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Asiantuntijalausunto hallituksen esityksestd eduskunnalle laiksi henkilétietojen késittelysta
poliisitoimessa ja erédiksi siihen liittyviksi laeiksi, HE 242/2018 vp

Eduskunnan hallintovaliokunta on pyytényt Keskusrikospoliisin asiantuntijaa kuultavaksi
ja kirjallista asiantuntijalausuntoa hallituksen esityksesta eduskunnalle laiksi henkilétieto-
jen kasittelysté poliisitoimessa seké eraiksi siihen liittyviksi laeiksi.

Keskusrikospoliisi pitd& lakiehdotusta hyvin laadittuna ja kannattaa siirtymista rekisteri-
lahtSisesté saéntelysté kasittelytarkoituksien varaan rakentuvaan saantelyyn. Muutos on
kuitenkin periaatteellisesti niin merkittava, etté saantelykokonaisuuden arviointi on varsin
haastavaa. On myés aiheellista varautua siihen, etté ehdotettujen lakien tultua voimaan
niissa havaitaan puutteita tai epatarkoituksenmukaisuuksia, joita ei ole saantelyty6ssa
osattu ottaa huomioon.

Keskusrikospoliisi haluaa lausunnossaan kiinnittd4 huomiota seikkoihin, joiden se katsoo
olevan erityisen merkityksellisia seka hallituksen esityksen tavoitteiden ettd Keskusri-
kospoliisin tehtéviin kuuluvan vakavimman ja jarjestaytyneen rikollisuuden torjunnan
kannalta.

Tietojohtoinen poliisitoiminta

Nopeasti muuttuvassa toimintaymparistossa on yhtaélta ensiarvoisen tarkesa, etts polii-
silla on kyky reagoida nopeasti ja maaratietoisesti uuden tyyppisiin uhkiin. Toisaalta
my6s perinteissmman "kovan" rikollisuuden torjumiseksi tehtévassa tyéssa onnistumi-
nen edellyttda, etta sééntely antaa riittavat tyovalineet rikollisverkostojen ja niiden yh-
teiskunnan laillisiin rakenteisiin ulottamien lonkeroiden tunnistamiseen ja kitkemiseen.
Maarittdessaan alamaailman pelisdantsja ja toimiessaan viime kidessd alamaailman
jarjestyksenvalvojana jérjestaytynyt rikollisuus aiheuttaa paljon sellaista omaisuus- java-
kivaltarikollisuutta, jota ei tilastollisesti pystyté yhdistamaan jarjestaytyneeseen rikollisuu-
teen. Nain ollen menestys jarjestaytyneen rikollisuuden torjunnassa vahentaa myoés ko-
konaisrikollisuutta. Keskusrikospoliisi pitadkin erittdin myonteisena sita, ettd hallituksen
esityksessé on rikosten selvittamisen ohella kasitelty systemaattisesti my®6s rikosten pal-
jastamista ja estamisté poliisin tehtévin ja niihin perustuvaa tarvetta henkilétietojen ka-
sittelylle.

KESKUSRIKOSPOLIISI
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Olipa kyse rikosten tai muiden turvallisuusuhkien torjunnasta, on téarkeaa, etta poliisitoi-
minta on tietojohtoista. Tietojohtoinen rikostorjunta perustuu nimensé mukaisesti analy-
soituun tietoon, jota tuotetaan rikostiedustelun keinoin. Rikostiedustelutoiminnan koko-
naisuuden ymmartamiseksi on olennaista havaita, ettd osa tiedustelutoiminnan tavoit-
teista ei suoraan kytkeydy rikoslain mukaisiin tunnusmerkistéihin, vaan yleisemmin rikol-
lisuuteen.

Rikostiedustelussa voidaan erottaa tiedonhankinnan ja tiedonkésittelyn ulottuvuudet.
Saannellesséan tietojen ja erityisesti henkilétietojen kéasittelyd nyt kasilla oleva lakiehdo-
tus taydentaa vuonna 2014 voimaan tulleita lakimuutoksia, jotka koskivat erityisesti tie-
donhankintaa. Ehdotusta voidaan pitda jopa tarkedmpéna kuin vuoden 2014 kokonais-
uudistusta, koska olennaisimmat lainsdadannélliset puutteet ovat liittyneet nimenomaan
tietojen kasittelyyn. Lainsdddannén puutteet ovat korostuneet teknisen ymparistén no-
pean kehittymisen my6té. Voidaan jopa esittaa, ettd haasteena ei olekaan kaytettavissa
olevan tiedon méaara, vaan se millaiset mahdollisuudet lainsdadanté antaa raakadatan
muokkaamiseen rikostiedustelutiedoksi. Keskusrikospoliisi pitdskin tarkeana, etta tie-
donhankintaa ja tietojen kasittelyd koskevat saénnékset muodostavat kokonaisuuden,
joka on johdonmukainen seké tehokkaan poliisitoiminnan etté kansalaisten perusoikeuk-
sien ndkokulmasta.

Keskusrikospoliisi katsoo, ettd lakia sdddettdessé on otettava huomioon myés se, etta
viranomaisten mahdollisuudet tietojen kasittelyyn, kuten esimerkiksi verkkoanalytiikkaan,
olisivat tarkoituksenmukaisessa suhteessa yksityisten toimijoiden tietojen kasittelyoikeu-
den kanssa. Keskusrikospoliisi ei pidé toivottavana tilannetta, jossa viranomaiset joutu-
vat esimerkiksi avoimista lahteista tapahtuvan tiedon hankinnassa ja analysoinnissa tu-
keutumaan laajamittaisesti yksityisiin palveluntarjoajiin. Tallainen kehityskulku saattaa ol-
la vaaraksi tietosuojalle ja vakavimmillaan jopa perustuslain 124 §:n vastaista. Palvelu-
jen hankinnan yhteydessé hankittu (hiljainen) suostumus tietojen kasittelylle ei voi olla
perusoikeuksien ndkdkulmasta ratkaisevaa.

Maaritelmasadnnos

Keskusrikospoliisi on jo hallituksen esityksen luonnoksesta antamassaan lausunnossa
esittéanyt, ettd ehdotuksessa kaytetty kasite tietojoukko maariteltaisiin laissa. Kasite on
keskeinen esimerkiksi tietojen luovutuksen suhteen maarittdessaén, sovelletaanko tieto-
jen luovuttamiseen henkildtietojen kasittelysta annettua lakia vai poliisilakia.

Rikosten ennalta estémiseksi tai paljastamiseksi késiteltidvien henkildiden piiri

Keskusrikospoliisin pitédéa 7 §:ssa ehdotettua paivitysté tiedustelutarkoituksessa tallennet-
tavien henkilSiden piiriin pé&osin onnistuneena. Vahvasti esitutkintaan viittaavasta "syyta
epéilld" -muotoilusta siirtyminen "voidaan olettaa" -kynnykseen selkiyttaa lainsaadantoa
erottamalla rikostutkinnan selkedmmin rikostiedustelusta. Voimassa olevan lain muotoi-
lua on pidetty ongelmallisena, koska tiukan muodollisesti tulkittuna syytd epailla -
kynnyksen ylittyminen synnyttaisi valittémasti velvollisuuden esitutkinnan toimittamiseen.
Kéytannéssa syyta epéillé -termid on tahankin asti tulkittu eri tavalla rikostiedustelun ja
esitutkinnan konteksteissa. Néin ollen ehdotettu muutos vastaa paremmin vakiintuneita
kéytantoja heikentdmatta kuitenkaan kansalaisten oikeusturvaa. Muutosta voidaan pitaa
myds lain systematiikan kannalta onnistuneena, koska esitutkintaa edeltéavaa poliisin tie-
donhankintaa saantelevassa poliisilain 5 luvussa kaytetdan olettaa-termia.
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Ehdotuksen 7 § 2 momentin osalta Keskusrikospoliisi kiinnittda huomiota siihen, etts k-
siteltavien henkildiden piiri on maaritetty huomattavan tarkkarajaisesti verrattuna esimer-
kiksi henkilGtietojen kasittelysté puolustusvoimissa annettuun lakiehdotukseen. Mainitun
ehdotuksen 14 - 15 §:issé ei ole millaan tavoin rajattu sité henkildpiiria, joka voidaan tal-
lettaa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain 86 §n 1
momentissa tarkoitettujen rikosten ennalta estamis- ja paljastamistehtavien hoitamiseksi
kaytettavaan turvallisuustietorekisteriin.

Yhteensopiva kidytto

Ehdotuksen 13 §:ssé& séédetéén henkilotietojen kasittelystd muuhun kuin niiden alkupe-
réiseen kasittelytarkoitukseen. Keskusrikospoliisi haluaa korostaa séénnéksen tarkeytts
seka rikostorjunnan etta kansalaisten oikeusturvan kannalta. Poliisin hallussa jo olevien
tietojen yhdistyminen edisté&a poliisin tehtavien suorittamista monelle tapaa. Yhdistamalla
eri kayttotarkoituksissa talletettuja tietoja rikollisuutta ja turvallisuusuhkia koskeva tilan-
nekuva taydentyy, rikollisverkostot ja niiden keskeiset toimijat paljastuvat ja rikollisten
toimintaedellytykset heikentyvat. Kun "poliisi tietad mita se tietaa", paallekkaisten toi-
menpiteiden riski pienenee ja poliisitoiminta tehostuu. Sen lisdksi, ettd turvallinen
elinymparisté itsessdén tukee perusoikeuksien toteutumista, ehkiisee saannés myos
yksittéistapauksissa péaéllekkaistd kansalaisten oikeusasemaan kajoavaa toimivaltuuk-
sien kaytt6a.

Keskusrikospoliisi ei pidé perusteltuna ehdotetun 14 § 2 momentin rajoitusta siita, etté
henkil6korttilaissa ja passilaissa saadettyjen tehtdvien suorittamiseksi kasiteltivia bio-
metrisia tietoja ei saisi kdyttaa rikoksen ennalta estamiseksi tai paljastamiseksi eika edes
vankeusuhkaisen rikoksen selvittdmiseksi. Rajoitusta voidaan kritisoida lukuisilla perus-
teilla. Ensinna on syytd huomata se, etta henkilékortti- ja passiasioiden kuuluminen edel-
leen poliisin tehtdvakenttdan on selkea osoitus siits, ettd niilla katsotaan olevan kiintea
yhteys poliisin ydintehtéviin, rikostorjuntaan seka yleisen jérjestyksen ja turvallisuuden
yliapitamiseen. Toisaalta on syytd huomata, ettd henkilékortti- ja passikuvia voidaan se-
ké nykylains&d&dannén ettad ehdotetun saantelyn nojalla kayttaa manuaaliseen vertailuun.
Automaattisen vertailun sallimisella saavutettaisiin merkittavaa resurssisaastéa eika tek-
nilkan hyédyntamisté tulisi rajoittaa ilman hyvia perusteluita. Resurssisaastojen lisaksi
automaattisella kasvojentunnistusvertailulla voitaisiin saavuttaa ratkaiseva saasté vertai-
luun kuluvassa ajassa turvallisuusuhkia torjuttaessa. Kolmanneksi on syyta kiinnittaa
huomiota siihen, ettéd automaattinen kasvojen vertailu saattaa poistaa tarpeen myshem-
min syyttdmaksi osoittautuvien henkildiden kuvien julkaisemiseen. On myéds aiheellista
korostaa, ettd automaattinen kasvontunnistusvertailu ei tuota varmoja osumia, vaan al-
goritmien perusteella maarittyvén kohdejoukon mahdollisia sopivia ehdokkaita (esimer-
kiksi 200 ehdokasta), jotka tarkastetaan manuaalisesti.

Keskusrikospoliisi ehdottaakin, ettd mainittu vertailu sallittaisiin myés poliisitoiminnan
suuntaamiseksi seké vakavien (maksimirangaistus véhintaan kolme vuotta) rikosten pal-
jastamiseksi, estdmiseksi ja selvittamiseksi. Vakavan rikoksen maaritelman osalta voi-
daan viitata hallituksen esitykseen eduskunnalle laiksi lentolikenteen matkustajarekiste-
ritietojen kaytdsté terrorismin ja vakavan rikollisuuden torjunnassa seka eraiksi siihen liit-
tyviksi laeiksi ja erityisesti esityksen 3 § 7-kohtaan.

Merkityksellisyysarviointisddnnokset
Keskusrikospoliisi pitd& tarpeellisina ehdotukseen siséltyvia séénnéksia henkilstietojen

kasittelysta niiden merkityksellisyyden arvioimiseksi. Yksityiselaman ja henkilstietojen
kasitteet ovat niin laajoja, etté poliisi saa vaistadmatta haltuunsa suuria maaria henkildtie-
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toja, joiden osalta ei voida heti sanoa, liittyvatkd ne rikollisuuteen siten kuin esimerkiksi
ehdotuksen 5 § ja 7 § edellyttavat. Kuten hallituksen esityksen kirjauksista ilmenee,
saannos tosiasiassa tuo lakitasoisen sééntelyn piiriin sellaisen tietojen kasittelyn, joka jo
nyt on mahdollista ja toisaalta myés valttamatonta poliisin tyéssd. Ehdotuksessa todetus-
ti sdannés antaa mahdollisuuden hyédyntéa nykyteknologian tuomia mahdollisuuksia
poliisityéssa ja osaltaan se varmistaa, ettd ehdotettu sééntely ei ole jo voimaan tulles-
saan teknologian kehityksen nakékulmasta vanhanaikainen. Vastaava saannés on 16y-
dettévissa myos Europolin toimintaa séantelevan asetuksen' 18 artiklan 6 kohdasta, jo-
ten ehdotetun kaltaista tietojen késittelya voidaan pitaa hyvaksyttévéana lansieurooppa-
laisen perus- ja ihmisoikeusajattelun kannalta.

Merkityksellisyysarviointisédnnés on kriittinen kaikenlaisen vakavan rikollisuuden torjun-
nassa, mutta selkeimmin sen tarve on havaittavissa kyberrikostorjunnassa. Henkilétiedot
esiintyvat kyberymparistéssa hyvin erityyppisind. Kyse voi olla verkossa kaytetyista ni-
mimerkeistd, séhkdpostiosoitteista, ip-osoitteista, sosiaalisen median profiiliin liittyvista
tunnisteista (esim. profiilin taustakuva), hash-tunnisteista, ns. selain-identiteeteista taikka
virtuaalivaluuttaa koskevista tilitiedoista tai lompakon haltijatiedoista. Kybertoimintaym-
paristdssa toimittaessa yksittéinen poliisin saama tieto ei usein olekaan yksiselitteisesti
yhdistettavissé tiettyyn henkiléon eiké tiettyyn lain mukaiseen kayttétarkoitukseen tie-
donsaantihetkelld, mutta tiedolla voi olla yhdessa muun poliisilla jo olevan ja poliisin I&hi-
tulevaisuudessa saaman tiedon kanssa merkitysté rikosten ennalta estamisen, paljasta-
misen ja selvittdmisen kannalta. Jotta poliisi voisi menestyksellé estaa seka paljastaa ri-
koksia ja ylipaatéén olla uskottava toimija kybertoimintaymparistossa, on tarkeas, etta
poliisi saa jatkossa kasitellé henkildtietoja esitetyn mukaisesti sen arvioimiseksi, ovatko
poliisin saamat tiedot merkityksellisia esimerkiksi rikosten ennalta estamiseksi tai paljas-
tamiseksi.

Saantelyn tarve ei rajoitu edelld mainittuihin sindns4 ilmeisiin haasteisiin kyberrikostor-
junnan saralla. Myés vakavimman ns. perinteisen rikollisuuden torjunnassa rikosliitynt6-
jen selvittaminen on samanaikaisesti niin tarkeaa ja niin tyélasta, etta merkityksellisyy-
den arvioinnille ehdotettu kuuden kuukauden aika on usein liian lyhyt. Taman seurauk-
sena joudutaan havittdmaan tietoja, jotka myéhemmin saattaisivat osoittautua erinomai-
sen tarkeiksi. Siirryttdessé yha enenevassa maarin kayttdméan tekoalyratkaisuja kuusi
kuukautta saattaa osoittautua riittdvaksi ajaksi merkityksellisyysarvioinnin tekemiseen.
Téalta osin voidaan viitata esimerkiksi edelld automaattisen kasvontunnistusvertailun
osalta lausuttuun.

Hallituksen esityksen mukaan merkityksellisyysarviointisdannoksissa "olisi kyse poliisin
tehtévien suorittamisen yhteydessa saatujen henkilétietojen kasittelemisesta tilanteissa,
joissa tiedot eivat liity suoraan kasilla olevaan yksittaiseen tehtavaan." Keskusrikospolii-
sin ndkemyksen mukaan saannoksellé saattaa olla merkitystd myés tehtavalahtsisen ri-
kostiedustelun tietojen kasittelyyn.

Tehtévéldhtoisen rikostiedustelun (rikostiedusteluprojektien) tiedonkisittely

Tehtévalahtoinen rikostiedustelu on vakavan rikollisuuden torjunnan arkipaivaa. Tiedus-
teluprojektien tavoitteet voivat olla hyvin moninaisia, mutta tyypillisens tapauksena voi-
daan viitata hallituksen esityksen sivulla 67 kuvattuun esimerkkiin jérjestaytyneen huu-
mausainerikollisuuden paljastamisesta. Rikostiedusteluprojekteilla laillisin toimivaltuuksin
hankitun tiedon sivutuotteena poliisin haltuun tulee vaistamatta muidenkin henkildiden
kuin tiedonhankinnan varsinaisten, tunnistettujen kohdehenkilsiden henkilétietoja. Vaka-

' Euroopan Parlamentin ja neuvoston asetus (EU) 2016/794.
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vien rikosten estamiseksi ja jarjestéytyneen rikollisuuden muodostamien verkostojen kit-
kemiseksi myés tdméan henkil6piiriin roolin arvioiminen on usein valttamatonta.

Ehdotetun sééntelyn nojalla arviointi voidaan tehda joko merkityksellisyysarviointisaan-
noksen tai joissakin tapauksissa havaintotietoja koskevan s&énnéksen nojalla. Molem-
missa tapauksissa arviointiin on kaytettavissa kuusi kuukautta, jonka jalkeen tiedot on
havitettdva, ellei yhteytta rikolliseen toimintaan ole selvitetty niin konkreettisesti, etté
esimerkiksi ehdotetun 7 §:n tai jonkin muun saannsksen mukaisen kasittelyn edellytykset
tayttyvat. Kaytanndssa tamé tarkoittaisi sita, ettd puolen vuoden kuluessa pitaisi kayda
lapi esimerkiksi kaikki aineistossa esiintyvat puhelinnumerot, tarkkailuraportteihin kirjatut
ajoneuvot, henkilén sosiaalisen median kontaktipiiri taikka esimerkiksi selvittaa kansain-
vélisen yhteistyon keinoin jonkun puhelinnumeron haltija. Lyhyen kasittelyajan seurauk-
sena vakavien rikosten paljastamisen ja estémisen ja usein myés selvittamisen kannalta
merkityksellisté tietoa saatetaan menettaa lopullisesti.

Nykytilassa kuvatunlaiset rikostiedusteluprojektit on tietojen kasittelyn nakékulmasta rin-
nastettu tutkintaprojekteihin ja kirjattu tyypillisesti poliisiasiain tietojérjestelmaan ns. s-
ilmoituksina. My&s poliisin uusi loppuvuodesta 2018 kayttéén otettu tiedustelujarjestelma
(POTI) rakentuu téllaisen tulkinnan varaan. Esitetty4 heikennystd mahdollisuuteen kasi-
tella henkilétietoja tiedustelutarkoituksessa voidaan pit44 erikoisena, koska tarve tietojen
kasittelyyn on iimeinen ja - kuten hallituksen esityksen sivulla 26 todetaan - perustuslaki-
valiokunta ja hallintovaliokunta eivét ole piténeet poliisiasiain tietojarjestelmaa sisallol-
téan ongelmallisena. Saantelyehdotus nayttaytyy oudolta myés siina suhteessa, etts hal-
lituksen esityksen sivulla 27 - 28 on yhten& nykytilan ongelmana pidetty sita, etta epailty-
jen tietojéarjestelmaa koskevalla saantelylla ei "kateta laajemmin esimerkiksi jarjestayty-
neeseen rikollisuuteen tai rikollisryhmiin kohdistuvaa tehtavéléhtéista rikosanalyysia."

Osa mainituista tiedusteluprojekteista voi toki kuulua ehdotetun lain 5 §:n sovelta-
misalaan (yleisen jérjestyksen ja turvallisuuden yllapitamiseen liittyvét tehtavat seka esi-
tutkintalain 3 luvun 3 § 2 momentin esiselvityssaannoksen piiriin kuuluvat tilanteet). Vaik-
ka ehdotetut séénndkset ja hallituksen esityksen kirjaukset ovat télta osin jossain maarin
epaselvia, selvdna voidaan joka tapauksessa pitaé, ettd merkittava osa rikostiedustelu-
tehtévista ei kuulu 5 §:n soveltamisalaan.

Keskusrikospoliisi ehdottaakin, etté lakiehdotusta muokataan tdman vakavana pidetta-
van puutteen korjaamiseksi. S&éntelyvaihtoehtoja nayttaisi olevan ainakin nelja.

1) Ehdotetun lain 5 §:44 muokataan siten, etta se Kkattaisi my6s tehtavélahtéi-
sen rikosten ennalta estédmiseksi tai paljastamiseksi tehtévén poliisityén.

2) Ehdotetun lain 7 § 2 momentin henkilbpiiria laajennettaisiin vastaamaan so-
veltuvin osin esim. 5 § 2 momentin henkilépiiria.

3) Ns. merkityksellisyysarviointisddnnéksen (7 § 6 momentti) séilytysaikaa pi-
dennetéén.

4) Ehdotetun lain 7 § 2 momentin 2 kohdan edellytys "yhteydenpidolla tai ta-
paamisella voidaan toistuvuuden, olosuhteiden tai henkilén kayttaytymisen
vuoksi olettaa olevan yhteys rikokseen" muutettaisiin muotoon "ellei ole ilmeis-
ta, eftd yhteydenpito ei liity rikokseen."

Ensin mainittua vaihtoehtoa voidaan pit44 parhaana siina suhteessa, etté tietojen kasitte-
ly perustuisi nimenomaan yksittéiseen tehtdvaan. Toisaalta tallainen ratkaisu murentaisi
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tiedustelukayttotarkoituksen ja tutkintakayttotarkoituksen erottelua, jonka varaan muukin
saantely osin rakentuu. Taman johdosta Keskusrikospoliisi esittaékin, ettd 2-vaihtoehdon
mukaisesti 7 § 2 momentin henkilépiiria laajennettaisiin siten, ettéd edelld kuvattu rikollis-
verkostojen paljastamiseksi valttamatén henkilopiiri tulisi katettua.

Molemmat vaihtoehdot 1 ja 2 myés rajaisivat merkityksellisyysarviontisddnnéksen sovel-
tamisalaa sen suuntaisesti, mitd mm. oikeuskanslerin ja oikeusministerién lausunnoissa
on esityksen mukaan esitetty. Merkityksellisyyssdénnos ei 7 §:n muutoksen myéta tulisi
kuitenkaan tarpeettomaksi, koska sdénnés on ehdotuksen (s. 59) mukaan tarkoitettu so-
vellettavaksi myoés tilanteissa, joissa “(p)oliisi saa liséksi tehtédviensé yhteydessé henkilé-
tietoja myds tavoilla, jotka eivét edellytéd erityisia toimivaltuuksia, kuten tehdessééan ha-
vaintoja kenttatoiminnan yhteydessé ja sellaisen yleisessé tietoverkossa tapahtuvan val-
vonnan kautta, joka ei kohdistu tiettyyn henkil6én."

Vaikka erilaiset tekoalyratkaisut tukevatkin tulevaisuudessa rikollisverkostoihin ja huolta
aiheuttaviin henkil6ihin kohdistuvaa rikostorjuntatyéts, potentiaalisten rikollisten seulonta
suuresta datamassasta tuskin tapahtuu automatisoidusti aivan lahivuosina. Myéskaén
ehdotuksen sindnsa perustellut esitykset analyysimahdollisuuksien parantamisesta ja tie-
tojen yhteensopivista kéasittelytarkoituksista eivat tdssa kuvattua ongelmaa ratkaise, kos-
ka ilman s&dnnésmuutosta poliisilla ei yksinkertaisesti ole ko. tietoja.

Tietojen luovuttaminen

Kansainvéliset kokemukset osoittavat, etta jarjestaytyneen ja muun vakavan rikollisuu-
den torjunnassa on painopistetta siirrettava ns. hallinnollisen torjunnan suuntaan ja kes-
keinen osa tété on vakavan rikollisuuden kitkeminen kaikenlaisesta luvanvaraisesta toi-
minnasta. Esimerkkejé viranomaisluvista, jotka luovat toimintaedellytyksia jarjestayty-
neelle rikollisuudelle, voidaan mainita aseluvat, rdjahdeluvat, ympaéristéluvat, julkisten ta-
pahtumien jarjestamisessa tarvittavat luvat ja jarjestyksenvalvonta. Yhteiskunnallisesti
kestamattoméana voidaan pit&é tilannetta, jossa viranomaiskoneisto "joutuisi® myénta-
m&aén lupia tahoille, joiden voidaan jopa kymmenien tiedustelutietojen perusteella todeta
olevan rikollisia piirejé I&helld. Tama on tuotu varsin yksiselitteisesti esille myés hallituk-
sen esityksess3, jonka sivulla 26 on todettu, etté turvallisuusympéristén muutoksiin rea-
gointi vaatii viranomaisilta mm. yha tiiviimpaa yhteistyota.

Tehokkaan yhteistyén keskeisend edellytyksenéd on tietojen vaihto. Mité tulee poliisin
mahdollisuuksiin luovuttaa muille viranomaisille tietoa yksittéistapauksissa, on ehdotuk-
sen sivuilla 85 ja 87 viitattu poliisilain 7 luvun salassapitosaéntelyyn. Askettdinen edus-
kunnan oikeusasiamiehen ratkaisu (EOAK/4963/2017, 23.11.2018) kuitenkin osoittaa, et-
td saannds on riittdméaton pyrittdessd torjumaan jarjestaytynytta rikollisuutta. Voidaan
myé6s kysya, onko oikeusasiamiehen ratkaisun ilmaisema poliisilain sdannéksen tulkinta-
kaytanto jarkevassé suhteessa ehdotetun lain 23 §:44n, jonka nojalla poliisi saa salassa-
pitosaénnosten estamaétta luovuttaa yleisen tietoverkon viilityksellé yleisén tietoon saat-

tdmisen vuoksi tarpeen erityisesti tiedottaa.

Keskusrikospoliisi suhtautuu hyvin myénteisesti ehdotuksen 15 § 2 momentin ilmenta-
maan pyrkimykseen laajentaa mahdollisuuksia hy6dyntéé tiedustelutietoja poliisin lupa-
harkinnassa ja -valvonnassa. Ongelmallisena sit4 vastoin pidetaan sité, etta kayttotarkoi-
tuksen laajentaminen on toteutettu samankaltaisella sééntelylld kuin vuoden 2015 alussa
voimaan tullessa turvallisuusselvityslain muutoksessa - osin sité jopa tiukentaen. Turval-
lisuusselvitysrekisterin ja epailtyjen tietojarjestelman (epri-rekisteri) vélinen automaatti-
nen “hittivertailu” otettiin k&yttéén turvallisuusselvitysrekisterin kayttéénoton myéta
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1.10.2017, jonka jélkeen vertailu on tehty yli 47 000 turvallisuusselvitettavasts. Naists
noin 240 henkilélla on ollut merkinté tai merkintéjé epailtyjen tietojarjestelmassa, mutta
varsinaisen lausunnon antamiselle on ollut laissa saédetyt edellytykset vain kahdessa
tapauksessa. Turvallisuustyén tehokkuuden nakékulmasta arvioituna tama ei ole voinut
olla lains&aatéjan tahto.

Jossain méérin epaselvaa on, pidetdankd tietojen luovuttamista esimerkiksi veroviran-
omaisille verorikollisuuden estamiseksi tai ympéristéviranomaisille ympaéristérikosten es-
tamiseksi alkuperaisen kayttotarkoituksen mukaisena tietojen luovuttamisena. Kyse olisi
poliisitoiminnan suuntaamiseen rinnastuvasta muun viranomaistoiminnan suuntaamises-
ta. Mikali tieto luovutettaisiin alkupergisessé kasittelytarkoituksessa, rajoittaisi se ilmei-
sesti vastaanottavan viranomaisen mahdollisuutta kaytta4 tietoa toiminnassaan muuhun
tarkoitukseen.

Keskusrikospoliisi esittaa, ettd mahdollisuus salassa pidettavien (henkild)tietojen luovut-
tamiseen arvioitaisiin uudelleen nyt saadettaessa poliisin henkilétietolakia. Ratkaisu olisi
lakiteknisesti luonteva. On my6s syyta korostaa, ettd tiedustelutietojen luovuttaminen
kaytettavaksi esimerkiksi viranomaisten lupaharkinnassa ja - valvonnassa tai muussa
paatoksenteossa ei tarkoita sité, etta tingittaisiin perustuslakiin perustuvasta velvollisuu-
desta perustella hallintopaatékset.

Tarkastusoikeuden laajentaminen

Keskusrikospoliisi ei pidé perusteltuna tarkastusoikeuden laajentamisesta siten kuin esi-
tyksessa on ehdotettu. Ehdotuksen mukaan rekistersidylla olisi suora tarkastusoikeus ri-
kosten ennalta estémiseksi ja paljastamiseksi kasiteltaviin henkilétietoihin, ellei kyse olisi
poliisin taktisia ja teknisiéd menetelmia koskevista tiedoista, havainto- tai tietolahdetiedois-
ta, tekniseen tutkintaan kaytettévists tiedoista taikka merkityksellisyyden arvioimiseksi
kéasiteltdvistéd henkiltiedosta. Kaytannéssa tama ilmeisesti tarkoittaisi, ettd osa edella
mainittuun POTI-jarjestelm&an kirjatuista tiedusteluasioista kuuluisi suoran tarkastusoi-
keuden piiriin ja osa valillisen tarkastusoikeuden piiriin. Esityksen sivulla 41 on arvioitu
automatisoinnin kayttéa tarkastusoikeuden toteutumisessa, mutta siita ei selvia, miten
taktiset ja tekniset menetelmat voitaisiin automatisoidusti tunnistaa.

Oikeusvaltiossakin suoritettava laillinen tiedustelutoiminta on luonteeltaan sellaista, etta
néin laaja suora tarkastusoikeus ei ole perusteltua. Kun viels lahtékohtaisesti suuri osa-
tiedustelutiedosta kuuluisi em. vélillisen tarkastusoikeuden piiriin kuuluvien tietojoukkojen
piiriin, saattaisi ainoa konkreettinen vaikutus olla se, etta poliisi joutuisi vuosittain teke-
maan tuhansia perusteluja, kielteisia paatoksia pyyntéihin kayttaa suoraan tarkastusoi-
keutta.

Suojelupoliisin henkilétietojen kisittely

Suojelupoliisille ehdotetut oikeudet henkilétietojen kasittelyyn ovat Keskusrikospoliisin
nékemyksen mukaan perusteltuja. On kuitenkin huomattava, etta Suojelupoliisissa ta-
pahtuva henkil6tietojen kasittely on saannelty organisaatiokohtaisesti eikd asian luon-
teen mukaan. Ehdotetut laajat tietojen kasittelyoikeudet yhdistettyna ns. tiedustelulaeis-
sa ehdotettuihin sadénnéksiin tulevat todennskéisesti aiheuttamaan haasteita paivittai-
sessa turvallisuusviranomaisten yhteistyéssa, koska suojelupoliisin ja ns. perinteisen po-
liisin tehtévakentét ovat erityisesti terrorismin ja muun radikalisoitumisen torjunnassa
paallekkaisia. Perusoikeuksienkin nékékulmasta arveluttavaa on se, ettd esimerkiksi ter-
rorismin torjuntaan liittyvien henkilétietojen kasittely riippuu siité (usein sattumanvarai-
sesta) seikasta, kasitteleeko tietoja Suojelupoaliisi vai perinteinen polisi.
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Keskusrikospoliisi pitdd vakavasti otettavana riskia, etta ehdotuksen toisen suuntaisista
pyrkimyksista huolimatta henkilGtietojen kasittelyn saantely on muuttumassa entista mo-

nimutkaisemmaksi.
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