Hallituksen esitys Eduskunnalle Euroopan neuvoston
tietoverkkorikollisuutta koskevan yleissopimuksen hyvak-
symisestd, laiks sen lainsdadannon alaan kuuluvien méa-
raysten voimaansaattamisesta sekd laeiks rikodain, pak-
kokeinolain 4 luvun, esitutkintalain 27 ja 28 8n ja kan-
sainvalisesta oikeusavusta rikosasioissa annetun lain 15 ja
23 8:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan, ettd eduskunta hy-
vaksyy Budapestissa 23 pdivana maraskuuta
2001 tehdyn Euroopan neuvoston tietoverk-
korikollisuutta koskevan yleissopimuksen
sekd antaa suostumuksensa eréiden yleisso-
pimuksen nojalla annettavien selitysten ja va-
raumien tekemiseen. Yleissopimus on tullut
kansainvélisesti voimaan 1 pédivana heirg
kuuta 2004.

Samassa yhteydessé |ainséadantd sad etaan
vastaamaan tietojarjestelmiin  kohdistuvista
hyokkayksista tehdyn neuvoston puitepéé
toksen (2005/222/Y0OS) vaatimuksia. Puite-
Eéétdksessa" on maarayksia samoista asioista

uin yleissopimuksessa.

Esitykseen sisdltyy ehdotus laiks tieto-
verkkorikollisuutta koskevan yleissopimuk-
sen lainsdadannon alaan kuuluvien maaréys-
ten voimaansaattami sesta.

Lisdksi esityksessa ehdotetaan, etta rikos-
lakiin, pakkokeinolakiin, esitutkintal akiin ja
kansainvélisestd oikeusavusta rikosasioissa
annettuun lakiin tehddén ylei ssopimuksen
voimaansaattamisesta ja puitepadtoksen téy-
téantodnpanosta johtuvat muutokset seka erd-
t& voimassa ol evaa lainsééddantta tasmentavia
muutoksia. Rikoslakiin ehdotetaan liséttavik-
Si uudet tietojarjestelman héirintdd, torkeda
tietojarjestelméan hairintda ja tietoverkkori-
kosvédlineen hallussapitoa koskevat rangais-
tussddnnokset. Rikoslakiin ehdotetaan lisd-
tavéks myos torkeda tietomurtoa koskeva
séannods, ja vahingonteon enimmaéisrangais-
tusta ehdotetaan korotettavaksi neuvoston

puitepadtoksessa edellytetylla tavalla. Tieto-
verkkorikosvélineen levittamisen osalta ny-
kyinen sdantely lagjennettaisiin  kattamaan
tietokonevirusten ja muiden vastaavien hait-
taohjelmien lisdksi tietomurtovélineet ja lait-
teet. Erdiden yleissopimuksessa tarkoitettujen
rikosten yritys séédetddn rangaistavaksi. QG-
keushenkilon rangaistusvastuu ehdotetaan
lagjennettavaksi yleissopimuksessa edellyte-
tyllatavalla

Pakkokeinolakiin ehdotetaan liséttaviksi
uudet datan séilyttémismaaraysta ja tietoja-
jestelmén haltijan tietojenantovelvollisuutta
koskevat séénnokset. Esitutkintalakiin lis&
tédn sdénnds, jonka mukaan todistaja on vel-
vollinen esittdmaddn hallussaan olevan asia
kirjan ja muun todistusaineiston esitutkinnas-
sa. Kansainvélisesta oikeusavusta rikosasi-
oissa annettuun lakiin tehddan muutos, jonka
mukaan datan séilyttamismaaraysta koskevan
oikeusapupyynnon yhteydessa e edellyta
kaksoisrangaistavuutta. Lisdksi esityksessa
ehdotetaan eréitéd muita vahdisia muutoksia,
jotkaovat luonteeltaan 1ahinna teknisia.

Ehdotetut lait ovat tarkoitetut tulemaan
voimaan mahdollismman pian niiden vah-
vistamisen jalkeen. Tietoverkkorikollisuutta
koskevan yleissopimuksen lainsdadannon
adaan kuuluvien maérdysten voimaansaatta
mista koskeva laki on kuitenkin tarkoitettu
tulemaan voimaan tasavallan presidentin ase-
tuksella sdadettavana ajankohtana samand-
kaisesti kuin yleissopimus tuee Suomen
osalta voimaan.
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YLEISPERUSTELUT

1. Johdanto

Esityksen tarkoituksena on saattaa Buda
pestissa 23 péivana marraskuuta 2001 tehty
Euroopan neuvoston tietoverkkori kollisuutta
koskeva yleissopimus (ETS 185), jdljempana
yleissopimus ta tietoverkkorikossopimus,
kansallisesti voimaan Suomessa. Samassa
yhteydessa lainsdadantd seaatetaan vastee
maan Euroopan Unionin neuvoston 24 pé-
vana helmikuuta 2005 hyvaksyman puitepds
toksen (2005/222/YOS, EUVL L 69/67,
16.3.2005) tietojarjestelmiin  kohdi stuvista
hyokkayksista, jajempana puitepdétds, vaa-
timuksia. Puitepdétoksessa on madrayksia
samoista asioista kuin yleissopimuksessa.

Tietoverkkorikos tarkoittaa yleissopimuk-
sen nimessd samaa asiaa kuin tietotekniikka
rikos. Tietotekniikkarikoksella tarkoitetaan
yhtéélta rikosta, joka kohdistuu tietojérjes-
telmaan, ja toisaalta rikosta, joka tehddan tie-
tojarjestelméan avulla. Yhteista néille kahdd-
le rikostyypille on siten se, etté niiden teko-
ympéristona on tietojérjestelma ja niiden -
keminen yleensd edellyttda jonkinlaista asi-
antuntemusta tietoj arj estel mien toiminnasta.

Tietotekniikkarikollisuus aiheuttaa mittavia
taloudellisia vahinkoja. Y hteiskunnan peris-
toiminnot ovat riippuvaisia tietoj&jestel mien
ja tietoverkkojen hairiéttémasta toiminnasta.
Taméan vuoksi tietotekniikkarikollisuudesta
aiheutuu myds sellaisia vakavia vahinkoja,
jotka eivét ole pelkastdan taloudellisia. Tieto-
tekniikkarikollisuus on tyypillisesti rgjat ylit-
tavaa rikollisuutta. Silloin sen tutkiminen i-
man kansainvalista yhteisty6téa on vaikeaa tai
mahdotonta.

Tietotekniikkarikoksia koskeva todistusa-
neisto on yleensa ldhes yksinomaan séhkoi-
sessd muodossa. Téllaisen todistusa neiston
muuntelu ja havittdminen on poikkeukselli-
sen helppoa. Taman vuoksi tutkintatoimenp -
teiden nopeus on ratkaisevassa asemassa
Samoista syista my6s kansainvédlisen yhteis-
tydn on oltava nopeaa.

Tietoverkkorikossopimus on ensimmé nen
tietotekniikkarikoksia koskeva ylei ssopimus.
Yleissopimuksella ja sen kansdllisella voi-
maansaattamisella  pyritédn  yhteiskunnan

suoj el emiseen tietotekniikkarikollisuudelta ja
sen aiheuttamilta vahi ngoilta yhtendistamalla
ja lagjentamalla sitéa koskevia rangai stussét
doksid seka tehostamalla rikostutkintaa ja
kansainvélisté oi keudellista yhtei sty 6téa.

Y leissopimuksen ovat allekirjoittaneet Eu-
roopan neuvoston jasenmaiden lisdksi Kana
da, Japani, EtelaAfrikka ja Yhdysvallat.
Myo6s muut valtiot voivat mydhemmin liittya
yleissopimukseen. Yleissopimuksen tarkoi-
tuksena el ole olla kattava ja taysin itsend-
nen, vaan sen takoituksena on taydentda
olemassa devia sopimuksia tietotekniikkari-
koksia ja niiden tutkintaa koskevilla mééré&
yksilla. Y leissopimuksen tavoitteiden kannd-
ta on térkedd, ettéd mahdollisimman moni val-
tio liittyy sopimukseen. Y leissopimus on tu-
lut kansainvélisesti voimaan 1 péivana he-
nakuuta 2004.

Y leissopimus on tdman esityksen liitteena.
Y leissopimuksesta on liséksi laadittu Euroo-
pan neuvoston ministerikomitean 8 péivana
marraskuuta 2001 hyvaksyma selitysmuistio,
jaljempana selitysmuistio. Selitysmuistion g-
sdltbéa on selostettu esityksen artiklakohta-
sissa perusteluissa. Selitysmuistion osalta on
huomattava, ettd siind esitetyt tulkinasuos-
tukset eivét ole sitovia. Tietotekniikkaan liit-
tyvien kysymysten osalta esityksen valmiste-
lussa on kaytetty hyvdks aan yleistgjuisia
kirjoituksia (ks. Tietoturva & YKksityisyys,
Petteri Jarvinen, Porvoo 2002 ja siina olevat
| hteet).

2. Nykytila

2.1. Johdanto

Voimassa olevaa lainsdadantda ja sen suh-
detta yleissopimukseen on rikosain, pakko-
keinolain ja esitutkintalain osalta selostettu
kattavasti esityksen artikl akohtaisissa perus-
teluissa. Téman vuoks niiden késitteleminen
tassd jaksossaei ole tarkoituksenmukaista.

Kansainvalinen oikeusapu ja rikoksenteki-
jan luovuttaminen ja kansainvéinen oikeis-
apu rikosasioissa perustuvat Suomessa use -
siin rinnakkaisiin séannoksiin ja kansainvéli-
siin sopmuksiin. Kokonaiskuvan saamiseksi



asiasta saantelyjarjestelmia selostetaan seu-
raavassa yleisemmaélla tasolla. Yksittéisten
artiklojen osalta voimassaolevia sdannoksia
on lisdksi selostettu artiklakohtaisissa perus-
teluissa

2.2. Rikoksentekijan luovuttaminen

2.2.1. Lainsaadantd

Rikoksentekijan luovuttamista saantelevét
Suomessa seka kansallinen lainsééadanto etta
kansainvéliset sopimukset. Suomessa on
voimassa rikoksentekijan luovuttamista kos-
keva yleidaki seka pohjoismaiden véalista se-
k& EU: n jasenvaltioiden valista luovuttamista
koskevat erityislait. Suomi on osapuolena
useissa rikoksentekijan luovuttamista saéante-
levissa yleissopimuksissa ja myds kahdenva-
lisiss valtiosopimuksissa.

Rikoksentekijan luovuttamista saénteleva
yleislaki on laki rikoksen johdosta tapahtu-
vasta luovuttamisesta (456/1970), jaljempéana
yleinen luovutuslaki. Valtaosa lain sdanno k-
sistd koskee luovuttamista Suomesta. Suo-
meen |uovuttamisen osalta laissa on ainoas-
taan joitakin menettelyd koskevia sdannok-
sid. Luovuttamisen edellytykset toisesta val-
tiosta Suomeen maaraytyvét luovuttavan val-
tion lainséadannon ja asiaa koskevien sop-
musten mukai sesti.

Suomesta luovuttaminen voi yleisen luow-
tuslain mukaan tulla kyseeseen, vaikka m-
téén luovutussopimusta ei ole. Kaytanndssa
luovutusasioissa noudatetaan  vastavuoroi-
suusperiaatetta, vaikka lain sanamuoto ei téta
edellytd. Suomesta luovuttamisen edellytyk-
send on yleensa, ettd rikoksen enimmaisran-
gaistus Suomessa olisi véhintéén vuos van-
keutta. EU:n neuvoston hyvéaksyttya 13. pé-
vana kesdkuuta 2002 puitepddtoksen euroop-
palaisesta pidatysmadrayksesta ja jasenvalti-
oiden vdisistda luovuttamismenettelyista
(EYVL L 190, 18.7.2002, s. 1) tilanne on
EU:n jéasenvaltioiden vélilla kuitenkin muu-
tunut. Rangaistuksen enimmaismééréd kos-
kevia vaatimuksia ei endé ole.

Viimeksi mainittu puitepddtds on pantu
Suomessa taytantdon lailla rikoksen johdosta
tapehtuvasta luovuttamisesta Suomen ja
muiden Euroopan unionin jasenvaltioiden \a-
lilla (1286/2003). Lain 2 ja 3 §:ss4 sdddetddn
luovuttamisen yleisista edellytyksista. Lain 2

§ edellyttdd, ettd pyynnon perusteena oleva
teko on Suomen lain mukaan rikos ja etta sii-
ta pyynnon esitténeen jasenvaltion laissa on
séadetty vahintéén vuoden vapausrangaistus.
Lain 3 8&n 1 momentin mukaan luovuttami-
seen suostutaan riippumatta siitd, onko pyyn-
non perusteena oleva teko Suomen lain mu-
kaan rikos, jos teko on pyynnon esitténeen
jasenvaltion lain mukaan saman pykdéan 2
momentissa tarkoitettu teko ja kyseisen j&
senvaltion laissa sdadetty ankarin rangaistus
teosta on vahintédn kolmen vuoden vapaus-
rangaistus. Pykaan 2 momentti sisdltéda luet-
telon 32 rikoksesta tai rikostyypista. Luette-
lossa on mainittu myos tietoverkkorikolli-
suus.

Suomen ja muiden pohjoismaiden valilla
tapahtuvien luovutusten osalta on voimassa
laki rikoksen johdosta tapahtuvasta luovut-
tamisesta Suomen ja muiden pohjoismaiden
valilla (270/1960), jdljempana pohjoismainen
luovutuslaki. Pohjoismaisen luovutuslain
taustalla e ole pohjoismaiden valista sop-
musta. Muissa pohjoismaissa on kuitenkin
asiasisdll6ltédn samanlaiset lait. Pohjoismai-
nen luovutuslaki on joissain suhteissa lie-
vempi kuin yleinen luovutuslaki. Suomesta
luovuttamisen edellytyksena on se, etta ri-
vankeutta. Kaksoisrangaistavuutta ei edelly-
tetd (4 8). Suomen kansalaista e luovuteta,
paitsi jos han on pysyvasti oleskellut vahin-
téadn kaksi vuotta luovutusta pyytévéssa val-
tiossa tai jos rikoksesta séadetty ankarin ran-
gaistus Suomen lain mukaan on véahintdan
nelja vuotta vankeutta (2 8).

2.2.2.  Kansainvaliset ylei ssopimukset

Keskeinen rikoksentekijan luovuttamista
séanteleva sopimus on rikoksen johdosta ta
pahtuvaa luovuttamista koskeva eurooppa
lainen yleissopimus (SopS 32/1971), jaljem-
pana eurooppal dnen luovutussopimus, ja sen
toinen lisdpoytakirja (SopS 15/1985).

Suomi on liséksi sopimuspuolena yleisso-
pimuksissa, joihin sisdltyy myos rikoksente-
kijan luovuttamista koskevia méaérdyksia.
Né&ita ovat esimerkiksi eurooppalainen yleis-
sopimus terrorismin vastustamisesta (SopS
16/1990) ja Yhdistyneiden kansakuntien
yleissopimus huumausaineiden ja psyko-



trooppisten aineiden kauppaa vastaan (SopS
44/1994).
2.2.3.  Kahdenvaliset valtiosopi mukset

Suomi on tehnyt kahdenvélisia luovutta
missopimuksia erdiden valtioiden kanssa.
Naistad kdytéannossa tarkeimmaét ovat Y hdys-
valtojen, Kanadan ja Australian kanssa teh-
dyt sopimukset. Yhdysvallat ja Kanada ovat
alekirjoittaneet myos téssa esityksessd voi-
maansaatettavan yleissopimuksen. Eduskun-
nan kasiteltdvana on parhaillaan myoés halli-
tuksen esitys Euroopan Unionin ja Y hdysval-
tojen vélisen rikoksentekijan luovutusta ja
oikeusapua koskeva sopimuksen voimaan-
saattamisesta (HE 86/2005 vp).

Yleissopimuksen madrayksid ja Suomen
voimassaolevaa oikeutta on selostettu myos
24 atiklan perustel uissa.

2.3. Kansainvalinen oikeusapu

2.3.1. Lainsadadantd

Kansainvélistd oikeusapua rikosasioissa
sadntelevat Suomessa seka kansallinen lain-
sdadantd ettd kansainvaliset  sopimukset.
Suomessa on voimassa rikosoikeusapua kos-
on osapuol ena useissa kansainvélisissa rikos-
oikeusapua sdantelevissa yleissopimuksissa
jamyos kahdenvalisissa valtiosopi muksissa.

Kansainvélista oikeusapua sdanteleva yleis-
laki on laki kansainvélisesté oikeusavusta ri-
kosasioissa (4/1994), jdljempana rikosoikeu-
sapulaki. Se on kansainvélista rikosoikeusa
pua koskeva yhtendinen sdannisto, jonka pe-
rusteella Suomen viranomaiset voivat antaa
ja pyytéda oikeusapua toisen valtion viraw
omaisilta. Lain periaatteena on, ettd Suomen
viranomaiset voivat suoraan lain nojalla a-
taa toisen valtion viranomaisille oikeusapua
siita riippumatta, onko Suomen ja oikeusapua
pyytaneen valtion vdlilla voimassa valtio®-
pimusta. Kaksoisrangaistavuutta edellytetéén
vain, jos oikeusapupyynto tarkoittaa tai edel-
Iyttéd pakkokeinojen kéyttéd. Oikeusavun
antamisen edellytyksend ei ole mydskaan se,
ettéd pyynnon esittényt valtio antais vastes
vaa oikeusapua Suomelle. Suomen virar
omaiset voivat siten pelkéstéan rikosoikeusa
pulain nojalla antaa oikeusapua toisen valtion

viranomaiselle. Ehdottomista kieltaytymispe-
rusteista on séannds lain 12 §:ss&. Pykadlan 1
momentin mukaan oikeusapua el anneta, jos
oikeusavun antaminen saattaisi loukata Suo-
men tdysivaltaisuutta tai vaarantaa Suomen
turvallisuutta taikka muita olennaisia etuja.
Oikeusapua e 2 momentin mukaan myos-
kéén anneta, jos oikeusavun antaminen olisi
ristiriidassa ihmisoikeuksia ja perusvapauk-
sia koskevien periaatteiden kanssa taikka jos
oikeusavun antaminen muutoin olisi Suomen
oikeusjarjestyksen perusperiaatteiden vastais-
ta. Rikosoikeusapulain 13 8:ss4 on liséksi
sédnnokset harkinnanvaraisista kieltéytymis-
perusteista. Pykaan mukaan oikeusavun a-
tamisesta voidaan kieltdytyd muun ohessa,
jos pyynnon perusteena on teko, jota on p-
dettéava poliittisena rikoksena. Pykalassa on
lisdksi muita kieltaytymisperusteita, jotka
liittyvét syyteoikeuden vanhentumiseen, vi-
reilla olevaan oikeudenkdyntiin ja vastaaviin
seikkoihin. Rikosoikeusapulaissa on lisaksi
sédnnoksia oikeusavun pyytamisesta toiselta
valtiolta. Tata osin sdantelyssd on 1dhinna
kyse siitd milla viranomaisella Suomessa on
oikeus toimia asiassa. Rikosoikeusapulain
nojalla on annettu asetus kansainvélisesta oi-
keusavusta rikosasioissa (13/1994). Asetus
sisdltda lakia tdydentdvia yksityiskohtaisia
sddnnoksia oikeusavun antamisesta ja pyy-
témisesta.

Suomen valtion kansainvéliset velvoitteet
antaa oikeusapua toiselle vatiolle ja Suomen
oikeus saada oikeusapua toiselta valtiolta
maaraytyvéat kansainvélisten sopimusten pe-
rusteella. Rikosoikeusapulain 30 8:n mukaan
siind olevien sadnndsten estéméttd kansain-
vdista oikeusapua rikosasioissa annetaan
myo6s siten kuin oikeusavun antamisesta on
erikseen sovittu tai sdédetty. Rikosoikeusa
puakia ja kansainvélisia sopimuksia sovelle-
taan siten rinnakkain toi tensa kanssa.

Suurin osa rikosoikeusapulain sééannoksista
koskee sitg, milla edellytyksilla Suomen vi-
ranomaiset voivat antaa oikeusapua toisen
vation viranomaisille. Edellytykset, joiden
perusteella toiset valtiot antavat oikeusapua,
ta sdannella rikosoikeusapulaissa. Oikels-
avun antamisen edellytykset saattavat vaih-
della my6s saman sopmuksen eri osapuolien
vailla Tama johtuu siité, ettd sopimuksiin
on mahdollista tehda varaumia ja liséksi -



pimuksiin liittyneiden valtioiden siséinen
lainsdddantd voi poiketa sopimuksen maéré
yksista. Silloin kun Suomen viranomaiset
pyytavét oikeusapua, ne joutuvat toimimaan
Suomen ja vieraan vation vdlilla voimassa
olevan kansainvalisen sopimuksen mukai ses-
ti. Néissa tilanteissa el yleensa ole riittavaa,
ettd Suomen viranomaiset soveltavat ainoas-
taan rikosoikeusapulain séannoksia

Saannoksid kansainvalisestd oikeusavusta
sisdltyy rikosoikeusapulain lisdksi muun
ohessa oikeudenk&ymiskaareen, pakkokeino-
lakiin (450/1987), lakiin oikeudenkayntiin ja
esitutkintaan osallistuvien henkildiden kos-
kemattomuudesta eraissa tapauksissa
(11/1994), entisen Jugosavian alueella tehty-
ja rikoksia kasittelevan sotarikostuomiois-
tuimen toimivallasta ja tuomioistuimelle an-
nettavasta oikeusavusta annettuun lakiin
(12/1994) seka kansainvélisen rikostuomiois-
tuimen Rooman perussddnnon lainséadannon
alaan kuuluvien méadraysten voimaansatta
misesta ja perussdaannon soveltamisesta an-
nettuun lakiin (1284/2000).

2.3.2.  Kansainvaliset yleissopimukset

Keskeisin Suomessa voimassaoleva rikos-
oikeusapua koskeva ylei ssopimus on euroop-
palainen yleissopimus keskindisestd oikeis-
avusta rikosasioissa (SopS 30/1981), jdjem-
péna eurooppaainen oikeusapusopimus seka
sen lisapoytakirja (SopS 14/1985). Suomi d-
lekirjoitti toisen lisgpoytakirjan 9 péivana lo-
kakuuta 2003.

Rikosoikeusapulaki kattaa asiasisall6ltéan
eurooppalaisen oikeusapusopimuksen vaati-
mukset. Tdman vuoksi Suomen viranoma-
nen paatyy kaytanndssa eurooppal aisen oike-
usapusod muksen mukaiseen lopputul okseen
soveltamalla ainoastaan Suomen sisdista
lainsdadantda. Kun tdman esityksen artikla
kohtaisissa perusteluissa verrataan yleisso-
pimuksen vaatimuksia ja rikosoikeusapulain
sédannoksig, tdma vertailu kattaa kaytanndssa
my®s eurooppalaisen oikeusapusopi muksen.
Rikosoikeusapulaki menee tosin joiltakin
osin pidemmalle kuin eurooppalainen oike-
usapusopimus. Rikosoikeusapulain  mukaan
oikeusapua voidaan antaa televalvonnassa ja
telekuuntelussa, vaikka eurooppalainen oike-
usapusopimus ei téta edellyta

Suomi on lisdksi liittynyt useisiin muihin

yleissopimuksiin, joihin sisdltyy myds kan-
sainvélista rikosoikeusapua koskevia maar&
yksia. Naistda tarkeimmét ovat Schengenin
yleissopimus (SopS 23/2001), rikoksen tuot-
taman hyddyn rahanpesua, etsintdd, takave-
rikkoa ja menetetyksi tuomitsemista koskeva
yleissopimus (SopS 53/1994) ja Y hdistynei-
den kansakuntien yleissopimus huumausa-
neiden ja psykotrooppisten aineiden kauppaa
vastaan (SopS 44/1994).

Euroopan Unionin jasenvaltiot ovat 29 pé-
vana toukokuuta 2000 tehneet yleissopimuk-
sen keskindisesta oikeusavusta rikosasioissa
(EYVL C 197, 12.7.2000). Yleissopimus
téydentda eurooppal ai sta oi keusapusopi musta
ja se sisdltdd madrdyksia muun muassa yh-
teydenpitojarjestyksesta oikeusviranomaisten
vailla, todistgjien kuulemisesta videokoko-
uksen avulla seka lisdksi lagjat telekuuntelua
koskevat méaéraykset. Suomi on ratifioinut
sopimuksen ja se on tullut kansainvalisesti
voimaan 23 péivana elokuuta 2005 (SopS
88/2005). Euroopan unionin jasenvaltioiden
vdilla tehtyyn yleissopimukseen liitettava
poytakirja on tullut voimaan 5 péivana loka
kuuta 2005 (SopS 94/2005).

2.3.3.  Pohjoismainen yhteistyo

Tiedoksiannosta ja todistelusta on Suomen,
Idannin, Norjan, Ruotsin ja Tanskan kesken
vuonna 1974 tehty sopimus oikeusavusta tie-
doksiannon toimittamisessa ja todistelussa
(SopS 26/1975). Tarkemmat sopimuksen so-
veltamista koskevat sd&nnokset on annettu
asetuksessa pohjoismaiden keskeisesta oike-
usavusta tiedoksiannon toimittamisessa ja to-
distelussa (470/1975). Lisdksi Suomessa on
voimassa Yyhteispohjoismaiseen lainsaddan-
t6on perustuva laki velvollisuudesta saapua
toisen pohjoismaan tuomioistuimeen erdissa
tapauksissa (349/1975). Kyseiset pohjois-
maista yhteisty6td koskevat séénnokset on
Suomessa katsottu asemaltaan sellaisiksi, etta
Suomen viranomaiset voivat soveltaa niita
rinnakkain eurooppalaisen oikeusapusop-
muksen ja rikosoikeusapulain kanssa.

2.3.4.  Kahdenvaliset valtiosopi mukset

Suomi on tehnyt joidenkin valtioiden kans-
sa kahdenvdlisia valtiosopimuksia kansainva-
lisestd rikosoikeusavusta taikka rikostorjun-



taa tai muuta yhteisty6ta koskevia sopimuk-
sia, jotka sisdltavat maérdyksia kansainvali-
sesta rikosoikeusavusta. Kyseisia valtioita
ovat Australia, Latvia, Liettua, Pwla, Ukra-
na, Unkari, Venga ja Viro. Australiaa lukuun
ottamatta mainitut valtiot ovat myds alekir-
joittaneet t&ssa esityksessa voimaansaatetta
van yleissopimuksen. Oikeusapua koskevia
méarayksia sisdltyy myos eduskunnan pa-
haillaan kasiteltdvénd olevaan hallituksen
esitykseen 86/2005 vp Euroopan Unionin ja
Y hdysvaltojen vélinen rikoksentekijéan luo-
vutusta ja oikeusapua koskevien sopimusten
voimaan saattamisesta.

Yleissopimuksen madrayksid ja Suomen
voimassaolevaa oikeutta on selostettu myos
arti klakohtai sissa perustel uissa.

3. Esityksen tavoitteet ja keskeiset
ehdotukset

Esityksen tarkoituksena on saattaa yleisso-
pimus kansallisesti voimaan Suomessa seka
puitepaétoksen taytanttonpano. Y leissop-
muksella ja puitepadtoksella pyritéén yhtels-
kunnan suojelemiseen tietotekniikkarikolli-
suudeltaja sen aiheuttamilta vahingoilta.

Esityksessa ehdotetaan, ettéa eduskunta ty-
vaksyy yleissopimuksen sekd antaa suostu-
muksensa erdiden yleissopimuksen nojala
annettavien selitysten ja varaumien tekemi-
seen. Esitykseen sisdltyy lakiehdotus yleis-
sopimuksen lainsdddanndn alaan kuuluvien
madraysten voi maansaattamisesta.

Esityksessa ehdotetaan, ettd rikoslakiin,
pakkokeinolakiin, esitutkintalakiin ja kan-
sainvélisestd oikeusavusta rikosasioissa an-
nettuun lakiin tehddan yleissopimuksen voi-
maansaattamisesta johtuvat muutokset.

Rikoslakiin ehdotetaan lisdttavaksi uudet
tietojarjestelman héirintéd seka tietoverkko-
rikosvalineen hallussapitoa koskevat séan-
nokset. Tietoverkkorikosvédlineen levittémi-
sen osalta nykyista sdéantelya |laajennetaan.
Rikoslain 38 lukuun ehdotetaan lisittavaksi
uusi 7 a §, jonka mukaan tietojarjestelman
héirinnasta tuomitaan se, joka dataa syotté
tuilla tavoilla estéa tietojérjestelman toimin-
nan tal aiheuttaa sille vakavaa héiriéta Tor-
kedsta tekomuodosta on sadnnds 7 b 8:ssi.
Rikodlain 34 luvun 9 a § vaaran aiheuttami-
sesta tietojenkasittelylle ehdotetaan muutet-

tavaksi siten, etté se kattaa tietokoneviruksen
ja vastaavan haittachjelman levittdmisen li-
séksi myOs muiden tietoverkkorikosvélinei-
den kuten tietomurto-ohjelmien, tietomurto-
laitteiden ja salasanojen levittamisen. Luvun
uudessa 9 b §:ssé sdadettéisiin rangaistavaksi
tietoverkkorikosvéalineen hallussapito.

Eréiden rikosten yritys sdadetddn rangais-
tavaksi. Nama ovat vahingonteko (RL 35:1),
tietoliikenteen héirintéa (RL 38:5), torkea tie-
toliikenteen héirintd (RL 38:6), lieva tietolii-
kenteen hairintd (RL 38.7), tietojarjestelmén
hairintd (uusi RL 38:7d), torkea tietojarjes-
telman hérinta (uusi RL 38:7 b) ja torked tie-
tomurto (uusi RL 38:8 a).

Yhteisbvastuu  ehdotetaan  ulotettavaksi
erdisiin uusiin rikoksiin. Nama ovat vaaran
aiheuttaminen tietojenkasittelylle (RL 34:9a),
tietovahingonteko (RL 35:1,2), torkea tieto-
vahingo nteko (RL 35:2), viestintésal ai suuden
loukkaus (RL 38:3), torked viestintasalai su-
den loukkaus (RL 38:4), tietoliikenteen h&-
rintd (RL 38:5), torkea tietoliikenteen héirin-
ta (RL 38:6), tietoj&jestelman héirinta (uusi
RL 38:7a), torkea tietojarjestelman héirinta
(uusi RL 38:7b), tietomurto (RL 38:8), torkea
tietomurto (uusi RL 38:8a) ja tekijanoikels-
rikos (RL 49:1).

Pakkokeinolakiin ehdotetaan lisdttavaksi
uudet datan séilyttamismaaraysta ja tietoj&-
jestdmén haltijan tietojenantovelvollisuutta
koskevat séénnokset. Pakkokeinolain 4 luvun
1 8:&4n ehdotetaan lisdttavaksi uusi 2 no-
mentti, jolla selvennyksen vuoksi todetaan,
ettd takavarikkoa koskevan sdénnokset kos-
kevat myds datan muodossa olevaa tietoa.
Lukuun ehdotetaan lisittavaks uusi 4 a § tie-
tojarjestelmén haltijan tietojenantovelvolli-
suudesta. Pykdan mukaan tietojérjestel man
haltija on velvollinen antamaan esitutkintavi-
ranomaiselle taman pyynnostd tiedossaan
olevat datan takavarikoimiseksi tarpeelliset
salasanat ja muut vastaavat tiedot. Pykaan
tarkoituksena on helpottaa esitutkintaviran-
omaisen ty6ta vahentamalla datan takavarik-
koon kuluvaa aikaa. Lukuun ehdotetaan lisd-
tévéks uusi 4 b § datan séilyttamismadrayk-
sestd. Se on uusi pakkokeino, jota voidaan
tarvittaessa kayttda esitoimenpiteend ennen
muita dataan kohdistuvia pakkokeinoja. Sen
tarkoituksena on estda rikostutkinnallisesti
merkityksellisen datan hévidminen tai muu-
taminen ennen kuin datan haltuunotto on



muiden pakkokeinojen nojalla mahdollista.

Esitutkintalain 27 8:48n ehdotetaan lisétté:
vaksi uusi 2 momentti, jonka mukaan todista-
ja on velvallinen esittaméan hallussaan ole-
van asiakirjan tai muun todistusaineiston es-
tutkinnassa. Kansainvélisestd oikeusavusta
rikosasioissa annetun lain 15 8:88n lisataan
uusi 2 momentti, jonka mukaan datan séilyt-
tamismaérdysta koskevan oikeusapupyynnon
toimeenpano e edellytd kaksoisrangaista
vuutta. Saman lain 23 8:n 1 momenttia ehdo-
tetaan muutettavaksi siten, etta siind olevaan
oikeusapupyynndn perusteella toimeenpanta
vissa olevien pakkokeinojen luetteloon lisé&
téan téssa esityksessd ehdotettu uusi pakko-
keinolain 4 luvun 4 b 8n mukainen datan
sdlyttémismaarays.

Rikoslakiin ehdotetaan kahta puitepadtok-
sen edellyttdmad muutosta. Rikoslain 38 lu-
kuun lisdtéan tietomurron torkeda tekomuo-
toa koskeva sdanngs. Ehdotetun uuden 8 a
8:n mukaan tkoa on pidettava térkesnd, jos
se tehddén osana pykal assa tarkoitetun jérjes-
taytyneen rikollisryhman toimintaa taikka jos
se tehddan erityisen suunnitelmallisesti. Li-
séksi teon pitéa olla myds kokonaisuutena
arvostellen torked. Rikoslain 35 luvun 1 8:ssa
olevaa vahingonteon perustunnusmerkiston
ageikkoa muutetaan siten, ettd enimméaisran-
gaistus korotetaan yhdestéa vuodesta vankett-
ta kahdeksi vuodeksi vankeutta.
vahéisia lakimuutoksia, jotka ovat luonted-
taan |&hinnateknisia

4. Esityksen vaikutukset

Rikoslakiin liséttdvdt uudet rikossadnno k-
set parantavat sdhkoisessd muodossa olevan
tiedon ja tiedonvalityksen rikosoikeudellista
suojaa. Lisdksi esitys antaa viranomaisille te-
hokkaammat vélineet selvittda tietotekniikka
rikollisuutta. Tadman seurauksena rikoksen
uhrin oikeusasema paranee.

Kansainvdlisen yhteistydn tehostaminen
taas osdtaan edistéd Suomen viranomaisten
mahdollisuuksia selvittéa myos sellaisia rgjat
ylittavia rikoksia, joiden vahingolliset seura
ukset il menevét Suomessa.

Esityksen mukaan Suomen on jérjestettava
ympérivuorokautinen  péivystys huolehti-
maan 35 artiklassa tarkemmin selostetuista
tehtavistd. Sopimuksen edellyttamaksi yh-

teyspisteeksi on tarkoitus nimetd keskusti-
kospoliisi. Esityksella on télta osin vain \&-
hdisia poliisiin kohdistuvia organisaatio- ja
henkildstovaikutuksia, jotka hoidetaan ole-
massa olevien voimavarojen puitteissa.

Ehdotettu datan séilyttdmismadraysta kos-
keva uusi pakkokeino kohdistuu kdyténndssa
aina sivulliseen datan haltijaan, yleensa tele-
operaattoriin. Séilytysmadrayksia tulaan to-
denndkdisesti antamaan suhteellisen harvoin,
joten datan séilyttamiseen velvoitetulle yksit-
taiselle taholle aiheutuu velvollisuuden téyt-
tamisesta vain vahadisia kustannuksia. Esityk-
selld e siten ole taltékdan osin merkittavia
kustannusvaikutuksia.

5. Asian valmistelu

Esitys perustuu tietoverkkorikosty6ryhman
mietintéon  (Oikeusministerio. Tyodryhmé&
mietintd® 2003:6) ja mietinndsta saatuihin
lausuntoihin. Lausunto pyydettiin 47 viran-
omaiselta, jarjestolta ja asiantuntijalta. Lau-
sunnonantgjat edustivat val tionhallintoa, oi-
keuslaitosta, poliisia ja syyttdjia, tietoteknii-
kan jarjestgja, yrityksia ja viestintaalan an-
mattiliittoja. Lausunnoista on laadittu tiivis-
telma (Oikeusministerid, Lausuntoja ja selvi-
tyksi&a2004:14).

TyOryhma ehdotti, etté vaaran aiheuttamis-
ta tietojenkasittelyssd koskeva rikoslain 34
luvun 9 a 8:ssa tarkoitettujen haitta- tai mur-
to-ohjelmien valmistaminen ja levittdminen
olisi edellyttanyt, ettd ohjelma on ensisija-
sesti suunniteltu tai muunnettu vaarantamaan
tai vahingoittamaan tietojenkasittelya taikka
tieto- ta viedtintgjarjestelmdn toimintaa.
Saadun lausuntopalautteen johdosta esityk-
sessd on luovuttu edellytyksestd, etté tieto-
verkkorikosvéline tulisi olla ensisijaisesti
suunniteltu rikolliseen tarkoitukseen.

Pakkokeinolain osalta tyéryhma ehdotti, &-
talakiin otettaisiin erityinen séannds (4 luvun
uus 4 a 8) datan kopioinnista ja takavari-
koinnista. Sen mukaan data voidaan kopioida
ja tallentaa toiselle tallennusalustalle, jos on
syyta olettaa, etta se voi olla todisteena i-
kosasiassa. S&annoksen mukaan datan pelk-
kaa kopiointia ei vield olisi pidetty takava-
rikkona. Datan takavarikosta olisi ollut ky-
symys vasta, jos data lisdksi poistetaan td-
lennusalustalta tai muutoin estetdan sen kéyt-
t6. Téata osin lausuntopalaute oli ristiriita-
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nen.

Eréét lausunnonantajat kuten suojelupoliisi
ja keskusrikospoliisi kannattivat tyéryhman
ehdotusta, etté datan kopiointia el pideta ta
kavarikkona. Kantaa perustellaan tydryhman
tavoin sillg, ettd datan muodossa olevan -
distusaineiston séilyttdminen muuttumato-
mana edellyttda, ettd esimerkiksi tietokoneen
Kiintolevysta voidaan erityisella tekniikalla
tehda ei muutettavissa oleva ns. tutkintakopio
(spegelkopia), joka suhteessa vastaa kopioi-
tavaa kiintolevya kopiointihetkella ja jota
tutkimalla vasta selvitetdan, onko levylla ta
kavarikoitavia asiakirjoja. Tallaisen erityisen
tutkintakopion tekeminen voi joissain tapa
uksissa olla tutkinnan kannalta térkedd, koska
kiintolevyll&a oleva tiedosto muuttuu jo kun
se avataan eikd sen vuoksi ole mahdollista
todeta esimerkiksi. onko tiedostoa muutettu
sen jalkeen kun se on laadittu. Tutkintako-
piota tutkimalla voidaan myds etsia poistettu-
jatiedostoja (raderad information).

Eduskunnan apulaisoikeusasiamies pitéa
ehdotettua sdénnosta sinansa hyvaksyttavana,
koska ehdotus vastaa voimassa olevaa oike-
utta asiakirjakopioiden osalta.

Useat lausunnonantajat, muun muassa
Suomen lakimiedliitto, Kargatuomarit ry,
Suomen Asianagjgjaliitto, Suomen Laakariliit-
to, Suomen Journalistiliitto ja Oikeustoimit-
tgjat ry, vastustivat datan kopioirtia ja taka
varikkoa koskevaa ehdotusta ja katsoivat, €-
td datan kopiointiin pitdis soveltaa takaa-
rikkoa koskevia sddnnoksid. Lausunnonanta
jat katsoivat, etté kaikkien takavarikon oike-
usturvakeinojen pitéd koskea jo datan kop-
ointia, koska oleellista ei ole se, dta datan
tallennusalusta edelleen jéa omistgjan hd-
tuun, vaan etta kopioinnin seurauksena tu-
kintaa suorittava viranomainen saa tietoonsa
kaiken tallennusalustalla olevan tiedon. Eri-
tyisen ongelmallisena lausunnonantajat piti-
vét sitd, etté kopiolla usein voi olla tutkitta-
vaan rikokseen liittymétonta tietoa taikka ta-
kavarikkokiellon alaisia asiakirjoja, jos taka
varikko kohdistuu esimerkiksi asiangjotoi-
miston tietokoneen kovalevyyn. Koska edella
mainitun kaltainen tutkintakopio ei ole muu-
tettavissa, takavarikkokiellon aaisia asiakir-
jojaei voida poistaakopiolta

Kysymys sdhkéisessa muodossa olevan
asiakirjan kopioimisesta ja kopioiden kasitte-
lysté on osa lagjempaa problematiikkaa, joka

koskee etsinndn suorittamista sellaisissa ti-
loissa, joissa tiedetddn olevan myds takava-
rikkokiellon aaisia asiakirjoja, esimerkiksi
asiangjotoimistossa, koska takavarikkoa edel -
téa |dhes aina kotietsintéd. Apulai soikeuskars-
leri on paétdksessédn 22.8.2003 Dnrot
22/21/00 ja 127/1/00 katsonut, etta pakko-
keinolain 4 luvun 2 8n 2 momentin (asiakir-
jan takavarikkokiellot), oikeudenk&ymiskee
ren 17 luvun 23 8n 1 momentin 4 kohdan
(oikeudenkayntiasiamiehen todistamiskielto)
jaasiangjgjalain 5 ¢ 8:n keskindinen suhde on
jossain maarin epaselva seka ettd asiango-
toimistoissa toimitettava kotietsinta e ole
pakkokeinolaissa séénnelty Euroopan ihmis-
oikeussopimuksessa edellytetylla téasmalli-
syydella. Apulaisoikeuskansleri esittéa oike-
usministerion harkittavaksi, antaako edella
mainitussa ratkaisussa esitetty aihetta lain-
séadannon tarkistamiseksi. Myo6s ihmisoike-
ustuomioistuin on 27.9.2005 antamassaan
tuomiossa asiassa Petri Sallinen and others v.
Finland katsonut, etté oikeudenk&ymiskaaren
17 luvun 23 § 6 riittévala tédsmdlisyydella
séantele asiangjgjan vaitiolovelvollisuutta ja
téhan liittyen pakkokeinolain 4 luvun 2 8:n 2
momentin  vastaavaa takavarikkokieltoa.
Tuomioistuin katsoi, ettei ensin mainitusta
séannoksesta ilmene, koskeeko asiangjgjan
vaitiolovelvollisuus vain tietyn jutun ajami-
seen liittyvéa tietoa vai asiangjgja ja hanen
asiakkaansa vélisista suhdetta yleensa ("...
only the relationship between a lawyer and
his’/her clients in a particular case or the rela
tionship generally.") Talla perusteella tuo-
mioistuin katsoi ihmisoikeussopimuksen 8
artiklan rikotun. Tuomio liittyi vuo nna 1999
erdaseen asianagjotoimistoon tehtyyn Kkotiet-
sintéan, missa yhteydessa poliisi oli kopioi-
nut asianajajan tietokoneen kiintolevyn.

Korkein oikeus on ennakkopaéttksella
KKO 2003:119, jonka on antanut vahvennet-
tu jaosto, selkeyttdnyt edella mainittujen
lainkohtien vélisté suhdetta. Ennakkopaatok-
sessadn korkein oikeus katsoi, etté asianga
jan todistamiskielto ja siihen liittyva asiakir-
jan takavarikkokielto on suppeampi kuin a-
keudenkayntiasiamiehen todistamiskielto ja
asiangjgjan salassapitovelvollisuus. Todista
mis- ja takavarikkokielto koskee vain sella-
sia asiakirjoja, jotka liittyvét vireilla tai odo-
tettavissa olevaan oikeudenkayntiin tai vi-
ranomai smenettelyyn.



Yleissopimus e edellyta tyétyhman ehdot-
tamaa sdannosta datan kopioinnista ja taka
varikosta. Asiakirjan kopioinnin osalta voi-
massa oleva lainsdadantd vastaa yleissop-
muksen 19 artiklan 3 kappaleen vaatimuksia,
joskin esityksessa lain sanamuotoa ehdote-
taan taltd osin selvennettdvaksi. Myo6skaan
voimassa olevaa oikeutta e sahkoisessd
muodossa olevan asiakirjan takavarikoimisen
osdlta ole vélttamatonta selventdd sen jd-
keen, kun korkein oikeus on antanut ennak-
kopéétoksen KKO 2002:85. Edella selostettu
ongelmakokonaisuus on lilan moniaineksi-
nen selvitettévaksi nyt kysymyksessa olevan
yleissopimuksen vo imaansaattamisen ja pu-
tepadtoksen taytantdonpanon yhteydessa. Ei
ole mydskddn syyta viivastyttdd mainittujen
kansainvélisten velvoitteiden voimaansaa-
tamista liittamalla esitykseen lakiehdotuksia,
joita yleissopimus ja puitepaétos eivét edelly-
ta. Naistd syista esitykseen ei ole sisdllytetty
sddnnoksia datan kopioinnista ja takavari-
koinnista.
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6. Muita esitykseen vaikuttavia
seikkoja

Eduskunnan kasiteltdvéana on parhaillaan
hallituksen esitys 52/2005 vp Euroopan
unionin  ymparistorikospuitepaatoksen téy-
tantéonpanemiseksi, ympariston suojelua i-
kosoikeudellisin keinoin koskevan Euroopan
neuvoston yleissopimuksen hyvaksymiseksi,
laiksi yleissopimuksen lainsdgdannon alaan
kuuluvien maéraysten voimaansaattamisesta
seka laeiks rikoslain ja eréiden muiden laki-
en muuttamiseksi. Esityksessa ehdotetaan ri-
kodlain yleisvaarallisia rikoksia koskevan 34
luvun 13 8:n muuttamista niin, etti oikews-
henkildn rangaistusvastuu lagjennettaisiin
koskemaan myds terveyden vaarantamista ja
torkeda terveyden vaarantamista. Koska
myos nyt késilla olevassa esityksessa ehdote-
taan mainitun 34 luvun 13 §:n muuttamista,
kyseiset ehdotukset tulisi yhteensovittaa niita
eduskunnassa kasitel tdessa.
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YKSITYISKOHTAISET PERUSTELUT

1. Sopimuksen sisaltd ja sen suh-
de Suomen lainsaadantoon
| luku. Kasi tteiden kaytto

1 artikla. Maaritelmét. Artikla sisdltda o-
pimuksessa kéaytettyja maéritelmia koskevat
maéraykset.

Artiklan a kohdan mukaan "tietojérjestd-
ma’ tarkoittaa laitetta tai toisiinsa kytkettyja
tai liitettyja laitteita, joista yksi tai useampi
on ohjelmoitu automaattista tietojenkasittelya
varten. Termill& tarkoitetaan siten seka yksit-
téista laitetta sekd usean toisiinsa kytketyn
laitteen muodostamaa kokonaisuutta. M&éri-
telmdd kasitelldén selitysmuistion kohdissa
23 ja 24. Selitysmuistion mukaan tietojarjes-
telma koostuu laitteista ja ohjelmista, joilla
késitelldan digitaalisessa muodossa olevaa
dataa automaattisesti. Laite koostuu yleensa
prosessorista ja erilaisista tiettya erityisteht&
vaa suorittavista oheidaitteista. Tietojenké
sittelyn automaattisuus tarkoittaa sitd, etta
késittely tapahtuu ohjelman avulla itsenéi ses-
ti ilman ihmisen valitontd mydtévaikutusta.
Tietojarjestelméan kasite kattaa myos tieto-
verkon. Tietoverkolla tarkoitetaan yhteen lii-
tettyja tietojarjestelmid. Yhteen liittdminen
voidaan toteuttaa teknisesti esimerkiksi séh
koisilla tai optisilla johtimilla taikka radio-
adloilla. Tietoverkko voi olla maantieteelli-
selta alueeltaan pieni l18hialueverkko tai maa
ilman kattava kuten internetverkko. Oleellis-
ta tietoverkon késitteen kannata on a noas-
taan se, etta sité kaytetdén datan siirtémiseen
tietoverkon osasta toiseen.

Tietojarjestelman kasitetta kaytetddn sop-
muksessa muun ohessa rgjaamaan tietojarjes-
telmiin kohdistuvien rikosten osalta rangais-
tavaks sdddettdvien tekojen kohdetta seka
tietojarjestelméd hyvaksikéyttden tehtévien
rikosten osalta niiden tekotapaa. Lisdksi ter-
mid kaytetéén pakkokeinoja koskevissa so-
pimuksen maérayksissa rajaamaan pakkokei-
non kohdetta.

Artiklan b kohdan mukaan "data’ tarkoittaa
sellaisessa muodossa olevia tosisel kkoja, tie-

toja tai kasitteitd edustavia merkkejd, etté ne
soveltuvat kasiteltéavaksi tietojérjestelmasss,
mukaan lukien ohjelmat, joiden avulla tieto-
jarjestelma pystyy suorittamaan jonkin toi-
minnon. Maaritelmaa kasitellaan selitysmuis-
tion kohdassa 25. Selitysmuistion mukaan
mééritelma perustuu 1SO-standardin muka-
seen madritelmaan. Keskeistd maaritel méssa
on se, etta tiedon pitéa olla sdhkoisessa tai
muussa sellaisessa muodossa, etté se sella-
senaan soveltuu kasiteltavaksi tietojérjestd -
Massai.

Kyseista termi & kaytetddn sopimuksessa ra-
jaamaan tietojarjestelmiin kohdistuvien ri-
kosten osalta rangaistavaksi sdddettévien -
kojen kohdetta seké pakkokeinoja koskevissa
sopimuksen madrayksissa rgjaamaan pakko-
keinon kohdetta.

Artiklan ¢ kohdan mukaan " palveluntarjoa
ja’ tarkoittaa julkista tai yksityista yksikkoa,
{'oka tarjoaa palveluidensa kayttgjille mahdol-

isuuden tietojarjestelman valityksella tapah-
tuvaan viestintdan, ja muuta yksikkod, joka
kasittelee tai tallentaa dataa edell& mainitun
paveluntarjogjan tai palveluden kayttgjien
puolesta. Médritelméda kasitelldan selitys-
muistion kohdissa 26 ja 27. Selitysmuistion
mukaan artiklassa tarkoitettu palveluntarjoaja
voi olla esimerkiksi viestien siirtoa, verkkoon
padsy4, tietojarjestelman yllépitoa tai tietojen
tallentamista tarjoava yritys. Pelkk& sisdllon
tarjoaminen kuten esimerkiksi internetsivu-
jen sisdlon tarjonta e ole kuitenkaan artik-
| assa tarkoitettua pal veluntarjontaa.

Kyseista termia kaytetddn pakkokeinoja
koskevissa sopimuksen maadrayksissa rajea
maan pakkokeinon kohteena kyseeseen tule-
vaaluonnollistatai oikeushenkil 6a.

Artiklan d kohdan mukaan " liikennetiedot”
tarkoittaa tietojarjestelman vélityksella siir-
rettyyn viestiin liittyvaa dataa, jonka viestin-
siirtoketjuun kuuluva tietoverkko on tuotta
nut, ja josta ilmenee viestin alkuperd, méé
ranpag, reitti, kellonaika, paivamaara, koko,
kesto, tai siihen liittyvan palvelun tyyppi.
Madritelmaa kasitelldan selitysmuistion koh-
dissa 28—31. Selitysmuistion mukaan artik-
lassa tarkoitettuja viestin alkuperda tai mé



ranpddta osittavia liikennetietoja ovat ed-
merkiksi  puhelinnumero, 1P-osoite tai muu
niihin verrattava teleosoite. Palvelun tyyppia
koskeva tieto tarkoittaa sitd, onko viestinnds-
sa kysymys esimerkiksi sdhkopostista, tie-
doston siirrosta vai reaaliaikaisesta keskuste-
lusta.

Matkapuhelimen sijaintitieto ei sen sijaan
ole méaritelman mukaan artiklassa tarkoitettu
liikennetieto.

Kyseista termia kaytetddn pakkokeinoja
koskevissa sopimuksen médrayksissa rajae
maan pakkokeinon kohteena kyseeseen tule-
viatietoja.

I Tuku. Kansalliset toimenpiteet

1 jakso Rikosoikeuden aineelliset sdannokset

1 osasto Datasiirron ja tietojarjestelmien
luottamuksel lisuuteen, eheyteen ja kaytetta-
vyyteen kohdistuvat rikokset

2 artikla. Luvaton tunkeutuminen. Artiklan
mukaan tahallinen tietojérjeselmaén tai sen
osaan tunkeutuminen on sdadettava rangais-
tavaksi teoksi. Sopimuspuoli voi asettaa ran-
gaistavuuden edellytykseksi sen, etté rikos on
tehty turvajarjestelyt murtamalla, tarkoituk-
sin paésta kasiksi dataan tai muuta epérehel -
lista tarkoitusta varten tai etta se liittyy sd-
laiseen tietojéarjestelméan, joka on kytketty
toiseen tietojarjestelmaan.

Artiklaa kasitelldan selitysmuistion kohdis-
sa 44—50. Selitysmuistion mukaan artiklan
tarkoituksena on tietojenkasittel yrauhan tu-
vaaminen. Riittéavasta tietoturvasta huolehti-
minen on ensisijainen ja tehokkain keino &
voitteen toteuttamiseksl. Taman liséks tarv-
taan my0s rikosoikeudellista suojaa. On ta-
keda, ettd tekoon voidaan puuttua mahdolli-
simman varhaisessa vaiheessa. Puhtaan tie-
tomurron kriminalisointi, ilman etta teolta
edellytetddn mitdan erityista muuta rikollista
tarkoitusta, tayttéa tdman vaatimuksen pa-
haiten. Lagjaan kriminalisointiin saattaa j&
senvaltioiden mielesta liittyd kuitenkin on-
gelmia. Taméan vuoksi sopimuksen mukaan
jasenvaltiot voivat asettaa rangaistavuuden
edellytykseksi erditarajoittavialisdehtoja.

Teon kohteena voi tulla kyseeseen joko tie-
tojarjestelma tai sen osa. Tietojérjestelma on
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méaéritelty 1 artiklan a kohdassa. Tekotapana
on tunkeutuminen. Tama edellyttda sitd, etta
tekija paasee jollain keinolla kasiksi tietojé-
jestelmaan tai sen osaan. Pelkké séhképostin,
tiedoston, evésteen tai muun datan 18hettami-
nen jarjestelmaan e ole viela artiklassa ta-
koitettua tunkeutumista. Teon pitéa tapahtua
oikeudettomasti. Taman vuoksi on sel\éa, e-
ta jarjestelman haltijan luvalla tapahtuva tie-
toturvan testaamiseksi tapahtuva murtautu-
minen tai julkiseksi tarkoitettujen internets-
vujen lataaminen e téyta artiklassa tarkoite-
tun rikoksen tunnusmerkistoa.

Suomessa voimassa olevat sddnnokset -
pimuksessa tarkoitettua luvatonta tunkeutu-
mista vastaavasta rikoksesta sisdltyvét rikos-
lain tietomurtoa koskevaan 38 luvun 8 §:&4n.
Mainitun lainkohdan 1 momentin mukaan
tietomurrosta on tuomittava se, joka kaytt&
malla hanelle kudumatonta kayttdjatunnusta
ta kka turvagdrjestelyn muuten murtamalla
oikeudettomasti tunkeutuu tietojérjestelméén,
jossa sahkoisesti tai muulla vastaavalla tekni-
sella keinolla kéasitelldan, varastoidaan tai
siirretdan tietoja, taikka sellaisen jarjestelman
erikseen swjattuun osaan. Saman pykalén
2 momentin mukaan tietomurrosta tuomitaan
myds se, joka tietojdrjestelméan tai sen osaan
tunkeutumatta teknisen erikoislaitteen avulla
oikeudettomasti ottaa selon 1 momentissa
tarkoitetussa tietojérjestelmassa olevasta tie-
dosta. Pykdlan 3 momentin mukaan tietomur-
ron yritys on rangaistava. Pykdan 4 momen-
tin mukaan sé&nnos on toissijainen.

Tietomurtoa koskevilla séénnoksilla pyri-
téén lain esitéiden (HE 94/1993 vp) mukaan
turvaamaan toisaalta tietokonerauhaa €eli tie-
tojarjestelmia ulkopuolista tunkeutumista
vastaan ja toisaalta tietokonetydskentelyn yk-
sityisyytta sellaista ulkopuolista tarkkailua
vastaan, jossa ei ole kysymys salakuuntel usta
tai -katselusta.

Rangaistavaa on ensinnékin tunkeutuminen
sellaiseen tietojarjestelméaan, johon tunkeutu-
jalaei ole lainkaan oikeutta pdastd. Rangais-
tavaa on liséksi tunkeutuminen sellaiseen
suojattuun tietojarjestelman osaan, johon &-
kijalla ei ole oikeutta menng, vaikka hanella
onkin oikeus tyoskennell& jarjestelman muis-
sa0sissa

Tietojarjestelmélla tarkoitetaan s&&nno k-
sessd sellaista jarjestelméad, jossa tietoja kasi-
tellédn sahkoisesti tai muulla teknisella kei-
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nolla.

Tunkeutuminen tarkoittaa pdasyn hankki-
mista jarjestelmassa kasiteltéviin tietoihin.
Kohteena voi olla seké tietokoneen muistissa
tal siirtovayléalaolevatieto.

Tunkeutumisen tulee tapahtua jérjestelman
turvagjarjestely murtamalla. Tastéa esimerkki-

toimella. Toiselta luvallisesti saadun kaytt&
jatunnuksen kayttaminen e ole siten tieto-
murtonarangaistavaa.

Saannoksen 2 momentissa kriminalisoi-
daan edellisen lisdksi tietojarjestelméssa ole-
vien tietojen sieppaaminen teknisen erikois-
laitteen avulla. Silloin e edellyteté varsinais-
ta jérjestelméaan tunkeutumista, vaan tieto-
murto toteutetaan esimerkiksi tallentamallaja
analysoimalla tietokoneesta léhtevaa niin s
nottua hajaséteilya.

Tekijan tulee olla tahallisuuden edellytté
malla tavalla tietoinen siitd, ettéd han murtau-
tumalla tunkeutuu oikeudettomasti tietoj&-
jestelméan. Rangaistavaa e ole se, ettd joku
péésee tai joutuu vahingossa toisen tietoja-
jestelmaan.

Rikos tayttyy heti, kun jarjestelmén suojaus
on |dpéisty. Jos turvajarjestelma on monivai-
heinen, edellytetdén, ettd viimeinenkin vaihe
yrityksesta.

Tietomurron téyttyminen ei edellytd, etta
jarjestelmassa oleviin tietoihin milldan taval-
la kgjotaan. Jos rikos etenee tietojen kaytté
miseen tai vahingoittamiseen, tekoon sovel-
tuvat rikoslain 28 luvun sdannokset luvatto-
masta kaytosta tai 35 luvun sdénnokset va-
hingonteosta.

Tietomurron yritys on rangaistava. Ran-
gaistavaa on jo yrittéd selvittda tietojarjes-
telméd suojaava kayttgjdtunnus tai murtaa
muu turvajarjestely, jos teko tehdéén tarkoi-
tuksin oikeudettomasti tunkeutua tietojéarjes-
telmaan. Oikeuskaytdnndssa on katsottu, etta
jo pelkka tietoturva-aukon etsiminen niin sx
notulla porttiskannauksella tayttada tietomur-
ron yrityksen tunnusmerkiston (KKO
2003:36). Tietomurron yrityksesta el sen -
jaan ole kysymys silloin, jos joku erehdyk-
sessd pyrkii tietojarjestelméaén, johon p&&
syyn hanella el ole oikeutta.

Tietomurtosadnnokset ovat toissijaisia. Jos

kysymyksessa on esimerkiksi yritysvakoilua
varten tapahtuva tietojarjestelméddn tunkeu-
tuminen, tietojarjestelméan tallennettuun tie-
toon tai itse jarjestelmddn kohdistuva vahin-
gonteko taikka viestintésalaisuuden loukka
us, sadnnokset syrjaytyvét. Luvatonta kayttoa
koskeva séédnnos on sovellettavissa, jos tekija
kayttda tietojarjestelmaa jollekin sille omi-
naisella tavalla, esimerkiksi hankkii itselleen
maksullisesta tietopankista tietoja ilmaiseksi.
Jos téllainen ailkomus on naytettévissa toteen
jo tunkeutumisen tapahtuessa, kysymys voi
ollaluvattoman kayton yrityksesta.

Voimassa olevat sddnnokset vastaavat a-
tiklan velvoitteita. Ehdotuksen mukaan Suo-
mi antaa 40 artiklan mukaisen selityksen,
jonka mukaan se kayttdd hyvakseen oikett-
taan asettaa rangaistavuuden edellytykseksi
sen, ettd rikos on tehty turvajarjestelyt mur-
tamalla.

Artikla el edellyta lainsdadannén muutta
mista.

3 artikla. Viestintasalaisuuden loukkaami-
nen. Artiklan mukaan tahallinen ja oikeude-
ton teknisin keinoin tapahtuva tiedon hank-
kiminen tietojarjestelman sisédisesta tai tieto-
jarjestelmien véalisesta luottamuksellisen da
tan siirrosta, seka téllaista dataa $saltavasta
tietojarjestelméasta 1ahtevasta sdhkdmagnegt-
tisesta séteilysta on séédettéva rangaistavaksi
teoksi. Sopimuspuoli voi asettaa rangaista-
vuuden edellytykseksi sen, etté rikos on tehty
eparehellisin tarkoituksin, tai etta se liittyy
sellaiseen tietojarjestelmaén, joka on kytketty
toiseen tietojarjestelmaan.

Artiklaa kasitelldan selitysmuistion kohdis-
sa 51—59. Selitysmuistion mukaan artiklan
takoituksena on turvata yksityisyyden suojaa
missa tahansa sahkoisessd viestinndssa sen
teknisesta toteuttamistavasta riippumatta. Ar-
tiklan soveltamisalaan kuuluvat ainoastaan
teknisella keinolla tapahtuvat teot. Teknisella
keinolla viitataan laitteiden ja ohjelmien |-
séksi myo6s salasanan kayttdmiseen. Luotta
muksellinen datan siirto tarkoittaa kohdevies-
tintén& tapahtuvaa viestintdd. Ratkaisevaa el
ole kuitenkaan kaytetyn viestintéavéineen
luonne vaan itse viestin luottamuksellisuus.
Taman vuoksi myds joukkoviestintavalinees-
s4 vdlitetty luottamuksellinen viesti voi kuu-
lua artiklan soveltamisalaan. Viestintd voi ol-
la tietokoneiden vélistd, yhden tietokoneen
eri osien vélista ja myds kayttdjan ja tietoko-



neen valista. Viestinta voi tapahtua mydos ra-
dioaaltojen valityksella. Artikla kattaa myds
niin sanottua hajaséteilya sieppaamalla ta
pahtuvat teot. Artiklassa edellytetén, etta
rangaistavaksi séadettdva teko tapahtuu oi-
keudettomasti. Teon oikeutus voi perustua
esimerkiksi toisen osapuolen suostumukseen
tal viranomaisen oikeuteen tutkia rikoksia
Artikla e myoskaan koske internetissa kéy-
tettédvien niin sanottujen evasteicen kayttoa
kéayttdjien seurantaan.

Suomessa voimassa olevat sédnnokset -
pimuksessa tarkoitettua tekoa vastaavasta fi-
koksesta sisdltyvét rikoslain viestintasala-
suuden loukkausta koskevan 38 luvun 3
8:88n ja torkedn tekomuodon osalta 4 §:84n
seka luvun 8 8:'n 2 momenttiin. Mainitun 3
8:n 1 momentin mukaan viestintésal aisuuden
loukkauksesta on tuomittava se, joka oi-
keudettomasti avaa toiselle osoitetun kirjeen
tal muun suljetun viestin taikka suojauksen
murtaen hankkii tiedon séhkdisesti tai muulla
vastaavalla teknisella keinolla tallennetusta,
ulkopuoliselta suojatusta viestistd taikka
hankkii tiedon televerkossa vélitettéavana ole-
van puhelun, sdhkeen, tekstin, kuvan tai da
tasiirron taikka muun vastaavan televiestin
sisdllosta taikka télaisen viestin |8hettédni-
sestd tai vastaanottamisesta. Teon katsomi-
nen torkedksi edellyttéd 4 8:n mukaan erityi-
sen luottamusaseman hyvaksikayttod, erityis-
t& suunnitelmallisuutta tai teon kohdistumista
erityisen arkaluonteisiin tietoihin. Molempi-
en tekomuotojen yritys on rangaistava.

Saanndksen soveltamisala on lagja. Saan-
nos kattaa datan muodossa olevien viestien
lisdks myds muut viestit niiden muodosta
riippumatta. Datan muodossa olevan viestin
pitéd kuitenkin olla joko ulkopuoliselta su-
jettu tai televerkossa vélitettavana. Siten ed-
merkiksi sdhkopostiviestin saama suoja pe-
rustuu sdannoksen eri kohtiin viestin sijainti-
paikasta riippuen. Séhkdpostiviesti saa tele-
verkossa siirrettévan viestin suojaa silloin,
kun se on televerkossa ja ulkopuolisilta suo-
jatun viestin suojaa silloin, kun se on osapuo-
len hallinnassa esimerkiksi tietokoneeseen
tallennettuna.

Televerkolla tarkoitetaan  s@édnnoksessa
yleisen televerkon lisédksi my6s esimerkiksi
yrityksen sisdistd televerkkoa. Televiestilla
tarkoitetaan mita hyvansa viestid, joka on
sadnnobksen esimerkkiluettelossa  mainitun
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kaltainen. Vastaavuutta on lain esitéiden mu-
kaan (HE 94/1993 vp) tarkasteltava erityises-
ti viestin yksityisyytta silmalla pitéen. Es-
merkiksi televerkossa vdlitettavéd joukko-
viestintda sddnnos el koske. S&annds suojaa
viestin sisdllon lisdksi myds tietoa viestin 1&
hettdmisesta ja vastaanottamisesta. Rangais-
tavaa on siten esimerkiksi hankkia tieto siita,
mihin numeroon tietystd puhelimesta on soi-
tettu.

S&88nnods suojaa myos sellaista viestia, joka
sitd mihink&an siirtamétta tal lennetaan tieto-
koneeseen tietyn henkilon tai henkildpiirin
luettavaksi. Rangaistavuuden edellytyksena
on kuitenkin se, ettd viesti on teknisin kei-
noin suojattu ulkopuolisilta ja etta tiedon
hankkiminen viestista tapahtuu tdma suojaus
murtaen. Suojauksen murtaminen voi lain
esitdiden (HE 94/1993 vp) tapahtua vastea
valla tavalla kuin tietomurron osalta. S88nnos
kattaa siten myds niin sanotun hajaséteilyn
hyvaksikayton.

Teon tulee tapahtua oikeudettomasti. Teon
oikeutus voi perustua esimerkiksi toisen osx
puolen suostumukseen tai viranomaisen oi-
keuteen tutkiarikoksia.

Rikoslain 38 luvun 8 §:n 2 momenttia, joka
myds koskee hajaséteilyn sieppaamista, on
selostettu 2 artiklan yhteydessa.

Voimassa olevat séanndkset vastaavat talta
osin artiklan velvoitteita.

Artikl an mukaan osapuoli voi asettaa ran-
gaistavuuden edellytykseksi sen, ettérikos on
tehty epérehellisin tarkoituksin, tai etta se
liittyy sellaiseen tietojarjestelmaan, joka on
kytketty toiseen tietojdrjestelmédn. Suomella
el ole tarvetta asettaa rangaistavuudelle artik-
lassamainittujalisdedel lytyksia.

Artikla el edellyta lainsdadanndn muutta
mista.

4 artikla. Datan vahingoittaminen. Artik-
lan 1 kappaleen mukaan tahallinen ja oi-
keudeton datan vahingoittaminen, tuhoami-
nen, turmeleminen, muuttaminen tai poista
mi nen on saddettava rangai stavaksi teoksi.

Artiklaa késitelldan selitysmuistion kohdis-
sa 60—64. Selitysmuistion mukaan artiklan
tarkoituksena on saattaa data samankaltaisen
suojan kohteeksi kuin reaalimaailman ed-
neet. Tekotapaluettelossa on pyritty katta
vuuteen. Tekotavat ovat t&mén vuoks osin
padllekkéisia. Koska esimerkiksi datan pois-
taminen jarjestelmésta el tarkoita valttamatta
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datan tuhoamista, molemmat tekotavat on
mainittu erikseen. Samanlaisista vahaisiin
merkityseroihin liittyvista syistd myos datan
muuttaminen, turmeleminen ja vahingoitta-
minen on mainittu artiklassa erillisina teko-
tapoina. Y hteista tekotavoille on se, ettd teon
seurauksena tallennusalustalla oleva data el
ole enda samanlaista kuin ennen tekoa. Tyy-
pillisena esimerkkinad voidaan mainita dataa
muuttavan tietokoneviruksen aiheuttama va-
hinko. Teon tulee olla oikeudeton ja tahalli-
nen. Teon oikeutus voi perustua kaytanndssa
[&hinn& datan haltijan suostumukseen.

Suomessa voimassa olevat sédnnokset -
pimuksessa tarkoitettua datan vahingoitta-
mista vastaavasta rikoksesta siséltyvét rikos-
lain vahingontekoa koskevaan 35 luvun 1
§:84n. Mainitun pyk&an 2 momentin mukaan
vahingonteosta on tuomittava se, joka toista
vahingoittaakseen oikeudettomasti havittéa,
turmelee, kétkee tai salaa tietovéineelle td-
lennetun tiedon tai muun tallennuksen.

Lain esitdiden (HE 66/1988 vp) mukaan
tietovalineelle tallennetulla tiedolla tarkoite-
taan tiedon asiasisdltoa eli informaatioita ja
asiasisltoa viestittdvia merkkeja eli dataa.
Tietovdlineella tarkoitetaan esimerkiks asia
kirjaa, aanilevya, filmid, magneettinauhaa tai
tietokonelevykettd. S8annds kattaa siten sd-
vasti artiklassa tarkoitetun datan. Toisadta
sédnnoksen soveltamisalue on artiklan vaa-
timuksia huomattavasti lagjempi.

Vaikka sddnnoksen tekotapaluettelo ei s
namuodoltaan vastaa artiklassa olevaa |uette-
loa, sdantelyn piiri on kuitenkin sama. Tur-
melemisella tarkoitetaan sddnnoksessa datan
muuttamista sisall6ltéan toiseksi taikka téy-
sin epaymmarrettavaédn tai  kayttokelvotto-
maan muotoon. S&annds kattaa siten kaiken
sellaisen dataan kajoamisen, jonka seurauk-
sena tallennusalustalla oleva data joko muut-
tuu tai hdviégd. Myds teon oikeudettomuutta
ja tahalisuutta koskeva edellytykset ovat
samat kuin artiklassa.

Voimassa olevat sddnnokset vastaavat a-
tiklan velvoitteita

Artiklan 2 kappaleen mukaan sopimuspuoli
voi tehdd varauman, jonka mukaan rangais-
tavuuden edellytyksené on, ettd 1 kappalees-
sa tarkoitettu teko aiheuttaa huomattavaa \a-
hinkoa. Suomella ei ole tarvetta tehda 2 kap-
paleen mukaista varaumaa.

Artikla el edellyta lainsdadanndn muutta

mista.

5 artikla. Tietojarjestelman hairinta. Ar-
tiklan mukaan tahallinen ja oikeudeton tieto-
jarjestelman toiminnan vakava estaminen da
taa sy6ttamallg, siirtdmalld, vahingoittamalla,
tuhoamalla, turmelemalla, muuttamalla tai
poistamalla on séddettava rangaistavaksi t-
oksi.

Artiklaa késitelldan selitysmuistion kohdis-
sa 65—70. Selitysmuistion mukaan artiklan
tarkoituksena on suojata tietojarjestelmien
hairiotonta toimintaa. Tekotapoina tulevat
ensinnakin kyseeseen jarjestel méassa olevaan
dataan kgjoavat tekotavat eli vahingoittami-
nen, tuhoaminen, turmeleminen, muuttami-
nen ja poistaminen. Talté osin tekotapal uette-
lo vastaa edellé 4 artiklan yhteydessa kasitd -
tya datan vahingoittamisen tekotapal uettel oa.

Taman lisdks tietojarjestelman hairinta
voidaan tehda myds dataa syottamalla tai
sirtéamalla Datan syéttamisella tai siirtami-
sella tarkoitetaan artiklassa sellaista hyokké
ystd, joka aiheuttaa kohteessa toimintahairion
kuitenkin siten, etta tietojarjestelmassa ole-
vaa dataa el milléén tavalla vahingoiteta.
Toimintahairid voi seurata tarkoituksellisesta
ylikuormituksesta tai esimerkiksi syotettéavan
datan héiridita aiheuttavista ominaisuuksista.
Hyokkays e siten kohdistu jarjestelméssa
olevaan dataan, vaan jérjestelman toimintaan.
Téallainen esimerkiksi sahképo gipalvelimeen
kohdistuva niin sanottu palvelunestohyokké:
ys mainitaan selitysmuistiossa esimerkkina
artiklan tyypillisesta soveltamistilanteesta.

Artiklan mukaan ainoastaan tietojarjestd-
man toiminnan vakava estdminen on saédet-
tavd rangaistavaksi. Vakavuuskynnyksen
osapuolet saavat madritella harkintansa mu-
kaan. Osapuolet voivat siten paéttdd, edelly-
tetéénko teon seurauksena jarjestelman téy-
dellistd vai osittaistatai pysyvad vai tilapéista
lamaantumista.

Teon tulee olla oikeudeton ja tehalinen.
Teon oikeutus voi perustua kaytannossa &
hinnd datan haltijan suostumukseen. Suurien
sdhkdpostimaarien 18hettdminen saattaa kéy-
téanndssa hidastaa séhkopostipalvelimen toi-
mintaa ja aiheuttaa vastaanottajalle haittaa.
Taman artiklan soveltamisalaan téllaisen niin
sanotun roskapostin ldhettdminen kuuluu ku-
tenkin ainoastaan, jos tekija tietda siita aiheu-
tuvan artiklassa tarkoitettua haittaa.

Suomessa voimassa olevat sddnnokset -



pimuksessa tarkoitettua tietojérjestelman hé-
rintéd lahinna vastaavasta rikoksesta sisalty-
vét rikoslain tietoliikenteen héirintd& koske-
vaan 38 luvun 5 8:88n. Mainitun lainkohdan
mukaan tietoliikenteen hairinndsta on tuomit-
tava se, joka puuttumalla postiliikenteessa
taikka tele- tai radioviestinndssa kaytettavan
laitteen toimintaan, |ahettamall& ilkivaltai ses-
sa tarkoituksessa radiolaitteella tai telever-
kossa héiritsevia viestgjd tai muulla vastee
valla tavalla oikeudettomasti estda tai héirit-
see postiliikennetta taikka tele- tai radiovies-
tintaa

Lain esitdiden (HE 94/1993 vp) mukaan
séannos koskee postiliikennetta seka tele- ja
radioviestintda kokonaisuudessaan, siis seka
kohde- ettd joukkoviestintédd, esimerkiksi
yleisradiotoimintaa. S&nnoksen tarkoitukse-
na on siten postiliikenteen liséksi kattaa ka-
kenlainen sahkdinen viestinté viestien sisa-
|6sta ja viestinnan teknisestd toteuttamista
vasta riippumatta. Viestien siirto voi tapahtua
johtoja pitkin tai langattomasti. Silla, onko
kaytettava televerkko yleinen vai esimerkiksi
yrityksen siséinen erillisverkko, ei ole merki-
tystd. S&8nndksen soveltamisalaa el ole rgjd-
tu tekotavan osalta muutoin kuin esimerkeil-
& Taman vuoks sen soveltamisala on lagja
koskien artiklassa tarkoitettujen tekojen li-
séksi esimerkiksi postilaatikkojen rikkomista
jaanalogisen televisioldhetyksen héirintda.

Artiklassa tarkoitettujen tekojen kuten pd-
velunestohytkkéyksen osalta séénnods kattaa
sel keasti kaikki sellaiset teot, joiden voidaan
katsoa kohdistuvan viestintaén.

Palvelunestohyotkkayksien kohteena ovat
tyypillisesti juuri sdhkodposti- ja internetpd-
velimet sekd muut vastaavat viestien siirtoa,
reititysta jajakelua hoitavat palvelimet.

Nykyinen tietoliikenteen héirintda koskeva
saantely kattaa siten kaytédnndssa artiklan
ydi nalueen.

Nykyinen sd8nnos kattaa kuitenkin ainoa-
taan tele- ja radioviestinnan héirinnan. Saan-
noksen soveltamisala on sinansé lagja, mutta
se rgjoittuu ainoastaan viestintaan eli viestien
siirtdmiseen paikasta toiseen. S&annos ei kata
sellaista sopimuksessa rangaistavaksi edelly-
tettya tietojarjestelman hairintdd, jonka ei
voida edes vdillisesti katsoa héiritsevan vies-
tintdd. Joissakin tapauksissa sopimuksessa
tarkoitettu tietojarjestelman héirinta voisi tu-
la rangaistavaksi rikoslain 35 luvun 1 8:n 2
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momentissa  saadettyna  vahingontekona.
Mainittu séénnos e kuitenkaan kata sop-
muksessa tarkoitettua tekoa silloin, kun teko-
tapana on jokin muu kuin suoranainen dataan
kajoaminen. Myo6skaan rikoslain 28 luvun 7
8:ss4 tarkoitettu luvaton kaytto el kata sop-
muksessa tarkoitettua tekoa silloin, kun teko-
tapa e sisdlla suoranaista tietojarjestelman
kayttoa.

Taman vuoks artikla edellyttdd muutoksia
nykyiseen lainsd&dantoon.

Muutoksen toteuttaminen lagjentamalla tie-
toliikenteen héirintéd koskevan sdannoksen
soveltamisala kaikkia tietojarjestelmia kos-
kevaksi e ole sddnndsten viestinnan yle-
sempéén suojaan liittyva alkuperdinen suoje-
lukohde huomioon ottaen tarkoituksenmu-
kaista. Tdman vuoks hdlituksen esitykseen
sisdltyy muutosehdotus, jonka mukaan rikos-
lain 38 lukuun liséttdisiin uudet tietojérjes-
telmén hairintda koskevat erilliset sé8nnok-
set.

Ehdotuksen uuden 7 a §:n mukaan tietoj&-
jestelman hairinnasta tuomittaisiin se, joka
aiheuttaakseen toiselle haittaa tai taloudellis-
ta vahinkoa dataa syottamala, siirtamala,
vahingoittamalla, muuttamalla tai poistamd-
la taikka muulla néihin rinnastettavalla tava-
la oikeudettomasti estda tietojarjestelman
toiminnan tai aiheuttaa sille vakavaa héiriota
Ehdotukseen siséltyy liséksi séannos torkess-
té tekomuodosta. Ehdotuksen sisdltod on ta-
kemmin selostettu kyseisen lakiehdotuksen
yksityiskohtaisissa perusteluissa. Ehdotetun
muutoksen tultua voimaan voimassa olevat
sédnnokset vastaavat artiklan vaatimuksia.

6 artikla. Valineiden vaarinkayttd. Artik-
lan 1 kappaleen a) kohdan i) alakohdan mu-
kaan sellaisten vélineiden ja ohjelmien tuot-
taminen, myynti, hankkiminen, tuonti, levit-
téminen tal muu saataville asettaminen, jotka
on suunniteltu tai muutettu ensisijaisesti -
pimuksen 2—5 artiklan mukaisesti rangais-
taviks sdadettyjen rikosten tekemista varten,
on sdddettdva rangaistavaksi teoksi. Sama
koskee ii) alakohdan mukaan myds sellaista
tietojérjestelmédn salasanaa (password), p&&
sykoodia (access code) tai muuta vastaavaa
tietoa, joka mahdollistaa paésyn tietojarjes-
telméaan tal sen osaan. Liséksi sopimuksessa
edellytetddn, ettd edellda kuvatun toiminnan
tarkoituksena on 2—5 artiklassa tarkoitettu-
jen rikosten tekeminen.
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Artiklan 1 kappaleen b) kohdan mukaan,
myds edelld a) kohdassa mainittujen tuottei-
den hallussapito on séadettava rangaistavaksi
teoksi, jos hallussapidon tarkoituksena on
2—5 artiklassa tarkoitettujen rikosten teke-
minen. Sopimuspuoli voi talta osin asettaa
rikosvastuun syntymisen edellytykseksi sen,
ettd tekijan hallussa on useitatéllaisia tuotte -
ta

Artiklan 2 kappaleessa on viela selvyyden
vuoksi méardys, jonka mukaan artiklan mé&&
réaysten e katsota perustavan rikosvastuuta
muun muassa silloin, kun artiklan 1 kappe
leessa tarkoitetun tuotannon, myynnin, hank-
kimisen, tuonnin, levittdmisen tai muun see-
taville asettamisen tarkoituksena ei ole tehda
taman yleissopimuksen 2—5 artiklan muka-
sesti rangaistavaksi sdadettyd rikosta, vaan
tietojdrjestelman luvallinen testaus tai suoje-
lu.

Artiklaa késitelléan selitysmuistion kohdis-
sa 71—78. Selitysmuistion mukaan artiklan
tarkoituksena on vdlillisesti ehkéistd vars-
naisia tietoverkkorikoksia puuttumalla jo
niissa kaytettévien vaineiden levittdmiseen
jsgllhalluswpitoon itsendisalla rikossaanno k-

a

Véineen rikollisena kayttétarkoituksena
voi olla yhta hyvin vahingon aiheuttaminen
kuin oikeudeton jérjestelmédan tunkeutumi-
nen. Artikla kattaa siten virusten ja muiden
vastaavien haittaohjelmien lisdksi myos tie-
tomurrossa kaytettavéat ohjelmat. Artikla ka-
taa tietokoneohjelmien liséksi myds laitteet.
Naiden lisdksi artiklaa sovelletaan myé6s s
lasanoihin ja muuhun todentamisessa kéaytet-
tavadn dataan.

Vélineiden kaksikayttdisyydesta aiheutu-
viin ongelmiin on kiinnitetty artiklan valmis-
telussa erityista huomiota. Jos pelkéstéén sd-
laiset vélineet, joiden yksinomainen kaytto-
tarkoitus olisi tietoverkkorikosten tekeminen,
olisivat artiklan soveltamisalan piirissa, ri-
kosoikeudellinen suoja kutistuisi kdytanndssa
nayttdongelmien vuoksi 1dhes olemattomak-
s. Taméan vuoks artikla koskee véineitd,
joiden ensisijainen kayttotarkoitus on rikos-
ten tekeminen. Selitysmuistion mukaan ensi-
sijaisella kayttotarkoituksella tarkoitetaan vé-
lineen objektiivista kayttotarkoitusta. Kaksi-
kéayttdiset valineet rajautuvat kaytannossa to-
sin tdmankin muotoilun perusteella paésdan-
toisesti soveltamisalan ulkopuolelle.

Teon tulee olla oikeudeton ja tahallinen.
Oikeutettua on esimerkiksi tietorikosvalinei-
den levittaminen ja hallussapito tarkoituksin,
etté niité kaytetdan jarjestelmien kehittami-
seen ja testaamiseen. Sama asia toistetaan
viela artiklan 2 kappal eessa.

Suomessa voimassa olevat sddnnokset -
pimuksessa tarkoitettua vélineiden vaarin-
kéayttda ldhinnd vastaavasta rikoksesta sisd-
tyvét rikoslain vaaran aiheuttamista tietojen-
kasittelylle koskevaan 34 luvun 9 a 8&:84n.
Mainitun pykdldn 1 kohdan mukaan vaaran
aiheuttamisesta tietojenkasittelylle on tuomit-
tava se, joka aiheuttaakseen haittaa tietojen
kasittelylle tai tieto- tai telejarjestelman toi-
minnalle valmistaa tal asettaa saataville sd-
laisen tietokoneohjelman tai ohjelmakéasky-
jen sarjan, joka on suunniteltu vaarantamaan
tietojenkasittelya tai tieto- tai telej&jestelman
toimintaa taikka vahingoittamaan sellaisen
jarjestdman sisdltamia tietoja tai ohjelmisto-
ja, ta levittéa sellaista tietokoneohjelmaa tai
ohjelmakaskyjen sarjaa. Saman pykdlan 2
kohdan mukaan tuomitaan myds se, joka
asettaa saataville ohjeen 1 kohdassa tarkoite-
tun tietokoneohjelman tai ohjelmakaskyjen
sarjan vamistamiseen tai levittéd sellaista
ohjetta.

Nykyinen sddnnds kattaa sopimuksessa
tarkoitetuista teoista ainoastaan tietokonew-
ruksen ja vastaavan haittaohjelman valmis-
tamisen ja levittamisen. Nykyinen séantely ei
sen sijaan kata haittaohjelman hallussapitoa.
Sopimuksessa tarkoitettuja vélineita tai sala
sanoja koskevia séédnnoksia voimassaolevissa
sddnnoksissa ei mydskaan ole. Sama koskee
sellaisia rikosten tekemisessa kaytettavia oh-
jelmia, jotka eivéat ole varsinaisia haittaoh-

jelmia,  kuten esimerkiks  tietomurto-
ohjelmia.
Sahkoisen viestinnan tietosuojalain

(516/2004) 6 8:n mukaan sdhkdisen viestin-
nan suojauksen purkavan jérjestelman tai sen
osan hallussapito, maahantuonti, valmistami-
nen ja levittaminen on kiellettyd, jos jarjes-
telméan tai sen osan ensisijaisena kayttota-
koituksena on teknisen suojauksen oikeude-
ton purku. Viegtintavirasto voi antaa hyvak-
syttavasta syysta luvan poiketa tésta kiellos-
ta. Kiellon tahallisesta rikkomisesta sdéade-
tédn toissijaisesti sakkorangaistus lain
42 §:ssa.

Yleissopimuksen 6 artikla edellyttd&d muu-



toksia nykyiseen lainsdadantoon.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan rikoslain 34 luvun 9 a 8§84
muutetaan niin, ettd séannos kattaa yleisso-
pimuksen 6 artiklassa tarkoitetut ohjelmat ja
vélineet sekd kaikki artiklassa tarkoitetut -
komuodot.

Ehdotetun 9 a 8:n mukaan teon kohteena
voi olla laite, tietokoneohjelma tai ohjelma
késkyjen sarja, joka on suunniteltu tai muun-
nettu vaarantamaan tai vahingoittamaan tie-
tojenkésittelya tai tieto- tai viestintgjérjestd-
man toimintaa taikka sdhkdisen viestinnan
teknisen suojauksen tai tietojarjestelman suo-
jauksen murtamiseen tai purkamiseen.

Ehdotetun sddnndksen soveltamisala on td-
td osin lagja ja sen tarkoituksena on kattaa
yhtéalta tietomurtoihin ja puhtaaseen ilkival-
taiseen vahingontekoon tarkoitetut valineet
sekd toisadlta fyysiset laitteet, tietokoneoh-
jelmat ja yksittdiset ohjelmakoodin palaset.
L ahtokohtaisesti lagjaa soveltamisalaa ragjoit-
taa kuitenkin merkittavasti teolta edellytettd:
va vahingoittamis- tai haittaamistarkoitus se-
k& hallussapidon, levittdmisen tal muun toi-
menpiteen kohteena olevalta vélineelta edel-
lytettdva objektiivisesti arvioiden moitittava
kéayttotarkoitus. Molempien edellytysten pi-
téa tayttyd samanaikaisesti, jotta teko olisi
sdannoksen mukaan rangai stava.

Ehdotettu 9 a § kattaa véineiden osata
jonkin verran lagjemman aan kuin yleisso-
pimuksen 6 artiklan 1 kappaleen a) kohdan
1) alakohta, jonka mukaan artiklan sovelta-
misala méaraytyy véalineen ensisijaisen kayt-
totarkoituksen perusteella. Selitysmuistion 73
kohdan mukaan ensisijaisella kayttotarkoi-
tuksella tarkoitetaan téssa yhteydessa nimen-
omaan vélineen objektiivista kayttétarkoitus-
ta. Objektiivisena kayttotarkoituksena voi-
daan pitda vaineen suunnittelijan tarkoitta:
maa ja valmistuksessa onnistuneesti toteut et-
tua kayttotarkoitusta. Monikayttdisen véli-
neen kohdalla téllaisia kayttétarkoituksia voi
olla useita. Selitysmuistiossa |ahdetéan siita,
ettd monikayttdiset valineet rajautuvat péé
saantbisesti artiklan soveltamisalan ulkopuo-
lelle.

Mikali kriminalisointi rajattaisiin yleisso-
pimuksen 6 artiklassa tarkoitetulla tavala
koskemaan vain niitd vdineita ja ohjelmia,
joiden ensisijainen tarkoitus on tietojarjes-
telmén vahingoittaminen tai muu rikollinen
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menettely, jéisi kriminalisoinnin ulkopuolelle
merkittdva méaéa rikolliseen toimintaan yhta
hyvin sopivia vélineitd. Néaden vélineiden
hallussa pitdminen ja levittdminen olisi ran-
kaisematonta riippumatta siita, etta aiottu -
kollinen kayttotarkoitus saattaisi olla kiista
ton. Jos kaksikayttoisella valineelld, jonka
ensisijainen kayttotarkoitus kiistatta on hy-
vaksyttéavd, on tarkoitus aiheuttaa haittaa tai
vahinkoa tietojenkéasittelylle, e tallaisen va-
lineen levittamista ole syyta jattéa kri-
minalisoimatta pelkéstdan silla perusteella,
ettei yleissopimus kriminalisointia valttamé-
ta edellyta.

Ehdotetun pykalan soveltamisalan lagjuutta
rgjoittaa joka tapauksessa riittévasti vaatimus
Siit, etta tietoverkkorikosvéineen levittémi-
sen ja muiden sddnnodksessd mainittujen &-
komuotojen tulee tapahtua siina tarkoitukses-
sa, ettd vdlinellla aiheutetaan haittaa tai \a-
hinkoa tieto- tai viestintgjarjestelmille. Téama
vaatimus rgjoittaa kaytannossa olennaisesti
sdanndksen soveltamisalaa tilanteissa, joissa
kysymys on kaksikayttdisista vélineista. Jos
valineen valmistamiseen tai levittdmiseen
liittyva vahingoittamistarkoitus on selvitetty,
on tarpeetonta asettaa rangaistavuuden edel-
lytykseksi vield tdman lisdksi valineen ensig-
jaista kayttotarkoitusta koskevaa vaatimusta.

Ehdotuksen siséltda on tarkemmin sel ostet-
tu kyseisen lakiehdotuksen yksityiskohtaisis-
sa perustel uissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sdannokset vastaavat artiklan
vaatimuksia.

Artiklan 3 kappaleen mukaan sopimuspuoli
voi tehda varauman, jonka mukaan se ei ®-
vella téman artiklan 1 kappaletta, edellyttéen
kuitenkin, etta varauma e koske té&mén artik-
lan 1 kappaleen a kohdan ii alakohdassa ta-
koitettujen salasanojen ta padsykoodien
myyntia, levittdmista tai muuta saataville
asettamista.

Suomella ei ole tarvetta tehda 3 kappal ees-
sa tarkoitettua varaumaa.

2 osasto Tietokoneavustei set rikokset

7 artikla. Tietokoneavusteinen vaarennys.
Artiklan mukaan sellainen tahallisen ja oi-
keudettoman datan syéttaminen, muuttami-
nen, tuhoaminen tai poistamisen, jonka tu-
loksena syntyva védra data on tarkoitettu
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kaytettdvaksi oikeudellisissa tarkoituksissa
harhauttavana todisteena, on séédettéva ran-
gaistavaksi teoksi riippumatta siitd, onko data
sellaisenaan luettavissa tai ymmarrettavissa.
Sopimuspuoli voi asettaa rikosvastuun syn-
tymisen edellytykseksi sen, ettd teko on b-
teutettu petostarkoituksin tai muuta eparehel -
lista tarkoitusta varten.

Artiklaa kasitelldan selitysmuistion kohdis-
sa 81—85. Selitysmuistion mukaan artiklan
tarkoituksena on saattaa tietokoneavusteinen
vaarennys samanlaisen rikosoikeudellisen
saantelyn piiriin kuin tavanomainen véren-
nys. Artiklan suojelukohteena on siten oi-
keudellisesti merkityksellisen datan eheys ja
luotettavuus.

Tekotapaluettelo vastaa padosin tietojarjes-
telméan héirintdd koskevan 5 artiklan tekota:
paluetteloa. Olennaista 7 artiklan osalta on
se, etté teon seurauksena syntyy vaaréa dataa,
jotavoidaan kayttéa harhauttavana todisteena
oikeudellisessa asiayhteydessd. Silld, onko
teon kohteena yksityinen vai julkinen datan
muodossa oleva asiakirja tai muu dokumert-
ti, el ole sdantelyn kannaltamerkitysta.

Suomessa voimassa olevat sédnnokset -
pimuksessa tarkoitettua tietokoneavusteista
vadrennysta vastaavasta rikoksesta sisaltyvat
rikoslain vadrennysta koskevaan 33 luvun 1
8:84n ja sita taydentéavddn maéritelmia kos-
kevaan 6 8:84n. Mainitun rikossagnnoksen
mukaan vadrennyksestd tuomitaan se, joka
vamistaa vé&ran asiakirjan tai muun todis-
tuskappaleen tai vadrentdd sellaisen kaytettd
vaksi harhauttavana todisteena taikka kayttéa
vaardatal vaarennettya todistuskappal etta td-
laisena todisteena. Mé&dritel masadnnoksen
mukaan todistuskappaleena pidetddn myds
automaattiseen tietojenkasittelyyn soveltuvaa
tallennetta, jos sitd kaytetddn tai voidaan
kayttda oikeudellisesti merkityksellisena to-
disteena oikeuksista, velvoitteista tai tosiasi-
oista

Séannoksen mukaan tekotapoina tulevat
kyseeseen todistuskappaleen valmistaminen
ta vaarentdminen. Vamistaminen tarkoittaa
uuden todistuskappaleen luomista ja vaaren-
téminen jo olemassa olevan todistuskappa-
leen muuttamista sisall6ltéén toiseksi. Vahé-
senkin muutoksen teleminen voi tarkoittaa
vaarentémista. S&8nnoksessd mainitut kaksi
tekotapaa kattavat yhdessd selvasti artiklan
tekotapal uettel on.

Myds automaattiseen tietojenkésittelyyn
soveltuva tallenne voi olla véadrennyksen
kohteena. Té&llaisena tallenteena pidetéan lain
esitdiden (HE 66/1988 vp) myds esimerkiksi
tietokoneen muistiin konekielisesséd muodos-
sa tallennettua informaatiota, jota el viela ole
nakyvassa ja ymmarrettévassa muodossa tu-
lostettu paperille tai nayttéruudulle. Saan-
noksessa tarkoitettu tallenne vastaa sten sd-
keasti vadrennyksen kohteen osalta artiklassa
tarkoitettua dataa.

Voimassa olevat séénndkset vastaavat talta
osin artiklan velvoitteita.

Artikla el edellytd lainsdadanndn muutta
mista.

Artiklan viimeisen virkkeen mukaan sop-
muspuoli voi asettaa riko svastuun syntymi-
sen edellytykseksi sen, teko on toteutettu pe-
tostarkoituksin tai muuta epérehellista tarkoi-
tusta varten.

Suomella e ole tarvetta tehda téllaista \a-
raumaa.

8 artikla. Tietokoneavusteinen petos. Ar-
tiklan mukaan dataa syéttamalld, muuttamd-
la, tuhoamalla tai poistamalla taikka tietoj&-
{'eﬂel man toimintaa hairitsemalla tehty tahd-

inen ja oikeudeton taloudellisen vahingon
aiheuttamisen toiselle tarkoituksin saada it-
selle tai toiselle taloudellista hy6tya petoksd -
la tai muulla epérehdllisella keinolla on s&
dettéva rangaistavaksi teoksi.

Artiklaa késitelléén selitysmuistion kohdis-
sa 86—90. Selitysmuistion mukaan artiklan
tarkoituksena on séatéa rangaistavaksi sella-
set omaisuusrikokset, jotka toteutetaan da
taan ta tietojarjestelman toimintaan puuttu-
malla. Tekotapaluettelo vastaa péaosin tieto-
jarjestelman héirintéa koskevan 5 artiklan te-
kotapaluetteloa. Taman lisdksi artiklassa
mainitaan kattavuuden varmistamiseksi my6s
tietojérjestelman toiminnan hairitseminen.
Olennaista 8 artiklan osalta on se, ettd teon
seurauksena syntyy taloudellista vahinkoa
toiselle ja etté teko tehddén taloudellisessa
hydtymis tai  hyddyttéamistarkoituksessa.
Selvyyden vuoksi artiklassa todetaan vielg,
ettd teon tulee olla oikeudeton ja tahallinen.
Tahallisuuden osalta on huomattava, ettd ta
hallisuuden pitéa kattaa kaikki tunnusmerkis-
totekijat.

Suomessa voimassa olevat sddnnokset -
pimuksessa tarkoitettua tietokoneavusteista
petosta vastaavasta rikoksesta sisdltyvét ri-



koslain petosta koskevaan 36 luvun 1 &:&8n
ja erityisesti sen 2 momenttiin. Pykalan pe-
rustunnusmerkiston sisdltdvan 1 momentin
mukaan petoksesta tuomitaan se, joka hank-
kiakseen itselleen tai toiselle oikeudetonta ta-
loudellista hyotya taikka toista vahingoit-
taakseen erehdyttamalla tai erehdysta hyvak-
s kayttamdlla saa toisen tekemdaan tai jatt&
maan tekemétta jotakin ja siten aiheuttaa t&
loudellista vahinkoa erehtyneelle tai sille,
jonka eduista télla on ollut mahdollisuus
maarata.

Tietokoneavusteista tekotapaa koskevan 2
momentin  mukaan petoksesta tuomitaan
myds se, joka 1 momentissa mainitussa ta-
koituksessa dataa syéttamalld, muuttamalla,
tuhoamalla tai poistamalla taikka tietojarjes-
telmén toimintaan muuten puuttumalla saa
aikaan tietojenkasittelyn lopputuloksen vaa-
ristymisen ja siten aiheuttaa toiselle taloudel -
lista vahinkoa. S8annés vastaa yleissopi muk-
sen 8 artiklaa.

Liséksi rikoslain 37 luvun 8 &:n mukaan
tietoverkossa kaytettéavaksi soveltuvan mak-
suvdlineen luvaton kayttdminen tai luovutta
minen taikka tilin katteen tai sovitun enim-
méisluottorgjan ylitys tuomitaan maksuva-
linepetoksena.

Voimassa olevat sddnnokset vastaavat 1&
hes sanatarkasti artiklan vaatimuksia. Artikla
e edellyta lainsdadannén muuttamista.

3 osasto Viestin sisaltoon liittyvat rikokset

9 artikla. Lapsipornografiaan liittyvat 1i-
kokset. Artiklan 1 kappaleen mukaan seuree
vat teot on séddettava rangaistavaksi teoksi:

a) lapsi pornografian tuottamisen tietojarjes-
telman valityksella tapahtuvaa levittamista
varten;

b) lapsipornografian tarjoamisen tai saata
ville asettamisen tietojarjestelméan valityksd-
&

¢) lapsipornografian levittamisen tai siirté
misen tietojarjestelman valityksel 18;

d) lapsipornografian hankkimisen omaan
tai toisen kayttdon tietojarjestelman valityk-
selg;

€) lapsipornografian hallussapidon tietoj&-
jestelméssa tai tietovalineella.

Artiklan 2 kappaleen mukaan 1 kappaletta
sovellettaessa lapsipornografialla tarkoitetaan
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myds pornografista kuvatallennetta, jossa
ed tetdan:

a) alaikaista seksuaalisessa kanssakaymi-

b) alaikéiseltd nayttavaa henkiloa seksuae-
lisessa kanssakaymisesss;

¢) todellisuudenmukaisia kuvia alaikéisesta
seksuaalisessa kanssakdymisessi.

Artiklan 3 kappaleen mukaan 2 kappaletta
sovellettaessa alaikaisella tarkoitetaan jokais-
ta dle 18-vuotiasta henkil6a. Sopimuspuoli
voi soveltaa myods alempaa ikérgjaa, joka ei
kuitenkaan saa olla alempi kuin 16 vuotta.

Suomessa voimassa olevat sddnnokset -
pimuksessa tarkoitettuja lapsipornografiaan
liittyvia rikoksia vastaavista rikoksista sisd-
tyvét rikoslain sukupuolisiveellisyytta louk-
kaavan kuvan levittamista koskevaan 17 Iu-
vun 18 8:&4n, torkedd sukupuolisiveellisyytta
loukkaavan kuvan levittamisté koskevaan 17
luvun 18 a 8:&@4n ja sukupuolisiveellisyytta
loukkaavan lasta esittdvan kuvan hallussap-
toa koskevaan 19 8&:&4n. Mainitun 18 8n
mukaan sukupuolisivedlisyyttd loukkaavan
kuvan levittdmisestd tuomitaan se joka val-
mistaa, pitda kaupan tai vuokrattavana, vie
maasta, tuo maahan tai Suomen kautta muu-
hun maahan taikka muuten levittda kuvia tai
kuvatallenteita, joissa sukupuolisiveellisyytta
loukkaavasti esitetéddn lasta tai vékivataa
taikka €@ meen sekaantumista. Mainitun
19 8:n mukaan sukupuolisiveellisyytta [ouk-
kaavan lasta esittdvan kuvan hallussapidosta
tuomitaan se, joka oikeudettomasti pitda hd-
lussaan valokuvaa, videonauhaa, €lokuvaa tai
muuta todellisuudenmukaista kuvatallennet-
ta, jossa esitetddn 18 8:n 4 momentissa ta-
koitettua lasta sukupuoliyhteydessa tai siihen
rinnastettavassa seksuaalisessa kanssakaymi-
sessd taikka muulla sukupuolisiveel lisyytta
ilmeisen loukkaavallatavalla

Lapsena pidetadn 18 8:n 4 momentin mu-
kaan kahdeksaatoista vuotta nuorempaa hen-
kiloa seka henkilda, jonka ikéa e voida sd-
Vvittéd, mutta jonka on perusteltua syyta olet-
taa olevan kahdeksaatoista vuotta nuorempi.

Nykyiset sddnnokset kattavat tietojarjes-
telméan valitykselld tapahtuvan |apsipormo-
grafian levittdmisen ja hallussapidon. Voi-
massa olevat sddnnokset vastaavat artiklan
vaatimuksia.
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4 osasto Tekijanoikeusrikokset ja tekijanoi-
keuden lahioikeuksia koskevat rikokset

10 artikla. Tekijanoikeusrikokset ja teki-
janoikeuden lahioikeuksia koskevat rikokset.
Artiklan mukaan erdét tahalliset tekijanoike-
uksia ja niiden ldhioikeuksia koskevat louk-
kaukset on sdadettéva rangaistaviksi teoiksi
silloin, kun ne on tehty tietojérjestelman
avulla. Artiklan soveltamisala on rgjattu kos-
kemaan vain tekoja, jotka tehdaan kaupali-
sessa tarkoituksessa. Artikla e koske teldi-
janoikeuden moraalisia, vaan ainoastaan &
loudellisia ulottuvuuksia. Artiklassa tarkoite-
tut tekijénoikeudet on artiklassa yksildity
tyhjentavasti viittauksella kansainvalisiin &-
kijanoikeutta koskeviin yleissopimuksiin. Ar-
tikla velvoittaa siten vain huolehtimaan, etéa
myds tietojarjestelmien hyvaksikayttoon liit-
tyvét tekotavat otetaan huomioon mainittu-
hin  yleissopimuksiin  perustuvissa  kri-
minalisoinneissa.

Artiklaa on kasitelty selitysmuistion koh-
dissa 107—117. Selitysmuistion mukaan juu-
ri tekijanoikeusrikokset ovat teosten digitali-
soitumisen ja tasté seuraavan helpon kopioi-
tavuuden vuoksi ylivoimaisesti yleisin inter-
netympéristossa esiintyva rikostyyppi. Té&
man vuoksi on ollut valttamatonta ottaa -
pimukseen myos tekijanoikeuden loukkauk-
sia koskevat séénnokset. Artikla el sen sijaan
koske patenttioikeutta eikd tavaramerkkioi-
keutta.

Artikla velvoittaa kutakin sopimusvaltiota
ainoastaan viitattujen kansainvélisten sog-
musten asettamissa rgjoissa. Jos valtio ei ole
osallisena tekijanoikeutta koskevassa kan-
sainvélisessd sopimuksessa, artikla el velvoi-
ta talta osin lainkaan. Jos valtio on tehnyt so-
pimukseen varauman, artikla velvoittaa aino-
astaan varauman rgjoittamassa |agjuudessa.
Jos valtio on aikeissa liittya tekijanoikeutta
koskevaan kansainvéliseen sopimukseen, a-
tikla velvoittaa vasta liittymisgjankohdasta
lukien. Vaikka artiklan velvoitteet on rgjattu
vain kaupallisessa tarkoituksessa tehtyihin
tekoihin, tamé e esté sopimusvaltiota mere-
masté pidemmalle.

Artiklassa viitatut kansainvaliset sopimuk-
set ovat seuraavat:

1. Bernin yleissopimus kirjalisten ja ta-
tecllisten teosten suojaamisesta vuodelta
1886 (jdjempanad Bernin sopimus);

2. Rooman yleissopimus esittévien taiteili-
joiden, &anitteiden valmistgjien ja radioyri-
tysten suojaamisesta vuodelta 1961 (jajem-
pand Rooman sopimus);

3. Sopimus teollis- ja tekijanoikeuksien
kauppaan liittyvistd nakokohdista vuodelta
1995 (jdjempana TRIPS-sopimus);

4. WIPO:n tekijanoikeussopimus vuodelta
1996 ja

5. WIPO:n esitys- ja &anitesopimus vuodel -
ta 1996.

Bernin sopimus (SopS 79/1986) on keskei-
sin tekijanoikeuksien kansainvédlista suojaa
koskeva sopimus. Sopimus on tehty vuonna
1886 ja sitd on tarkistettu keskiméaérin joka
kahdeskymmenes vuosi. Sopimuksen viimei-
sin uudistaminen tapahtui Pariisissa vuonna
1971. Bernin sopimuksen pa&aperiaatteina
ovat kansallinen kohtelu ja vahimmaéissuoja.
Muista sopimusvaltioista kotoisin oleville te-
oksille on myodnnettdva sama suoja kuin omi-
en kansalaisten teoksille. Tarkeimpiin suoja
tasovelvoitteisiin kuuluvat muun muassa 50
vuoden suoja-aika tekijan kuolinvuodesta
laskettuna, kappaleiden valmistamisoikeus,
esitysoikeus ja yleisradiointioikeus. Bernin
sopimusta hallinnoi Maailman henkisen
omaisuuden jarjestd WIPO (World Intellec-
tual Property Organization). Bernin sop-
mukseen on liittynyt 149 valtiota. Suomi liit-
tyi sopimukseen vuonna 1928.

Rooman sopimus (SopS 56/1983) on kes-
keisin lahioikeuksien kansainvélistéd suojaa
koskeva sopimus. Se on esittavien taiteilijoi-
den, &anitetuottgjien seka radio- ja televisio-
yritysten oikeuksien perussopimus, jossa ku-
lekin oikeuksien haltijaryhmalle on mydnnet-
ty tietyt véhimmaéisoikeudet. Sopimus vel-
voittaa liséksi antamaan siind erityisesti tad-
tuun suojaan ndhden kansallisen kohtelun.
Rooman sopimusta hallinnoivat kolmikan-
tasihteeristond WIPO, Unesco ja Kansainva-
linen tydjarjestd. Rooman sopimukseen on
liittynyt 68 valtiota. Suomi liittyi sopimuk-
seen vuonna 1983.

TRIPS-sopimus on Maailman kauppaj&-
jestén (WTO) perustamissopimuksen liiteso-
pimus. Sen tarkoituksena on kauppapolitii-
kan vélineena vahvistaa teollis- ja tekijanoi-
keuksien maailmanlagjuista suojaa. Tekijan-
oikeuksien sisdllon osalta se vahvistaa Ber-
nin sopimuksen noudattamisen kaikissa
WTO:n jasenvaltioissa. Taman liséksi se $-



sdtéd madrayksid muun muassa esittgjien,
aanitetuottgjien ja ylei sradio-organi saatioiden
suojasta. Sopimus koskee siten seké tekijan-
oikeuksia etta lahioikeuksia. Sopimus sisd-
téd myos oikeuksien taytantdtnpanoa koske-
via maarayksia, maéraykset riitojen ratka-
semisesta sekd esimerkiksi kaupallista pira-
tismia koskevia pakottavia kriminalisointi-
velvoitteita. Sopimus sitoo Suomea WTO:n
jasenena

WIPO:n tekijanoikeussopimus on Bernin
sopimusta taydentava erityissopimus. Sop-
muksdla el muuteta Bernin sopimusta. Myds
Bernin sopimukseen kuulumattomat WIPO:n
jasenvaltiot voivat liittya sopimukseen. WI-
PO:n tekijanoikeussopimus taydentda Bernin
sopimusta takaamalla maailmanlagj ui sesti
kirjallisten ja taiteellisten teosten tekijdille
uusia oikeuksia seka paantamalla tekijoilla
aiemmin olleiden oikeuksien tehokasta kéayt-
tamista.

WIPO:n esitys- ja @nitesopimus on vas-
taavasti uusi esittavien taiteilijoiden ja aan-
tetuottgien oikeuksia koskeva sopimus, eika
se vaikuta Rooman sopimuksen soveltami-
seen. Myds Rooman sopimukseen kuuluma-
tomat WIPO:n jasenvaltiot voivat liittyd -
pimukseen. WIPO:n esitys- ja &anitesop-
muksella parannetaan esittavien taiteilijoiden
ja aanitetuottagjien oikeuksien maailmanlea
juista suojaa muun muassa takaamalla uusia
oikeuksia seka parantamalla esittéavilla taite -
lijoilla ja &nitetuottgjilla aiemmin olleiden
oikeuksien tehokasta kayttamista.

WIPO-sopimuksilla mukautetaan tekijan-
oikeuden alan kansainvélistda sopimusjérjes-
telméaa digitaalitekniikkaan ja tietoverkkoihin
liittyviin erityiskysymyksiin. Sopimuksissa
on erityisesti otettu huomioon tieto- ja vies-
tintatekniikoiden kehityksen ja yhdentymisen
vaikutukset kirjallisten ja taiteellisten teosten
luomiseen ja kayttdmiseen sekd esitysten ja
danitteiden tuottamiseen ja kayttamiseen.
Sopimukset sisdltavat myos madrayksia tek-
nisten suojakeinojen seka oikeuksien hallin-
nointitietojen oikeudel li sesta suojasta.

Lait WIPO:n tekijanoikeussopimuksen ja
WIPO:n esitys- ja danitesopimuksen lainsé:
danndn aaan kuuluvien méadréysten voi-
maansaattamisesta on vahvistettu 14 péivana
lokakuuta 2005 (823—824/2005) ja niiden
voimaantulosta sdddetddn mythemmin ase-
tuksella.
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Kansallisesti voimaansaatettujen sopimus-
ten edellyttdmét sddnnokset ovat rikossadénte-
lyn osdtatekijanoikeuslaissajarikoslaissa.

Voimassa olevat séanntkset sopimuksessa
tarkoitettuja tekoja vastaavista rikoksista $-
sdltyvét padosin rikodain tekijanoikeusrikok-
sia koskevaan 49 luvun 1 8§:88n. Pykalan 1
momentin  mukaan tekijanoikeusrikoksesta
tuomitaan se, joka ansiotarkoituksessa teli-
janoikeuslain sddnndsten vastaisesti ja siten,
ettd teko on omiaan aiheuttamaan huomatta:
vaa haittaa tai vahinkoa loukatun oikeuden
haltijalle, loukkaa toisen oikeutta s88nno k-
sessd tarkemmin yksilGityyn tekijéanoikeuteen
tal tekijanoikeuden l&hioikeuteen. Pykalan 2
momentin mukaan myods laittoman kopion
levittamistarkoituksessa tapahtuva maahan-
tuonti on rangaistavaa. Lisaksi tekijanoikels-
lain 56 a 8:ss4 on rikkomustyyppinen sa&n-
nos, jossa e edellyteté ansiotarkoitusta eika
mydskadn huomattavaa vahinkoa.

Laki rikoslain 49 luvun muuttamisesta
(822/2005) on tullut voimaan 1 péivana
tammikuuta 2006. Lailla liséttiin tekijanoi-
keusrikosta koskevaan rikoslain 49 luvun 1
§:d4n uusi 3 momentti. Momentin mukaan
tekijanoikeusrikoksesta tuomitaan myos se,
joka tietoverkossa tai tietojarjestelman avulla
loukkaa toisen oikeutta pykéén 1 momentis-
sa mainittuihin suojan kohteisiin siten, etta
teko on omiaan aiheuttamaan huomattavaa
haittaa tai vahinkoa oikeuden haltijalle.
Lainmuutoksen jalkeen tietoverkossa tai tie-
tojarjestelman avulla tapahtuva tekijanoi-
keusrikos e endd edellytd ansiotarkoitusta.
Tama mahdollistaa teon arvioimisen aika-
sempaa helpommin tekijénoikeusrikkomuk-
sen dijasta tekijanoikeusrikokseksi, mika
puolestaan  hallituksen  esityksen (HE
28/2004 vp) perustelujen mukaan tehostaa
naiden rikosten tutkintaa mahdollistamall a
muun muassa kotietsinnan.

Yleissopimuksen 8 artikla kattaa vain kau-
pallisessa tarkoituksessa tehdyt loukkaukset.
Edella mainitun rikoslain 49 luvun 1 8&n
muutoksen voimaan tultua lainsdadanté me-
nee tietoverkossa tai tietojérjestelman avulla
tehtdvan tekijanoikeusrikoksen osalta artik-
lan vaatimuksia pitemmélle, koska siind ei
endd edellytetéd ansiotarkoitusta. Artikla el
edellyté lainsdaddannén muuttamista.

Artiklan 3 kohdan mukaan sopimuspuoli
voi tehda varauman, jonka mukaan se ei ©-
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vellataman artiklan 1 ja 2 kappal een mukais-
ta rikosvastuuta rajoitetuissa tapauksissa,
edellyttéen kuitenkin, etta niilld, joiden oike-
uksia on loukattu, on kaytettavissddn muita
tehokkaita oikeussuojakeinoja, eika varauma
merkitse poikkeusta sopimuspuolen kansai n-
vélisista velwoitteista, jotka perustuvat tdman
artiklan 1 ja 2 kappaleessa mainittuihin kan-
sainvdlisiin asiakirjoihin.

Suomella ei ole tarvetta tehda kappal eessa
tarkoitettuja varaumia.

5 osasto Osallisuus, yhteisdvastuu ja sanktiot

11 artikla. Rikoksen yritys sekd avunanto
tai yllytys rikokseen. Artiklan 1 kappaleen
mukaan tahallinen avunanto ja yllytys sop-
muksen 2—10 artiklan mukaisiin rikoksiin
silloin, kun teon tarkoituksena on aikaansa:
da rikoksen tayttyminen on sdadettéva ran-
gaistavaksi teoksi.

Artiklan 1 kappaletta on kasitelty selitys-
muistion kohdissa 118 ja 119. Selitysmuisti-
on mukaan teon tarkoitusta koskevan lis&
edellytyksen vuoksi esimerkiksi rikollista a-
neistoa sisdltavan viestin valittdmiseen osd-
listuva operaattori e voi joutua pelkastdan
talla perugeella rikosoikeudelliseen vastur-
seen. Operaattorille e mydskadn synny artik-
lan perusteella  velvollisuutta  oma-
aoitteisesti valvoa vélitettdvien viestien S-
saltoa.

Suomessa sddnndkset avunannon ja ylly-
tyksen rangaistavuudesta sisdltyvét rikoslain
5luvun 5 ja 6 8§d&an. Yllyttga rinnastetaan
rangaistavuudessa tekijaan. Avunantgja tuo-
mitaan lievennetyn asteikon perusteella.

Voimassa olevat sédnnokset vastaavat télta
osin artiklan velvoitteita. Artikla ei edellyta
la nsd8danndn muuttamista.

Artiklan 2 kappal een mukaan tahallinen
yritys sopimuksen 3—5, 7 ja 8 artiklan seka
9 artiklan 1 kappaleen a ja ¢ kohdan muka-
siin rikoksiin on sdadettdva rangaistavaksi
teoksi. Artiklan 3 kappaleen mukaan sop-
muspuoli voi tehd&d varauman, jonka mukaan
se @ sovella kokonaan tai osittain artiklan
yrityksen kriminalisointia koskevaa 2 kappa-
letta.

Artiklan 2 kappaletta on kéasitelty selitys-
muistion kohdissa 120—122. Selitysmuistion
mukaan artiklan 2 kappaleessa on otettu

huomioon yrityksen kriminalisointiin liitty-
vét lainsdadantttekniset ja muut mahdolliset
vaikeudet eri oikeugdrjestelmissd. Taman
vuoksi 2 kappdeen soveltamisala on rgjattu
vain tiettyihin sellaisiin rikoksiin, joiden
osdlta yrityksen kriminalisointiin e pités
liittya erityisia vaikeuksia. Taman lisdksi
osapuoli voi 2 kappaleen osalta tehda va-
rauman minka hyvansa rikoksen osdta tai
tarvittaessa koko kappaleen osalta.

Seuraavien sopimuksessa tarkoitettujen -
kosten osdlta on artiklan mukaan siten joko
tehtéva varauma tai séédettéva yritys rangais-
tavaksi teoksi, josseei sitdjoole:

1) viestintésalaisuuden loukkaaminen (3 a-
tikla),

2) datan vahingoittaminen (4 artikla),

3) tietojarjestelman héirinta (5 artikla),

4) tietokoneavusteinen véadrennys (7 artik-
la),

5) tietokoneavusteinen petos (8 artikla),

6) lapsipornografian tuottaminen (9 artik-
lan 1 kappaleen akohta) ja

7) lapsipornograf ian levittdminen tai siir-
téminen (9 artiklan 1 kappaleen ¢ kohta)

Edella lueteltuja rikoksia vastaavista rikok-
sista ovat Suomessa voimassaolevien sddn-
nosten mukaan yrityksena rangai stavia:

1) viestintésalaisuuden loukkaus (RL 38:3),

2) torkeda viestintésalaisuuden loukkaus
(RL 38:4),

3) torked vahingonteko (RL 35:2),

4) vadrennys (RL 33:1),

5) térkea vaarennys (RL 33:2),

6) petos (RL 36:1),

7) torked petos (RL 36:2) ja

8) sukupuolisi veellisyytta loukkaavan ku-
van levittdminen (RL 17:18).

Artikla edellyttéa siten varauman tekemista
tailkka yrityksen rangaistavuutta koskevan
muutoksen tekemisté seuraavien rikoslaissa
séadettyjen rikosten osalta:

1) vahingonteko (RL 35:1),

2) lieva vahingonteko (RL 35:3),

3) tietoliikenteen hairintéa (RL 38:5),

4) torkeatietoliikenteen hairinta (RL 38:6),

5) lievatietoliikenteen héirinta (RL 38:7),

6) lievavadrennys (RL 33:3) ja

Lisdksi hallituksen esityksessd ehdotetun
tietojérjestelman hairintd&d koskevan uuden
38 luvun 7 a 8&:n ja sen torkeda tekomuotoa
koskevan 7 b 8n osalta on tehtdva varauma
tal sdadettavayritysrangaistavaksi.



Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan seuraavien rikosten osalta yri-
tys séédetddn rangaistavaksi:

1) vahingonteko (RL 35:1),

2) tietoliikenteen héirintd (RL 38:5),

3) torkeatietoliikenteen hairinta (RL 38:6),

4) lievatietoliikenteen héirinta (RL 38:7),

5) tietojarjestelman héirinta (uusi RL 38:7
a)ja

6) torkead tietojarjestelman héirintd (uusi
RL 38:7b).

Ehdotetun muutoksen tultua voimaan voi-
massa olevat séénnokset vastaavat télta osin
artiklan vaatimuksia.

Muiden artiklassa tarkoitettujen rikosten
osalta Suomi tekee ehdotuksen mukaan va-
rauman. Varauma koskee siten lievda vahin-
gontekoa (RL 35:3) ja lievdd vaarennysta
(RL 33:3).

Lievan vahingonteon ja vadrennyksen osd-
ta yrityksen kriminalisointi ei ole tarkoituk-
senmukaista, koska se johtaa tekojen vaha-
syys huomioon ottaen liian lagjaan rikosoi-
keudelliseen vastuuseen. Lievan védrennyk-
sen osaltaon liséksi huo mattava, ettd vadren-
nysvalineen ja -tarvikkeen hallussapito on 1i-
koslain 33 luvun 4 8n nojala rangaistavaa
vaarennysaineiston hallussapitona.

12 artikla. Yhteisovastuu. Artiklan 1 kgo-
paleen mukaan oikeushenkild on voitava
asettaa vastuuseen sopimuksen mukaan ran-
gaistavaksi sdadetyista teoista, jonka luon-
nollinen henkild on tehnyt oikeushenkil®n
hyvéksi joko itsendisesti tai oikeushenkilon
nimiss4, silloin kun asianomainen henkild on
oikeushenkilossa johtavassa asemassa, joka
perustuu valtuutukseen edustaa kyseist oi-
keushenkil 68, valtuutukseen tehda padatoksia
kyseisen oikeushenkilon puolesta tai valtw-
tukseen harjoittaa oikeushenkilon sisdista
valvontaa. Artiklan 2 kappaleen mukaan a-
keushenkild on voitava asettaa vastuuseen
sopimuksen mukaan rangaistavaks sadde-
tyista teoista myos silloin, kun 1 kappaleessa
tarkoitettu luonnollinen henkilé on laimin-
lydnyt valvonnan, ja kyseisen oikeushenkil6n
valtuuttaman luonnollisen henkilén on sen
vuoksi ollut mahdollista tehda taméan yleis-
sopimuksen mukaisesti rangaistavaksi sé&
detty rikos kyseisen oikeushenkildn hyddyk-
si. Artiklan 4 kappal eessa todetaan selvyyden
vuoksi, ettd oikeushenkilon vastuu e vakuta
rikoksen tehneen luonnollisen henkilén ri-
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kosvastuuseen.

Artiklaa on kasitelty selitysmuistion koh-
dissa 123—127. Sdlitysmuistion mukaan
saéantely on sopusoinnussa nykyisin vallitse-
van yhteisdjen rikosoikeudellista vastuuta
korostavan yleisemman suuntauksen kanssa.
Artikla kattaa aktiivisten tekojen lisdksi
myds valvontavel volli suuden laiminlyonnin.

Seuraavien neljan ehdon pitéa tayttya 1
kappal eessa tarkoitetun yhteisvastuun edel-
lytyksen&: yleissopimuksessa tarkoitettu ri-
kos on tehty, rikos on tehty oikeushenkilén
hyvéksi, tekija on oikeushenkil 6ssa johtavas-
sa asemassa ja tekija on tehnyt teon johtavan
asemansa luomin valtuutuksin. Artiklan 2
kappale kattaa myds tilanteen, jossa teon &-
kee oikeushenkilon lukuun muu kuin johta
vassa asemassa oleva henkil 6, jos johtavassa
asemassa olevan henkilén voidaan katsoa
laiminlyéneen valvontavelvollisuutensa. Oi-
keushenkil6n lukuun toimivana henkil 6né tu-
lee télldin kyseeseen tyypillisesti esimerkiksi
yrityksen tyotekija. Johtavassa asemassa ole-
van henkilon valvontavelvollisuuden lagjuu-
ta on tulkittava siten, ettd se ragjoittuu ainoas-
taan tavanomaisiin ja normaalilagjuisiin val-
vontatoimenpiteisiin. Se mita tama kaytan-
nossa tarkoittaa, on ratkaistava tapauskohta-
sesti ottaen huomioon esimerkiksi harjoitetun
liiketoiminnan laatu jalagjuus.

Suomessa voimassa olevat yleiset sd8nnd k-
set oikeushenkilon rangaistusvastuusta sisd-
tyvét rikoslain 9 lukuun. Yksittdisen riko-
séannbksen osalta oikeushenkilon rangais-
tusvastuun soveltuminen edellyttéa sita, etta
rikoslaissa on asiaa koskeva viittausséannds.

Rikoslain 9 luvun 2 §&n 1 momentin mu-
kaan oikeushenkil®é tuomitaan yhteisosak-
koon, jos sen |akis&teiseen toimielimeen tai
muuhun johtoon kuuluva taikka oikeushenki-
|0ssa tosiasiallista pédtdsvaltaa kayttava on
ollut osallinen rikokseen tai sallinut rikoksen
tekemisen taikka jos sen toiminnassa e ole
noudatettu vaadittavaa huolellisuutta ja varo-
vaisuuta rikoksen ehkaisemiseksi. Rikok-
seen osalisen kasitettd kaytetéén pykélassa
lagjassa merkityksessd siten, ettd se kattaa
myds varsinaisen tekijan vastuun. Saman py-
kalan 2 momentin mukaan yhteisdsakkoon
tuomitaan, vaikkel rikoksentekijad saada sd-
ville tai muusta syysta tuomita rangaistuk-
seen. Luvun 3 8&n mukaan rikos katsotaan
oikeushenkilon toiminnassa tehdyksi, jos sen



26

tekijd on toiminut oikeushenkilén puolesta
tai hyvaksi ja han kuuluu oikeushenkilon joh-
toon tai on virka tai tydsuhteessa oikeushen-
kil6on taikka on toiminut oikeushenkilon
edustgjalta saamansa toimeksiannon perws-
teella

Edella selostettu sdantely el kaikilta osin
téysin vastaa artiklan sanamuotoa.

Artiklan 1 kappale koskee oikeushenkildn
vastuuta silloin, kun johdon edustgja on i-
koksentekijand. Kappaleessa on madritelty
myo6s johdon késite, jonka mukaan oikeis-
henkilon johtoon kuuluminen voi ilmeta
kolmella tavalla. Johtoon kuuluvat ne, joilla
on vata edustaa oikeushenkiltd, valtuudet
tehda pédétoksia oikeushenkilon puolesta tai
valtuudet harjoittaa valvontaa oikeushenki-
[Ossa

Rikoslain 9 luvussa e ole tyhjentavéa joh-
don mééritelmaa. Luvun 2 8:n 1 momentissa
oikeushenkilon lakimaardisiin toimielimiin
kuuluvien on todettu olevan oikeushenkiltn
johtoa. Lakimaaréisilla toimielimilla tarkoite-
taan esimerkiksi yhdistyksen, séétion tai os
keyhtion hallitusta, osakeyhtion hallintoneu-
vostoa ja toimitugiohtajaa tai kommandiitti-
yhtion vastuunalaisia yhtiomiehia. Taman li-
séksi momentissa todetaan, ettd myos oike-
ushenkildn muuhun johtoon kuuluvien toi-
minta voi perustaa oikeushenkildn vastuun.

Artiklan 1 kappaleen a—kohdan mukaan
vastuu tulee ulottaa henkil66n, jonka johtava
asema oikeushenkiléssd perustuu valtaan
edustaa oikeushenkil6d. Suomen oikeuden
mukaan sitd, jolla on valta edustaa oikels-
henkil6d, el valttamétta pidetad oikeushenki-
[6n johtoon kuuluvana. Tdlaisen henkilon
toiminta voi kuitenkin synnyttééa oikeushen-
kilon rangaistusvastuun sité kautta, ettd han
on rikoslain 9 luvun 3 8&n 1 momentin mu-
kaisesti toiminut oikeushenkilon edustgjata
saamansa toimeksiannon perusteella. Lain-
sdddantd tayttéa siten tdltd osin yleissop-
muksen vaatimukset.

Artiklan 1 kappaleen b-kohdan mukaan
vastuu tulee ulottaa henkil®on, jonka johtava
asema oikeushenkil6ssé perustuu valtuuksiin
tehda p&atoksia oikeushenkilén puolesta. R-
kodain 9 luvun 2 &n mukainen padtdsval-
taan perustuva vastuun syntyminen edellyt-
ta4, etta téllaisella henkil6lla taytyy olla pd-
jon itsendista padtosvaltaa. On katsottu, etté
niin sanottuun keskijohtoon kuuluvia ei

yleensi voitaisi tassd mielessi pitéd 2 8&:n
tarkoittamassa mielessa johtoon kuuluvina
(HE 95/1993 vp). Koska kuitenkin tosiasid-
linen vallankayttd on erikseen mainittu vas-
tuun perustavana seikkana, lainséadanto téayt-
tad taltakin osin yleissopimuksen vaatimuk-
Set.

Artiklan 1 kappaleen c-kohdan mukaan
vastuu tulee ulottaa henkil6dn, jonka johtava
asema oikeushenkil6ssa perustuu valtuuksiin
harjoittaa val vontaa oikeushenkil ssé. Talla-
sia henkil6itd e Suomessa katsota yleensa
oikeushenkilon johtoon kuuluviksi. Heidéan
tekemansa rikokset voivat kuitenkin synnyt-
téa oikeushenkil6n rangaistusvastuun tyonte-
kijdaseman perusteella silloinkin, kun he &-
vét kuulu oikeushenkiln johtoon.

Artiklan 2 kappaleessa tarkoitettua laimin-
lyontia vastaa rikoslain 9 luvun 2 8&n 1 nmo-
menttiin sisdltyva huoléllisuus- ja varova-
suusvelvollisuuden rikkomista koskeva séan-
nos. Yleissopmuksessa, toisin kuin Suomen
rikoslaissa, laiminlyonti on kuitenkin kytket-
ty 1 kappaleessa tarkoitettuun johtavaan
asemaan oikeushenkilossa. Edella esitetyn
mukaisesti kaikki artiklan 1 kappal eessa ta-
koitetut henkil6t eivat kuulu rikoslain 9 -
vussa tarkoitetulla tavalla oikeushenkilon
johtoon. Rikoslain 9 luvun 2 §:n 1 momentin
mukaisen laiminlyénnin perusteella syntyva
oikeushenkilon rangaistusvastuu ei edellyta,
ettd rikoksen vadlittémasti mahdollistaneen
laiminlyonnin tekija olisi kuulunut oikes-
henkilon johtoon. Riittda, ettd jokin laimin-
lyonti on tehty myds oikeushenkilon johdos-
sa. Sdannoksen soveltamisen osalta on lisdksi
huomattava, ettd laiminlydénnin on vahin-
téénkin taytynyt olennaisesti lisétéa mahdolli-
suutta siihen, etta oikeushenkilon toiminnes-
saon tehty rikos.

Rikodlain 9 luvun 2 8&n 2 momentin nmu-
kaan yhteisdsakkoon tuomitaan, vaikkei ri-
koksentekijaa saada selville tai muusta syysta
tuomita rangaistukseen. Suomen oikeuden
mukaan oikeushenkilén rangaistusvastuun
pédperiaatteet ovat ndin jonkin verran yleis-
sopimusta lagjemmalle menevid, koska yleis-
sopimus e edellytd tédllaisen anonyymin
syyllisyyden ulottamista siind mainittuihin
rikoksiin.

Edella selostettu yleinen sdantely kattaa s-
ten sisdlloltdan artiklan vaatimukset. Yhte-
sbvastuu el kuitenkaan nykyisten sdanndsten



mukaan sovellu kaikkiin artiklassa tarkoitet-
tuun rikokseen. Artikla nayttdisi siten edel-
Iyttéavan muutoksia nykyiseen lainséddantton
ainakin siltd osin kuin rikokset on tehty tieto-
jarjestelman avustuksella.

Artiklan 3 kappaleen mukaan oikeushenki-
[6n vastuu voi kuitenkin olla rikos, yksityis-
tai hallinto-oikeudellista, jollei sopimuspuo-
len soveltamista oikeusperiaatteista muuta
johdu. Vastuun ei siten artiklan mukaan valt-
tamatta tarvitse olla rikosoikeudellista, vaan
esimerkiksi  yksityisoikeudellinen vahingo n-
korvausvastuu riittéa téyttamaan artiklan vaa-
timukset. Suomessa taas oikeushenkild voi-
daan artiklassa tarkoitetuissa tapauksissa aina
saattaa vahingonkorvausvastuuseen rikoksd -
la aiheutetuista vahingoista. Myds rikoksen
johdosta saatu hytéty konfiskoidaan. Taman
johdosta Suomen ei tarvitse tehda asiassa va-
raumaa eikd antaa selitysté vaikka lakia el a-
tiklan vuoksi muutettaisi.

Suomessa on kuitenkin kaytossa rikosoi-
keudellinen oikeushenkilon rangaistusvastuu,
joka on luontevaa ulottaa koskemaan myos
yleissopimuksessa tarkoitettuja rikoksia. Li-
séks jdljempana selostettu puitepddtoksen
9 artikla edellyttad, ettd oikeushenkiléa on
voitava rangaista rikosoikeudellisilla tai
muilla sakoilla. Puitepdédtoksen velvoitteiden
tayttamiseen el riita vahingonkorvausvastuun
syntyminen.

Néiden syiden vuoksi hallituksen esityk-
seen sisdltyy ehdotus, jonka mukaan oikeus-
henkilén rangaistusvastuu ulotetaan koske-
maan seuraaviarikoksia

1) vaaran aiheuttaminen tietojenkasittelylle
(RL 34:9 a),

2) vahingonteko (RL 35:1),

3) tdrkea vahingonteko (RL 35:2),

4) viestintasal ai suuden loukkaus (RL 38:3),

5) torkeda viestintésalaisuuden loukkaus
(RL 38:4),

6) tietoliikenteen hairinta (RL 38:5),

7) torkedtietoliikenteen héirinta (RL 38:6),

8) tietojarjestelman héirintd (uusi RL
38:7 a),

9) torked tietojarjestelman hérintd (uusi
RL 38:7b),

10) tietomurto (RL 38:8),

11) torkeatietomurto (uusi RL 38:8a) ja

12) tekijanoikeusrikos (RL 49:1).

Rikosoikeudellisen jérjestelman selkeyden
jajohdonmukaisuuden kannalta ei ole toivot-
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tavaa, ettd oikeushenkilén rangaistusvastuu
ilman pakottavaa syyta rgjataan koskemaan
vain erikseen méaariteltyd ryhméa tietyn tun-
nusmerkiston tayttavista teoista. Sen vuoksi
oikeushenkilén rangaistusvastuu ehdotetaan-
kin ulotettavaksi esimerkiksi tekijanoikeusri-
kokseen kokonaisuudessaan. Tekijanoikets-
rikoksen kohdalla tdmé& on muutenkin luon-
nollista, koska sita koskevassa sédnnoksessa
rangaistavaksi sdadettyd toimintaa harjoite-
taan varsinusein oikeushenkil 6n muodossa.

Oikeushenkilon rangaistusvastuun ulotta
minen vahingonteon tai tietoliikenteen hé-
rinndn lieviin tekomuotoihin taikka tieto-
verkkorikosvélineen hallussapitémiseen e
sen sijaan ole nédiden tekojen luonne ja va-
héinen merkitys huomioon ottaen tarkoituk-
senmukaista. Tamén vuoks niiden osata
voimassa olevaan lakiin ei ehdoteta muutok-
sia

Nyt ehdotettujen muutosten tultua voimaan
voimassa olevat sddnnokset vastaavat lievan
vahingonteon, lievan tietoliikenteen hairin-
nan, lievéan tietojarjestelman héirinnan ja tie-
toverkkorikosvélineen hallussapidon sdénte-
lya lukuun ottamatta yleissopimuksen vel-
voitteita.

13 artikla. Sanktiot ja muut seuraamukset.
Artiklan 1 kappaleen mukaan sopimuspuolen
on varmistettava se, ettd 2—11 artiklan mu-
kaisesti rangaistaviksi saadettyihin tekoihin
syyllistyneille voidaan maarétd tehokkaat,
tekoon ndhden oikeassa suhteessa olevat ja
riittavét rangaistukset, mukaan luettuna van-
keusrangaistus.

Artiklan 2 kappaleen mukaan sopimuspuo-
len on varmistettava, ettd 12 artiklan muka-
sesti vastuuseen saatetuille oikeushenkilille
voidaan maaréta tehokas, tekoon néhden a-
keassa suhteessa oleva ja riittdva rangaistus
tal muu sanktio tai seuraamus, mukaan luet-
tuna sakkorangaistus.

Artiklassa seuraamuksien valinta ja &
teikot jatetddn sopimuspuolien harkintaan.
Artiklat eivét edellytd muutoksia lainsdadan-
toon.

2 jakso Prosessioikeus
1 osasto Yhtei set maar aykset

14 artikla. Oikeudenkayntimenettelya kos-
kevien maaraysten soveltamisala. Artiklassa
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on maadraykset prosessioikeutta koskevan 2
jakson soveltamisalasta seka kyseisté jaksoa
koskevista sdllituista varaumista. Artikla
koskee sen 1 kappaleen mukaan kaikkia 2
jaksossa sdanneltyja pakkokeinoja eli tallen-
netun datan sdilyttdmisen nopeaa varmista
mista (16 artikla), liikennetietojen séilyttami-
sen nopeaa varmistamista ja osittaista luowr-
tusta (17 artikla), esittémismadraysta (18 a-
tikla), tallennettuun dataan kohdistuvaa etsin-
téd ja takavarikkoa (19 artikla), tiedon hank-
kimista liikennetiedoista reaaligjassa (20 a-
tikla) seka tiedon hankkimista viestin sisd-
|6sta (21 artikla).

Artiklan 2 kappaleen mukaan pakkokeinoja
sovelletaan paasdantdisesti  kaikkiin sop-
muksessa rangaistaviksi teoiksi sd&dettyihin
rikoksiin, muihin tietojarjestelméan avulla
tehtyihin rikoksiin ja mihin hyvansa rikok-
seen liittyvan sdhkdisessa muodossa olevan
todistusaineiston kerddmiseen. Tastd p&&
sadnnosta on poikkeuksena kuitenkin viestin
sisdltda koskevan 21 artiklan mukainen oike-
us rgjoittaa siind tarkoitetut pakkokeinot &
noastaan tiettyihin torkeisiin rikoksiin.

Artiklan 3 kappaleen a) kohdan mukaan
sopimuspuoli voi tehda varauman, jonka mu-
kaan se soveltaa viestin liikennetietoja kos-
kevassa 20 artiklassa tarkoitettuja toimenpi-
teitd ainoastaan varaumassa yksiloityihin i-
koksiin tai rikostyyppeihin, kuitenkin niin,
ettd valikoima e ole suppeampi kuin niiden
rikosten valikoima, joihin se soveltaa 21 a-
tiklan nojalla siina tarkoitettuja pakkokeino-

ja

Artiklan 3 kappaleen b) kohdan mukaan
sopimuspuoli voi tehda varauman, jonka mu-
kaan se ei sovella 20 tai 21 artiklassa tarkoi-
tettuja pakkokeinoja tietojarjestelméan sisd-
seen viestintéan, jos tietojarjestelmalla on ra-
kéayteta julkisten tietoverkkojen avulla eika
sitd ole kytketty toiseen julkiseen tai yksityi-
seen tietojérjestel maan.

Artiklaa késitellaan selitysmuistion kohdis-
sa 140—144. Selitysmuistion mukaan pak-
kokeinojen soveltamisala on lagja, koska so-
pimuksen tarkoituksena on saattaa digitaali-
sessa muodossa oleva sahkoinen todistusa-
neisto ja sen hankkiminen kaikkien rikosten
osalta samaan asemaan kuin tavanomainen
todistusaineisto.

Poikkeuksena ovat kuitenkin tiedon han-

kinta viestin sisdllostd ja sitd koskevista lii-
kennetiedoista. Né&ité tietoja koskevien pak-
kokeinojen osdlta osapuolille on varattu
mahdollisuus rgoittaa niicen kayttéa. Tama
johtuu kyseisten pakkokeinojen luottamuk-
sellisuutta ja yksityisyytta loukkaavasta luon-
teesta. Viestin sisdllon selvittdminen merkit-
see tuntuvampaa kajoamista henkilén oike-
usasemaan kuin pelkka liikennetietojen sd-
vittdminen. Taman vuoks osapuolella ei ole
artiklan mukaan oikeutta rgjoittaa pakkokei-
nojen kayttoa liikennetietojen osalta enempéa
kuin viestin sisdllonk&én osalta.

Suljettuja erillisverkkoja koskevan 3 kap-
paleen b) kohdan tarkoituksena on antaa \a-
raumamahdollisuus sellaisille sopimuspuolil -
le, jotka eivat kansallisen lainséadantonsa
asettamien r goitusten vuoksi voi sallia 20 tai
21 artiklassa tarkoitettujen pakkokeinojen
kayttoa téllaisissa téysin yksityisissa verkois-
sa.

Artiklan osalta on vielda huomattava, etta
siind méaritelty soveltamisala el kata poliisin
rikostiedustel utoi mintaa.

Artiklan vaikutukset lainséadannén muu-
tostarpeisiin mééraytyvéat yhdessa pakkokei-
nojen sisdtoa koskevien artiklojen kanssa
Tarve mahdollisten varaumien tekemiseen on
arvioitu 20 ja 21 artiklan perusteluissa.

15 artikla. Soveltamiseen liittyvat rajoituk-
set ja takeet. Artiklassa on yleiset maaraykset
pakkokeinojen kaytdssd noudatettavista ra
joitusperiaattei stajaoikeusturvatakeista.

Artiklan 1 kappaleen mukaan pakkokeino-
jen kayttssa on noudatettava suhteel li suuspe-
riaatetta ja muutoinkin varmistettava se, ettel
pakkokeinojen kéayttd ole ristiriidassa kan-
sainvalisiin sopimuksiin perustuvan ihmisoi-
keuksien ja perusvapauksien suojan kanssa.

Artiklan 2 kappaleen mukaan pakkokeino-
jen kaytdssa on varmistettava tarkoituksen-
mukaiset oikeusturvatakeet, kuten tuomiois-
tuimen valvonta sekd riittavét asialiset ja
gjalliset rgjoitukset.

Artiklan 3 kappaleen mukaan pakkokeino-
jen kaytossa on otettava huomioon myds s-
vullisten oikeutetut edut.

Artiklaa kasitelléan selitysmuistion kohdis-
sa 145—148. Selitysmuistion mukaan sop-
muksen edellyttémien rajoitusperiaatteiden ja
oikeusturvatakeiden toteuttamistapa kansalli-
sessa lainsdadanndssa on artiklassa jatetty
tarkoituksellisesti  sopimuspuolten  harkin-



taan. Sopimuspuolten oikeusjarjestelméat ovat
erilaisia. Taman vuoks yksityiskohtaisten
méérdysten antaminen asiasta el ole mahdol-
lista. Artiklan 1 kappaleen esimerkkiluette-
lossa mainitut ihmisoikeussopimukset asetta-
vat séantelylle minimivaatimukset. Suhteelli-
suusperiaatteen mukaan kaytetyn pakkokei-
non ja siita aiheutuvien haittojen on oltava
jérkevassa suhteessa tutkittavana olevan ri-
koksen vahingollisuuteen ja muihin vastee
viin seikkoihin. Suhteellisuusperiaatetta il-
mentda myos 21 artiklan mukainen oikeus ra-
joittaa siina tarkoitetut pakkokeinot ainoas-
taan tiettyihin torkeisiin rikoksiin. Artiklan 2
kappaleessa tarkoitetut oikeusturvatakeet ja
rgjoitukset on mitoitettava niin, etta ne ovat
jarkevassa suhteessa pakkokeinosta aiheutu-
viin haittoihin. Esimerkiksi viestin siséllén
selvittdminen merkitsee tuntuvampaa kajoa
mista henkilon oikeusasemaan kuin pelkka
viestid koskeva sdilyttémismadrays. Taman
vuoksi myds oikeusturvat akeet ja rajoitukset
voivat ndiden pakkokeinojen osalta olla eri-
laiset. Artiklan 3 kappaleessa tarkoitettu $-
vullinen voi olla esimerkiksi teleoperaattori.
Osapuolten on otettava huomioon pakkokei-
nojen vaikutukset myos yleisen edun ja sivul-
listen ndkokulmasta ja pyrittavda mahdolli-
suuksien mukaan pienentdmaan aiheutuvia
haittoja.

Artiklan 1 kappaleessa viitatut kansainvdi-
set sopimukset ovat Suomessa lain tasoisina
VOi massa.

Artiklan suhdetta voimassaolevaan lainsé:
dantoon ja ehdotettuihin muutoksiin on kasi-
telty pakkokeinoja koskevien artiklojen yh-
teydessa ja lisdksi myds niiden edellyttdmien
lakimuutosten yksityiskoht aisissa peruste-
luissa.

2 osasto Tallennetun datan séilyttamisen no-
pea varmistaminen

16 artikla. Tallennetun datan séilyttamisen
nopea varmistaminen. Artiklassa on méaaré
ykset datan séilyttémisvelvollisuudesta. Ar-
tiklan 1 kappaleen mukaan viranomaisilla on
oltava valtuudet estda rikostutkinnallisesti
merkityksellisen datan havidminen tai muu-
taminen ennen kuin datan haltuunotto on
muiden pakkokeinojen nojalla mahdollista.
Datan séilyminen muutumattomana voidaan
varmistaa erityisella datan haltijalle annetta-
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valla séilyttamismaarayksella tai  sopimus-
puolen harkinnan mukaan jollain muulla ta-
koitukseen sopivalla tavalla. Artikla koskee
myds liikennetietojen sdilyttamista. Liiken-
netiedon kasitettd on tarkemmin selostettu
jaljempéana 17 artiklan perustel uissa.

Artiklan 2 kappale koskee séilyttémismag
raysta ja sen mukaan maarays voidaan antaa
sille, jonka hallussa tai hallinnassa data on.
Sailyttamismaarayksen méaérdajan on oltava
sen tarkoitus huomioon ottaen riittavan pitka,
mutta enintdédn 90 padivaa Maéaérdaikaa on
kui tenkin mahdollisuus pident&a.

Artiklan 3 kappaleen mukaan datan haltija
on velvollinen pitdméan edella tarkoitetun
séi lyttémi smaérayksen salassa.

Artiklan 4 kappaleen mukaan artiklassa
tarkoitettuun pakkokeinoon sovelletaan 14 ja
15 artiklan méaédréyksia soveltamisalasta, &
joitusperusteista ja oikeusturvatakei sta.

Artiklaa késitelléén selitysmuistion kohdis-
sa 149—164. Selitysmuistion mukaan sd&n-
tdyn tarkoituksena on luoda mahdollisim-
man vahan datan haltijan oikeuksiin kajoava,
nopea ja helppokayttdinen véline datan
eheyden turvaamiseksi vaihtoehtona esimer-
kiksi datan takavarikolle. Tietoverkkorikolli-
suuden osalta keskeinen todistusaineisto on
monesti datan muodo ssa. Datan hévittaminen
ja muuntelu on teknisesti suhteellisen help-
poa ja tietojarjestelmissi olevat dataméaérét
ovat huomattavan suuria. Tdman vuoksi juuri
datan turvaamista koskeva erityisen séantely
on tarkeda. Erityisen tarpeellista tdmé on ra
jat ylittavissa tapauksissa, joissa perinteinen
kansainvdlinen yhteistyd on monesti aikaa
vievien menettelysdantdjen vuoks hidasta.
Jos oikeusapupyynnén tutkiminen kestéa
kauan, datan muodossa oleva todistusaineisto
sagttaa havita menettelyn aikana. Tassa yh-
teydessd on huomattava, ettd kansainvdista
yhteisty6ta sdantelevassa 29 artiklan 3 kagp-
pdeessa sdadetddn menettelyn nopeuttami-
seksi muun ohessa, ettei datan sdilyttémis-
madraystd koskevan oikeusapupyynnon to-
teuttamiseksi saa edellyttdd kaksoisrangais-
tavuutta.

Artikla koskee ainoastaan jo olemassa ole-
vaa dataa ja sen vaikutukset rgjoittuvat aino-
astaan siihen. Artiklalla el ole siten lainkaan
vaikutuksia datan haltijan, kuten teleoperad-
torin, muihin sddnnoksiin mahdollisesti pe-
rustuviin oikeuksiin tai velvollisuuksiin keré
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ta ja talentaa liikennetietoja tai muuta dataa.
Artikla koskee vain jo olemassa olevan datan
héviamisen estamista. Artiklan 1 kappaleessa
séilyttdmismadrays mainitaan vain esimerk-
kind sdantelytavasta, jolla datan muuttuma-
tomuus voidaan turvata. Sopimuspuoli Voi
toteuttaa sdéntelyn teknisesti myds muulla
tavalla kuten esimerkiksi datan tekavarikkoa
ta datan esittamisvelvollisuutta koskevan
séantelyn yhteydessa.

Datan sédilyttdminen tarkoittaa artiklassa
ainoastaan sen tehokasta suojaamista. Se el
véalttamétta edellytd, ettd datan kayttd olisi
kokonaan estettéava. Se, miten riittdvan teho-
kas suojaaminen teknisesti toteutetaan, jate-
tédn artiklassa osapuolten harkintaan. Artik-
lan mukaan datan séilyttdminen on voitava
varmistaa erityisesti silloin, kun viranoma-
silla on syyta uskoa, ettd datan hévidaminen
tai muuttaminen on erityisen todenndkdista
Téallainen epéily voi perustua esimerkiksi tie-
toon datan haltijan noudattamista séilytys-
méérégjoista tai datan sdilyttéamisessa kaytet-
tévan menetelmén epdluotettavuudesta. Sa-
lyttami smaarayksessa tarkoitettu data voi olla
joko sen kohteena olevan henkildn tai yrityk-
sen hallussa tai muualla edellyttden kuiten-
kin, ettd data on kyseisen tahon maaraamis-
vallassa. Sopimuspuolien velvollisuutena on
sadtda kansallisessa lainsdadannossa séilyt-
téamismaaraykselle maksimiaika, joka e saa
vaa. Salassapitovelvollisuutta koskevan méé
réayksen tarkoituksena on yhtaalta turvata -
kostutkinnan héiridtontéa kulkua mutta toi-
saalta my6s suojata epéillyn henkildn yksi-
tyisyytta.

Suomen voimassa olevassa lainsé&dannds-
sd el ole lainkaan artiklassa tarkoitettua datan
sdilyttdmismadraystd vastaavaa saantelya
Taman vuoks artikla edellyttdd muutoksia
nykyiseen lainsdadantoon.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan pakkokeinolakiin lisétédn té&
man artiklan ja jéljempéna selostetun 17 a-
tiklan edellyttdmat datan séilyttéamismaarays-
ta koskevat séénnokset. Ehdotettua séantelya
on tarkemmin selostettu pakkokeinolain
4luvun  sdilyttdamisméddraysta  koskevan
4b 8&n ja sélyttdmismadrayksen kestoa ja
sdassapitovelvollisuutta koskevan 4 c¢ 8n
yksityiskohtaisissa perustel uissa.

Ehdotetun muutoksen tultua voimaan voi-

massa olevat sddnnokset vastaavat tdman a-
tiklan jamyds 17 artiklan vaatimuksia.

17 artikla. Liikennetietojen sailyttamisen
nopea varmistaminen ja osittainen luovutus.
Artiklassa on méaaraykset liikennetietojen sa-
lyttamisestd ja tiettyjen niité koskevien reitti-
tietojen luovuttamisesta. Kuten edella 16 a-
tiklan osalta on todettu, siina tarkoitettu dx
tan séilyttamisvelvollisuus koskee myos lii-
kennetietoja. Liikennetieto on méaaritelty
1 artiklan d kohdassa. Mé&éritelmén mukaan
liikennetiedolla tarkoitetaan ti etolj arjestelman
valityksella siirrettyyn viestiin liittyvaa da
taa, jonka viestinsiirtoketjuun kuuluva tieto-
verkko on tuottanut, ja josta ilmenee viestin
alkuperd, maéranpad, reitti, kellonaika, pa-
vamaarg, koko, kesto, tai siihen liittyvan pd-
velun tyyppi. Artiklassa tarkoitettuja viestin
akuperéda tai magranpaéta osittavia liikenne-
tietoja ovat esimerkiksi puhelinnumero, 1P-
osoite tai muu niihin verrattava teleosoite.
Talté osin kysymys on vastaavista tiedoista,
joita pakkokeinolain 5 a luvussa kutsutaan
tunnistamistiedoiksi. Palvelun tyyppia kos-
keva tieto tarkoittaa sitd, onko viestinnassa
kysymys esimerkiksi sdhkopostista, tiedoston
siirrostavai reaaliaikaisesta keskustelusta.

Artiklan 1 kappaleen a kohdan mukaan lii-
kennetiedot on voitava maardta nopeasti sa-
Iytettavaks riippumatta siitd, onko viestin
siirrossa ollut mukana yksi tai useampi pd-
veluntarjogja. Artiklan 1 kappaleen b kohdan
mukaan viranomaisilla on lisdksi oltava a-
keus saada tietoonsa palveluntarjogjien tun-
nistamiseksi tarvittavat liikennetiedot, jos
viestin vélittdmiseen on osallistunut useampi
palveluntarjogja. Palveluntarjogja on mééri-
telty 1 artiklan ¢ kohdassa. M&éritelman mu-
kaan palveluntarjogjala tarkoitetaan julkista
ta yksityista yksikkod, joka tarjoaa palve-
luidensa kayttdjille mahdollisuuden tietoj&-
jestelméan vélityksella tapahtuvaan viestin-
téadn, ja muuta yksikkod, joka késittelee tai
tallentaa dataa edellda mainitun palveluntarjo-
gan ta palveluiden kayttdjien puolesta. A-
tiklassa tarkoitettu palveluntarjogja voi olla
esimerkiksi viestien siirtoa, verkkoon péésya,
tietojarjestelmén yllapitoa tai tietojen tallen-
tamista tarjoava yritys.

Artiklan 2 kappaleen mukaan artiklassa
tarkoitettuun pakkokeinoon sovelletaan 14 ja
15 artiklan mééréyksia soveltamisalasta, &
joitusperusteista ja oikeusturvatakei sta.



Artiklaa késitelléan selitysmuistion kohdis-
sa 165—169. Selitysmuistion mukaan liiken-
netiedot saattavat muodostaa yksinomaisen ja
ratkaisevan todistusaineiston siitg§ kuka tie-
tover kkorikoksen on tehnyt. Liikennetietojen
sdilytysgjat saattavat kuitenkin olla esimer-
kiksi yksityisyyden suojaa painottavien mui-
den séénnosten vuoksi erittdin lyhyet. Tdman
vuoksi on tarkedd, etta liikennetietojen séilyt-
tédminen voidaan tarvittaessa varmistaa nope-
asti jatehokkaasti.

Artiklassa annetaan erityiset maaraykset
16 artiklassa tarkoitetusta liikennetietojen
sdilytysmédrayksesta. Keskeisin nédistd on
maérays, jonka mukaan viranomaisilla on ol-
tava oikeus saada tietoonsa palveluntarjogji-
en tunnistamiseksi tarvittavat liikennetiedot,
jos viestin véittamiseen on osallistunut use-
ampi palveluntarjogja. Talta osin kyse e siis
ole vain tietojen sdilyttamisesta vaan viray-
omai sen rgj oitetustatiedonsaantioikeudesta.

Tietojarjestelméssa kulkeva viesti saattaa
kulkea useiden teleoperaattorien verkkojen
kautta. Silloin yhdelle siirtoketjuun osallistu-
neelle operaattorille osoitettu séilyttéamisméé
réys e valttamatta riita viestin tai sen liiken-
netietojen haviamisen estdmiseen. Jotta sa-
lyttdmismaérdys voitaisiin kohdistaa kaikkiin
siirtoketjuun osallistuneisiin tahoihin, tarv-
taan tieto siitd, mitka kaikki operaattorit ovat
siirtémiseen osallistuneet. Jokaisella operaa-
torilla on tieto siitd, milta operaattorilta viesti
on sille tullut jatieto siitéd mille operaattorille
viesti on silta lahtenyt. Nama liikennetiedot
ovat artiklassa tarkoitettuja palveluntarjoajan
tunnistamiseksi tarvittavia tietoja ja vain na-
den osalta artikla edellyttéa viranomaiselle
oikeuden saada tiedon liikennetiedon sisi-
[6sta.

Jos jokaisen siirtoketjussa ilmenevén ope-
raattorin osalta edellytetddn uutta juuri sille
kohdi gettua erillistd madraystd, menettelysta
tulee hidas ja tehoton. Tehokkaampaa on ar-
taa séilyttdmismaérdys esimerkiksi siten, etta
esitutkintaviranomaisen tiedonsaantioikeus ja
sdilyttamisméérdys kohdistetaan avoimella
maéarayksella kaikkiin siirtoketjussa ilmere-
viin operaattoreihin vaikkei niitd maéraysta
annettaessa voida viela yksiléida Myos pd-
veluntarjogjat voidaan velvoittaa osallistu-
maan siirtoketjun selvittémiseen. Se miten ja
kuinka tehokkaasti viestiketjun selvittdmista
koskeva sdéntely teknisesti toteutetaan jéte-
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tédn artiklassa kuitenkin  sopimuspuolten
harkintaan.

Suomen voimassa olevassa lainséadannds-
si e ole lainkaan artiklassa tarkoitettua lii-
kennetietojen séilyttémista ja viestin reittitie-
tojen luovuttamista vastaavaa séantelya

Taman vuoks artikla edellyttdd muutoksia
nykyiseen lainsdadantoon.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan pakkokeinolakiin lisdtéan té
man atiklan ja edella sdostetun 16 artiklan
edellyttamat datan séilyttémismééréysta ja
viestin reittitietojen luovuttamista koskevat
sédnnokset. Ehdotettua sdantelya on tarkem-
min selostettu pakkokeinolain 4 luvun séilyt-
témismaéraysta koskevan 4 b 8:n ja séilyttd
mismadrayksen kestoa ja salassapitovelvolli-
suutta koskevan 4 ¢ 8:n yksityiskohtaisissa
perustel uissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sddnnokset vastaavat tdméan a-
tiklan jamyds 16 artiklan vaatimuksia.

3 osasto Esittamismaarays

18 artikla. Esittdmismaarays. Artiklassa
on méadraykset yleisesta datan esittdmisvel-
vollisuudesta ja erityisesta palveluntarjogjan
tilagjatietoja koskevasta esittdmisvelvolli-
suudesta, jonka soveltamisala kattaa datan li-
séksi myds muun todistusaineiston.

Artiklan 1 kappaeen a kohdan mukaan dx
tan hadltija on velvollinen esittaméén hallws-
saan tal halinnassaan olevan datan vira-
omai sen maarayksesta.

Artiklan 1 kappaleen b kohdan mukaan
palveluntarjogja on velvollinen esittdméaan
palveluntarjogjan tarjoamien palveluiden ti-
lagjia koskevia tietoja, jotka eivét ole liiken-
netietoja tai viestin sisdltéa koskevia tietoja
ja joita palveluntarjogja séilyttaa tietojarjes-
telmé@in tallennettuina tai missa tahansa
muussa muodossa.

Palveluntarjogja on méaritelty 1 artiklan c
kohdassa. Méaéritelman mukaan palvelunta-
jogjalla tarkoitetaan julkista tai yksityista yk-
sikkdd, joka tarjoaa palveluidensa kayttdille
mahdol lisuuden tietojarjestelman valityksella
tapahtuvaan viestintéaan, ja muuta yksikkoa,
joka késittelee tai tallentaa dataa edella ma-
nitun palveluntarjogjan tai palveluiden kéyt-
tgjien puolesta. Artiklassa tarkoitettu palve-
luntarjogja voi olla esimerkiksi viestien siir-
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toa, verkkoon paasya, tietojarjestelman yll&
pitoatai tietojen tallentamista tarjoava yritys.
Tilagjia koskevilla tiedoilla tarkoitetaan a-
tiklan mukaan tietoja, joista ilmenevat kéy-
tetty viestintgpalvelu, tilagjan henkil6- ja yh-
teystiedot seka viestintélaitteiden sijainti.

Artiklan 2 kappaleen mukaan artiklassa
tarkoitetun velvollisuuden osalta ovat voi-
massa myos 14 ja 15 artiklan mééraykset so-
veltamisalasta, rajoitusperusteista ja oikels-
turvatakeista.

Artiklaa késitelldan selitysmuistion kohdis-
sa 170—183. Selitysmuistion mukaan sdén-
tdyn tarkoituksena on luoda mahdollisim-
man véhan datan haltijan oikeuksiin kagjoava
véline datan muodo ssa olevan todistusaineis-
ton hankkimiseksi vaihtoehtona esimerkiksi
datan takavarikolle.

Artikla koskee ainoastaan jo olemassa ole-
vaa dataa tal tietoja sellaisina kun ne ovat.
Artiklan nojalla e siten esimerkiksi voida
velvoittaa teleoperaattoria tai muuta tahoa
kerédamaén tai tdlentamaan mitdén tietoja tai
varmistumaan tietojen oikeellisuudesta. Esit-
tamismadrayksessa tarkoitettu data voi olla
joko sen kohteena olevan henkildn tai yrityk-
sen hallussa tai muualla, jos data on kuiten-
kin kyseisen tahon maaréamisvallassa. Esit-
témismadrayksessa voidaan antaa tarkempia
méérayksia siitd, missa muodossa data tai
muut tiedot on esitettava. Tilagjia koskevat
tiedot on tarkoitettu tulkittavaksi siten lagja-
ti, ettd niill& tarkoitetaan esimerkiksi maksu-
listen palveluiden lisdksi myos sellaisiatilae
jia koskevia tietoja, jotka kayttavét palveluita
ilmaiseksi. Kaytannossa tiedot ovat joko tiet-
tya henkiléa koskevia tietoja téman kaytté
mista palveluista ja niihin liittyvista tarkem-
mista tiedoista tai tiettya palvelua koskevia
tietoja siitéa kuka palvelun kayttgja on ja mit-
k& ovat hanen tarkemmat henkil6- ja yhteys-
tietonsa. Téarked rajoitusperuste on se, etta
tiedot elvét voi koskaan olla liikennetietoja
tai viestin sisdltoa koskeviartietoja. Artikla el
mydskaan oikeuta summittaiseen tietojen le-
raamiseen, vaan tiedon tarve on kyettava riit-
tavén tarkasti yksiléimaan jo esittamismadr&
ystd annettaessa. Artiklan 2 kappaleessa vii-
tatut ragjoitusperusteet ja oikeusturvatakeet
voidaan mitoittaa eri tilanteissa eri tavalla ot-
taen huomioon esimerkiksi esitettavien tieto-
jen luonne jaluovutusvelvollisen asema.

Suomessa artiklan mééréyksia 1ahinna vas-

taava sdannos on esitutkintalain 27 §, jonka
mukaan todistajan on totuudenmukaisesti ja
mitdan salaamatta ilmaistava, mita han tietéa
tutkittavasta asiasta. S&annoksen sanamuo-
don mukaan sd8nnds tarkoittaa kuitenkin @
noastaan velvollisuutta suullisesti kertoa tie-
doistaan. Kaytanndssa todistaja voi luonnol-
lisesti vapaaehtoisesti esittda hallussaan ole-
van aineiston. Liséksi nykyisen lain nojala
adakirja tai muu aineisto kuten esimerkiksi
datan muodossa oleva tallenne voidaan taka
varikoida. Jos aineiston séil ytyspaikka ei ole
tiedossa, aineiston haltija on todistgjana vel-
vollinen kertomaan sen. Vasta oikeuden-
kdynnissa todistaja voidaan oikeudenkéy-
miskaaren 17 luvun 12 8:n nojalla velvoittaa
esittdmaan hallussaan oleva aineisto. Vastea
vaa sd8nnosta esitutkintalaissa e ole.

Vakka nykyinen saéntely varsinkin kéy-
téanndn tarpeet huomioonottaen tayttaisikin
pitkdlti artiklan vaatimukset, artiklan sana
muoto ja voimassa oleva lainséadantd eroa
vat kuitenkin tosistaan.

Taman vuoks artikla edellyttdd muutoksia
nykyiseen lainsdadantoon.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan esitutkintalakiin lisatéan artik-
lan edellyttaméat sddnnokset todistusaineiston
esittdmisvelvollisuudesta. Ehdotettua séante-
lya on tarkemmin selostettu esitutkintalain
27 8:84 ja 28 8:44 koskevan muutosehdotuk-
sen peruste uissa.

Ehdotetun muutoksen tultua voimaan voi-
massa olevat sdannokset vastaavat artiklan
vaatimuksia.

4 osago Tallennettuun dataan kohdistuva et-
sinté ja takavarikko

19 artikla. Tallennettuun dataan kohdistu-
va etsinta ja takavarikko. Artiklassa on mé&&
réykset datan etsinnésta ja takavarikosta.

Artiklan 1 kappaleen mukaan viranomaisil-
la on oltava joko etsinndlla tai muulla vas-
taavalla toimenpiteella oikeus hankkia paasy
tietojérjestelmaan ja sen osaan, muuhun vas-
taavaan datan tallennusalustaan seka niissa
olevaan dataan.

Artiklan 2 kappaleen mukaan etsinta tai
muu toimenpide on voitava nopeasti lagen-
taa akuperdisestd kohteesta toiseen kohtee-
seen, jos etsittévan datan havaitaan olevan
sieltda laillisesti saatavissa ensin mainitun



kohteen avulla.

Artiklan 3 kappaleen mukaan viranoma-
sdla on oltava oikeus takavarikoimalla tai
muulla vastaavalla tavalla turvata tietojérjes-
telma ja sen osa, muu vastaava datan tallen-
nusalusta seké niissa oleva data. Data on |-
séksi voitava kopioida ja poistaa tietojérjes-
telmastatai estda sen kaytto.

Artiklan 4 kappaleen mukaan henkild, jolla
on tietoa tietojarjestelman toiminnasta tai sii-
hen sisdltyvan datan suojaamisesta on velvol-
linen esittémaan tarvittavat tiedot 1 ja 2 kap-
pal eessatarkoitetun etsinnan toi mittamiseksi.

Artiklan 5 kappaleen mukaan artiklassa
tarkoitettujen toimenpiteiden osata ovat
voimassa myos 14 ja 15 artiklan mééraykset
soveltamisalasta, rgjoitusperusteista ja oike-
usturvatakeista.

Artiklaa kasitelldan selitysmuistion kohdis-
sa 184—204. Selitysmuistion mukaan artik-
lan tarkoituksena on harmonisoida datan &-
sintéa ja takavarikkoa koskeva sdantely ja
sagttaa se osapuolten kansallisessa lainsé:
danntssa samanlaisen sdantelyn piiriin kuin
esimerkiksi esineiden etsintd ja takavarikko.
Datan aineettomasta luonteesta johtuen eri-
tyiset dataa koskevat séénnokset ovat tarped-
lisia. Artiklan 1 kappal eessa tarkoitettu etsin-
td voi kohdistua tietojarjestdméan lisdksi
my®s sen osaan, kuten esimerkiksi erilliseen
tallennuslaitteeseen ta  muuhun tallen-
nusalustaan kuten CD-levykkeeseen. Jos ¢-
sittdvan datan sisdlténa on esimerkiksi séh-
kopostiviesti, sopimuspuolten on harkittava,
sovelletaanko datan etsintda vai luottamuk-
sellisen viestin sisdllon selvittamista koske-
via sdéannoksia

Artiklan 2 kappaleessa tarkoitettu lagjen-
taminen on mahdollista ainoastaan kyseisen
sopimuspuolen alueella olevaan tietojérjes-
telmaan tai sen osaan. Artikla el siten oikeuta
rgjat ylittdvaan datan etsintéén. Se, miten lea
jentaminen teknisesti toteutetaan, jatetddn a-
tiklassa sopimuspuolten harkintaan. Oleellis-
ta on, ettd lagjentaminen pitda tehda nopeasti.
Artiklan 3 kappaleessa tarkoitetuilla toimen-
piteilla on kaksi erillista tarkoitusta. Datan
turvaamisella ja kopioimisella pyritéén todis-
teiden kerddmiseen. Jos datan kopiointi e ole
mahdollista, koko tallennusalusta on voitava
takavarikoida. Tama voi 8arimmaisessa tapa
uksessa tarkoittaa myos palvelimia, joilla on
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Datan poistamisella ja kayton estamisella
pyritéén léhinna estaméédn datan kayttd va
hingallisiin tarkoituksiin. Datan poistaminen
e tarkoita datan lopullista tuhoamista, vaan
ainoastaan siirtdmisté tallennusalustalta toi-
selle. Datan kaytdn estéminen voidaan totet-
taa esimerkiks salaamalla data tai muulla
tarkoituksenmukaisella tavala. Artiklan 4
kappaleessa tarkoitetun jérjestelman haltijan
ja muun henkilon tietojenantovelvollisuuden
tarkoituksena on helpottaa ja nopeuttaa Vvi-
ranomaisen ty6td. Tasté saattaa olla vdlilli-
sesti hydtya myds epéilylle ja hdnen tyénan-
tgjalleen. Tietojenantovelvollisuutta rajoittaa
kuitenkin kohtuullisuuden vaatimus. Se, mita
eri tilanteissa on pidettava kohtuullisena, on
ratkai stava tapauskohtaisesti. Artiklan 5 kap-
paleessa tarkoitettuna rajoitusperusteena voi
tulla kyseeseen esimerkiks tietojenantovel-
volliselle maksettava kohtuullinen korvaus.
Se, ilmoitetaanko epdillylle artiklan mukais-
ten pakkokeinojen kaytosta ja missa vaihees-
sa tdma mahdollisesti tehddan, jétetéan artik-
| assa osgpuolten harkintaan.

Suomessa datan etsintéé koskevaa artiklan
1 kappaletta ja etsinnan |aajentamista koske-
vaa 2 kappaletta vastaavaa erityista sdantelya
e ole. Datan etsintéd koskevat valillisesti
samat pakkokeinolain 5 luvun yleiset etsintéa
koskevat sdadnndkset kuin fyysisen esineen
etsintéa. Etsinndlle asetetaan |ainsdddanndssa
liséehtoja, jos toimenpide kohdistuu koti-
rauhaan, yksityisyyden suojaan tai henkiltn
fyysiseen koskemattomuuteen.

Etsittdva data sijaitsee aina fyysisella td-
lennusalustalla kuten tietokoneen kovalevyl-
|4 Tallennusalustan sijainti maaraa siten sen
etsintétoimenpiteen, jonka nojala talen
nusalustaa ja sen sisdltdmad dataa padastéén
tutkimaan. Jos tallennusalusta on esimerkiksi
kotirauhan suojaamalla alueella, datan ets-
minen siita edellyttéa esivaiheena kotietsin-
nan edellytysten tayttymista. Jos talen-
nusalusta on henkilon salkussa, datan etsimi-
nen edellyttdd vastaavasti henkil dntarkastuk-
sen edellytysten tayttymista. Molemmat edel -
& mainitut pakkokeinot edellyttavét rikosta,
jonka rangaistusmaksimi on vahintdan kuusi
kuukautta vankeutta. Sen jalkeen, kun tallen-
nusalustaan on paasty edella mainituilla &-
sintétoimenpiteilla kasiksi, sen sisdtéa voi-
daan tutkia. Talennusalusta ja siina oleva da
ta voidaan téssa yhteydessa myos takavari-
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koida

Jos tutkinnan kohteena olevan henkilon tie-
tokone on esimerkiksi 18hiverkon kautta kyt-
ketty toiseen tietokoneeseen ja henkildlle
kuuluvaa dataa on tallennettu siihen, myds
téta dataa voidaan tutkia ilman uutta kotiet-
sintamaaraysta. Uusi maarays tarvitaan vasta,
jos etsinnan lagjentaminen edellyttda fyysista
paasya sellaiseen kotirauhalta suojattuun
paikkaan, jota alkuperdinen maérdys ei kos-
ke. Silloinkin kun uusi méarays tarvitaan, d-
sinté voidaan lagjentaa nopeasti, koska ko-
tietsinnasta paéttad pidattémiseen oikeutettu
virkamies ja kiireellisessd tapauksessa siita
voi paéattaa poliisimies.

Artiklan datan etsintda koskevan 1 kappa-
leen ja etsinndn lagjentamista koskevan
2 kappaleen maadraykset eivét siten edellyta
etsintéd koskevien pakkokeinolain sé&nnds-
ten muuttamista.

Suomessa datan takavarikkoa koskevaa a-
tiklan 3 kappaletta |&hinna vastaava séantely
on pakkokeinolain esineiden ja asiakirjojen
takavarikkoa koskevissa sdannoksissa. Eri-
tyisia tietojarjestelméé ja siind olevaan dataa
koskevia sdannoksid el Suomen lainsdadan-
nossa takavari kon osalta kuitenkaan ole.

Tietojarjestelma, sen osa ja muu tallen-
nusalusta seka niissé oleva data voidaan a-
tiklan edellyttdmalla tavalla turvata esineen
takavarikkoa koskevien sddnndsten nojalla
Pakkokeinolain 4 luvun 1 §:n mukaan esine
voidaan takavarikoida, jos on syyta olettaa,
etté se voi olla todi seena rikosasiassa tai on
rikoksella joltakulta viety taikka etté tuomio-
istuin julistaa sen meretetyksi. Saman luvun
2 8:ssa on lisdksi sddnnokset sellaisista asia
kirjoista, joita ei saa niiden sisdllén vuoksi
takavarikoida silloin, kun ne ovat epéillyn tai
erdiden muiden méaéréttyjen henkilGiden hd-
lussa. Sama sdantely koskee myds datan
muodossa olevia asiakirjoja. Luvun 10 8&:n
mukaan takavarikko widaan myds toteuttaa
niin, etta esine jatetéén sen omistgjan hallin-
taan esimerkiksi sinetditynd ja omistgjaa
kielletdan kayttamasta sita. Siita, etta koko
esine voidaan takavarikoida, seuraa se, etta
myds siiné ol eva data voidaan takavarikoida.

Pakkokeinolain 4 luvun 1 8n koskee sa
namuotonsa mukaan esineen takavarikkoa.
Esineeseen rinnastetaan luvun 18 8:n mukaan
aine. Esineella tarkoitetaan myds asiakirjaa.
Tana paivana pidetéén selvang, ettd myos d-

gitaalisessa muodossa, esimerkiksi tietoko-
neen kovalevylla oleva asiakirja voidaan ta
kavarikoida (Helminen, Lehtola, Virolainen:
Esitutkinta ja pakkokeinot, Helsinki 2005,
s.621). Luvun 1 8:84 ehdotetaan kuitenkin
selvennettéavaks siten, ettéd siind asiakirjan li-
séksi nimenomaan mainitaan my6s datan
muodossa devaa asiakirjaa. Lisdksi pykalan
soveltamisalaa ehdotetaan lagjennettavaksi
siten, etta takavarikko voi kohdistua myos
datan muodossa olevaan tietoon, koska datan
muodossa oleva tieto e valttdmatta aina téyta
asiakirjan madritelmaa.

Myods esitutkintalain 27 8:44 ehdotetaan
tarkistettavaksi siten, eftéd se riidattomasti
tayttéa sopimuksen 19 artiklan 4 kappaleen
vaatimuksia.

Suomessa jarjestelman haltijan ja muun
henkil®dn tietojenantovelvollisuutta koskevaa
4 kappal etta |ahinna vastaava séantely on es-
tutkintalain 27 8:ss3, jonka mukaan todista
jan on totuudenmukaisesti ja mitéén salea
matta il maistava, mité han tietda tutkittavasta
asiasta Saénnoksen sanamuodon mukaan
sadnnos tarkoittaa |dhinna velvollisuutta ker-
toa tutkittavasta rikoksesta eikéa niinkéén a-
tiklassa tarkoitetulla tavalla tietojérjestelman
ominaisuuksista. Mainittu pykdla on téta
osin tulkinnanvarainen eik& asiaa koskevaa
oikeuskaytantda ole.

5 osasto Tiedon hankkiminen datasta reaa-
ligjassa

20 artikla. Tiedon hankkiminen liikenne-
tiedoista reaaliajassa. Artiklassa on maar&
ykset reaaliaikaisesta liikennetietojen hank-
kimisesta.

Artiklan 1 kappaleen a) kohdan mukaan -
ranomaisilla on oltava oikeus hankkia tai td-
lentaa teknisin keinoin liikennetietoja tieto-
jarjestelméan avulla siirretyistd yksiléidyista
viesteistd. Myo6s palveluntarjogja on saman
kappaleen b) kohdan mukaan voitava vel-
voittaa joko itse hankkimaan liikennetietoja
tal avustamaan viranomaisia.

Artiklan 2 kappaleen mukaan osapuolen ei
tarvitse noudattaa @) kohtaa, jos se el sen \&
kii ntureiden oikeusperiaatteiden mukaan ole
mahdollista.

Artiklan 3 kappaleen mukaan palvelunta-
jogja on velvollinen pitémaan toimenpiteen
salassa.



Artiklan 4 kappaleen mukaan artiklassa
tarkoitetun pakkokeinon osalta ovat voimassa
my6s 14 ja 15 artiklan madraykset sovelta
misalasta, rajoitusperusteista ja oikeusturva-
takeista.

Liikennetieto on médritelty 1 artiklan d
kohdassa. Mé&ritelmén mukaan liikennetieto
tarkoittaa tietojarjestelman valityksella siir-
rettyyn viestiin liittyvaa dataa, jonka viestin-
siirtoketjuun kuuluva tietoverkko on tuotta-
nut ja josta ilmenee viestin alkuperd, mé
ranpad, reitti, kellonaika, paivamadra, koko,
kesto, tai siihen liittyvéan palvelun tyyppi.

Palveluntarjogja on mééritelty 1 artiklan c)
kohdassa. Méaéritelmén mukaan palvelunta-
jogja tarkoittaa julkista tai yksityista yksik-
koa, joka tarjoaa paveluidensa kayttgille
mahdolliswden tietojarjestelmén valityksella
tapahtuvaan viestintéadn, ja muuta yksikkog,
joka késittelee tai tallentaa dataa edella ma-
nitun palveluntarjogjan tai palveluiden kayt-
tgjien puolesta.

Artiklaa kasitelldan selitysmuistion kohdis-
sa 205—227. Selitysmuistion mukaan liiken-
netiedot saattavat muodostaa ratkaisevan tai
yksinomaisen todistusaineiston sitd, kuka
tietoverkkorikoksen on tehnyt. Liikennetieto-
jen sédilytysgjat saattavat kuitenkin olla erit-
téin lyhyet. Téman vuoksi on térkeds, etta
liikennetietoja voidaan hankkia reaaliaika-
sesti. Artiklan 1 kappal eessa tarkoitettu tieto-
jarjestelman késite on lagja. Tietojarjestd-
man kasitettd on tarkemmin kasitelty 1 artik-
lan @) kohdan perusteluissa. Se kattaa kaikki
tietoverkot niiden teknisestd toteuttamista
vasta riippumatta. Merkitystd e ole myds-
kéan sillg, onko tietoverkko yksityisessa vai
julkisessa omistuksessa. Reaaliaikaisuudella
tarkoitetaan liikennetietojen  hankkimista
viestinnan akana. Viranomaisen toimivallan
nékokulmasta se tarkoittaa oikeutta saada
vasta tulevaisuudessa syntyvia liikennetieto-
ja. Selvyyden ja kattavuuden vuoksi hankki-
minen ja tallentaminen mainitaan artiklassa
erikseen. Pakkokeinon perusteena olevarikos
ja siihen liittyva viestinta on voitava yksiloi-
dariittavalla tarkkuudella. Artikla ei siten oi-
keuta kerédmaan suuria méaria liikennetieto-
ja pelkastédén tarkoituksin saada tietoja jois-
takin mahdollista rikoksista. Artiklan 1 kgp-
paleen a) kohdasta seurag, ettd viranomaisd-
la on oltava myos riittéavéat tekniset valmiudet
hankkia liikennetietoja. Artiklan 1 kappaleen

35

b) kohdan mukainen operaattorin avustusvel-
vollisuus sen sijaan rgjoittuu vain sen ole-
massa oleviin teknisiin valmiuksiin. Edella
mainitut a) ja b) kohta eivét ole toisensa
poissulkevia, vaan artiklan |dhtokohtana on
se, etté ne tédydentévét toisiaan ja niita sovel-
letaan rinnakkain. Artiklan 2 kohdan mukaan
osapuolen e kuitenkaan tarvitse noudattaa a)
kohdan mukaista velvollisuutta. Silloin osx
puolen on velvoitettava operaattorit huoleh-
timaan myo6s niiden teknisistd vamiuksista
keréta liikennetietoja. Artikla koskee vain
osapuolen alueella tapahtuvaa viestintéa.
Taman edellytyksen tayttéa kuitenkin jo se,
ettd viestintd kulkee osapuolen alueen 18pi.
Artiklan 3 kappaleessa tarkoitetun salassap-
tovelvollisuuden tarkoituksena on varmistaa
toimenpiteen tehokkuus. Salassapitovelvolli-
suuden lakitekninen toteutus jatetddn artik-
lassa osapuolten harkintaan. Salassapitovel-
vollisuuden kestolle voidaan asettaa kohtuu -
linen aikargjoitus.

Artiklan 4 kappaleessa viitatut rajoitusge-
rusteet ja oikeusturvatakeet voidaan mitoittaa
esimerkiksi sen mukaan kuinka paljon toi-
menpide loukkaa sen kohteena olevan yksi-
tyisyytta.

Liikennetiedon méadritelméa kasitelldan s-
litysmuistion kohdissa 28—31. Selitysmuis-
tion mukaan artiklassa tarkoitettuja viestin
alkuperada tai maaranpaata osittavia liikenne-
tietoja ovat esimerkiksi puhelinnumero, 1P-
osoite tai muu niihin verrattava teleosoite.
Palvelun tyyppia koskeva tieto tarkoittaa sita,
onko viestinnassa kysymys esimerkiksi séh
kopostista, tiedoston siirrosta vai reaaliaika-
sesta keskustel usta.

Palveluntarjogjan maaritelmada kasitelldan
selitysmuistion kohdissa 26 ja 27. Selitys-
muistion mukaan artiklassa tarkoitettu palve-
luntarjogja voi olla esimerkiksi viestien siir-
toa, verkkoon padsyd, tietojarjestelman yll&
pitoa ta tietojen talentamista tarjoava te-
leyritystal muu yritys.

Suomessa voimassa olevat sddnnokset a-
tiklan madrayksia vastaavasta pakkokeinosta
ovat pakkokeinolain 5 a luvun televalvontaa
koskevissa sddnnoksissd. Televalvonnala
tarkoitetaan pakkokeinolaissa samaa kuin a-
tiklassa liikennetietojen hankkimisella.

Pakkokeinolain 5 a luvun 3 8&n mukaan
esitutkintaviranomaisella on oikeus tiettyja
rikoksia tutkittaessa hankkia tuomioistuimen
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luvalla salassa pidettévia televiestin tunnis-
tamisnumeroita.

Tunnistamistiedot tarkoittavat viestin | 8het-
vastaavaa osoitetietoa taikka tel epadtel aitetta,
yhteyden kestoa ja tapahtumaaikaa seka
muuta vastaavaa tietoa. Myos matkapuhelin-
laitteen yksilginti- ja sijaintitieto ovat tunnis-
tamistietoja.

Tutkittava rikos voi olla automaatti seen tie-
tojenkasittelyjérjestelméén kohdistunut rikos,
joka on tehty telepaételaitetta kayttéen, pari-
tus, oikeudenkayttssd kuultavan uhkaami-
nen, laiton uhkaus, huumausainerikos ja né-
den yritys seké terroristisessa tarkoituksessa
tehtavan rikoksen valmistelu. Lisdksi pakko-
keinoa voidaan kayttéd, jos rikoksesta séédet-
ty ankarin rangaistus on vahintéan nelja vuot-
ta vankeutta. Lisdedellytyksena on viela se,
etta tiedoilla voidaan olettaa olevan erittdin
térked merkitys rikoksen selvittamiselle. Li-
sdedellytystd e kuitenkaan ole, jos asian-
omistgjan suostumuksella pakkokeino koh-
distetaan taman itse kayttamasn teleliitty-
maan.

Tunnistamistietoja voidaan hankkia ainoa-
taan sellaisesta televiestistd, joka on |ahetetty
tal vastaanotettu yleisen viestintéaverkon tai
siihen liitetyn viestintdverkon kautta (PKL
5al §). Yleinen viestintdverkko tarkoittaa
verkkoa, jonka kayttdjapiiria e ole etukéteen
rgjoitettu. Erillisverkon sisdinen viestinta ra-
jautuu siten soveltamisalan ulkopuolelle, jos
verkkoa ei ole liitetty yleiseen viestintaverk-
koon. Saéntely kattaa perinteisen puhelin-
viestinnan ja dataviestinnan.

Tuomioistuimen luvassa pakkokeinon koh-
teena olevat tunnistamistiedot on yksilgitava.
Y ksilintiperusteena voi olla epéillyn hallus-
sa oleva tai todenndkdisesti kayttama teleliit-
tyméa, séhkopostiosoite tai muu vastaava &-
leosoite seka telepaételaite. Y ksilointiperuste
on siten teleosoitteiden osalta avoin.

Lupa voidaan myontéd yhdeksi kuukau-
deksi kerrallaan (PKL 5a:7 §). Lupa voidaan
myontda myds myontamisajankohtaa edelté
neeseen aikaan. Silloin eritystd maaréaikaa ei
ole ja ganjakso voi olla pidempi. Kiireelli-
sessd tapauksessa luvan voi véliaikaisesti
myontda myos pidattamiseen oikeutettu vir-
kamies (PKL 5a5 §).

Pakkokeinon kaytostéa on ilmoitettava epé-
lylle vasta edtutkinnan péaétyttyd (PKL

5a:11 §). Taman vuoksi on selvaa, ettd myos
tel eoperaattori on velvollinen pitdmaan asian
salassa, vaikka nimenomaista sédnnosta asi-
astaei ole.

Teleoperaattori  on  viestintéamarkkinalain
(393/2003) 95 §:n mukaan velvollinen varus-
tamaan verkkonsa siten, ettd tunnistamistie-
tojen hankkiminen on mahdollista, seké pak-
kokeinolain 5 a luvun 9 8&:n nojalla muutoin-
kin avustamaan esitutkintaviranomaista.

Pakkokeinolain rajoitusperusteet ja oikels-
turvatakeet ovat sopusoinnussa artiklan
4 kappaleessa viitattujen 14 ja 15 artiklan
maérdysten kanssa. Lain séannokset kattavat
muutoinkin artiklan vaatimukset. Voimassa
olevat sédénnokset vastaavat siten artiklan
velvoitteita.

Artikla el edellyta lainsdadannén muutta
mista.

Yleissopimuksen 14 artiklan 3 kappaleen
a) kohdan mukaan sopimuspuoli voi tehda
varauman, jonka mukaan se soveltaa tassa a-
tiklassa tarkoitettuja toimenpiteité ai noastaan
varaumassa yksiloityihin rikoksiin tai rikos-
tyyppeihin, kuitenkin niin etté valikoima ei
ole suppeampi kuin niiden rikosten valikoi-
ma, joihin se soveltaa 21 artiklan nojalla sii-
natarkoitettuja pakkokeinoja.

Ehdotuksen mukaan Suomi tekee 14 artik-
lan 3 kappaleen @) kohdan mukaisen va-
rauman, jonka mukaan se soveltaa toimenpi-
teitd ainoastaan automaattiseen tietojenkasit-
telyjarjestelméén kohdistuneeseen rikokseen,
joka on tehty telepaételaitetta kayttden, pari-
tukseen, oikeudenkaytdssa kuultavan uhkaa-
miseen, laittomaan uhkaukseen, huumausa-
nerikokseen ja nédiden yritykseen seka terro-
ristisessa tarkoituksessa tehtdvan rikoksen
vamisteluun ja rikoksiin, joista séédetty an-
karin rangaistus on vahintédn nelja vuotta
vankeutta.

Yleissopimuksen 14 artiklan 3 kappaleen
b) kohdan mukaan sopimuspuoli voi tehda
varauman, jonka mukaan se el sovella tassa
artiklassa tai 21 artiklassa tarkoitettuja pak-
kokeinoja tietojérjestelman siséiseen viestin-
taan, jos tietojarjestelméla on rajattu kayttéd
jaryhma ja tietojarjestelmaa ei kayteta julkis-
ten tietoverkkojen avulla eika sita ole kytket-
ty toiseen julkiseen tai yksityiseen tietojérjes-
telmaan.

Ehdotuksen mukaan Suomi tekee tdméan a-
tiklan osalta 14 artiklan 3 kappaleen b) koh-



dan mukaisen varauman.

21 artikla. Tiedon hankkiminen viestin s-
sdllostd. Artiklassa on madraykset reaalia-
kaisesta viestin sSisdltdd koskevan tiedon
hankkimisesta.

Artiklan 1 kappaleen a) kohdan mukaan M-
ranomaisilla on oltava oikeus hankkia tai td-
lentaa teknisin keinoin tietoja tietojarjestd-
man avulla sirrettyjen yksildityjen viestien
sisdlosta  Artiklaa sovelletaan ainoastaan
tiettyjen kansallisen lainséddannén madritté
mien torkeiden rikosten osalta. Myo6s palve-
luntarjogja on saman kappaleen b) kohdan
mukaan voitava velvoittaa joko itse hankki-
maan tietojatai avustamaan viranomaisia.

Artiklan 2 kappaleen mukaan sopimuspuo-
len e tarvitse noudattaa a) kohtaa, jos se ei
sen vakiintuneiden oikeusperiaatteiden mu-
kaan ole mahdollista.

Artiklan 3 kappaleen mukaan palvelunta-
jogja on velvollinen pitdmadan toimenpiteen
sdassa.

Artiklan 4 kappaleen mukaan artiklassa
tarkoitetun pakkokeinon osalta ovat voimassa
my6s 14 ja 15 artiklan madraykset sovelta
misalasta, rajoitusperusteista ja oikeusturva-
takeista.

Artiklaa késitelléan selitysmuistion kohdis-
sa 205—215 ja 228—231. Selitysmuistion
mukaan artiklassa tarkoitettu pakkokeino on
tarpeellinen samoista syista kuin perinteinen
puhdinkuuntelu. Jos tietoja ei voida hankkia
readliaikaisesti esimerkiksi tekeilla olevien
rikosten tutkinnassa, rikoksiin puuttuminen
ennen vahinkojen syntymisté on vaikeaa tai
mahdotonta. Artiklan rakenne ja séénneltavat
asiat ovat |éhes samat kuin edell& 20 artiklas-
sa. Se, mita selitysmuistiossa on edella kerro-
tulla tavalla sanottu liikennetietojen hankin-
nasta, koskee siten myostata artiklaa.

Suomessa voimassa olevat sddnnokset a-
tiklan mééréyksia vastaavasta pakkokeinosta
ovat pakkokeinolain 5 a luvun telekuuntelua
koskevissasaannoksissa.

Pakkokeinolain 5 a luvun 2 8&n mukaan
esitutkintaviranomaisella on oikeus tiettyja
torkeita rikoksia tutkittaessa tuomioistuimen
luvalla kuunnella ja tallentaa televiesteja nii-
den sisédllon selvittamiseksi. Pykédéssa on ni-
kosnimikekohtainen tyhjentéava luettelo ri-
koksista, joiden osdta pakkokeinoa voidaan
kayttad. Niita ovat esimerkiksi maart ja val-
tiopetosrikokset, henkirikokset, torkedt va-
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pauteen kohdistuvat rikokset, erdét torkedt
vaarantamisrikokset, erddt torkedt varali-
suusrikokset, torked huumausainerikos ja
erédt torkedt ammattimaiset talousrikokset
sekd naiden yritys. Lisdedellytyksend on vie-
|4 se, etta tiedoilla voidaan olettaa olevan
erittdin térked merkitys rikoksen selvittémi-
sdle.

Telekuuntelulla tarkoitetaan pakkokeino-
lain 5 aluvun 1 8:n mukaan viestintdmarkki-
nalaissa tarkoitetun yleisen viestintéverkon
tal siihen liitetyn viestintaverkon kautta tele-
liittymaén, sdhkopostiosoitteeseen tai muu-
hun sellaiseen teleosoitteeseen taikka tele-
paételaitteeseen tul evan taikka siité |18htevéan
viestin kuuntelua tai tallentamista salaa vies-
tin sisdllon selvittdmiseksi. Tietoja voidaan
siis hankkia ainoastaan sellaisen televiestin
sisdllosta, joka on lahetetty tai vastaanotettu
yleisen viestintdverkon tai siihen liitetyn
vietintdverkon kautta. Yleinen viestintd
verkko tarkoittaa verkkoa, jonka kéayttgapii-
rid e ole etukdteen rgjoitettu. Erillisverkon
sisdinen viestintd rajautuu siten sovelta
misalan ulkopuolelle, jos verkkoa ei ole lii-
tetty yleiseen viestintdverkkoon. Saantely
kattaa perinteisen puhelinviestinnan ja data
viestinnan.

Tuomioistuimen luvassa pakkokeinon koh-
teena oleva viestinta on yksilditava Yksi-
|Ginti perusteena voi olla epéillyn hallussa
oleva tai todenndkdisesti kayttama teleliitty-
ma, sahkopostiosoite tai muu vastaava tele-
osoite seka telepadtelaite. Y ksildintiperuste
on siten teleosoitteiden osalta avoin.

Lupa voidaan myontéa yhdeksi kuukau-
deks kerrdlaan (PKL 5a:7 §). Tuomioistuin
voi liittéd lupaan muitakin rgjoituksia ja ehto-

ja
Pakkokeinon kaytdsta on ilmoitettava epd-

lylle vasta esitutkinnan paatyttya (PKL
5a11 §). Taman vuoksi on selvad, ettd myos
tel eoperaattori on velvollinen pitdméén asian
salassa vaikka nimenomaista séannosté asias-
taei ole.

Teleoperaattori on viestintdmarkkinalain 95
8n mukaan velvollinen varustamaan verk-
konsa siten, etta tietojen hankkiminen viestin
sisdllosta on mahdollista seka pakkokeinolain
5 a luvun 9 &n nojala muutoinkin avusta:
maan esitutkintaviranomai sta.

Pakkokeinolain rajoitusperusteet ja oikels-
turvatakeet ovat sopusoinnussa artiklan 4
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kappal eessa viitattujen 14 ja 15 artiklan mé&
réysten kanssa. Lain sddnnokset kattavat
muutoinkin artiklan vaatimukset. Voimassa
olevat sddnnokset vastaavat siten artiklan
velvoitteita.

Artikla el edellyta lainséddanndn muutta
mista.

Y leissopimuksen 14 artiklan 3 kappaleen
b) kohdan mukaan sopimuspuoli voi tehda
varauman, jonka mukaan se ei sovella tassa
artiklassa tai 20 artiklassa tarkoitettuja pak-
kokeinoja tietojarjestelman siséiseen viestin-
tadn, jos tietojarjestelmalla on ragjattu kayttad:
jaryhma ja tietojarjestelmaa e kayteta julkis-
ten tietoverkkojen avulla eika sita ole kytket-
ty toiseen julkiseen tai yksityiseen tietojarjes-
telmaan.

Ehdotuksen mukaan Suomi tekee témén a-
tiklan osalta 14 artiklan 3 kappaleen b) koh-
dan mukaisen varauman.

3 jakso Lainkayttovalta

22 artikla. Lainkayttdvalta. Artiklassa on
maaraykset yleissopimukseen perustuvien ri-
kossdannosten alueel li sesta soveltamisal asta.

Artiklan 1 kappaleen a)—c) kohtien nu-
kaan sopimuspuolen rikossdannoksia on voi-
tava soveltaa silloin kun rikos on tehty sen
aluedlla (a), sen lippua kéyttavassa aluksessa
(b) tai sen lakien mukaan rekisterdidyssa il-
ma-al uksessa (c).

Artiklan 1 kappaleen d) kohdan mukaan
sopimuspuolen rikossdannoksia on voitava
soveltaa silloin, kun rikoksentekija on sen
kansalainen, jos rikos on rangaistava myos
tekopaikan lain mukaan, tai kun rikos on teh-
ty millekéan valtiolle kuulumattomalla au-
edla

Artiklan 2 kappaleen mukaan sopimuspuoli
voi tehdd varauman, jonka mukaan se e ©-
vella tai soveltaa ainoastaan tiettyihin tapa
uksiin tai tietyin edellytyksin artiklan 1 kap-
paleen b—d kohtia tai johonkin niista sisd-
tyvialainkayttovaltaa koskevia maadrayksia.

Artiklan 3 kappaleen mukaan sopimuspuo-
len rikossédnnoksia on voitava soveltaa sil-
loin, kun epdilty rikoksentekija tavataan sen
alueella eika se rikoksen johdosta tapahtuvaa
luovuttamista koskevan pyynndn saatuaan
luovuta hanta toiselle sopimuspuolelle pel-
kastéan hénen kansaldsuutensa perusteella.

Artiklan 4 kappaleessa todetaan selvyyden

vuoksi, ettel artiklassa oleva soveltamisala
luettelo ole tyhjentava eika artikla siten esta
sadtamasta  kansallisessa  lainsdadannossa
muihin edellytyksiin perustuvia sovelta
misalas 88nnoksi &

Artiklan 5 kappaleessa on méaréys neuvot-
teluvelvollisuudesta sen tilanteen varalle, etté
useampi sopimuspuoli ilmoittaa aikomukses-
taan kayttdd lainkayttovaltaansa samassa i-
koksessa.

Artiklaa késitelléén selitysmuistion kohdis-
sa 232—239. Sdlitysmuistion mukaan sovel-
tamisalamééraykset perustuvat 1 kappaleen
a—c) kohtien osalta aueperiaatteeseen ja
sen johdannaisiin seka d) kohdan osalta kan-
salai suusperiaatteeseen. Artiklan 3 kappaleen
madrays taas perustuu rikoksentekijan Iuo-
vuttamisessa sovellettavaan "luovuta tai ran-
kaise" -periaatteeseen. Artiklan 2 kohdan
mukainen varaumaoikeus koskee vain siina
mainittuja b - d kohtia. Artiklan 1 kappaleen
a) kohdan ja 3 kappaleen osalta varaumaa ei
voida tehda Artiklan 5 kohdassa tarkoitettu
neuvotteluvelvollisuus ei ole ehdoton. Asias-
ta on neuvoteltava, jos se katsotaan tarkoi-
tuksenmukaiseksi.

Suomessa voimassa olevat sddnnokset ri-
koslain soveltamisalasta ovat rikoslain 1 lu-
vussa.

Artiklan 1 kappaleen a) kohtaa vastaava
sdannds on luvun 1 §, jonka mukaan Suo-
messa tehtyyn rikokseen sovelletaan Suomen
lakia. Rikos katsotaan luvun 10 8:n mukaan
tehdyksi seka sielld, missa rikollinen teko
suoritettiin, ettd sielld, missa rikoksen tun-
nusmerkiston mukainen seuraus ilmeni.

Artiklan 1 kappaleen b) ja c) kohtaa vas-
taava sdannos on luvun 2 §, jonka mukaan
suomalaisessa aluksessa tai ilmaaluksessa
tehtyyn rikokseen sovelletaan Suomen lakia.
Padsadntoisesti Suomen lakia sovelletaan sil-
loinkin, kun alus on vieraan valtion aluedlla
tai sen yldpuolella

Artiklan 1 kappaleen d) kohtaa vastaava
s88nn6s on luvun 6 §, jonka mukaan Suomen
kansalaisen Suomen ulkopuolella tekeméan
rikokseen sovelletaan Suomen lakia. Lis&
edellytyksend 11 §:n mukaan on se, etté rikos
on my0s tekopaikan lain mukaan rangaistava
ja dita olis voitu tuomita rangaistus myos
tédman vieraan valtion tuomioistuimessa. R-
koksesta ei silloin Suomessa saa tuomita a-
karampaa seuraamusta kuin siita tekopaikan



|aissa sdadetaan. Jos rikos on tehty millek&an
valtiolle kuulumattomalla alueella, rangaista-
vuuden edellytyksend on 6 §:n mukaan, etta
teosta Suomen lain mukaan saattaa seurata
yli kuuden kuukauden vankeusrangaistus.
Kaikkien yleissopimuksessa tarkoitettujen ri-
kosten enimmaisrangaistus on vahi ntéan
vuos vankeutta.

Artiklan 3 kohtaa vastaava séannos on lu-
vun 8 §, jonka mukaan Suomen ulkopuolella
tehtyyn rikokseen, josta Suomen lain mukaan
saattaa seurata yli kuuden kuukauden vanke-
usrangaistus, sovelletaan Suomen lakia, jos
valtio, jonka alueella rikos on tehty, on pyy-
tanyt rikoksen syytteeseenpanoa suomala-
sessa tuomioistuimessa tai rikoksen johdosta
esittanyt pyynnon rikoksentekijan luovutta
misesta, mutta pyyntdon ei ole suostuttu.

Artiklan 4 ja 5 kohdalla ei ole vélitonta
merkitystéa lainsdadannon kannalta.

Voimassa olevat séénnokset vastaavat siten
artiklan velvoitteita.

Artikla el edellyta lainséddanndn muutta
mista.

Suomella e ole tarvetta tehda artiklan 2
kohdassa tarkoitettua varaumaa.

[l luku.  Kansainvélinen yhteistyd

1jakso Yleiset periaatteet

1 osasto Kansainvalista yhteistyota koskevat
yleiset periaatteet

23 artikla. Kansainvalista yhteistytta kos-
kevat yleiset periaatteet. Artiklassa on mé&k
raykset koko |1l luvussa sddnneltya kansain-
vélista yhteistyotd koskevista yleisista peri-
aatteista. Artiklan mééraykset koskevat siten
sekd rikoksen johdosta tapahtuvaa luovutta
mista etta keskindista oikeusapua. Artiklan
mukaan sopimuspuolet toimivat yhteistydssa
luvun madraysten mukaisesti ja soveltavat
asiaa koskevia sopimuksia ja kansallista lain-
sdadantééan mahdollisimman lagjasti tieto-
jarjestelmiin liittyvien rikosten tutkintaan ja
oikeudenkayntiin tai mink& hyvansa rikoksen
sahkdisessa muodossa olevan todistusaineis-
ton ker&amiseen.

Artiklaa késitellaan selitysmuistion kohdis-
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sa 241—244. Selitysmuistion mukaan artik-
lasta ilmenee kolme yleisempaa periaatetta.
Ensimmaisen periaatteen mukaan sopimus-
puolien on pyrittava kansainvalisessa yhteis-
tyossd soveltamaan eri oikeusléhteitd mah-
dollisimman lagjasti. Toiseksi sopimuksessa
séannelty kansainvélinen yhteistyo kattaa tie-
toverkkorikosten lisdksi my6s muuhun rikok-
seen liittyvan sdhkoisessa muodossa olevan
todistusaineiston hankkimisen. Kolmanneksi
sopimuksen 3 luvun méaaraykset eivat syr-
{'éyté muissa yleissopimuksissa tai kahdenva-
isissd sopimuksissa olevia samaa asiaa kos-
kevia madrayksia.

Sopimuksen 3 luvun méaraykset loskevat
ainoastaan rikosten tutkintaa ja oikeuden-
kéyntid. Ne eivét siten koske esimerkiksi 1i-
kostiedustel utoimintaa.

2 osasto Rikoksen johdosta tapahtuvaa luo-
vuttamista koskevat periaatteet

24 artikla. Rikoksen johdosta tapahtuva
luovuttaminen. Artiklassa on rikoksen joh-
dosta tgpahtuvaa luovuttamista koskevat
maaraykset.

Artiklan 1 kappaleen a kohdan mukaan a-
tiklaa sovelletaan ainoastaan 2—11 artiklan
mukaisesti rangaistavaksi sdddettyjen rikos-
ten johdosta tapahtuvaan luovuttamiseen.
Edellytyksend on lisdksi, etta rikokset ovat
molempien osapuolten lainsdddannén mu-
kaan rangaistavia ja ettd enimmaisrangaistus
on sekd pyynnon esittévan etté pyynnon vas-
taanottavan valtion lain mukaan vahintdan
vuos vankeutta. Saman kappaleen b kohdan
mukaan artiklan mukai nen enimmaisrangais-
tusta koskeva ehto kuitenkin syrjaytyy, jos
muussa osapuolta sitovassa sopmuksessa
oleva mééréys téltd osin poikkeaa artiklan
maarayksesta.

Artiklan 2 kappaleen mukaan 1 kappalees-
sa tarkoitettujen rikosten katsotaan sisaltyvan
osapuolten vélisiin luovuttamissopimuksiin
rikoksina, joiden osalta tekija voidaan Iuo-
vuttaa. Osapuolet sitoutuvat myos sisallyttéd
maan nama rikokset mydhemmin tehtaviin
luovuttami ssopimuksiin.

Artiklan 3 kappaleen mukaan osapuoli Vvoi
pitda tata yleissopimusta luovuttamisen oike-
usperustana, jos se asettaa rikoksen johdosta
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tapahtuvan luovuttamisen ehdoks sita kos-
kevan kahdenvélisen sopimuksen olemassa
olon. Jos osapuoli ei edellyté edella tarkoite-
tun erityisen sopimuksen olemassaoloa, se
katsoo 4 kappaleen mukaan 1 kappaleessa
tarkoitetut rikokset sellaisiksi, joiden johdos-
ta rikoksentekijé voidaan luovuttaa.

Artiklan 5 kappaleen mukaan luovuttami-
seen sovelletaan pyynndn vastaanottavan
osapuolen lainsdddannon tai sitéa sitovan [uo-
vuttamissopimuksen ehtoja. Tama koskee
myos Kieltaytymisperusteita.

Artiklan 6 kappale koskee tilannetta, jossa
sopimuspuoli  kieltéytyy luovutuksesta pel-
késtéén pyynnon kohteena olevan henkilon
kansalaisuuden perusteella tai koska se ka-
s00 kyseisen rikoksen kuuluvan lainkaytto-
valtaansa. Pyynndn vastaanottanut sopimus-
puoli on silloin velvo llinen saattamaan asian
toimivaltaisten viranomaisten kasiteltavaksi
syytteen nostamista varten pyynnon esittéd
neen sopimuspuolen pyynnostd, ja ilmoitta-
maan kasittelyn lopputuloksesta pyynndn
esittaneelle sopimuspuol el le.

Artiklan 7 kappaleessa on maaraykset |uo-
vuttamisasioista vastaavan viranomaisen ni-
medmisesta ja ndistd viranomaisista yllap-
dettavasta rekisterista

Artiklaa késitelléan selitysmuistion kohdis-
sa 245—252. Selitysmuistion mukaan 1 kgp-
paleessa luowttamisen edellytyksena oleva
rangaistuskynnys on tarpeellinen, koska osa
kyseeseen tuevista rikoksista saattaa olla
suhteellisen lievia. Oleellista ei silloin ole se,
mité teosta voitaisiin kaytanndssa tuomita,
vaan sovellettava asteikko. Artiklan 2 kappa
le ei edellyta sitd, etté kaikista mainituista ri-
koksista olisi aina luovutettava vaan sita, etta
luovuttamisen pitda olla mahdollista. Artik-
lan 3 kappale e velvoita niitd osapuolia, joi-
hin sitd sovelletaan, vaan antaa ainoastaan
siind maérdtyn oikeuden. Artiklan 4 kappae
on sen sijaan velvoittava. Artiklan 5 kappale
koskee myds kieltéytymisperusteita, jotka
perustuvat osapuolta sitovaan |uovuttamisso-
pimukseen. Artiklan 6 kohta perustuu "luo-
vutatai rankaise" -periaatteeseen. Artiklan 7
kappaleen tarkoituksena on helpottaa ja var-
mi staa osapuolten tiedonsaantia.

Suomessa voimassa olevat sddnnokset ri-
koksentekijan luovuttamisesta sisdltyvét la
kiin rikoksen johdosta tapahtuvasta luovut-
tamisesta, joka on asiaa koskeva yleislaki,

erdisiin erityislakeihin sekd Suomessa voi-
maansaatettuihin  yleissopimuksiin ja kah-
denvélisiin sopimuksiin. Voimassaolevan oi-
keuden sisdltta on talta osin selostettu myoés
yleisperustel uissa.

Artikla sisdltdd madrayksia yleissopimuk-
sessa tarkoitettujen rikosten perusteella ta
pahtuvasta |uovuttamisesta sopimuspuolten
véalilla voimassa olevien luovutussopimusten
mukaisesti tai jos téllaista e ole, tdméan -
pimuksen mukai sesti.

Artiklan 1 kappaleessa tarkoitetut rikokset
ovat sellaisia, joiden perusteella Suomen
lainsdddanndn mukaan voidaan s@nnénmu-
kaisesti luovuttaa. Kun luovutukseen voidaan
liséksi 5 kappaleen mukaan liittda pyynnon
vastaanottaneen lainsdédannon tai soveltami-
en luovutussopimusten mukaisia ehtoja, a-
tikla on muutoinkin sopusoinnussa Suomen
voimassaolevan oikeuden kanssa.

Artiklan 6 kappaleen osalta on huomattava,
ettd Suomen perustuslain 9 8&n mukaan
Suomen kansalaista e saa vasten tahtoaan
luovuttaa tai siirtéa toiseen maahan. Yleisen
luovuttamislain 2 8:n mukaan Suomen kan-
sdaista e saa luovuttaa. Islantiin, Norjaan
sekd Euroopan Unionin jasenvaltioon Suo-
men kansalainen voidaan luovuttaa eréin
edellytyksin. Suomen kansalainen voidaan
rikoslain 1 luvun 6 8&n mukaan tuomita
Suomessa rangaistukseen Suomen ulkopuo-
lella tekeméastédn rikoksesta, jos teko on ran-
gaistava myds tekopaikan lain mukaan. Li-
séksi on huomattava, ettd Suomen lakia ©-
velletaan 1 luvun 8 8:n mukaan, jos valtio,
jonka alueella rikos on tehty, on pyytényt ni-
koksen  syytteeseenpanoa  suomalaisessa
tuomioistuimessa tai rikoksen johdosta esit-
téanyt pyynnon rikoksentekijan luovuttami-
sesta, mutta pyyntotn ei ole suostuttu. S8an-
nos edellyttdd kaksoisrangaistavuutta ja sita,
ettd teosta Suomen lain mukaan saattaa seu-
rata yli kuus kuukautta vankeutta. Euroopan
Unionin jasenmaiden vélilla kaksoisrangais-
tavuutta el erikseen lueteltujen rikosten osd-
ta edellyteté elka enimméisrangaistusta kos-
kevia vaatimuksia muidenkaan rikosten osd-
taole.

Artiklan 7 kappaleessa tarkoitettu virar
omainen Suomessa on oikeusministerio.

Sopimuksen méaardykset eivéat ole ristirii-
dassa Suomen voimassa olevan oikeuden
kanssa.



3 osasto Keskindista oikeusapua koskevat
yleiset periaatteet

25 artikla. Keskinaista oikeusapua koske-
vat yleiset periaatteet. Artiklassa on maarg
ykset keskindistéa oikeusapua koskevista yle-
Sista periaatteista.

Artiklan 1 kappaleen mukaan osapuolet an-
tavat mahdollisimman lagjaa oikeusapua tie-
tojajestelmiin liittyvien rikosten tutkinnassa
ja oikeudenkdynnissa tai minka hyvansa i-
koksen sdhkdisessd muodossa olevan todis-
tusaineiston keréddmisessa ja 2 kappaleen
mukaan varmistavat sopimuksen noudattami-
sen tarvittaessa lainséédannéllisin tai vastea
vin toimenpitein.

Artiklan 3 kappaleen mukaan osapuoli voi
Kiireellisessd tapauksessa esittéd oikeusapu-
pyynnon sdhkdpostilla tai muulla vastaavalla
nopealla tavala. Pyyntéon on silloin myds
vastattava nopeallatavalla.

Artiklan 4 kappaleen mukaan oikeusapuun
sovelletaan pyynnon vastaanottavan osapuo-
len lainsd&dannon tai sitd sitovan keskinéista
oikeusapua koskevan sopimuksen ehtoja
Tama koskee myos kieltdytymisperusteita.
Kieltéytya ei saa 2—11 artiklassa tarkoitettu-
jen rikosten osalta pelkéastdan silléa perusted-
la, etté osapuoli pitda rikosta verorikoksena.

Artiklan 5 kappaleen mukaan kaksoisran-
gaistavuutta koskeva edellytys tayttyy rikos-
nimikkeesta ja rikoksen luokittelusta riippu-
matta, jos teko on sama.

Artiklaa késitelléan selitysmuistion kohdis-
sa 253—259. Sdlitysmuistion mukaan artik-
lan 1 kappaleen mukainen soveltamisala on
sama kuin 23 artiklassa ja kattaa siten 14 a-
tiklassa tarkoitetut tilanteet. Artiklan 2 kgo-
pale velvoittaa osapuolia huolehtimaan siita,
ettd toimenpiteille on kansallisessa lainsé:
danndssa riittava oikeudellinen perusta. A-
tiklan nopeuettua tietovalinetta koskeva
3 kappale on tarpeellinen, koska rikostutkin-
nalle merkityksellinen data saattaa muutoin
héavita oikeusapumenettelyn aikana. Siihen,
voidaanko oikeusapupyyntt tehda puhelimit-
se, selitysmuistiossa e oteta kantaa. Artiklan
4 kappale ei oikeuta asettamaan sellaisia e
toja, jotka ovat ristiriidassa yleissopimuksen
nimenomaisen maarayksen kanssa. Artiklan
5 kappaleen tarkoituksena on estda osapuolia
tulkitsemasta kaksoisrangaistavuutta koske-
vaavaatimusta liian tiukasti.
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Suomessa voimassa olevat sdannokset kes-
kindisesta oikeusavusta sisdltyvét lakiin kan-
sainvélisestd oikeusavusta rikosasioissa €li
rikosoikeusapulakiin, joka on keskindista d-
keusapua koskeva yleidaki, erdisiin erityis-
lakeihin sekd& Suomessa voimaansaatettuihin
yleissopimuksiin ja kahdenvélisiin sopimuk-
siin. Voimassaolevan oikeuden sisdltda on
talta osin sel ostettu myds yleisperustel uissa.

Artikla sisdltéd yleisia maarayksia keski-
néisesté oikeusavusta tietoverkkorikosten s-
ké sdhkdisessd muodossa olevan todistusa-
neiston osalta voimassa olevien oikeusapu-
sopimusten mukaisesti, tai jos téllaistaei ole,
téman sopimuksen mukai sesti.

Oikeusavun antaminen 1 kappaleessa ta-
koitetuissa tapauksissa on rikosoikeusapulain
mukaan sdanndnmukai sesti mahdollista.

Artiklan 3 kappaletta vastaava séantely on
rikosoikeusapulain 7 8:ssa. Pykdlan mukaan
vieraan valtion viranomaisen Suomen virat+
omaiselle osoittama oikeusapupyyntd voi-
daan tehda kirjallisesti, teknisena tallenteena
ta suullisesti ja se voidaan léhettéd myds
sdhkdisend viestind. Jos pyynnon tai siihen
liittyvan asiakirjan oikeaperdisyydesta tai $-
sdllosta syntyy epéilystd, voi oikeusministe-
rid tai toimivaltainen viranomainen pyytaa,
ettd pyyntd vahvistetaan tarvittavilta osilta
kirjallisesti. Oikeusapupyyntda ja siihen liit-
tyvid asiakirjoja e tarvitse laillistaa. Artik-
lassa tarkoitettu nopeutetun viestintdkeinon
kayttaminen on siten mahdollista rikosoikeu-
sapulain mukaan.

Artiklan 4 kappaleen verorikoksia ja
5 kappaleen kaksoisrangaistavuutta koskevil-
la méarayksilla ei ole Suomen kannalta mer-
kitystd. Rikosoikeusapulain mukaan oikets-
apua annetaan myos silloin, kun pyynt6 kos-
kee verorikosta. Kaksoisrangaistavuutta arvi-
oitaessa ratkaisevaa ei rikosoikeusapulain
15 8:n 1 momentin mukaan ole se, miten te-
ko on otsikoitu oikeusapupyynnossa.

26 artikla. Tietojen antaminen omasta
aloitteesta. Artiklassa on méaraykset osapuo-
len omadoitteisesta tietojenanto-oikeudesta.
Artiklan 1 kappaleen mukaan sopimuspuoli
voi ilman pyyntéakin antaa toiselle sopimus-
puolelle rikostutkintaa hyOdyttavia tietoja
Artiklan 2 kappaleen mukaan tietojen luovut-
tgja voi asettaa tiedoille kayttorajoituksia,
joita vastaanottajan on noudatettava.

Artikl aa kasitelléan selitysmuistion kohdis-
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sa 260 ja 261. Selitysmuistion mukaan artikla
e velvoita sopimuspuolia antamaan tietoja,
vaan antaa siihen oikeuden. Artikla on ta-
peellinen, koska erdiden valtioiden osalta
oma-aloitteinen tietojenanto-oikeus edellyt-
téa erityista sopimusmaérdysta. Artiklan mu-
kaan tietojenanto tapahtuu sopimuspuolen
lainsé&dannon asettamissa rajoissa.

Silloin kun Suomi on tietoja luovuttavana
osapuolena, tietoja annetaan Suomen lain-
séadanndn asettamissa rajoissa. Suomen lain-
saadanto el aseta yleisia esteitd artiklassa ta-
koitetulle tietojenvaihdolle. Viranomaisen
toiminnan  julkisuudesta annetun lain
(621/1999) 30 8:n mukaan myds salassa p-
dettavia tietoja voidaan antaa ulkomaan vi-
ranomaiselle silloin, kun luovuttaminen pe-
rustuu Suomea sitovaan sopimukseen.

Silloin, kun Suomi on tietoja vastaanotta
vana osapuolena, viranomainen on oikeutettu
ja velvollinen noudattamaan asetettuja sala-
sapito- ja muita ehtoja rikosoikeusapulain
27 &n nojala Pykdlan 2 momentin mukaan
viranomaisen on Suomen lain lisdksi nouda-
tettava oikeusapua antavan osapuolen aset-
tamiaehtoja.

Taman vuoks ja kun artikla el ole velvoit-
tava, sen hyvéksymiseen e liity Suomen
kannaltaongelmia.

4 osasto Keskinaista oikeusapua koskeviin
pyyntdihin sovellettavat menettel ytavat sil-
loin, kun niihin ei ole sovellettavissa kan-
sainvalista sopimusta

27 artikla. Keskinaista oikeusapua koske-
viin pyyntoihin sovellettavat menettel ytavat
silloin, kun niihin & ole sovellettavissa kan-
sainvalistd sopimusta. Artiklaa sovelletaan
1 kappaleen mukaan vain, jos sopimuspuol-
ten valilla e ole erillistd asiaa koskevaa -
pimusta.

Artiklan 2 kappaleessa on maaraykset a-
keusapuasioista vastaavan keskusviranoma-
sen nimedmisesta ja naistd yllapidettavasta
rekisteristd. Artiklan mukaan keskusviray-
omaiset ovat suoraan yhteydessa toisiinsa.

Artiklan 3 kappaleen mukaan oikeusapu-
mentdmien  menettelytapojen  mukaisesti,
paitsi jos ne ovat vastaanottajan lainsdadan-
non vastaisia.

Artiklan 4 kappaleen mukaan oikeusavusta

voi 25 artiklan 4 kappaleessa olevien peris-
teiden lisaksi kieltdytya vain, jos vastaanotta-
ja pitéa rikosta poliittisena rikoksena tai jos
oikeusavun antaminen vaarantaisi vastaanot-
tgjan merkittavia etuja. Artiklassa viitatun 25
artiklan 4 kappaleen mukaan oikeusapuun
sovelletaan pyynnén vastaanottavan osapuo-
len lainsd8dannon tai 9té sitovan keskinéista
oikeusapua koskevan sopimuksen ehtoja
Tama koskee myos kieltdytymisperusteita.

Artiklan 5 kappaleen mukaan oikeusavun
antamista voidaan |lykétéa vastaanottajan ri-
kostutkintaan liittyvilla perusteilla.
kanssa on neuvoteltava pyynnon rgjoittami-
sesta ennen kuin vastaanottgja kieltéaytyy a-
keusavusta tai lykkaa sen antamista.

Artiklan 7 kappaleen mukaan vastaanottaja
ilmoittaa viipymaétta pyytdjalle oikeusapua
koskevan pyynnon téytéantéonopanon loppu-
tuloksesta. Oikeusavun lykk&aminen tai epé
aminen on perusteltava. Pyytgalle on myds
ilmoitettava, jos oikeusavun antaminen 0soit-
tautuu mahdottomaksi tai viivéastyy olennd-
sesti.

Artiklan 8 kappaleen mukaan osapuoli voi
pyytés, ettd oikeusapupyyntd pidetédn salas-
sa. Jos pyynnon vastaanottanut sopimuspuoli
e voi noudattaa salassapitoa koskevaa pyyn-
to4, se ilmoittaa tastd viipymétta pyynnon
esittaneelle sopimuspuolelle, joka sitten pai-
téd tulisiko pyyntd siita huolimatta panna
taytantoon.

Artiklan 9 kappaleessa on maaraykset d-
keusapupyynnon toimittamisesta. Kappaleen
a kohdan mukaan pyyntd voidaan kiireglli-
Sissd ja erdissa muissa tapauksissa |ahettda
keskusviranomaisen sijasta tai ohella suoraan
toimivaltaiselle viranomaiselle. Kappaleen ¢
kohdassa on tahan liittyen maaraykset pyyn-
nén ohjaamisesta oikealle viranomaiselle.
Kappaleen e kohdan mukaan osapuoli voi
ilmoittaa, etté tehokkuussyista tdman kappa-
leen mukaiset pyynnot tulee osoittaa sen kes-
kusviranomaiselle.

Artiklaa késitelldan selitysmuistion kohdis-
sa 262—274. Selitysmuistion mukaan artik-
lan soveltamisalan rajaaminen ainoastaan i-
lanteisiin, joissa muuta sopimusta e ole, pe-
rustuu tarkoituksenmukaisuussyihin.  Osa
puolten on helpompi soveltaa jo olemassa
olevia sopimuksia ja samalla vatetdan pad-
lekkaisista sopimuksista mahdollisesti aiheu-



tuvat ristiriidat. Artiklaa eivét siten sovella
esimerkiksi eurooppalaisen oikeusapusop-
muksen ja sen lisgpoytakirjan osapuolet. Ar-
tiklan soveltaminen syrjdytyy myos myo-
hemmin mahdollisten tehtévien sopimusten
perusteella. Artikla sisdltda ainoastaan yleisia
oikeusavussa noudatettavia periaatteita kos-
kevia médrayksia. Artiklan 2 kohdan muka-
nen keskusviranomaisen valityksella tapah-
tuva oikeusapu on diplomaattista reittia
huomattavasti tehokkaampi toimintatapa. Ar-
tiklan 3 kohdan tarkoituksena on varmistaa
se, ettad oikeusaputeitse hankittu todistusa-
neisto on muodollisesti pateva myds esimer-
kiksi vastaanottajan tuomioistuimessa. Artik-
lan 4 kohdan mukaisia kieltéytymisperusteita
e saatulkita niin lagjasti, ettd ne kaytannossa
estdvdt oikeusavun saamisen. Artiklan 5
kohdan mukainen lykkédminen ja 6 kohdan
mukaiset rajoitukset on tarkoitettu tarkoituk-
senmukaiseksi  vaihtoehdoksi  oikeusavusta
kieltdytymiselle. Artiklan 7 kohdan peruste-
luvelvollisuuden tarkoituksena on edistéa
osapuolten tiedonsaantia ja siten mahdolli-
suuksia kehittda yhteistyota. Artiklan 8 koh-
dassa tarkoitetun salassapidon kohteena on
vain pyynto ja sen sisdltd. Salassapitovelvol-
lisuutta e pyynnossa pida asettaa niin lagjek-
Si, ettd se vaikeuttaa tai tekee mahdottomaksi
toimenpiteen toteuttamisen.

Artiklan 1 kappaleesta seuraa, ettéd artiklaa
el sovelleta lainkaan Suomen ja esimerkiksi
eurooppalaisen oikeusapusopimuksen os
puolinaolevien valtioiden kesken.

Artiklan 2 kappaleessa tarkoitettu keskus-
viranomainen on Suomessa rikosoikeusapu-
lain 3 8:n mukaan oi keusministerio.

Artiklan 3 kappaletta vastaava sdannds on
rikosoikeusapulain 11 8:ssa. Pykdéan 1 no-
mentin mukaan oikeusapupyynnén toimeen-
panossa voidaan noudattaa pyynnossa esitet-
tya erityistd muotoa tai menettely, jos téata el
voida pitéd Suomen lainsdddanndn vastaise-
na.

Artiklan 4 kappaletta vastaava sdannds on
ensinnakin rikosoikeusapulain  ehdottomia
kieltdytymisperusteita koskevassa 12 8:ssi
Pykdlan 1 momentin mukaan oikeusapua ei
anneta, jos oikeusavun antaminen saattaisi
loukata Suomen taysivaltaisuutta tai vaaran-
taa Suomen turvallisuutta taikka muita olen-
naisia etuja. Oikeusapua ei 2 momentin mu-
kaan mydsk&dn anneta, jos oikeusavun anta
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minen olisi ristiriidassa ihmisoikeuksia ja pe-
rusvapauksia koskevien periaatteiden kanssa
tailkka jos oikeusavun antaminen muutoin
olisi Suomen oikeusjarjestyksen perusperi-
aatteiden vastaista. Rikosoikeusapulain 13
8:ssa on lisdksi sddnnokset harkinnanvara-
sista kieltdytymisperusteista. Pykdldan mu-
kaan oikeusavun antamisesta voidaan kid-
téytya muun ohessa, jos pyynnon perusteena
on teko, jota on pidettava poliittisena rikok-
sena. Pykdlassd on lisdksi muita kieltéyty-
misperusteita, jotka liittyvat syyteoikeuden
vanhentumiseen, vireilla olevaan oikeuden-
kéyntiin javastaaviin seikkoihin.

Artiklan 5 kappaletta vastaava sd8nnds on
rikosoikeusapulain 13 8§n 2 momentissa.
Saanndksen mukaan oikeusapupyynndn toi-
meenpanoa voidaan lykétd, jos pyynnon toi-
meenpano sagttaisi haitata tai viivastyttaa ni-
kostutkintaa, esitutkintaa taikka oikeuden-
kéyntia Suomessa.

Artiklan 6 kappaleen neuvotteluvelvolli-
suutta vastaavaa nimenomaista sdannosta 1i-
kosoikeusapulaissa e ole. Jaljempana selos-
tettujen 9 8:n mukaisten ilmoitusten yhtey-
dessé osapuolen kanssa voidaan kuitenkin
my®s neuvotella ja ohjata tdméa muuttamaan
hakemustaan. Suomen viranomaisen on talta
osin noudatettava my6s suoraan Yyleissop-
muksen madrdyksia.  Rikosoikeusapulain
muuttaminen tdman kaltaisen vahaisen risti-
riidan vuoksi el de tarpeellista eika tarkoi-
tuksenmukai sta.

Artiklan 7 kappaletta vastaava sd8nnds on
rikosoikeusapulain 9 8:ssa. Pykdlan 3 mo-
mentin mukaan pyynnon esitténeen vieraan
valtion viranomaiselle on viipymétta ilmoi-
tettava, jos oikeusapupyyntta ei voida tayttéa
ta jos pyynndn taytantdonpano viivastyy.
Samalla on mainittava pyynnon tayttamatta
jéttémisen peruste taikka viivastyksen syyt.
Saman pykdan 2 momentin mukaan pyyn-
non esittanytta vieraan valtion viranomaista
on viipymétta pyydettava taydentdmaén
pyyntéataikka antamaan asiassa lisasel vityk-
sia, jos oikeusapupyyntd tai siihen liitetyt
asiakirjat ovat niin puutteelliset, ettd pyyntoa
el voidatayttéa.

Artiklan 8 kappaleen osalta on huomattava,
ettd maarays e velvoita oikeusapupyynnon
salassapitoon, vaan aino astaan ilmoittamaan,
jos salassapitopyyntdéon e voida suostua
Maérdys on muutenkin Suomen kannalta on-
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gelmaton, koska kansainvalinen oikeusapu-
pyynté on Suomessa esitutkintaan liittyvana
asiakirjanasalainen.

Artiklan 9 kappaletta vastaava sdannds on
rikosoikeusapulain 4 8. Pykdlan mukaan vie-
raan valtion viranomaisen pyynto oikeusavun
antamisesta |ahetetédn oikeusministeriolle tai
tehdaén suoraan sille viranomaiselle, jonka
toimivaltaan pyynnon tayttdminen kuuluu.
Jos oikeusapupyyntd on |ahetetty oikeusmi-
nisteridlle, ministerién tulee viipymétta toi-
mittaa pyyntd sille viranomaiselle, jonka
toimivaltaan pyynnon toimeenpano kuuluu,
jos pyynnon tayttaminen e kuulu oikeusmi-
nisterion toimivaltaan. Suomella e ole ta-
vetta tehda kappaleen e kohdan mukaista il-
moitusta.

28 artikla. Tietojen salassapito ja kaytt-
rajoitukset. Artiklaa sovelletaan 1 kappaleen
mukaan vain, jos osapuolten vélilla e ole
erillista asiaa koskevaa sopimusta.

Artiklan 2 kappal een mukaan pyynnon vas-
taanottgja voi asettaa tietojen tai aineistonan-
tamisen ehdoksi, etta tiedot pidetddn salassa,
jOs pyyntdon el muutoin voida suostua, tai et-
ta tietoja el kaytetd muuhun kuin pyznndssé
mainittuun rikostutkintaan tai rikosoikeuden-
kayntiin.

Artiklan 3 kappaleen mukaan pyynnon
esittdan on ilmoitettava vastaanottgjalle, jos
se e voi noudattaa ehtoa. Jos pyynnon esitté
jahyvaksyy ehdon, tama sitoo sita.

Artiklan 4 kappaleen mukaan ehdon asetta
ja on oikeutettu pyynnosta saamaan tietoja
[uowtetun aineiston kayttétarkoituksesta.

Artiklaa kasitelldén selitysmuistion kohdis-
sa 275—280. Selitysmuistion mukaan artik-
lan erdana tarkoituksena on suojata arkaluon-
teisia tietoja esimerkiksi yksityisyyden suo-
jaan liittyvissa tilanteissa. Artiklan sovelta
misala on rgoitettu samoista syista kuin
27 artiklassa. Esimerkkiné 2 kappal eessa ta-
koitetusta salassapitoa valttamétta edellytté
vasta tiedosta mainitaan luottamuksellisen
tietoldhteen henkildllisyyden suojaaminen.
Kayttotarkoituksen rgjoittamisen osalta voi
olla kaytdnndssd mahdotonta varmistaa se,
ettel aineistoa esimerkiksi oikeudenkaynnin
julkisuuden seurauksena joudu kaytettavaksi
my6s muuhun kuin pyynnossa tarkoitettuun
tarkoitukseen. Artiklan 4 kappaleen tarkoi-
tuksena on se, ettd ehdon asettgja voi valvoa
ehdon noudattamista.

Artiklan 1 kappaleesta seuraa, etta ar tiklaa
el sovelleta lainkaan Suomen ja esimerkiksi
eurooppalaisen oikeusapusopimuksen ja sen
lisgpdytakirjan osapuolina olevien valtioiden
kesken.

Artiklan 2—4 kohtia vastaava sé8nnds, sil-
loin kun Suomi on tietojen pyytdana, on -
kosoikeusapulain 27 8:ssé. Sen 2 momentin
mukaan oikeusavussa on noudatettava, mita
Suomen ja vieraan vation vdilla voimassa
olevassa sopimuksessa taikka oikeusapua ar+
taneen valtion asettamissa ehdoissa on mé&:
rétty salassapidosta, vaitiolovelvollisuudesta,
tietojen kayton ragjoituksista taikka luovute-
tun aineiston paauttamisesta tai havittami-
sestéd. Suomi voi siten 3 kohdassa tarkoitetu -
la tavalla sitovasti hyvéksya asetetun ehdon.
Rikosoikeusapulain 25 a 8:ssi sdannellddn
tietojen luovuttamista Suomesta toiseen val-
tioon. Pykdlan mukaan vieraan valtion oike-
usapupyynnon perusteella saadaan luovuttaa
myOs salassa pidettévia tietoja sisdltavia
asiakirjoja kaytettdvaksi todisteena rikosasi-
assa, jollei tiedon tai asiakirjan luovuttamista
ulkomaille tai kdyttamista todisteena ole lais-
sa kielletty tai rgjoitettu.

2 jakso Erityiset maaraykset

1 osasto Valiaikaisia toimenpiteitéa koskeva
keskinainen oi keusapu

29 artikla. Tallennetun datan séilyttamisen
nopea varmistaminen. Artiklassa on méaréa
ykset datan séilyttamismadraysté koskevasta
oikeusavusta. Datan sdilyttamis eli sdilytta
mismédrays on esitykseen sisdtyva uusi
pakkokeino, jota voidaan tarvittaessa kayttaa
esitoimenpiteend ennen muita dataan kohdis-
tuvia pakkokeinoja. Sen tarkoituksena on es-
téd rikostutkinnallisesti merkityksellisen da
tan hdvidminen tai muuttaminen ennen kuin
datan haltuunotto on muiden pakkokeinojen
nojalla mahdollista. Datan séilyttamismaér &
ystd on tarkemmin selostettu 16 artiklan ja
pakkokeinolain 4 luvun 4 b 8:n perusteluissa

Artiklan 1 kappaleen mukaan osapuoli \0i
pyytéa toista osapuolta antamaan datan sa-
lyttémismaarayksen. Edellytyksena on, etta
osapuoli aikoo esittdd datan haltuunottoa
koskevan oi keusapupyynndn.

Artiklan 2 kappal eessa on yksityiskohtai set
madraykset pyynnossa esitettavista tiedoista.



Artiklan 3 kappaleen mukaan pyynnon vas-
taanottaja toteuttaa pyynnon viipymétta eika
kaksoisrangaistavuutta saa vaatia toimenpi-
teen edellytyksena.

Artiklan 4 kappaleen mukaan osapuoli, jo-
ka edellyttéd kaksoisrangaistavuutta datan
haltuunottoa koskevien pakkokeinojen kay-
ton edellytyksend, voi tehda varauman, jonka
mukaan se edellyttdd kaksoisrangaistavuutta
myds datan sdilyttdmismadrdyksen osalta
Varauma ei saa kuitenkaan koskea sopimuk-
sen 2—11 artiklassatarkoitettujarikoksia.

Artiklan 5 kappaleen mukaan oikeusavuga
voi datan séilyttamismadrayksen osalta kid-
téytya vain, jos pyynnén vastaanottga pitéé
rikosta poliittisena rikoksena tai jos oikeis-
avun antaminen vaarantaisi vastaanottgjan
merkittévia etuja.

Artiklan 6 kappaleen mukaan osapuoli on
velvallinen ilmoittamaan toiselle osapuolelle,
jos se katsoo, ettéd datan séilyttémismaédrays
ei toimi tehokkaasti, vaarantaa rikostutkinnan
salassapidon tai aiheuttaa muuta haittaa.

Artiklan 7 kappaleen mukaan datan séilyt-
tamismadrays on pidettava voimassa vahin-
tédn 60 paivda. Jos datan haltuunottoa kos-
keva pyyntd esitetddn téssa séilyttdmisméé
réys on pidettdva voimassa siihen saakka
kunnes datan haltuunottoa koskeva péétds on
tehty.

Artiklaa késitellaan selitysmuistion kohdis-
sa 282—289. Sdlitysmuistion mukaan artik-
lan tarkoituksena on luoda yhtédlta erittéin
nopea ja toisaalta mahdollisimman vahan
kohteena olevan henkilén oikeuksiin kajoava
véline sdhkoisessd muodossa olevan todis-
tusaineiston havidmisen estdmiseen. Artikla
on tarpeellinen, koska todistusaineiston h&
vittdminen on helppoa ja perinteinen oikels-
apuyhteistyt saattaa kestdd suhteellisen kau-
an. Samoista syistéa artiklan 2 kappaleessa
edellytetddn vain sellaisten perustietojen an-
tamista, joiden perusteella oikeusapupyynt®
voi daan ratkaista. Kaksoisrangaistavuutta ei
saa 3 kohdan mukaan vaatia toimenpiteen
edellytyksend, koska sen tutkiminen on tyy-
pillisesti aikaa vievda. Artiklan 4 kohdan
mukaista varaumaa ei saa tehda 2—11 artik-
lassa tarkoitettujen rikosten osalta, koska
edellytys tayttyy kaytédnndssa niiden osalta
joka tapauksessa. Muilla kuin artiklan 5 koh-
dassa mainituilla perugteilla pyynnosta e voi
kieltaytya. Artiklan 6 kohta on tarpeellinen,
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koska datan séilyttamismaarays saattaa vasta
sen taytantdonpanon yhteydessa osoittautua
epétarkoituksenmukaiseksi.

Rikosoikeusapulain 23 §:ssé on pakkokei-
noja koskeva séannts. Koska datan séilytté
mismaarays on uusi pakkokeino, sita e erik-
seen mainita 23 8:ssd. Artiklan 1 kappae
edellyttda siten edella mainitun pykaan
muuttamista. Hallituksen esitykseen siséltyy
ehdotus, jonka mukaan pykaan 1 momenttia
muutetaan siten, ettd siind olevaan oikews-

upyynnon perusteella toimeenpantavissa
olevien pakkokeinojen luetteloon lisdtéén
téssa esityksessa ehdotettu uusi pakkokeino-
lain 4 luvun 4 d 8:n mukainen datan s&ilyt-
tamisméérdys. Ehdotuksen tultua voimaan
voimassa olevat sddnnokset vastaavat artik-
lan 1 kappal etta.

Artiklan 3 kappaleen mukaan kaksoisrar+
gaistavuutta e saa vaatia toimenpiteen edel-
lytyksena. Rikosoikeusapulain 15 &:n 1 no-
mentin mukaan oikeusapupyynnon tarkoit-
tamia tai edellyttamia pakkokeinolaissa ta-
koitettuja pakkokeinoja e saa kayttda, jos se
e Suomen lain mukaan olisi salittua, jos
pyynnén perusteena oleva teko olisi tehty
Suomessa vastaavissa olosuhteissa. Voimas-
saoleva oikeus ei talta osin ole sopusoinnussa
artiklan vaatimusten kanssa.

Hallituksen esitykseen sisdltyy ehdotus,
jonka mukaan rikosoikeusapulain 15 8:84n
lisdtddn uusi 2 momentti, jonka mukaan
1 momentissa sanottu ei koske datan séilyt-
tamismadraysta. Taltd osin on huomattava,
ettd ehdotettu sdannos koskee rikosoikeusa
pulain lagan soveltamisalan vuoksi myds
yleissopimuksen ulkopuolisia valtioita. Eh-
dotuksen tultua voimaan voimassa olevat
sédnnokset vastaavat artiklan 3 kappaletta.

Artiklan 5 kappaletta vastaava sd8nnds on
ensinnékin rikosoikeusapulain  ehdottomia
kieltaytymisperusteita koskevassa 12 8:ssi.
Pykdan 1 momentin mukaan oikeusapua €l
anneta, jos oikeusavun antaminen saattais
loukata Suomen taysivaltaisuutta tai vaarar
taa Suomen turvallisuutta taikka muita olen
naisia etuja. Oikeusapua ei 2 momentin mu-
kaan myoskéén anneta, jos oikeusavun anta
minen olisi ristiriidassa ihmisoikeuksia ja pe-
rusvapauksia koskevien periaatteiden kanssa
tailkka jos oikeusavun antaminen muutoin
olis Suomen oikeusjérjestyksen perusperi-
adteiden  vastaista.  Rikosoikeusapuldan
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13 8:ssé on lisdksi sddnnokset harkinnanva-
raisista kieltdytymisperusteista. Pykdan mu-
kaan oikeusavun antamisesta voidaan kid-
téytya muun ohessa, jos pyynnon perusteena
on teko, jota on pidettéava poliittisena rikok-
sena. Pykdlassa on liséks muita Kieltéyty-
misperusteita, jotka liittyvét syyteoikeuden
vanhentumiseen, vireill& olevaan oikeuden-
kayntiin javastaaviin seikkoihin.

Artiklan 2, 6 ja 7 kohdat ovat sellaisenaan
soveltamiskelpoisia ja suomalaiset virar
omaiset voivat néiltd osin noudattaa suoraan
sopimuksen maérayksia.

Muilta osin rikosoikeusapulain muuttami-
nen el siten ole artiklan perusteella tarpeellis-
ta

Ehdotuksen mukaan Suomi e tee 4 kappa-
leessa tarkoitettua varaumaa, koska jarkevia
perusteita séannella asiaa eri rikostyyppien
osdlta eri tavalla e ole. Ratkaisu on so-
pusoinnussa myods sen rikosoikeusapulaista
ilmenevan periaatteen kanssa, ettd Suomi
pyrkii antamaan oikeusapua mahdollisimman
lagjasti. Ratkaisu tarkoittaa sitd, ettd Suomi
ulottaa  kaksoisrangaistavuutta  koskevan
poikkeuksen pidemmadl le kuin mité yleisso-
pimus valttamatta edel lyttéa.

30 artikla. Varmistettujen liikennetietojen
nopea luovutus. Artiklassa on maaraykset
viestin reittitietojen nopeaa luovutusta kos-
kevasta oikeusavusta. Kyseessa on hallituk-
sen esitykseen sisdityva ja 29 artiklassa ta-
koitettuun datan  séilyttdmismadraykseen
kiinteasti liittyva uusi toimenpide, jonka ta-
koituksena on varmistaa se, etta datan séilyt-
tamismaérdys voidaan nopeasti kohdistaa oi-
keisiin tahoihin silloin, kun viestin valittémi-
seen on osallistunut useita eri valtioissa ole-
via palveluntarjogjia. Artikla koskee ainoas-
taan viestiin liittyvia liikennetietoja ja nii-
denkin osalta ainoastaan sellaisia tietoja, jot-
ka ovat valttamattomia viestin reitin selvit-
tamiseksi. Kéytannossa tdma tarkoittaa aino-
astaan tietoa siitd, mitkd operaattorit ovat
osallistuneet viestin valittdmiseen. Reittitie-
tojen luovutusvelvollisuutta on tarkemmin
selostettu 17 artiklan ja pakkokeinolain 4 lu-
vun 4 b 8:n perustel uissa.

Artiklan 1 kappaleen mukaan osapuoli luo-
vuttaa oma aloitteisesti palveluntarjogjan ja
viestin reitin tunnistamiseks tarvittavat lii-
kennetiedot datan séilyttdmismadraysta pyy-
taneelle osapuolelle, jos se havaitsee, etta

pyynnon kohteena olevan viestin siirtoon on
osallistunut toisessa valtiossa oleva palvelur
tarjogja

Artiklan 2 kappaleen mukaan oikeusavusta
Voi reittitietojen luovuttamisen osalta kieltédy-
tya vain, jos pyynnon vastaanottaja pitéa fi-
kosta poliittisena rikoksena tai jos oikets-
avun antaminen vaarantaisi vastaanottajan
merkittavia etuja.

Artiklaa kasitelléén selitysmuistion kohdis-
sa 290—291. Selitysmuistion mukaan artik-
lan tarkoituksena on huolehtia liikennetietoi-
hin kohdistuvan séilyttéamisméaérayksen kéy-
tettdvyydestd myos silloin, kun viestinta on
rgjat ylittavda. Luovutettavien tietojen avulla
toimenpiteen pyytga voi nopeasti tehda w-
den sdilyttdmismadraystd koskevan oikeus-
apupyynnén myos toiselle valtiolle, jonka
kautta viesti on kulkenut.

Artiklan 1 kappaleen edellyttdmaa muutos-
ta rikosoikeusapulain 23 8§:88n on selostettu
29 artiklan perusteluissa. Siind selostettu
muutos kattaa myods tédmén artiklan vaati-
mukset.

Artiklan 2 kappaletta vastaavaa séannds on
rikosoikeusapulain 12 ja 13 8:ssd. My0s n4-
den pykélien sisdltoéd on selostettu 29 artiklan
perustel uissa.

Muilta osin artikla on sellaisenaan sovel-
tamiskel poinen ja suomalaiset viranomaiset
voivat noudattaa télté osin suoraan sopimuk-
sen madrayksid. Rikosoikeusapulain muu-
taminen edella 29 artiklan yhteydessa selos-
tettujen muutosten liséksi ei oletarpeellista.

2 osasto Tutkintaan liittyvia toimivaltuuksia
koskeva keskinainen oikeusapu

31 artikla. Keskinainen oikeusapu paasyn
hankkimisessa tallennettuun dataan. Artik-
lassa on madraykset datan etsintda ja takava-
rikkoa koskevasta oikeusavusta.

Artiklan 1 kappaleen mukaan osapuoli voi
pyytéa toiselta osapuolelta tdman alueella
olevan datan etsint&d, takavarikkoa tai muuta
vastaavaa pakkokeinoa. Maéadrdys koskee
my0s séilytt amisméaérdyksen kohteena olevaa
dataa.

Artiklan 2 kappaleen mukaan pyynnén vas-
taanottgja vastaa pyyntdon soveltamalla
23 artiklassatarkoitettujakansainvélisia asia
kirjoja, jarjestelyja ja lainsdadéantdd, seka
muiden tdman luvun asiaan liittyvien maar&



ysten mukai sesti.

Artiklan 3 kappaleen mukaan pyyntéon
vastataan nopeutettua menettelya noudattaen,
jos datan hdviaminen tai muuttaminen on eri-
tyisen todennakoistd. My6s muissa osapuolta
sitovi ssa sopimuksissa olevia madrayksia on
téman lisdksi noudatettava.

Artiklaa késitellédn selitysmuistion koh-
dassa 292. Selitysmuistion mukaan viray-
omaisella on 19 artiklan mukainen oikeus da
tan etsintéan ja takavarikkoon vain oman val-
tion aueella. Nyt kasilla olevan artiklan ta-
koituksena on saattaa samat toimenpiteet
my6s kansainvalisen oikeusavun piiriin.

Artiklan 1 kappaleessa tarkoitetut pakko-
keinot ovat sellaisia, joiden osalta oikeusapua
voidaan rikosoikeusapulain 23 8:n mukaan
Suomessa s@dnnonmukaisesti antaa. Datan
takavarikon osalta hallituksen esitykseen $-
sdltyy ehdotus, jonka mukaan pakkokeino-
lain 4 luvun oikeusapuna annettavaa takava-
rikkoa koskevaa 15 a §:84 muutetaan siten,
etta siind olevaan takavarikoitavissa olevien
objektien luetteloon lisétéén selvyyden vuo k-
si myos data.

Artiklan 2 ja 3 kappaleet ovat sellaisenaan
soveltamiskelpoisia ja suomalaiset viran-
omaiset voivalt noudattaa néiltd osin lain
séannosten liséksi suoraan sopimuksen méé
rayksia.

Rikosoikeusapulain muuttaminen artiklan
perusteella e oletarpeellista.

32 artikla. Paéasyn hankkiminen tallenne-
tuun dataan valtion rajojen yli suostumukses-
ta tai silloin, kun data on julkista. Artiklan
akohdan mukaan sopimuspuoli voi ilman
toisen sopimuspuolen lupaa hankkia datan
muodossa olevia tietoja silloin, kun ne ovat
julkisia.

Artiklan b kohdan mukaan sopimuspuoli
voi hankkia datan muodossa olevia tietoja
asianomaisen henkildn suostumuksella, vaik-
katiedot eivét olisikaan sen alueella.

Artiklaa kéasitdlaan selitysmuistion kohdis-
sa 293 ja 294. Selitysmuistion mukaan sop-
muksen valmistelussa oli tarkoitus sadtéa
huomattavasti pidemmalle menevista oikeuk-
sista hankkia datan muodossa olevia tietoja
toisen valtion alueella. Tdma osoittautui ku-
tenkin mahdottomaksi ja nyt késilla olevassa
artiklassa on sdantely, jonka kaikki sopimus-
puolet kykenivét vaikeuksitta hyvaksymaan.

Artiklan mukaiset oikeudet ovat Suomen
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nakokulmasta itsestdén selvia eiké niiden so-
veltamiseen liity siten ongelmia.

33 artikla. Keskindinen oikeusapu tiedon
hankkimisessa liikennetiedoista reaaliajassa.
Artiklassa on méaréykset televalvontaa vas-
taavaa pakkokeinoa koskevasta oikeusavusta.
Kyseessa olevaa pakkokeinoa on tarkemmin
sel ostettu 20 artiklan perustel uissa.

Artiklan mukaan osapuolet antavat televal-
vonnassa oikeusapua ainakin sellaisten rikos-
ten tutkinnassa, joiden osalta televalvonta on
mahdollista kansallisissa tapauksissa. Muilta
osin sovellettavat ehdot ja menettelyt mé&
réytyvét kansallisen lainséadannon mukaan.

Artiklaa kasitelléan selitysmuistion kohdis-
sa 295 ja 296. Selitysmuistion mukaan lii-
kennetietojen usein lyhyiden séilytysaikojen
vuoksi on térkeda, ettd liikennetietoja voi-
daan hankkia readliaikaisesti myos silloin,
kun viestintd on ragat ylittdvéa. Artiklan
2 kappaletta on tulkittava siten, etta siina
suositellaan osapuolille mahdollisimman lea
jan oikeusavun hyvaksymista téman artiklan
osdta

Artiklassa tarkoitettu pakkokeino on sella-
nen, jonka nojalla oikeusapua voidaan Suo-
messa rikosoikeusapulain 23 8:n mukaan
sédanndnmukaisesti antaa samoin edellytyksin
kuin sitd voidaan kayttdd kansallisestikin.
Voimassaolevaa oikeutta on talté osin selos-
tettu 20 artiklan perusteluissa. Suomi tekee
ehdotuksen mukaan varauman, jonka mu-
kaan se soveltaa kansallisesti mainittua pak-
kokeinoa ainoastaan tiettyihin nimettyihin -
koksiin. Myds varaumaa on selostettu ta-
kemmin 20 artiklan perustel uissa

34 artikla. Keskindinen oikeusapu tiedon
hankkimisessa viestin sisillosté. Artiklassa
on méaraykset telekuuntelua vastaavaa pak-
kokeinoa koskevastaoikeusavusta. Kyseessa
olevaa pakkokeinoa on tarkemmin selostettu
21 artiklan perusteluissa.

Artiklan mukaan osapuolet antavat toisil-
leen keskindistd oikeusapua reaaliaikaiseksi
tiedon hankkimiseks tietojérjestelman vali-
tyksella siirrettyjen yksiloityjen viestien -
sdllOsta siind méérin kuin se on niiden sovel-
tamien sopimusten ja kansallisen lainsdadan-
non mukaan sallittua.

Artiklaa késitelldén selitysmuistion koh-
dassa 297. Selitysmuistion mukaan oikeus-
avun antaminen tdman pakkokeinon osalta
on jatetty toimenpiteen luonteen vuoksi osx
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puolten kansallisessa lainsdddannossa ra-
kaistavaksi.

Taman artiklan ja edella selostetun 33 a-
tiklan osalta on huomattava, etta eurooppa
laisessa oikeusapusopimuksessa e ole mé&
rayksia televalvonnasta eika telekuuntelusta.
Euroopan Unionin oikeusapusopimuksessa
sen sijaan on talaisia madrayksia. Euroopan
Unionin oikeusapusopimus on yleisperuste-
luissa kerrotulla tavalla saatettu Suomessa
voimaan ja se on my6s tulut kansainvalisesti
voimaan 11 péivana el okuuta 2005.

Artiklassa tarkoitettu pakkokeino on ku-
tenkin sellainen, jonka osalta oikeusapua
voidaan Suomessa suoraan rikosoikeusapu-
lain 23 §:n mukaan sd8nndnmukaisesti antaa
samoin edellytyksin kuin sita voidaan kéayttéa
kansallisestikin.

3 osasto 24-tuntinen jokapaivainen verkosto

35 artikla. 24-tuntinen jokapaivdinen ver-
kosto. Artiklassa on médraykset erityisen yh-
tey spisteen nimeamisesté ja tehtévista.

Artiklan 1 kappaleen mukaan osapuoli -
meda yhtgg)isteen, jonka tehtévana on avus-
taa ja mahdollisuuksien mukaan toimia so-
pimukseen perustuvissa oikeusapuasioissa.
Toimipisteen tulee olla kaytettavissa joka

""" Toimipisteen
tehtaviin kuuluvat tekninen apu, datan séilyt-
tdmisen varmistaminen, todisteiden kerdami-
nen, oikeudellisten tietojen antaminen ja
epéiltyjen paikantaminen.

Artiklan 2 kappaleen mukaan yhteyspis-
teella tulee olla vamiudet nopeutettuun vies-
tintd&n toisen osapuolen yhteyspisteen kanssa
ja tarvittaessa oman maan oikeusapuvirat-
omaisten kanssa.

Artiklan 3 kappal een mukaan yhteyspisteen
henkil6kunnalla tulee ollariittéva koulutus ja
toimintavalmius.

Artiklaa kasitelldan selitysmuistion kohdis-
sa 298—302. Selitysmuistion mukaan tieto-
verkkorikollisuuden tutkinta saattaa edellyt-
taa erittéin nopeaa kansainvéalista yhteistyéta.
Artiklassa tarkoitetulla yhteyspisteella on $-
ten ratkaiseva merkitys ylei ssopimuksen mu-
kaisten tavoitteiden toteutumisen kannalta.
Y hteyspisteen tehtévana on joko huolehtia tai
itse toteuttaa atiklassa séadetyt tehtavét. Se
mihin organisaatioon yhteyspiste sijoitetaan
on jétetty osapuolten harkintaan. Sijoittami-

sesta paatettéaessa on otettava huomioon, etta
yhteyspisteelld on hyvin eriluonteisia teht&
via. Artiklan 3 kappale tarkoittaa kéytannos-
sd ainakin tehokkaita viestintéavalineita ja riit-
tévén kielitaitoista henkil 6kuntaa.

Suomi nimeda artiklassa tarkoitetuksi yh-
teyspisteeksi keskusrikospoliisin.
IV luku. Loppumaaraykset (36—48 ar -
tiklat)

Yleissopimuksen 4 luvussa on maardykset
sopimuksen allekirjoittamisesta ja voimaan-
tulosta (36 artikla), sopimukseen liittymisesta
(37 artiklg), alueellisesta soveltamisesta (38
artikla), sopimuksen vaikutuksista (39 artik-
la), selityksista (40 artikla), liittovaltioita
koskevasta varaumamahdollisuudesta (41 a-
tikla), muista varaumista (42 artikla), va-
raumien voimassaolosta ja peruuttamisesta
(43 artikla), sopimuksen muuttamisesta
(44 artikla), riitojen ratkaisusta (45 artikla),
sopimuspuolten  vélisistd  neuvotteluista
(46 artikla), sopimuksen irtisanomisesta
(47 artikla) ja ilmoituksista (48 artikla). A-
tikloja késitelldan selitysmuistion kohdissa
303—330. Loppumééréykset ovat paddosin
tavanomaisia Euroopan neuvoston yleisso-
pimuksiin sisd tyviamaérayksia.

Yleissopimus tulee 36 artiklan mukaan
voimaan seuraavan kuukauden ensimmaéisena
paivang, kun on kulunut kolme kuukautta sii-
ta pévasta, jona viis valtiota, mukaan lukien
kolme Euroopan neuvoston jasenvaltiota, on
ilmaissut suostumuksensa tulla yleisson-
muksen sitomaksi 1 ja 2 kappaleen maarays-
ten mukaisesti. Sellaisen alekirjoittgjavaltion
osalta, joka mydhemmin ilmaisee suostu-
muksensa tulla yleissopimuksen sitomaksi,
se tulee voimaan seuraavan kuukauden en-
simmaéisena paivand, kun on kulunut kolme
kuukautta siité paivastd, jona se on ilmaissut
suostumuksensa tulla yleissopimuksen sito-
maksi.

Y leissopimuksen 40 artiklassa on méaarayk-
set selityksista. Artiklan mukaan selitys voi
koskea osgpuolen asettamia liséehtoja 2 ja
3artiklan, 6 artiklan 1 kappaleen b kohdan,
7, 9 atiklan 3 kappaleen ja 27 artiklan
9 kappaleen e kohdan méaéraysten mukaisesti.
Ehdotuksen mukaan Suomi antaa 2 artiklan
mukaisen selityksen. Suomen antaman seli-



tyksen ja muiden mahdollisten selitysten $-
sdltéa on tarkemmin selostettu kyseisten a-
tiklojen perusteluissa.

Y leissopimuksen 42 artiklassa on tyhjent&
va luettelo sallituista varaumista. Artiklan
mukaan salittuja varaumia ovat 4 artiklan
2 kappaleen, 6 artiklan 3 kappaleen, 9 artik-
lan 4 kappaleen, 10 artiklan 3 kappaleen,
11 artiklan 3 kappaleen, 14 artiklan 3 kappa
leen, 22 artiklan 2 kappaleen, 29 artiklan
4 kappaleen ja 41 artiklan 1 kappaleen mu-
kaiset varaumat.

Ehdotuksen mukaan Suomi tekee 11 artik-
lan 3 kappaleen ja 14 artiklan 3 kappaleen a
ja b kohdan mukaiset varaumat. Suomen -
kemien varaumien ja muiden mahdollisten
varaumien sisdltda on tarkemmin selostettu
kyseisten artiklojen perusteluissa.

Y leissopimuksen 45 artiklassa on maarayk-
set sopimuksesta aiheutuvien riitojen ratka-
susta. Artiklan mukaan sopimuspuolet pyrki-
vét ratkaisemaan mahdolliset riidat neuvotte-
[uin tal muulla valitsemallaan rauhanomaisd -
la keinolla. Artiklan méaardys on suositls-
luonteinen eika velvoita Suomea alistumaan
Imihinkéiain erityiseen riidanratkal sumenette-
yyn.

2. Puitepaatosja voimassaoleva
lainsdadanto

Puitepaétoksessa on maardykset tietojérjes-
telmaéan tunkeutumisesta (2 artikla), tietoja-
jestelmén héirinndsta (3 artikla) ja datan \a-
hingoittamisesta (4 artikla) seké néihin liitty-
en madraykset yllytyksestd, avunannosta, yri-
tyksestd ja oikeushenkilon vastuusta (5 ja
8 artikla). Lisdksi puitepaddttksessa on méa
raykset lainkayttovallasta (10 artikla) jatieto-
jenvaihdosta (11 artikla). Kaikista edella
mainituista asioista on padosin samansisaltoi-
set maaraykset myos ylei ssopimuksessa.

Olennainen ja myds Suomen lainsdadan-
toon vaikuttava ero on kuitenkin se, ettéa pu-
tepdatoksessa on liséksi vankeusrangaistuk-
sen asteikkoa koskevia minimivaatimuksia (6
ja 7 artikla). Tietomurron ja vahingonteon
osalta Suomen lainsdadantd e jajempana
tarkemmin selostettavalla tavalla vastaa pu-
tepadtoksen rangaistusasteikkoa koskevia
vaatimuksia. Kaikilta muilta osin Suomen
lainsdadantt vastaa yleissopimuksen edellyt-
tamien muutosten jalkeen myds puitepastok-
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sen vaatimuksia.

Koska edella on selostettu yleissopimuksen
suhdetta Suomen lainsdadantéon, jaljempéana
e enda tarpeettoman toiston valttamiseksi
tehdd samanlaista seikkaperdista vertailua
puitepddtoksen ja Suomen lainsdadannon \a-
lilla. Siltd osin kuin puitepaéttksen vaati-
mukset vastaavat yleissopimuksen vaati muk-
Sia, esityksessd ainoastaan viitataan yleisso-
pimuksen artiklakohtaisissa perusteluissa es-
tettyihin johtopdatoksiin.

1 artikla. Maaritelmét. Artikla sisdtéa
putepddtoksessd  kaytettavia madritelmia
koskevat madraykset.

Artiklan a alakohdan mukaan tietojarjes-
telma tarkoittaa laitetta tai toisiinsa kytketty-
jatai liitettyja laitteita, joista yks tai useampi
on ohjelmoitu automaattista tietojenkasittelya
varten. Taman liséksi madritelma kattaa da
tan, jota tietojérjestelméassa varastoidaan, k&
sitell@8n, haetaan tai vélitetéan sen toimintaa,
kayttdd, suojaustatai huoltoa varten. Data on
madritelty jaljempéana b kohdassa. Méaéritd-
maa kaytetddn 2, 3 ja 4 artikloissa rgjaamaan
rangaistaviksi sédettavien tekojen kohdetta.

Maéritelman sanamuoto poikkeaa yleisso-
pimuksen vastaavasta mééritelmasta siten, et-
ta yleissopimuksessa tietojérjestelméassa ole-
vaa dataa e ole erikseen mainittu tietojéarjes-
telmén késitteeseen kuuluvana osana. Puite-
tarpeeton eikd erolla ole tdman vuoks kéy-
tannossa merkitysta.

Artiklan b aakohdan mukaan datalla ta-
koitetaan sellaisessa muodossa olevaa to-
siseikkojen, tietojen tai kasitteiden esitysta,
ettd se soveltuu kasiteltavaksi tietojarjestd-
massd, mukaan | ukien ohjelmat, jonka avulla
tietojarjestelma pystyy suorittamaan jonkin
toiminnon. Datan késitetta kaytetddn edella a
kohdassa tietojarjestelman madritelméssa,
3 artiklassa rajaamaan rangaistavaksi séddet-
téavan teon tekotapaa ja 4 artiklassa rgjaa
maan rangaistavaksi sdddettévan teon koh-
detta. Mé&aritelméa vastaa sanatarkasti yleis-
sopimuksen vastaavaa méaéritel maa.

Artiklan ¢ alakohdan mukaan oikeushenki-
|6l1& tarkoitetaan yksikkéd, jolla on sovellet-
tavan lain mukaan oikeushenkilon asema, |u-
kuun ottamatta valtioita tai muita julkisia
dimid niiden kéayttdessa julkista vataa, tai
julkisoikeudellisia kansainvélisia jarjestoja.
Madritelmastd seuraa, etta oikeushenkilon
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késite maaraytyy kansallisen lainséadannon
sédnndsten mukaisesti. Mééritelman ainoa s-
sdltd on rgjaus, jonka mukaan valtio ja muut
vastaavat julkiset elimet jadvét kasitteen u-
kopuolelle. Maaritelmaa kaytetéén 8 ja 9 a-
tikloissa rgjaamaan oikeushenkildiden vas-
tuuta koskevien méardysten soveltamisalaa
sekd 10 artiklan 1 kohdan ¢ alakohdassa, jos-
sa on kyse lainkayttdvaltaa koskevasta eri-
tyismaarayksesta. Yleissopimuksessa e ole
vastaavaa méaaritelméai.

Artiklan d aakohdan mukaan ilmaisulla
"oikeudettomasti” tarkoitetaan jérjestelmaan
tunkeutumista tai sen héirintdg, johon ei ole
jarjestelman tai sen osan omistajan tai muun
oikeudenhaltijan lupaa tai joka e ole sallittua
kansallisen lainsdadannon mukaan. Mé&éri-
telmaa kaytetddn 2, 3 ja 4 artikloissa rgjee
maan omistajan luvalla tehdyt tai muutoin
oikeutetut teot artiklojen soeltamisalan u-
kopuolelle. Yleissopimuksessa ei ole vastea
vaamadritelméai.

2 artikla. Laiton tunkeutuminen tietojar-
jestelmaan. Artiklan 1 kohdan mukaan tahd-
linen ja oikeudeton tunkeutuminen tietoj&-
jestelméan tai sen osaan on sdddettava ran-
gaistavaksi teoksi. Méaérdys e kuitenkaan
koske vahaisia tapauksia.

Artiklan 2 kohdan mukaan kukin jésenval-
tio voi pédattad, ettd 1 kohdassa tarkoitetusta
menettelysta syytetdan vain, jos teko on tehty
murtamallaturvajarjestelyt.

Artikla eroaa yleissopimuksen samaa asiaa
koskevasta 2 artiklasta siing, etta yleissop-
mus sallii turvajarjestelyjen murtamisen li-
ka voidaan asettaa rangaistavuuden edelly-
tykseksi. Lisdks yleissopimuksessa e ole
vahdisa tapauksia koskevaa nimenomaista
poikkeussdannostd. Muilta osin  artiklojen
vaatimukset ovat asiallisesti téysin samat.

Eroavuuksilla el ole Suomen kannalta kéy-
tannon merkitysta. Yleissopimuksen 2 artik-
lan perusteluissa kerrotuilla perusteilla ma-
nittu artikla ei edellyta lainséddannén muut-
tamista. Samoilla perusteilla mydskaén nyt
kasilla oleva puitepadtoksen artikla ei edelly-
té lainsdédanndn muuttamista.

Ehdotuksen mukaan Suomi kayttd& hyvak-
seen 2 kohdan mukaista oikeuttaan asettaa
rangaistavuuden edellytykseksi sen, etta ri-
kos on tehty turvajrjestelyt murtamalla.

3artikla. Laiton jarjestelman hairinta. Ar-

tiklan mukaan tahallinen ja oikeudeton tieto-
jérjestelmén toiminnan torkea estéminen tai
keskeyttdminen dataa syottamalld, siirtamd-
14, vahingoittamalla, tuhoamalla, turmelemd-
la, muuttamalla tai poistamalla tai saattamd-
la data kayttokelvottomiksi, on sdadettéava
rangaistavaksi teoksi. M&arays ei kuitenkaan
koske vahaisia tapauksia.

Artikla eroaa yleissopimuksen samaa asiaa
koskevasta 5 artiklasta ainoastaan siing, etté
yleissopimuksessa e ole vahdisia tapauksia
koskevaa nimenomaista poikkeussdannosta.
Muilta osin artiklojen vaatimukset ovat asid-
lisesti tdysin samat.

Erolla el ole Suomen kannalta kdytannon
merkitystd. Yleissopimuksen 5 artiklan pe-
rustduissa on selostettu mainitun artiklan
edellyttdméat muutokset Suomen lainsadadan-
t6on. Ehdotetun muutoksen tultua voimaan
voimassa olevat sddnnokset vastaavat myos
nyt kasilla olevan puitepdédtoksen artiklan
vaatimuksia.

4 artikla. Laiton datan vahingoittaminen.
Artiklan mukaan tahallinen ja oikeudeton tie-
tojérjestelméssd olevan datan tuhoaminen,
vahingoittaminen, turmeleminen, muuttami-
nen, poistaminen tai saattaminen kayttokel-
vottomaksi, on sdidettava rangaistavaks -
oksi. Méaérdys e kuitenkaan koske vahéisia
tapauksia.

Artikla eroaa yleissopimuksen samaa asiaa
koskevasta 4 artiklasta ainoastaan siing, etté
yleissopimuksessa e ole véhédisia tapauksia
koskevaa nimenomaista poikkeussaannosta.
Muilta osin artiklojen vaatimukset ovat asid-
lisesti t&ysin samat.

Erolla ei ole Suomen kannalta kaytannon
merkitysta. Yleissopimuksen 4 artiklan pe-
rusteluissa kerrotuilla perusteilla mainittu a-
tikla e edellytd lainsdddannén muuttamista.
Samoilla perusteilla myoskdén nyt kasilla
oleva puitepddtoksen artikla ei edellyta lain-
sdadannoén muuttamista.

5artikla Yllytys, avunanto ja yritys. Artik-
lan 1 kohdan mukaan yllytys ja avunanto
2 artiklassa tarkoitettuun laittomaan tunkeu-
tumiseen tietojarjestelméaén, 3 artiklassa ta-
koitettuun laittomaan jarjestelman héirintédan
ja 4 artiklassa tarkoitettuun laittomaan daten
vahingoittamiseen on sdddettédva rangaista
vaksi teoksi.

Y leissopimuksessa on vastaavien rikosten
osadlta samanlainen maarays. Y leissopimuk-



sen 11 artiklan 1 kappaleen perusteluissa ker-
rotuilla perusteilla mainittu artikla ei edellyta
lainsd&danndn muuttamigda. Samoilla peris-
teilla myoskdan nyt késilla oleva puitepds
toksen artiklan 1 kohta ei edellyta lainsé:
danndn muuttamista.

Artiklan 2 kohdan mukaan edella 1 koh-
dassa tarkoitettujen rikosten yritys on sdadet-
tava rangaistavaksi teoksi. Artiklan 3 kohdan
mukaan jasenvaltio voi kuitenkin pdéttaa olla
soveltamatta 2 kohtaa 2 artiklassa tarkoitetun
laittoman tunkeutumisen osalta.

Yleissopimuksen vastaava saantely on
11 artiklan 2 ja 3 kappaleissa. Suomi séatéisi
esitykseen sisdltyvan lakiehdotuksen mukaan
erdiden rikosten yrityksen rangaistavaksi
11 artiklaa koskevissa perusteluissa seloste-
tulla tavalla. Yleissopimuksen sdantely poik-
keaa puitepdatoksen séantelysta kuitenkin g-
ten, ettd yleissopimus salii varauman teke-
misen Kkaikista yritystd koskevista kri-
minalisointi velvoitteista.

Erolla on merkitysté sen vuoksi, ettd Suomi
tekee ehdotuksen mukaan yleissopimukseen
varauman, jonka mukaan se ei sovella yrityk-
sen kriminalisointiin velvoittavaa mééraysta
lievéén vahingontekoon.

Puitepdétoksen datan  vahingoittamista

set voidaan kuitenkin rgjata méérayksen -
veltamisalan ulkopuolelle. M&araysta on tu-
kittava siten, ettéd sama koskee myds 4 artik-
loinkin, kun véhéinen teko loppuun saatettu-
na on saddetty rangaistavaksi. Toisenlainen
tulkinta johtaisi puitepddtdoksen tavoitteiden
vastaiseen lopputul okseen.

Lievaa vahingontekoa koskevassa rikoslain
35 luvun 3 8:ssd on kyse juuri puitepadtoksen
4 artiklassa tarkoitetusta véhaisesta teosta
Taman vuoks artiklan 2 kohta e edellyta
lai nsé&dannodn muuttamista.

Muilta osin puitepdétoksen ja yleissop-
muksen vaatimukset ovat samat. Yleissog-
muksen 11 artiklan 2 kappaleen perustel uissa
on selostettu mainitun kappaleen edelytté
mét muutokset Suomen lainsdadantoon. Eh-
dotettujen muutosten tultua voimaan voimas-
sa olevat sddnnokset vastaavat myods puite-
paatoksen 5 artiklan 2 kohdan vaatimuksia.

6 artikla. Seuraamukset. Artiklan 1 koh-
dan mukaan jésenvaltion on varmistettava,
etta 2, 3, 4, ja5 artiklassa tarko itetuista teois-
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ta voidaan méaéaréta tehokkaita, oikeasuhteisia
ja varoittavia rikosoikeudellisia seuraamuk-
sia. Artiklan 2 kohdan mukaan jésenvaltion
on varmistettava, ettd 3 ja 4 artiklassa tarkoi-
tetuista teoista voidaan madrétd rikosoikeu-
dellisena seuraamuksena enimmilléén vahin-
téén yhdestéa kolmeen vuotta vankeutta.

Seuraamuksien valinta ja asteikot jatetédén
siten 2 artiklassa tarkoitetun laittoman tun-
keutumisen ja 5 artiklassa tarkoitettujen
avunannon, yllytyksen ja yrityksen osdlta j&
senvaltioiden harkintaan. Jaljempana 7 artik-
lassa oleva méadrdys raskauttavista olosuh-
tei sta koskee tosin myds turvajérjestelyt mur-
tamalla suoritettua laitonta tunkeutumista.

Artiklan 2 kohta tarkoittaa, etté 3 artiklassa
tarkoitetun jarjestelméan héirinnan ja 4 artik-
lassa tarkoitetun datan vahingoittamisen osd-
ta enimmaisseuraamukseksi on sdadettava
vahintddn yks vuos vankeutta. Artiklassa
mainittu 3 vuoden yléraja on ainoastaan suo-
situsluonteinen.

Artiklan 2 kohdassa tarkoitettuja tekoja
vastaa Suomen lainsdadannossa tietoliiken-
teen hdirintd, jonka enimméisrangaistus on
kaksi vuotta vankeutta; tietovahingonteko,
jonka enimméaisrangaistus on yksi vuos van-
keutta sekd tassd esityksessa ehdotettu tieto-
jarjestelméan héirintd, jonka enimmaisrangais-
tus on kaksi vuotta vankeutta.

Artikda ei siten edellytd muutoksia lainsg:
dantoon.

7 artikla. Raskauttavat olosuhteet. Artik-
lan mukaan jésenvaltion on varmistettava, et-
ta 2 atiklan 2 kohdassa sekéa 3 ja 4 artiklassa
tarkoitetusta teosta voidaan maaréta rikosoi-
keudellisia seuraamuksia, jotka enimmill&an
ovat vahintdan kahdesta viiteen vuotta van-
keutta, kun teko on tehty yhteisessa toimin-
nassa 98/733/Y OS annetun méaéritelman mu-
kaisen rikolligérjeston puitteissa riippumatta
siitd, miké on yhteisessa toiminnassa séadetty
seuraamus. Artiklan nukaan jasenvaltio voi
myds toteuttaa 1 kohdassa tarkoitettuja toi-
menpiteita silloin, kun teko on aiheuttanut
vakavia vahinkoja tai vaikuttanut haitallisesti
olennaisiin etuihin.

Artikla tarkoittaa, etté 2 artiklan 2 kohdassa
tarkoitetun turvgjarjestelyt murtamalla teh-
dyn laittoman tunkeutumisen, 3 artiklassa
tarkoitetun jérjestelman héirinnan ja 4 artik-
|assa tarkoitetun datan vahingoittamisen osd-
ta enimmaisseuraamukseksi on sdadettava
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vahintdan kaksi vuotta vankeutta, jos teko on
tehty artiklassa tarkoitetun rikollisjarjeston
puitteissa. Vaatimus on luettavissa niin, etta
mainittu enimmaisrangaistus on sdadettéva
ainakin edella mainitussa tapauksessa, mutta
kansallinen sddnnos voi olla myds vaadittua
lagjempi. Artiklassa mainittu viiden vuoden
ylérgja on ainoastaan suositusluonteinen

Artiklassa viitatun yhteisessa toiminnassa
98/733/YOS annetun méaritelman mukaan
rikollisjarjestdlla tarkoitetaan  useamman
kuin kahden henkilén muodostamaa tietyn
gan kestdvéa jarjestaytynytta yhteenliitty-
maéa, joka toimii yhteistuumin tehdakseen
sellaisia rikoksia, joista sdadetty enimmaéis-
rangaistus on vahintédn neljan vuoden pitu-
nen vankeusrangaistus tai vapaudenriiston
késittéava turvaamistoimenpide tai sitéd anka
rampi rangaistus, olivatpa nama rikokset t-
sessédn tavoitteena tai keino saada aineellista
hydtya ja tarpeen mukaan vaikuttaa aihed-
tomasti viranomaisten toimintaan. Artiklaa
vastaava mé&itelma on rikoslain 17 luvun
1 a 8&:n 4 momentissa.

Artiklassa tarkoitettuja tekoja vastaavat
Suomen lainséadannossa tietomurto, jonka
eni mmaisrangaistus on yksi vuosi vankeutta,
tietoliikenteen héirintd, jonka perustunnus-
merkiston mukainen enimmaéisrangaistus on
kaksi vuotta vankeutta; tietovahingonteko
jonka perustunnusmerkiston enimmaisrat-
gaistus on yksi vuos vankeutta seka tassd
esityksessé ehdotettu tietojarjestelman héirin-
td, jonka perustunnusmerkiston mukainen
enimmaisrangaistus on kaksi vuotta vankett-
ta

Tietoliikenteen héirinnan ja ehdotetun tie-
tojarjestelman héirinnadn perustunnusmerkis-
ton asteikko kattaa artiklan vaatimukset.
Ndaiden yleisten sddnndsten tunnusmerkisto
soveltuu myds silloin, kun teko on tehty os
na artiklassa mainittua rikolligjérjeston toi-
mintaa. Artikla ei siten ndiden rikosten osalta
edellyté rangai stusasteikon muuttamista.

Tietomurron osalta lainsdadantt el vastaa
artiklan vaatimuksia. Esitykseen siséltyy eh-
dotus, jonka mukaan rikoslain 38 lukuun eh-
dotetaan lisattavaks tietomurron torkeda e-
komuotoa koskeva séénnds. Pykaan mukaan
tekoa on pidettava torkednd, jos se tehdadn
17 luvun 1 b 8:ssé tarkoitetun jarjestaytyneen
rikollisryhman jésenend taikka jos se tehdéan
erityisen suunnitelmallisesti. Lisdksi teon p-

téd olla my6s kokonaisuutena arvostellen
torked. Rangaistusasteikko on vankeutta vé-
hintédn nelja kuukautta ja enintddn kaks
vuotta. Ehdotusta on tarkemmin selostettu
pykdéan yksityiskohtaisissa perusteluissa.
Ehdotetun lakimuutoksen tultua voimaan
lainsdadantd vastaa téltd osin artiklan vaati-
muksia

Tietovahingonteosta sdadetyn enimmaéis-
rangaistuksen osalta lainséadantd ei vastaa
artiklan vaatimuksia. Perustunnusmerkiston
mukainen enimmaisrangaistus on vuosi van-
keutta. Torkedn tekomuodon enimmaéisran-
gaistus on tosin nelja vuotta vankeutta, mutta
rikolligarjeston puittei ssa tapahtuvaa tekoa ei
mainita tunnusmerkistossa. Koska torkedn
tekomuodon soveltamisen edellytykset rikos-
laissa ovat ainatyhjentavig, sédnnosta el voi-
da soveltaa rikollig &jeston puitteissa tehtyyn
tekoon. Esitykseen sisdltyy ehdotus, jonka
mukaan rikoslain 35 luvun 1 8:ssd olevaa va-
hingonteon perustunnusmerkiston asteikkoa
muutetaan siten, ettd enimmaisrangaistus ko-
rotetaan yhdesta vuodesta vankeutta kahdeksi
vuodeksi vankeutta. Ehdotusta on tarkemmin
selostettu pykalan yksityiskohtaisissa perws-
teluissa. Ehdotetun lakimuutoksen tdtua
voimaan lainsdadant6 vastaa télté osin artik-
lan vaatimuksia.

8 artikla. Oikeushenkildiden vastuu. Artik-
lan 1 kohdan mukaan oikeushenkil® on voi-
tava asettaa vastuuseen puitepdatoksen rmu-
kaan rangaistavaksi séddetyista teoista, jonka
luonnollinen henkil on tehnyt oikeushenki-
16n hyvaksi joko itsendisesti tai oikeushenki-
[6n nimissd, silloin kun asianomainen henki-
16 on oikeushenkil8ssd johtavassa asemassa,
joka perustuu toimivaltaan edustaa kyseista
oikeushenkil 64, toimivaltaan tehda paétoksia
kyseisen oikeushenkilén puolesta tai toimi-
valtaan harjoittaa valvontaa oikeushenkil6s-
sa.

Artiklan 1 kohta vastaa asialisesti yleisso-
pimuksen 12 artiklan 1 kappaletta.

Artiklan 2 kohdan mukaan oikeushenkild
on voitava asettaa vastuuseen puitepdétoksen
mukaan rangaistavaksi sdddetyista teoista
myos silloin, kun 1 kohdassa tarkoitettu
luonnollinen henkild on laiminlydnyt val-
vonnan, ja kyseisen oikeushenkilén alaisena
toimivan luonnollisen henkilén on sen vuoksi
ollut mahdollista tehda puitepaétoksen 2—5
artiklan mukaisesti rangaistavaksi sdadetty



rikos kyseisen oikeushenkilon hyddyksi.

Artiklan 2 kohta vastaa asiallisesti yleisso-
pimuksen 12 artiklan 2 kappal etta.

Artiklan 3 kohdassa todetaan, etté oikels-
henkilon vastuu e vaikuta rikoksen tehneen
luo nnollisen henkilon rikosvastuuseen.

Artiklan 3 kohta vastaa asiallisesti yleisso-
pimuksen 12 artiklan 4 kappal etta.

Yleissopimuksen 12 artiklan perusteluissa
kerrotuilla perusteilla mainittu artikla el edel-
lyté oikeushenkilon rangaistusvastuun ylei-
sen sddntelyn osalta lainsdddanndn muutta
mista. Samoilla perusteilla mydskaan nyt k&
silla oleva puitepadtoksen artikla ei edellyta
lainsd8dannon muuttamista. Yksittdisen riko-
sdannoksen osalta oikeushenkilon rangais-
tusvastuun soveltuminen edellyttéa lisaksi S-
t8, etté rikoslaissa on asiaa koskeva viittaus-
sadnnos. Tata osin asiaa on kasitelty jaljem-
pana 9 artiklan perusteluissa.

9 artikla. Oikeushenkildihin kohdistettavat
seuraamukset. Artiklan 1 kohdan mukaan oi-
keushenkil & on voitava rangaista tehokkain,
oikeasuhteisin ja varoittavin seuraamuksin,
joihin kuuluvat rikosoikeudelliset tai muut
sakot E;a_joihin voi kuulua myds muita seu-
raamuksia.

Artikla poikkeaa télta osin yleissopimuksen
vastaavaa adaa sddntelevastda 12 artiklan
3 kappaleesta. Y leissopimuksen mukaan vas-
tuu voi olla rikos-, ykstyis- tai hallinto-
oikeudellista. Puitepéétoksen mukaan seu-
raamusten on oltava rikosoikeudellisia s&-
koja tai muita sakkoja. Pelkka yksityisoikeu-
dellinen vahingonkorvausvastuu e siten riita
kattamaan puitepddtoksen vaatimuksia.

Asia on merkityksellinen, koska esityksen
mukaan Suomi ei ulota oikeushenkilon ran-
ga stusvastuuta vahingonteon, tietoliikenteen
héirinnan ja tietojarjestelméan héirinnan lie-
viin tekomuotoihin silla perusteella, etté se el
tys huomioon ottaen tarkoituksenmukaista.
Puitepéétoksen osalta tata ratkaisua ei voida
kuitenkaan perustella pelkéstéén sillg, etta
oikeushenkil6 voidaan Suomessa aina saattaa
vahingonkorvausvastuuseen rikoksella aiheu-
tetuista vahingoista.

Puitepddtoksen datan  vahingoittamista
koskevan 4 artiklan mukaan vahaiset tapauk-
set voidaan kuitenkin rajata madrayksen o-
veltamisalan ulkopuolelle. M&éraysta on tu-
kittava siten, ettd sama koskee myos yhteiso-
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vastuun ulottamista 4 artiklassa tarkoitettuun
on saddetty rangaistavaksi. Toisenlainen tu-
kinta johtaisi puitepddtoksen tavoitteiden
vastai seen lopputul okseen.

Lievaa vahingontekoa koskevassa rikoslain
35 luvun 3 8:ssd on kyse juuri puitepadtoksen
Taman vuoksi artikla e edellyta yhteisbvas-
tuun ulottamista lievdan vahingontekoon.
Mydskdan laitonta jarjestelman héirintéa
koskeva 3 artikla ei velvoita séatamaan ran-
gaistavaksi vahdisia tapauksia, joten yhteiso-
vastuuta ei samoilla perusteilla tarvitse ulot-
taa myoskaan lievaan tietoliikenteen héirin-
tédn elka uuteen ehdotettuun lievéan tietoj&-
jestelman hairintaan.

Muilta osin puitepdatoksen ja yleissop-
muksen vaatimukset ovat samat. Artiklan
1 kohdassa on esimerkkiluettelo vaihtoehtoi-
sista seuraamuksista, joista osa on Suomen
oikeugjarjestelmélle vieraita. Asiadla e ole
kuitenkaan merkitystd, koska méaérays e ole
télta osin velvoittava. Artiklan 2 kohdan mu-
kaan rangaistusten tulee olla tehokkaita, a-
keasuhteisia ja varoittavia. Artiklan 2 kohdan
vastaa asiallisesti yleissopimuksen 13 artik-
lan 2 kappal etta.

Yleissopimuksen 12 artiklan perusteluissa
on selostettu mainitun artiklan vuoksi teht&
val muutokset Suomen lainsdadantdon. B
dotettujen muutosten tultua voimaan voimas-
sa olevat sddnnokset vastaavat myos puite-
padtoksen 8 ja 9 artiklan vaatimuksia.

10 artikla. Lainkayttbvalta. Artiklan
1 kohdan a alakohdan mukaan jasenvaltion
on ulotettava lainkayttbvaltansa puitepadtok-
sessa tarkoitettuihin rikoksiin, jos teko on
tehty kokonaan tai osittain sen alueella.

Artiklan 2 kohdan mukaan 1 kohdan a a&
kohtaa sovelletaan myds, jos rikoksentekija
tekee teon ollessaan jasenvaltion alueella
riippumatta siitd, kohdistuuko teko kyseisen
jasenvaltion alueella sijaitsevaan tietojarjes-
telm&an tai jos teko on kohdistunut kyseisen
jasenvaltion alueella sijaitsevaan tietojarjes-
telmaan riippumatta siité, oliko rikoksenteki-
jatekoatehdessdan jésenvaltion alueella

Artiklan 1 kohdan a aakohta vastaa yleis-
sopimuksen 22 artiklan 1 kappaleen a kohtaa.
Vaikka yleissopimuksessa e ole puitepaétok-
sen 10 artiklan 2 kohdan vastaavaa nimen-
omaista mééradysta alueperiaatteen soveltami-
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sesta tekopaikan ja seurauksen ilmenemis-
paikan perusteella, sdéntely vastaa tatékin
osin asialisesti yleissopimuksen vaatimuk-
sia

Artiklan 1 kohdan b alakohdan mukaan j&
senvaltion on ulotettava lainkayttovaltansa
puitepaétoksessa tarkoitettuihin rikoksiin, jos
teon on tehnyt sen kansalainen. Asiallisesti
samanlainen méardys on yleissopimuksen 22
artiklan 1 kappaleen d kohdassa.

Artiklan 1 kohdan ¢ alakohdan mukaan j&
senvaltion on ulotettava lainkayttovaltansa
puitepadtd ksessa tarkoitettuihin rikoksiin, jos
teko on tehty sellaisen oikeushenkilon hy-
vaksi, jonka kotipaikka on kyseisen jasenval -
tion alueella. Yleissopimuksessa e ole vas-
taavaa maaraysta. Maaraysta vastaavaa saan-
telya e ole mydskdan Suomen lainsdadan-
nossa. Talla e ole kuitenkaan merkitysta,
koska artiklan 5 kohdan mukaan mééraysta ei
tarvitse soveltaa.

Artiklan 3 kohdan mukaan jasenvaltion,
joka e lainsdédantdnsa nojala toistaiseksi
luovuta omia kansalaisiaan, on toteutettava
tarvittavat toimenpiteet ulottaakseen lain-
kéayttovaltansa puitepadtoksessa tarkoitettu-
hin rikoksiin ja ryhdyttéva tarvittaessa sita
koskeviin syytetoimiin, kun teon on suoritta-
nut kyseisen jasenvaltion kansalainen jasen-
valtion alueen ulkopuolella. Asialisesti sa
manlainen maardys on yldssopimuksen
22 artiklan 3 kappal eessa.

Artiklan 4 kohdassa on méérdys yhteistyd-
velvollisuudesta sen tilanteen varalle, etté te-
ko kuuluu useamman jasenvaltion lainkayt-
tovaltaan. Puitepadtoksessa oleva saantely on
seikkaperdisempi  kuin yleissopimuksen 22
atiklan 5 kappaleessa oleva vastaava sdante-
ly. Erolla e ole Suomen lainsdadannon
muuttamistarpeen kannalta kuitenkaan mer-
kitysté.

Artiklan 5 kohdan mukaan jésenvaltio voi
paéttéd olla soveltamatta 1 kohdan b jac da
kohdassa asetettuja lainkayttovaltasdanttja
tai soveltaa niitd vain erityistapauksissa tai -
tilanteissa. Kuten edell& on kerrottu, Suomi
e esityksen mukaan sovella 1 kohdan ¢ da
kohtaa.

Artiklan 6 kohdan mukaan jésenvaltioiden
on ilmoitettava neuvoston péasihteeristolle ja
komissiolle pédtoksestadn soveltaa 5 kohtaa
sekd tarvittaessa myds niista erityistapauksis-
tata -tilanteista, joissa paétdsta sovelletaan.

Suomi tulee puitepddtoksen 12 artiklan mu-
kaisen puitepadtoksen taytantdonpanoa kos-
kevan raportoinnin yhteydessa ilmoittamaan
6 kohdan edellyttamalla tavalla, ettd se el so-
vella 1 kohdan c alakohtaa.

Yleissopimuksen 22 artiklan perusteluissa
kerrotuilla perusteilla mainittu artikla e edel-
lyta lainséédanndn muuttamista. Samoilla pe-
rusteilla myodskééan nyt késilla oleva puite-
paétoksen artikla ei edellyta lainsdadannon
muuttamista.

11 artikla. Tietojenvaihto. Artiklan 1 koh-
dan mukaan nykyista kaikkina viikonpéivina
ja ympdrivuorokautisesti toimivien yhteys-
pisteiden verkostoa on kaytettdva puitepdé
toksessa tarkoitettuja rikoksia koskevaa tieto-
jenvaihtoa varten tietosuojasddnnosten mu-
kaisesti.

Artiklan 2 kohdan mukaan neuvoston p&&
sihteeristdlle ja komissiolle on ilmoitettava
yhteyspisteen yhteystiedot muille jésenvalti-
oille toimitettavaksi.

Suomessa artiklassa tarkoitettuna yhteys-
pisteenatoimii keskusrikospoliisi.

12 artikla. Taytantéonpano. Artiklan
1 kohdan mukaan puitepadtoksen edellytté
mét toimenpiteet on toteutettava viimeistéan
16 péivana maaliskuuta 2007.

Artiklan 2 kohdan mukaan neuvoston pa&
sihteeristolle ja komissiolle on edella mainit-
tuun paivddn mennessa toimitettava kirjalli-
sina saannokset, joilla puitepdétoksesta a-
heutuvat velvoitteet saatetaan osaksi kansd-
lista lainsdadantéa. Neuvosto arvioi 16 pé-
vaan syyskuuta 2007 mennessa naiden tieto-
jen ja komission Kkirjalisen kertomuksen
pohjalta laaditun selvityksen perusteella mi-
ten puitepadtosta on noudatettu.

13 artikla. Voimaantulo. Artiklan mukaan
puitepatos tulee voimaan sind péivanda, jona
se julkaistaan Euroopan unionin virallisessa
lehdessd. Puitepéétds on julkaistu EUVL L
69/67, 16.3.2005.

3. Lakiehdotusten perustelut
3.1. Laki Euroopan neuvoston tietoverk-
korikollisuutta koskevan ylei ssopi-

muksen lainsdadannon alaan kuulu-

vien maar dysten voimaansaattamises-
ta

1 8. Pykala sisdltéa tavanomaisen voimaan-



tulosédénnoksen, jonka mukaan yleissopimuk-
sen lainséadannon alaan kuuluvat mééraykset
ovat lakina voimassa sellaisina kuin Suomi
on nii hin sitoutunut.

2 8. Pykda sisdltaa sdéannoksen, jonka mu-
kaan tarkempia sddnnoksia lain taytantoon-
panosta voidaan antaa valtioneuvoston ase-
tuksella.

3 8. Pykala sisdltda sdanndksen, jonka mu-
kaan lain voimaantulosta sdédetdin tasaval-
lan presidentin asetuksella. Laki on tarkoitet-
tu tulemaan voimaan samanaikaisesti kuin
yleissopimus.

3.2. Rikodaki

17 luku. Rikoksistayleista jarjestysta
vastaan

1 a §. Jarjestaytyneen rikollisryhman toi-
mintaan osallistuminen. Pykdan 4 momen-
tissa olevaa jarjestéytyneen rikollisryhman
maéritelmaa ehdotetaan jajempana 38 luvun
8 a §:ssa kaytettavan viittaustekniikan mah-
dollistamiseksi siirrettavaksi uuteen 1 b 8:48n
ja 4 momentti kumottavaksi. Nykyinen 4
momentti estdd siind esitetyn maéritelman
hyoddyntamisen viittaustekniikan avulla. Eh-
dotetun muutoksen tultua voimaan mééritd -
méa voidaan hyddyntéd myds muiden puite-
péétdsten taytantdonpanossa sekd mahdolli-
sissa muissa sddnnoksissa, jotka edell yttavét
méaaritelman kayttoa.

1 b 8. Jarjestaytyneen rikollisryhméan maa-
ritelma. Edella 1 a 8:n perusteluissa kerro-
tuista syistd lukuun ehdotetaan liséattavaksi
erillinen méaritelmapykaa. Nykyisen maéri-
telman mukaan jarjestaytyneella rikollisryh-
mall& tarkoitetaan véhintdén kolmen henki-
6n muodostamaa tietyn gjan koossa pysyvaa
rakenteeltaan jasentynytta yhteenliittymaa,
joka toimii yhteistuumin tehdakseen saman
pykdén 1 momentissa tarkoitettuja rikoksia.
Madritelmésta  ehdotetaan  poistettavaksi
ryhman puitteissa tehtévien rikosten osalta
viittaus saman pykalan 1 momenttiin. Maéri-
telma séilyis muilta osin asialisesti ennd-
laan.

8 a 8. Torke& laittoman maahantulon jar-
jestaminen. Pykédlan 2 kohdan mukaan lait-
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toman maahantulon tekee torkeaksi teon &-
keminen osana luvun 1 a 8:n 4 momentissa
tarkoitetun jarjesdytyneen rikollisryhman
toimintaa. Esityksessd ehdotetaan jarjestéy-
tyneen rikollisryhman maaritelmén siirtamis-
ta mainitusta 1 a 8:n 4 momentistauuteen 1 b
8:88n. Pykaan 2 kohdassa oleva viittaus eh-
dotetaan tdméan vuoksi myds muutettavaksi
viittaukseksi uuteen méaéritel masdannokseen.

18 a 8 Torked sukupuolisivedlisyytta
loukkaavan lasta esittéavan kuvan levittami-
nen. Pf/kalan 4 kohdan mukaan sukupuo-
lisiveellisyyttd loukkaavan lasta esittavan
kuvan levittdmisen £kee torkedks teon te-
keminen osana luvun 1 a 8:n 4 momentissa
tarkoitetun jarjestdytyneen rikollisryhman
toimintaa. Esityksessd ehdotetaan jérjestédy-
tyneen rikollisryhman maaritelman siirtamis-
td mainitusta 1 a 8:n 4 momentista uuteen
1 b 8&:&an. Pykdan 4 lohdassa oleva viittaus
ehdotetaan muutettavaksi viittaukseksi  uu-
teen méaritel masadnnokseen.

25luku.  Vapauteen kohdistuvistarikok-

sista

3 a §. Torkea ihmiskauppa. Pykdan 1 mo-
mentin 4 kohdassa oleva viittaus 17 luvun 1 a
8n 4 momentissa tarkoitettuun j&jestéayty-
neen rikollisryhmén toimintaan ehdotetaan
muutettavaks viittaukseks ehdotettuun uu-
teen jarjestdytyneen rikollisryhmén toimin-
nan madritelmésddnnokseen 17 luvun 1 b
8:ssa

34 luku. Yleisvaarallisistarikoksista
9 a 8. Vaaran aiheuttaminen tietojenkasit-
telylle. Yleissopimuksen 6 artiklassa tarkoi-
tettujen tekojen kattava kriminalisointi edel-
lyttda rikoslain 34 luvun 9 a 8&:n sovelta
misalan olennaista lagjentamista. Nykyinen 9
a § kattaa yleissopimuksen 6 artiklassa ta-
koitetuista tietoverkkorikosvél ineista ainoas-
taan tietokonevirusten ja muiden vastaavien
haittaohjelmien valmistuksen ja levittamisen.
Se e kata tietomurto-ohjelmia eika fyysisia
laitteita eikd myodsk&an ohjelmien tai laitte-
den maahantuontia. Pykal&a ehdotetaan muu-
tettavaksi niin, etta se kattaisi kaikki yleisso-
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pimuksen 6 artiklassa tarkoitetut vélineet ja
tekotavat lukuunottamatta hallussapitoa, jota
tulis erikseen rangaistavaksi ehdotetussa w-
dessa 9 b 8§:ssd. Ehdotettujen muutosten seu-
rauksena 9 a § on kirjoitettava kokonaan w-
delleen. Pykdén otsikkoa ei kuitenkaan ta-
vitse muuttaa, koska se muutosten jéakeenkin
kuvaa riittavan hyvin sdantelyn suojelukoh-
dettajatarkoitusta

Ehdotetun pykdldn 1 kohdan a) kohdassa
séadetdén rangaistavaksi haittaohjelmien ja
muiden vastaavien tietoverkkorikosvélinei-
den vahingoittamistarkoituksessa tapahtuva
maahantuonti, vamistaminen, myyminen,
levittdminen ja saataville asettaminen.

Pykalan yksityiskohtainen tekotapaluettelo
vastaa osittain nykyisessa 9 a 8:ssé olevaa
luetteloa ja sen tarkoituksena on kattaa val-
mistamisen ohella kaikki sellaiset aktiiviset
toimenpiteet, joiden seurauksena tietokoneu-
rus, tekninen laite tai tietomurto-ohjelma voi
siirtyd muiden henkil 6iden kaytettavaksi.

Maahantuonnin mainitseminen itsenéisena
tekotapana on tarpeellista erityisesti laitte-
den osalta. Vamistamisella tarkoitetaan es-
merkiks uuden ohjelman kirjoittamista tai
olemassa olevan ohjelman muuttamista pyké
|assd tarkoitetun kaltaiseksi. Myymisella ta-
koitetaan vdlineen vastikkedllista luovutusta
ja saataville asettamisella valineen laittamista
esimerkiks internetsivulle halukkaiden va-
paasti kopioitavaksi. Saataville asettaminen
tarkoittaa myo6s linkittdmista internetsivulta
sellaiselle sivulle, jolta haittaohjelma on te
ettavissa.

Levittdminen tarkoittaa kahta eril aista teko-
tapaa. Ensinndkin se tarkoittaa valineen luo-
vuttamista esimerkiksi sdhkopostin valityk-
sella toiselle henkildlle tai henkilGille. Taméan
lisdksi se tarkoittaa tietokonevirusten osalta
myo6s viruksen kayttamista levittamalla sita
uhrien koneisiin. S&ntely saattaa télta osin
johtaa osittaiseen padllekkéisyyteen esimer-
kiksi vahingonteon yrityksen kanssa, jolloin
nyt kasilla oleva toissijaiseksi tarkoitettu
sadnnds e kuitenkaan vahingonteon yrityk-
sen lievemmasta rangai stusasteikosta johtuen
véisty.

Samaa tietoverkkorikosvélinettd koskeva
tekokokonaisuus saattaa tdyttdd useamman
kohdan ehdotetun pyké&lan tunnusmerkistos-
tad Tekija voi esimerkiksi syyllistyd saman
vélineen valmistamiseen ja saataville asetta-

miseen taikka suuren véline-erédn maahan-
tuontiin ja niiden yksittéin tapahtuvaan
myymiseen. Kyse on silloin kuitenkin vain
yhdesta rikoksesta.

Kun tietoverkkorikosvélineen valmistami-
nen tai maahantuonti liittyy aikomukseen itse
tehda vélinedlla rikoslain 35 luvun 1 8:ssa tai
38 luvun 3—5, 7 ataikka 8 8:ssé tarkoitettu
rikos, ehdotetun 9 a 8:n soveltaminen tarkoit-
taa kdytannossa sanottujen rikosten valmiste-
lun kriminalisointia. Ehdotettu s88nnds on
sen vuoksi luonteeltaan poikkeuksellinen.
Suomen rikosoikeudellisessa jarjestelméassa
e yleensd rangaistariko ksen valmistelusta.

Mikali tietoverkkorikosvalineen myymisen
tai levittdmiseen liittyy tieto siitd, etta joku
toinen tulee kdyttdmaan valinetta vastaavassa
tarkoituksessa, saattaa kysymys tapauksesta
riippuen olla joko ehdotetussa 9 a 8:ssé ta-
koitetusta rikoksesta tai avunannosta rikos-
lain 35 luvun 1 8&ss4, 38 luvun 35, 7 a
ta kka 8 8:ssa tarkoitettuun rikokseen.

Itse pykalassa e kaytetd ylakasitetta tieto-
verkkorikosvéline. Levittamisen ja muun
toimenpiteen kohde on pykédlan a) kohdassa

ksildity sen teknisen rakenteen ja suunnitd-
un kayttotarkoituksen perusteella. S88nno k-
sen mukaan rikoksen kohteena voi olla laite
tal tietokoneohjelma tai ohjelmakaskyjen sa-
ja, joka on suunniteltu tai muunnettu vaaran-
tamaan tai vahingoittamaan tietojenkasittelya
tai tieto- tai viestintgjarjestelman toimintaa
tailkka murtamaan tai purkamaan sahkoéisen
viestinnan teknisen suojauksen tai tietojérjes-
telmdn suojaus. Tietoverkkorikosvalineella
voi olla myds yksi tai useampia luvalisia
kayttotarkoituksia. Séénnoksen soveltaminen
e edellytd, etté valineen pddasiallinen kaytto-
tarkoitus olisi tietojenkasittelyn taikka tieto-
ta viestintgarjestelman toiminnan haittea
minen tal vahingoittaminen. Riittavaa on, d-
ta védline on nimenomaisesti suunniteltu ja
vamistettu kaytettéavaksi myds tahan tarkoi-
tukseen ja ettd kussakin rangaistavassa tapa
uksessa toteen naytetty kayttttarkoitus on
tama.

Saannoksen soveltamisala on kysymykseen
tulevien vélineiden osalta lagja. Tarkoitukse-
na on kattaa yhtédlta tietomurtoihin ja puh-
taaseen ilkivaltaiseen vahingontekoon tarkoi-
tetut valineet sekd toisaalta fyysiset laitteet,
tietokoneohjelmat ja yksittéiset ohjelmakoo-
din palaset. Soveltamisalaa rajoittaa kuiten-



kin merkittavasti teolta edellytettédva vahin-
goittamis tai haittaamistarkoitus. Sen toteen
nayttaminen saattaa kaytéannossa olla erittéin
vaikeaa. Vélineen ominaisuuksia ja pykal&-
sa kuvatun menettelyn tarkoitusta koskevien
edellytysten tulee tayttyd samanaikaisesti,
jotta teko olisi séénnobksen mukaan rangais-
tava Seuraavassa tarkastellaan ensin véli-
neen kayttotarkoitukseen liittyvaa edellytys-
ta.

Pykalan soveltaminen edellyttdd valineelta
sitg, etté se on suunniteltu tai muunnettu vaa-
rantamaan tai vahingoittamaan tietojenkésit-
telya taikka tieto- tai viestintdjarjestelman
toimintaa taikka murtamaan tai purkamaan
sdhkdisen viestinnan teknisen suojauksen tai
tietojarjestelman suojauksen. Kysymys on
vélineen teknisten ominaisuuksien ja suunni-
tellun kayttotarkoituksen arvioimisesta. V&
linekohtainen harkinta tarkoittaa sitd, etta
tietty valine joko on pykélassa tarkoitettu tie-
toverkkorikosvédline tai se e ole sellainen.
Ratkaisu e voi eri tilanteissa olla erilainen,
jos véline on taysin sama. Arvioitaessa d-
jelman kayttotarkoitusta voidaan ottaa huo-
mioon esimerkiks se, onko ohjelma suunni-
teltu toimimaan uhrilta salaa.

Vélinettd voidaan pitdd sddnnoksessa ta-
koitettuna tietoverkkorikosvélineend, vaikka
se olisi kaksikayttoinen eli sita olisi mahdol-
lista kéyttéa seka moitittaviin etta hyvaksyt-
taviin tarkoituksiin. Rangaistavuutta e siis
poista se, etta vdineelle on |bdydettavissa
muitakin kuin moitittavia kayttétarkoituksia.
Véineen el tarvitse yksinomaan soveltua tie-
toverkkorikosvélineeksi. Toisaalta tdysin &
vanomaista vélinetta el voida pitda tietoverk-
korikosvélineend vain siksi, etta sitd voidaan
kayttdd myds moitittaviin tarkoituksiin. Ra-
kaisevaa on, onko véline ominaisuuksiltaan
sellainen, ettd se on selvasti suunniteltu tai
muunnettu  kaytettédvaksi pykéldssd mainit-
tuun moitittavaan tarkoitukseen.

Erityisesti tietomurtojen tekemisessa kay-
tettévat valineet ovat tyypillisesti edella k-
vatulla tavalla kaksikayttdisid. Toisaalta tie-
tokonevirukset ja muut vastaavat haittaoh-
jelmat ovat varsin selkedsti tarkoitettuja kéay-
tettdvaksi ainoastaan moitittaviin kayttotar-
koituksiin. Seuraavassa tarkastellaan véli-
neen kayttétarkoitukseen liittyvaa edellytysta
erdiden kaytannon esimerkkien avulla.

Takaoviohjelmiston avulla uhrin tietokone
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voidaan ottaa ulkopuolisen hyotkkagan kayt-
t6on. Ohjelmisto muodostuu kahdesta osasta.
Palvelinosa eli varsinainen takaoviohjelma
asennetaan salaa uhrin koneelle ja asia
kasosa, jossa on ohjelman kayttdliittyma, s-
jaitsee  hyokkagidn koneella. Ohjelmiston
avulla hyokkadgja voi kayttéd uhrin konetta
|hes rgjoituksetta ilman normaalia kayttooi-
keustarkistusta. Téllaista ohjelmistoa voidaan
kuitenkin kayttda myos hyvaksyttavaan kéyt-
tétarkoitukseen. Jos asentaminen ei tapahdu
sdlaa, ohjelmaa voidaan kayttda tietokoneen
etakayttbohjelmana. Ohjelman erityispiirte -
den avulla on ratkaistava onko ohjelmistoa
ta sen palvelinosaa pidettéava pykalassa ta-
koitettuna tietoverkkorikosvélineend. La&hto-
kohtana voidaan takaoviohjelmiston osalta
pitéa sitd, ettd kyseessd on kayttttarkoituk-
sdtaan tietoverkkorikosvédline ainakin sella-
sissa tapauksissa, joissa ohjelma on tarkoitet-
tu asennettavaks ja kaytettavaks uhrilta s
laa.

Vakoiluohjelman avulla hyokka&ga voi seu-
rata uhrin koneen kéyttéa. Jos uhrin kone on
|8hiverkossa, ohjelmalla on mahdollista seu-
rata myos kaikkea ldhiverkon salaamatonta
liikennettd. Vakoiluohjelma asennetaan salaa
uhrin koneelle. Sen jalkeen % toimii kaytté
jan huomaamatta ja pitéa kirjaa kaikesta mita
kayttga tietokoneella tekee. Ohjelma tallen-
taa kerddmansa tiedot, jonka jalkeen ne joko
lahetetdén hyokkagjdlle tai hyokkaga kay
hakemassa tallenteen uhrin koneelta. Jos oh-
jelma asennetaan uhrin koneeseen salaa,
kéayttotarkoitus on selvéasti moitittava. Jos va-
koiluohjelmaa kaytetddn avoimesti, esimer-
kiksi yrityksen tyontekijéiden valvorntaan
ndiden suostumuksella taikka verkkoliiken-
teen teknisen toimintakyvyn seuraamiseen,
kayttotarkoitus on hyvaksyttdva. Ohjelman
erityispiirteiden avulla on ratkaistava, onko
ohjdmaa pidettava pykaléssa tarkoitettuna
tietoverkkorikosvalineena. L éhtokohtana
voidaan vakoiluohjelmankin osalta pitéa sita,
ettd kyseessa yleensa on pykél éssa tarkoitettu
tietoverkkori kosvéline.

Sanakirjahyokkayksella tarkoitetaan mur-
tédn arvaamaan lagjan sandistan avulla lo-
keilemalla. Sanakirjahyokkayksessa kaytet-
tavéa salasanan arvausohjelmaa voidaan
kayttéa rikollisen tietomurron lisdksi myds
jarjestelméan suojauksen testaamiseen ja j&-
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jestelmén oikeutettuun murtamiseen. Taman-
kin tyyppinen ohjelma on selvasti kaksikéayt-
téinen. Lahtokohtana voidaan téssdkin pitéa
sitg, etta kysymyksessa on tietoverkkorikos-
véline, koska vaihtoehtoiset kayttttarkoit uk-
set liittyvét nimenomaan murtautumiseen.

Niin sanottu porttiskannaus on menetelma,
jossa tietomurtoa valmistellaan etsimalla in-
ternetverkkoon kytketyissé koneissa olevien
palvelinohjelmien tietoturva-aukkoja. Hyok-
kagja ei vattamatta pyri tietyn uhrin loned-
le, vaan mihin hyvansa |dytaméansa suojea
mattomaan koneeseen. Porttiskannauksessa
kaytettévad ohjelmaa voidaan kuitenkin kéyt-
téd myos hyvaksyttaviin tarkoituksiin, kuten
esimerkiksi oman palvelinkoneen porttiskan-
naukseen. Ohjelman erityispiirteiden awlla
on ratkaistava onko ohjelmaa pidettava pyka
lassa tarkoitettuna tietoverkkorikosvéalineena.
Arvioinnissa on otettava huomioon, onko oh-
jelman tekema porttiskannaus tarkoitettu ja
suunniteltu tapahtuvaksi uhrin tietdmétta vai
téaman suostumuksella.

Tietomurtojen tekemiseen voidaan kayttéa
myds laitetta. Ndppéintallennin on laite, joka
tallentaa kayttdjan nappamen painallukset -
ten, etta ne voidaan jakikateen palauttaa lait-
teen muistista. Néppéintallennin voi olla eril-
linen huomaamaton pieni laite, joka kytke-
téan ndppaimiston ja keskusyksikon véliin tai
se voi olla sisdanrakennettuna erityisngp-
paimistoon. Late ta erityisndppdimisto
asennetaan uhrin koneeseen salaa ja tallenre-
tut tiedot kdyddan kerddmassa mydhemmin.
Néappéintallennin voi olla myds ohjelma.
Olennainen ero laitteen ja ohjelman vélilla
on, etta laitteen asentaminen edellyttada fyy-
sistd padsya tietokonelaitteen luokse, mutta
se e edellyta tietojarjestelman suojauksen
murtamista. Jos laite on suunniteltu ja val-
mistettu siten, ettd sité voidaan kayttda salaa,
kysymyksessa yleensa on tietoverkkorikos-
vdine. Jos laite on tarkoitettu kaytettéavaksi
avoimesti tyontekijoiden valvontaan tai es-
merkiksi varmuuskopiointivalineend, kaytto-
tarkoitus on hyvaksyttavd. Samaten kaytto-
tarkoitus on hyvaksyttava, jos laite on suun-
niteltu paljastamaan oman tietokoneen luva-
ton kayttd. Laitteita markkinoidaan nimen-
omaan niiden hyvaksyttavien kayttotarkoi-
tusten perusteella. Laitteen erityispiirteiden
avulla on ratkaistava, onko ohjelma pykal &-
satarkoitettu tietoverkkorikosvéine.

Palvelunestohyokkéays tarkoittaa kohteena
olevan tietojarjestelméan kuten sdhkdposti-
pavelimen toiminnan tarkoituksellista est&
mista tai hidastamista. Palvelunestohyodkké:
ysté voidaan poikkeuksellisesti kayttédd myds
tietomurron esivaiheena, lamauttamaan koh-
teena olevan jarjestelméan suojaus. Hyokkéa
ygekniikoita on lukuisia. Yhteista niille on
jarjestelman tahallinen ylikuormitus tai koh-
teessa olevan teknisen puutteen eli haavoit-
tuvuuden jarjestelméllinen hyvaksikaytto.
Palvelunestohydkkéaykseen voidaan kayttéa
sdhkdpostia automaattisesti |ahettévéd oh-
jelmaa. Ohjelman avulla voidaan |&dhettda
esimerkiksi miljoona keksityilla 18hettdjatie-
doilla varustettua viestia samalle palvelimel-
le. Jos palvelinta e ole suogjattu téllaista
hyokkaysta vastaan, sen toiminta saattaa hd-
riintyd vakavasti. Mainittua ohjelmaa voi-
daan kuitenkin kayttda tdysin hyvaksyttaviin
kayttotarkoituksiin kuten sdhkopostin jouk-
kol&hetykseen tarkoituksin saada viesti peril -
le usedlle vastaanottgjalle. Ohjelman erityis-
piirteiden avulla on rakaistava, onko ohjd-
maa pidettava pykdlassa tarkoitettuna tieto-
verkkorikosvalineena

Tietokoneviruksella tarkoitetaan yleiskie-
huomaamatta koneelta toiselle aiheuttaen
samalla vahinkoa. Viruksen toiminta: ja le-
viamistapa seka sen aiheuttama vahinko voi-
vat olla erilaisia. Erilaisista viruksista kayte-
téén aan kirjoituksissa eri nimikkeita kuten
makrovirus, sdhkopostivirus ja mato. Kasit-
teistd ei ole vakiintunutta eika silla ole kési-
teltdvana olevan séénndksen kannalta merki-
tysta. Ehdotetun séénndksen tarkoituksena on
kattaa kaikki tietokonevirukset niiden toimin-
tatavasta riippumatta. S&annos kattaisi siten
myds matkapuhelinten haittaohjelmat kuten
esimerkiksi niin sanotut kannykkévirukset,
jotka voivat saattaa matkapuhelimen toimin-
takyvyttoméksi tal aheuttaa muita ei-
toivottuja tapahtumia matkapuhelimessa
S&énnoksen sanamuodon mukaan teon koh-
teen on oltava suunniteltu vaarantamaan tai
aiheuttamaan vahinkoa tietojarjestelméan toi-
minnalle. My0s tietojen késittely ja viestinté:
jarjestelmd mainitaan sddnnoksessa selvyy-
den vuoksi mahdollisen vahingon kohteena.
Saannoksessa edellytetty vahinko tai sen vaa-
ra voi syntyd viruksen toimintatavasta riip-
puen eri tavoilla. Virus voi sisdltda niin sano-



tun vahinkorutiinin, jolloin se esimerkiksi
tiettyna paivamaarana ryhtyy tuhoamaan tie-
dostoja. Se voi muulla tavalla aiheuttaa vir-
heitd, vallata tietojarjestelman voimavaroja
omaan kayttoonsa tai hidastaa tietojarjestd-
man toimintaa. Voimakkaasti levidva virus
aiheuttaa vahinkoa pelkdlld olemassaolol-
laan. Viruksen levidmistapa ja tekninen ra
kenne voi séénndksen mukaan olla minkala-
nen hyvansa. Se voi olla levykkeiden vali-
tyksella levidva kokonainen ohjelma tai sé
kopostissa leviava liitetiedoston sisédlla oleva
ohjelmakaskyjen sarja. Viruksessa voi myos
olla tietomurtovélineelle tyypillisia omina-
suuksia. Se saattaa esimerkiksi |&hettdd au-
tomaattisesti tietoja liikkeellelaskijan méaarit-
tamaan osoitteeseen.

Tietokonevirusten osalta séantely vastaa
nykyisessd 9 a 8:ssd olevaa sdantelyd. Ny-
kyista pykdlda on selostettu seikkaperai sesti
myds sita koskevassa hallituksen esityksessa
(HE 4/1999 vp).

Tietoverkkorikosohjelma voidaan piilottaa
hyotyohjelman siséan. Télaista hyoty- ja
haitteohjelman muodostamaa kokonaisuutta
kutsutaan troijalaiseksi. Troijalaisen tarkoi-
tuksena on hyotyohjelman avulla houkutella
uhri itse asentamaan siihen piilotettu haitta-
ohjelma koneelleen. Jos murtovéine on pii-
lotettuna troijalaiseen, on ohjelman kaytto-
tarkoitus paateltavissi suoraan ohjelman &
kenteesta. Jos esimerkiksi takaovi- tai vakoi-
luohjelma on troijalaisessa muodossa, ohjd-
malle on vaikea |0yt&84 endd mitdan mielekds-
ta ja hyvaksyttavaa kayttotarkoitusta. Troija
laisenkin osalta asia on kuitenkin ratkaistava
ai na tapauskohtai sesti.

Esimerkkind ongelmallisesta harkintatilan-
teesta voidaan mainita troijalai sessa muodos-
sa oleva niin sanottu profilointiohjelma. Pro-
filointiohjelman tarkoituksena on keréta tie-
toa ohjelman kayttdjastd tdaman suostumuk-
sella. Kerédttévét tiedot voivat koskea esimer-
kiksi internetsivuja, joilla kayttdja sdannolli-
saa jonkun hyo6tyohjelman kayttoonsa ilma-
seksi. Profilointiohjelman ja vakoiluohjelman
€ro on ainoastaan siing, etta profilointiohjd-
ma pyytédd kayttdan suostumuksen ennen
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asennukseen erehdyksessa toiminta muistut-
taa ldheisesti vakoilua. Jos erehdys johtuu
osin tai kokonaan tietoisesta harhaanjohtami-
sesta ero vakoiluun on kayténndssa olema
ton.

Ehdotetun pykéldn 2 kohdassa séédetddn
rangaistavaksi pykalén 1 kohdassa tarkoite-
tun tietokoneohjelman tai ohjelmakéaskyjen
sarjan valmistusohjeen vahingoittamistarkoi-
tuksessa tgpahtuva levittdminen ja saataville
asettaminen. Sdannos e siten koske fyysisen
laitteen valmistusohjetta.

Ohjeella tarkoitetaan pykédléssa sellaista
ohetta, joka on niin yksityiskohtainen, etta
vahankin tietojenkasittelyyn perehtynyt hen-
kilo pystyy sen perusteella vamistamaan
esimerkiksi tietokoneviruksen tai muun hait-
taohjelman. Téllaisen ohjeen levittdminen on
ainakin virusten osdta vaarallisuudeltaan
rinnastettavissa valmiin viruksen levittémi-
seen, joten teon on oltava samanlaisen ran-
gaistusuhan aainen. Johdonmukaisuuden
vuoksi sdannts koskee myds muiden ohjd-
mien kuin virusten valmistusohjeita. Koska
ohje e voi levita itsestédn samalla tavoin
kuin valmis ohjelma, ei pelkka ohjeen val-
mistaminen viela aiheuta sellaista vaaraa, etta
myds valmistaminen olisi syyta sditéa ran
gaistavaksi. Viruksen levittdminen on mah-
dollista vain tietotekniikkaa hyvaks kaytta
en. Ohjetta sen sijaan voidaan levittéd myos
kirjallisessa muodossa.

Ehdotetun pykdéan 1 kohdan b) kohdassa
sdadetddn rangaistavaksi  tietojarjestelman
toiselle kuuluvan salasanan, péaasykoodin
taikka muun vastaavan tiedon maahantuonti,
vamistaminen, myyminen, levittdminen ja
saataville asettaminen. Tekotapaluettelo on
pykaan rakenteesta johtuen yhteinen a) koh-
dan kanssa. Taman vuoksi pykaan sanamuo-
to kattaa myos toiselle kuuluvan salasanan
vamistamisen, joka ei kuitenkaan kaytan-
nossa liene mahdollista. Ehdotuksen mukaan
oman salasanan, paasykoodin tai muun vas-
taava tiedon levittaminen ei ole rangaistavaa.
Myobskaan toiselle kuuluvan salasanan, pé&
sykoodin tai muun vastaavan tiedon levitta
minen e ole rangaistavaa, mikdli toiminta
perustuu suostumukseen ja jos siitd puuttuu
pykadlassa edellytetty vahingoittamistarkoi-
tus. Kéaytdnndssa lupaan perustuva toiselle
kuuluvan péasykoodin ja salasanan kaytto
onkin varsin yleista.
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Paasykoodilla (access code) tarkoitetaan
pykéaldssa koodia tai tunnuslukua, jota kayte-
té8n muun muassa pankkiautomateissa tai
puhelinverkossa. Padsykoodi on osittain &
ma kuin sal asana, jolla tarkoitetaan sellaista
tunnusta, jonka perusteella tietojéarjestelma
koostuu yleensd kirjaimista, numeroista tai
erikoismerkeista.

Pykaassd mainittu muu vastaava tieto voi
too jarjestelmdle kayttdatunnuksella kuka
on ja todistaa henkildllisyytensa osoittamalla
tuntevansa salasanan. Mainittu menetelmé on
sen yksinkertaisuuden ja edullisen hinnan
vuoksi yleinen tapa suojata tietojérjestelma
luvattomalta kaytolta. Jos sivullinen saa suo-
jauksessa kaytetyt tunnukset tietoorsa, suo-
jaus menettdd merkityksensd. Ehdotetun
sadnnoksen tarkoituksena on ehkéista tunnus-
ten luvatonta kayttéa saétamalla niiden va-
hingoittamistarkoituksessa tapahtunut levit-
tdminen ja saataville asettaminen rangaista
vaksi teoksi. Pelkka tunnusten hallussapitéd
minenkin, jos se tapahtuu samassa tarkoituk-
sessa, olisi rangaistavaa jaljempéna seloste-
tun 9 b 8:n nojala

Kéayttdjdtunnus on erdissa jarjestelmissa
julkinen tai ulkopuolisen helposti paételtavis-
sd. Kéyttgdtunnus saattaa esimerkiksi olla

levittdminen ja saataville asettaminen hait-
taamis tai vahingoittamistarkoituksessa on
kielletty. Teko voi tayttyd esimerkiksi levit-
tamalla erilaisista julkisista lahteista keréttyja
ja yhdistettyja kayttdjatunnustietoja siina ta-
koituksessa, etta niitd hyvaks kéayttden teh-
daan mydhemmin tietoverkkorikoksia.

merkityksellisia vain tietyn tietojérjestelman
kayttoon liittyvanad yhdistelmana. Y ksittéisd-

tunnuksesta tai sen kayttgasta, el vattamatta
ole vastaavaa merkitystd. Koska kayttdjatun-
nukset kuten edella on todettu voivat olla
julkisia tai joka tapauksessa helposti paétd -
tévissd, voi pelkan toiselle kuuluvan sa
lasanankin tunteminen helpottaa oikeudeton-
ta tietojarjestelméén padsyd. Koska ihmiset
usein kayttavét eri jarjestelmissa samoja
henkilkohtaisia salasanoja, voi salasanala
olla myds merkitysta usean eri tietojérjestd-

man kannalta. Sen vuoksi pelkén toiselle
kuuluvan salasanankin levittaminen haittea
mis- tai vahingoittamistarkoituksessa on ran-
gaistavaa.

Pykalassa tarkoitettu tunnus voi olla ku-
tenkin myos salasanaa, paéasykoodia tai kéyt-
tg dtunnusta vastaava muu tieto. Sda8nndksen
soveltamisda on siten riippumaton tunnuk-
sen teknisesta rakenteesta tai tiedon laadusta
ja esittamistavasta. Oleellista on vain tiedon
salasanaa vastaava kayttotarkoitus. Tietoa on
pidettava pykédlassd tarkoitettuna tietona
vain, jos sen kayttotarko ituksena on henkiln
todentaminen tietojarjestelmadn padsyn edel-
lytyksend. Myo6s esimerkiksi sormenjdki tai
muu biometrinen tunniste datamuodossa voi
ollasalasanatai padsykoodi.

Tietojarjestelmalla tarkoitetaan pykééssa
kaikkia sellaisia jarjestelmid, joissa kasitd-
|&én chitan muodossa olevia tietoja. Sovelta
misala on télta osin lagja. Esimerkiksi pank-
kiautomaatti kortin salasana tai padsykoodi on
selkeasti pykédlassd tarkoitettu tieto, koska
juuri sen avulla kayttgja padsee kayttamaan
pankin pankkipalveluja tarjoavaa tietoj&jes-
telméd. Myos luottokortin numero voi olla
pykalassa tarkoitettu tieto, koska sen kaytto-
tarkoitus voi liittyd myds tietojarjestel maan.
Luottokortin numerolla voi kuluttgjakaupan
erilaisissa maksutilanteissa olla kayttgjatun-
nukseen rinnastuva merkitys. Maksu saattaa
periaatteessa edellyttda kortin hallintaa, mu-
ta teknisesti maksu voidaan (esimerkiksi
huoltoasemien kassapéétteilld) suorittaa, kun
tiedetdan kortin numero ja siihen mahdolli-
sesti liittyva salasana. L uottokorttinumeroi-
den vadrinkdytokset voiwat olla rangaistavia
myds maksuvélinepetosta ja torkedd maksu-
valinepetosta koskevien rikoslain 37 luvun 8
ja9 pykalien perusteella.

Ehdotettu sééntely vastaa salasanojen ja
vastaavien tietojen osata yleissopimuksen
6 artiklan 1 kappaleen a) kohdan 2) a a&oh-
taa.

Ehdotetun pykdan mukaan tietoverkkori-
kosvédlineen ja salasanan levittdmisen tai
muun toimenpiteen on tapahduttava tarkoi-
tuksin aiheuttaa haittaa tai vahinkoa tietojen-
kasittelylle taikka tieto- tai viestintgjarjestd-
man toiminnalle tai turvalisuudelle. Vaikka
teon kohteena oleva vdine tayttéisi tieto-
verkkorikosvdlineen tunnusmerkit, teko ei
ole rangaistava, jos vahingoittamistarkoitus



puuttuu.

Vahingolla tarkoitetaan esimerkiksi datan
muuttumista ja haviamista. Haitalla tarkoite-
taan esimerkiks tietojarjestelman toiminnan
hidastumista tai jarjestelmén voimavarojen
muuta heikentymista. Selvyyden vuoksi py-
kdléan sanamuodossa mainitaan vahingon
mahdollisena kohteena tietojarjestelman li-
séksi myos tietojenkasittely ja viestintégjérjes-
telma sekd naiden tuvallisuus.

Tietoverkkorikosvédlineiden kayttdé ilman
vahingoittamistarkoitusta on  kaytdnndssa
yleista. Tietoturvalisuus on merkittéava kau-
pallinen toimiala. Tietojarjestelmien janiiden
suojauksen suunnittelu edellyttda tietoa vi-
ruksista, tietomurtovélineida ja niiden toi-
mintatavoista. Jarjestelmien ja ohjelmien tes-
tauksessa kaytetdan tietoverkkorikosvélinei-
ta. Tietoturvayritysten liséks tietoverkkori-
kosvdlineitd kéaytetédn puolustusvoimissa
tutkittaessa tietoverkkosodankayntia. Myos
poliis kayttda tietoverkkorikosvélineita ke-
hittdessddn omia menetelmiddn. Myos tie-
teellisessd tutkimuksessa ja opetuksessa on
tarpeen perehtya tietoverkkorikosvélineisiin.
Taman vuoksi on selvag, ettei mydskaan \é-
lineiden valmistaminen, maahantuonti ja luo-
vuttaminen taikka 9 b 8:ssd rangaistavaksi
séadettava hallussapitoa téllai sessa tarkoituk-
sessa ole ehdotettujen pykalien mukaan ran-
gaistava teko. Jos kysymys on esimerkiksi
laitteen tai ohjelman myymisestd, tunnus-
merkisto tayttyy, jos myyjatietéa tai voi pé
tellg, ettd ostaja kayttda laitetta tai ohjelmaa
tietoverkkorikosten tekemiseen.

Silla, mika taho tietoverkkorikosvdineita
vamistaa tai luovuttaa, e ole merkitysta
Myos yksityinen alan harrastagja voi ilman
rangaistuksen vaaraa valmistaa viruksen, jos
tarkoituksena on ainoastaan omien ohjd-
mointitaitojen kehittdminen. Jos virus val-
mistetaan tarkoituksin levittda sitd rikolliseen
kayttoon, rikoksen tunnusmerkistd tayttyy.
Selvaa on, ettd teon tarkoituksen selvittémi-
seen saattaa kaytanndssa liittya vaikeita néyt-
toongelmia.

Vaaran aiheuttaminen tietojenkasittelylle
on rangaistavaa vain tahalisena. Pykalassa
edellytetéddn haitan tai vahingon aiheuttami-
sen osalta tarkoitustahallisuutta ja muilta osin
niin sanottua olosuhdetahallisuutta. Olosuh-
detahallisuus jéa vuoden 2004 austa voi-
maan tulleen rikoslain 4 luvun 1 8:n tunnus-
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merkistoerendysta koskevan sddnndksen pe-
rusteella oikeuskaytdnndssa arvioitavaksi.
Olosuhdetahallisuudella  viitataan  muihin
tunnusmerkistétekijoihin - kuin - seuraukseen,
kuten esimerkiksi tekijén tietoisuuteen siit,
tayttadko kyseessa oleva vdine tietoverkko-
rikosvalineen tunnusmerkit. Tahallisuuden
on ulotuttava kaikkiin tunnusmerkistétekij6i-
hin.

Esimerkkina tahallisuuden ja tarkoituksen
moitittavuuden arviointiin liittyvastd harkin-
tailanteesta voidaan mainita haittakoodin
julkaiseminen painostustarkoituksessa. Tie-
toverkkorikollisuudessa kaytetdén tyypilli-
sesti hyvaksi tietokoneohjelmissa olevia tie-
toturva-aukkoja. Jos esimerkiksi kaupallises-
sa palvelinohjelmassa ilmenee télainen tieto-
turva-aukko, ohjelman vamistga joutuu
paikkaamaan aukon. Tietoturvan kannalta on
luonnollisesti téarkedd, etta paikkausvéine
saatetaan ohjelman kayttgjille mahdollisim-
man nopeasti. Asiasta kiinnostunut alan ha-
rastgja saattaa tietoturva-aukon |6ydettydan
tehda asiasta julkisen yksinomaisena tarkoi-
tuksenaan painostaa ohjelman vamistgaa
nopeaan toimintaan. Viela pidemmaélle me-
neva painostustoimenpide on sellaisen oh-
jelmakoodin julkaiseminen, jonka avulla tie-
toturva-aukkoa voidaan hyddyntéda. Tietotur-
va-aukon julkaiseminen ei viela tayta rikok-
sen tunnusmerkistod, ellei tekoa voida julka-
sutiedon seikkaperdisyyden vuoksi poikke-
uksellisesti katsoa pykaan 2 kohdassa tarkoi-
tetuksi vamistusohjeen levittamiseksi. Sen
sijaan haittakoodin julkaiseminen tayttéa
tunnusmerkiston tekotapaa ja tietoverkkori-
kosvélinettd koskevat osat selvasti. Tunnus-
merkistd e kuitenkaan vahingoittamis- tai
haittaamistarkoituksen osalta téyty, jos hait-
takoodi esimerkiksi l&hetetédén Viestintavi-
reston CERT-yksikkéon (Computer Emer-
gency Response Team), jonka tehtéviin tieto-
turvauhkien havainnointi ja ratkaisu nimen-
omaan kuuluu.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintédn kaks vuotta. Asteikko an
taa tuomioistuimelle riittévasti liikkumava-
raa. Pykdalassa tarkoitetut teot voivat olla vaa-
rallisuudeltaan hyvin erilaisia. Ehdotetun &-
teikon seurauksena esitutkintaviranomaisen
kéytossa ovat myos tarpeelliset pakkokeinot.

Pykdlda e sovelleta, jos teosta muualla
laissa sdadetéddn ankarampi tai yhta ankara
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rangaistus. Toissijaisuussaannds on kaytén-
nossa térkea erityisesti tietokonevirusten
osalta. Jos levittamisen kohteena ollut virus
on aktivoitunut ja aiheuttanut haittaa tai \a-
hinkoa, viruksen valmistgjan tai levittgjan ta-
hallisuudesta riippuen tekoon saattavat tulla
sovellettaviksi  esimerkiksi  tietoliikenteen
héirintéd, tietojarjestelman héirintéa tai tor-
kedd vahingontekoa koskevat sdannokset.
Myds tavallisen vahingonteon tunnusmerkis-
to syrjayttéa nyt ehdotetun séénnoksen, kos-
ka siitd ehdotettu kahden vuoden enimmaéis-
rangaistus on sama kuin ehdotetussa pykéal &-
)

Maksullisessa televisioldhetyksessd  tai
muussa vastaavassa sisdltopalvelussa kaytet-
tavan teknisen suojauksen purkavan jarjes-
telman ansiotarkoituksessa tapahtuva valmis-
taminen ja levittaminen on rangaistavaa ri-
kodlain 38 luvun 8 a 8:n mukaan. S&8nnds on
osin padllekkdinen nyt ehdotetun sdanndksen
kanssa. Koska 38 luvun 8 a 8:ss& séédetty
enimmaisrangaistus on ahaisempi  kuin
9 a &:n, sevastyy, jos teko tayttda molemmat
tunnusmerkistot.

Sé&annds on myo6s osittain péallekkéinen
sdhkdisen viestinnan tietosuojalain 6 8:ssd
sdadetyn kiellon kanssa, josta lain 42 &n
mukaan voidaan tuomita sakkorangaistik-
seen, jollel teosta muussa laissa séadeta an-
karampaa rangaistusta. Ensin  mainitussa
lainkohdassa kielletdén séhkoisen viestinndn
suojauksen purkavan jarjestelman tai sen
osan hallussapito, maahantuonti, valmistami-
nen ja levittdminen, jos jarjestelman tai sen
osan ensisijaisena kayttotarkoituksena on
teknisen suojauksen oikeudeton purku. Vies-
tintavirasto voi antaa hyvaksyttavasta syysta
luvan poiketa tésta kiellosta. Vaaran aiheu-
tamista tietojenkasittelylle koskeva rikoslain
saannos syrjayttéisi mainitussa 6 8:ssé tarkoi-
tetun teon, jos tekijélla on haittaamis tai \e-
hingoittamistarkoitus, koska rikoslain séan-
nosta voidaan soveltaa riippumatta siitd, mi-
k& on jérjestelmén ensisijainen kayttotarkoi-
tus. Jos taas tekijdlla ei ole haittaamis- tai
vahingoittamistarkoitusta, teko olisi rangais-
tava vain sdhkdisen viestinnan tietosuojalain
nojala edellyttéden, ettd jarjestelmén ensis-
jaisena kéayttotarkoituksena on suojauksen
oikeudeton purku. Samoin rdkaistaisiin
myds rikoslain sddnndksen ja tekijanoikets-
lain 56 ¢ 8:ssd rangaistavaksi sdadetyn tieto-

koneohjelman suojauksen poistovalineen Iu-
vatonta levittémisté koskevan sédnnoksen &-
linen suhde. Mainitun pykdan mukaan ran-
gaistavaa on levittda yleisille tai ansiotarkoi-
tuksessa yleisolle levittamistéa varten pitéa
hallussaan vélinettd, jonka yksinomaisena
kayttotarkoituksena on tietokoneohjelmaa
suojaavan teknisen apuvélineen luvaton pois-
taminen tai kietdminen. Rikosnimike ja
sédnnds on muutettu ndin kuuluvaksi lailla
821/2005, joka tuli voimaan 1 paivana tam-
mikuuta 2006.

Ehdotetuilla 9 a &n muutoksilla lains&:
dantd saatetaan vastaamaan yleissopimuksen
6 arti klan vaatimuksia.

9 b 8. Tietoverkkorikosvalineen hallussapi-
to. Lukuun ehdotetaan liséttévaksi uusi 9 b §,
jossa sdadettéisiin  tietoverkkorikosvalineen
hallussapidosta. Ehdotetun pykaéan mukaan
tietoverkkorikosvalineen hallussapidosta
tuomitaan se, joka aiheuttaakseen haittaa tai
vahinkoa tietojenkasittelylle taikka tieto- tai
viestintdjarjestelman toiminnalle tai turvalli-
suudelle pitda hallussaan 9 a &n 1 kohdan
aadakohdassa tarkoitettua laitetta, tietoko-
neohjelmaatai ohjelmakéskyjen sarjaataikka
b alakohdassa tarkoitettua salasanaa, pasy-
koodia tai muuta vastaavaa tietoa. S&8nnos ei
siten koskisi 9 a 8:n 2 kohdassa tarkoitettua
tietokoneohjelman tai ohjelmakéaskyjen sa-
jan vamistusohjeen hallussapitdmista. Pelk-
k& ohjeen hallussapito ei vield aiheuta sellais-
tavaaraa, ettd myos se olisi syyta séétéa ran
gaistavaksi.

Hdlussapidon kohteena kyseeseen tulevat
tietoverkkorikosvélineet ehdotetaan yksiloi-
téveks viittauksella 9 a 8:88n. Hallussapidon
rangaistavuuden edellytyksena olisi samoin
kuin 9 a 8:ss&kin vahingoittamistarkoitus.
Tunnusmerkistéa on molemmilta osin selos-
tettu mainitun pykalan perustel uissa.

Ehdotetussa pykaassa tarkoitettu hallussa
pito e valttamatta edellyta vaitonta fyysista
hallintaa (KKO 2001:91). Tunnusmerkisto
voi tayttya jo sillg, etté valine tai ohjelma on
selvasti henkilon kéytettévissa ja méar dysval-
lassa, vaikka se fyysisesti sijaitsisikin aivan
muualla. S88nnds koskisi siten esimerkiksi ti-
lannetta, jossa tietoverkkorikollinen séilyttéa
tietoverkkorikosvélineeks katsottavia ohjd-
mia kenenk&an tietamétta esimerkiksi viras-
tojen ja yritysten keskustietokoneiden ja pd-
velimien muistialueella.



Kun sindnsa rangaistava esineen hallussa
pito liittyy jonkin sitd vakavamman rikoksen
tekemiseen, e oikeuskaytannossa yleensi ole
luettu syyksi erillistd hallussapitoa. Esimer-
kiksi tapauksessa KKO 1980 Il 10 terdaseen
hallussapitoa yleisella paikalla ei luettu silla
tappoa yritténeen henkilon syyksi. Saman pe-
riaatteen mukaan tietoverkkorikosvélineen
hallussapitoa e yleensa pidettéis eri rikok-
sena, jos hallussapitgja on valinetta kayttées-
saan syyllistynyt joko tekijana tai osallisena
johonkin muuhun ankarammin rangaistavaan
rikokseen.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintéén kuusi kuukautta. Pelkka
tietoverkkorikosvélineen hallussapito e a-
heuta samanlaista vaaraa kuin esimerkiksi
vastaavan vélineen aktiivinen levittéminen.
Taman vuoksi enimméisrangaistus olisi lie-
vempi kuin 9 a 8:ssd ehdotettu. Ehdotettu
enimmaisrangaistus olisi myo6s alhaisempi
kuin tietomurron yrityksesta séadetty enim-
maéisrangaistus, mika vastais néiden tekojen
moitittavuutta.

Ehdotettu sdannds olisi 9 a §:n tavoin osit-
tain pédallekkdinen sdhkdisen viestinnan tie-
tosuojalain 42 8&:n kanssa, joka kattaa myos
séhkodisen viestinndn suojauksen purkavan
jarjestelmén tai sen osan hallussapidon. N&-
den sdénndsten samoin kuin tekijénoikeus-
lain 56 ¢ 8:n keskindiseen suhteeseen pétee
se mitd edella 9 a 8:n perusteluissa on todet-
tu. Maksullisessa televisioldhetyksessa tai
muussa Vastaavassa sisdltopalvelussa kayte-
tédvan teknisen suojauksen purkavan jérjes-
telman oikeudeton hallussapito on séadetty
rangaistavaksi erdiden suojauksen purkujé-
jestelmien  kieltamisesta annetun lain
(1117/2001) 6 &:n 2 momentissa. Teosta on
séadetty rangaistukseksi sakkoa, ja mainitun
lain toissijaiseksi saadetty sdannds vaistyy,
jos teko tayttéad sekd sen ettd ehdotetun
9 b 8&:n tunnusmerkiston.

Ehdotetulla pykaldla saatetaan lainséédan-
t6 vastamaan yleissopimuksen 6 artiklan
1 kappaleen b alakohdan vaatimuksia. Lisk-
s pykda kattaa 6 artiklan 1 kappaeen ada
kohdan siltéa osin kuin siind on kyse tieto-
verkkorikosvdlineen hankinnasta siten, etta
vélinetta el samalla leviteta tai aseteta saata
ville. Kayténnossd hallussa pitdmisen ran
gaistavuus kattaa myos hankkimisen, koska
hankkimisen seurauksena véline paétyy aina
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myds hankinnan suorittaneen henkilon hd-
tuun.

13 §. Oikeushenkildn rangaistusvastuu.
Mainittua pykaaa ehdotetaan muutettavaksi
niin, etta vaaran aiheuttamiseen tietojenkasit-
telyyn sovelletaan, mitd oikeushenkilon ran-
gaistusvastuusta séadetaan. Sdannoksel 1 saa
tetaan lainsdadantod vastaamaan tdman rikok-
sen osalta yleissopimuksen 12 artiklan ja pu-
tepédtoksen 8 artiklan vaatimuksia. Saante-
lyn suhdetta yleissopimuksen 12 artiklaan ja

uitepdatoksen 8 artiklaan on yleisemmin se-
ostettu yleissopimuksen ja sen hyvaksymi-
sen perusteluita koskevassa osassa seka pui-
tepdatoksen kansalliseen téytantbdnpanoon
liittyvassa osassa. Eduskunnan kasiteltéavana
on myds hallituksen esityksen 52/2005 vp
yhteydessa mainittua pykadlda koskeva muu-
tosehdotus, joka tulee yhteensovittaa nyt e
dotetun muutoksen kanssa eduskuntakasitte-
lyn aikana (ks. jakso 6. Muita esitykseen vai-
kuttaviaseikkoja).

35Iuku. Vahingonteosta

1 8. Vahingonteko. Pykdéan 1 momenttia
ehdotetaan muutettavaksi siten, etta vahin-
gonteon enimmaisrangaistus nostetaan ny-
kyisesté yhdesta vuodesta kahdeksi vuodeksi
vankeutta, Sadnnodksella saatetaan lainsé:
danté vastaamaan puitepaatoksen 7 artiklan
vaatimuksia.

Datan  vahingoittamisen  enimmaéisseu-
raamukseksi on puitepaatoksen 7 artiklan
mukaan sdadettava vahintddn kaks vuotta
vankeutta, jos teko on tehty artiklassa tarkoi-
tetun rikolligérjestén puitteissa. Tietovahin-
gonteon osalta lainséadantt ei vastaa artiklan
vaatimuksia.  Perustunnusmerkiston enim-
maisrangaistus on vuosi vankeutta. Torkedn
tekomuodon enimméisrangai stus on tosin
nelja vuotta vankeutta, mutta tyhjentéavassa
ankaroittamisperusteiden luettelossa e ma-
nita teon tekemista osana rikolligjarjeston
toimintaa.

Puitepadtoksen 7 artiklan rangaistusasteik-
koa koskeva vaatimus ehdotetaan toteutetta
vaksi siten, ettd vahingonteon enimmaisran-
gaistus korotettaisiin kahdeks vuodeksi van-
keutta. Korotettu asteikko luonnollisesti ka-
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taisi myos rikolligarjeston toiminnan puit-
teissa tehdyt vahingonteot. Ehdotetulla muu-
toksella korjattaisiin myds se voimassa ole-
van lain epgohdonmukaisuus, etté rikoslain
38 luvun 8 8:ssé rangaistavaksi séédetyn tie-
tomurron ja téma pykaéan 2 momentissa ran-
gaistavaksi  sdadetyn  tietovahingonteon
enimmaisrangaistus on nykyisin sama, vaik-
ka tietomurto el edellyta tietojarjestelméassa
olevan datan vahingoittamista. Ehdotetun
enimmaisrangaistuksen korottamisen jalkeen
tietovahingontekoa koskeva saiannds syrjayt-
taisi toissijaisen tietomurtosddnnoksen niissa
tapauksissa, joissa tietomurtoon on liittynyt
myds ti etovahingonteko.

My6s pykdlan 1 momentissa tarkoitetun
vahingonteon enimmaéi srangai stus ehdotetaan
johdonmukaisuuden vuoksi  korotettavaksi
kahteen vuoteen vankeutta. Muuten datan
vahingoittamisen sovellettaisiin eri rangais-
tusasteikkoa riippuen siitd, kohdistuuko teko
yksinomaan dataan vai myos tallennusals-
taan €li tietovdlineeseen esineend. Ensin
mainitussa tapauksessa enimmadisrangaistus
olisi ehdotuksen mukaan kaks vuotta vanke-
utta, mutta viimeksi mainituissa tapauksessa
pykdén 1 momentin mukaan vain vuosi van-
keutta, vaikka aiheutettu vahinko itse asiassa
voi ollasuurempi.

Pykéldén ehdotetaan lisdksi muutettavaksi
siten, ettd siihen lisétddn uusi 3 momentti,
jonka mukaan vahingonteon yritys on raw-
gaistava. Yleissopimuksen 11 artiklan 2 koh-
ta velvoittaa sdatamaan rangaistavaksi tieto-
vahingonteon yrityksen. Ei ole kuitenkaan
perusteltua sédtéa vain tietovahingonteon yri-
tysta rangaistavaksi, mutta jéttéa esineeseen
kohdistuvan vahingonteon yritysta rankaise-
mattomaksi. Tasta syysta vahingonteon yri-
tyksen rangaistavuus ehdotetaan ulotettavak-
si koskemaan seka pykdan 1 ettd 2 momert-
tia. Saantelyn suhdetta yleissopimuksen
11 artiklaan on selostettu yleisemmin yleis-
sopimuksen ja sen hyvaksymisen perusteluita
koskevassa osassa. Tdrkedn vahingonteon
yritys on jo nykyisin sé&detty rangaistavaksi.

8 8. Oikeushenkilon rangaistusvastuu. Eh-
dotetun uuden pyk&ldn mukaan luvun 1 8:n 2
momentissa tarkoitettuun vahingontekoon ja
2 8§ssa tarkoitettuun torkedén vahingonte-
koon silloin, kun se on tehty 1 8:n 2 momen-
tissa sdadetylla tavalla, sovelletaan, mita a-
keushenkiltn rangaistusvastuusta sdadetéan.

S&annos koskee siten anoastaan tietovahin-
gonteon normaalia ja torkedd tekomuotoa.
Séannoksella saatetaan lainsdadantd vastea
maan naiden rikosten osalta yleissopimuksen
12 artiklan ja puitepéétoksen 8 artiklan vaa-
timuksia. Saantelyn suhdetta yleissopimuk-
sen 12 artiklaan ja puitepaétoksen 8 ja 9 a-
tiklaan on yleisemmin selostettu yleissop-
muksen ja sen hyvaksymisen perusteluita -
kéa puitepaéatoksen mainittuja artikloja koske-
vassa 0sassa.

38luku. Tieto- ja viestintarikoksista

5 8. Tietoliikenteen hairinta. Pykaldan en-
dotetaan lisdttavdks uusi 2 momentti, jonka
mukaan tietoliikenteen héirinnan yritys on
rangaistava. Sddnnoksella saatetaan lainsé:
dantd vastaamaan kyseisen rikoksen osalta
yleissopimuksen 11 artiklan 2 kohdan ja pu-
tepadtoksen 5 artiklan 2 kappaleen vaatimuk-
sia. Saantelyn suhdetta yleissopimuksen
11 artiklaan ja puitepddtoksen 5 artiklan 2
kappaleeseen on selostettu yleisemmin yleis-
sopimuksen ja puitepddtoksen sekd niiden
hyvaksymisen perusteluita koskevassa osss-
sa

6 §. Torkea tietoliikenteen hairinta. Pyk&
|&&n ehdotetaan lisdttavaksi uusi 2 momentti,
jonka mukaan torkean tietoliikenteen héirin-
nan yritys on rangaistava. Séannoksella s
tetaan lainsdddantd vastaamaan kyseisen ri-
koksen osalta yleissopimuksen 11 artiklan
2 kohdan ja puitepdétoksen 5 artiklan 2 kep-
paleen vaatimuksia. Sééntelyn suhdetta yleis-
sopimuksen 11 ja putepaatoksen 5 artiklaan
on selostettu yleisemmin yleissopimuksen ja
puitepagtoksen seka niiden hyvaksymisen pe-
rusteluita koskevassa osassa.

7 8. Lieva tietoliikenteen hairinta. Pyk&
|&8&n ehdotetaan lisdttévaks uusi 2 momentti,
jonka mukaan lievan tietoliikenteen héirin-
nan yritys on rangaistava. Sédnnoksella see
tetaan lainséadantd vastaamaan kyseisen ri-
koksen osalta yleissopimuksen 11 artiklan
2 kohdan ja puitepaatoksen 5 artiklan 2 kap-
paleen vaatimuksia. Sééntelyn suhdetta yleis-
sopimuksen 11 ja puitepadoksen 5 artiklaan
on selostettu yleisemmin yleissopimuksen ja
puitepadtoksen seka niiden hyvaksymisen pe-
rusteluita koskevassa osassa.

7 a 8. Tietojarjestelman hairinta. Lukuun



ehdotetaan lisdttdvaksi uus pykédld, jossa
séadetaan tietojarjestelman héirinnasta. Pyké
[&h mukaan tietojarjestelméan héirinnasta
tuomitaan se, joka aiheuttaakseen toiselle
haittaa tai taloudellista vahinkoa dataa syot-
tamallg, siirtamalld, vahingoittamalla, muu-
tamalla tai poistamdla taikka muulla nédihin
rinnastettavalla tavalla akeudettomasti estda
tietojdrjestelméan toiminnan tai aiheuttaa sille
vakavaa héiritta. Pykal8a sovelletaan ainoas-
taan, jollei teosta muualla laissa séadetd an-
karampaata yhté ankaraa rangaistusta.

Saannoksella saatetaan lainsdadantd vas-
taamaan yleissopimuksen tietojarjestelman
héirintéd koskevan 5 artiklan seké puitepéé:
toksen laitonta jarjestelman héairintéa koske-
van 3 artiklan vaatimuksia. Y leissopimuksen
selitysmuistion kohdista 65 ja 67 ilmenee, &-
t& mainitun artiklan tarkoituksena on suojata
erityisesti viestintgjarjestelmia virus- ja pd-
velunestohyokkayksiltd.  Palvelunestohydk-
kéyksella tarkoitetaan esimerkiksi kohteena
olevan tietojarjestelman kuten sahkoposti-
palvelimen tahallista ylikuormittamista ta-
koituksena estda sen toiminta tai a heuttaa
sille haittaa.

Ehdotettu pykaa liittyy laheisesti tietolii-
kenteen héirintd& koskevaan rikokseen, jonka
perustunnusmerkistd on tdman luvun 5 8:ssa.
Tietoliikenteen héirinnasta tuomitaan muun
ohessa se, joka puuttumala tele- tai radio-
viestinnassa kaytettavan laitteen toimintaan
tal muulla vagtaavalla tavalla oikeudettomasti
estéd tal héiritsee tele- tai radioviestintda.
Tietoliikenteen héirinndn suhdetta yleissop-
muksen 5 artiklaan on kasitelty myos ylels-
sopimuksen ja sen hyvaksymisen perusteluita
koskevassa osassa.

Tietoliikenteen héirinndssa teon kohteena
on viestintd, mukaan lukien tietojérjestelmien
védlityksella tapahtuva sahkéinen viestinta
Ehdotetussa tietojarjestelman héirinnassa -
on kohteena on tietojérjestelma, mukaan lu-
kien sahkoisia viesteja vélittavat tietojérjes-
telmét.

Kéaytanndssa nyt ehdotettua pykada joudu-
taan todenndkdisesti sen toissijaisuuden
vuoksi soveltamaan vain harvoin. Jos pyké&
lassa tarkoitettu teko kohdistuu séhkoiseen
viestintdan, tietoliikenteen héirintéd koskevat
sédannokset syrjdyttavat ehdotetun pykalan.
Tyypillisena esimerkkina tietoliikenteen h&-
rinndn soveltamisalaan kuuluvasta teosta
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voidaan mainita sellainen palvelunestohydk-
kédys, joka kohdistuu sdhkopostipalvelimeen
tal internetsiwija valittavaan palvelimeen.

Ehdotettu uusi sd&nnds on kuitenkin ta-
pedllinen, koska mainitut 5 ja 3 artiklat kos-
kevat kaikentyyppista tietojarjestelman ha-
rintdd, myos sellaista, joka kohdistuu yksit-
téiseen tietokoneeseen ja sellaista, joka e
edes vdlillisesti liity viestien siirtoon. Tieto-
lilkenteen héairintéa koskeva sdantely kattaa
siten artiklojen ydinalueen ja ehdotettu tieto-
jarjestelman héirintéa koskeva séantely loput.

Pykalassa on tekotapal uettel o, jonka tarkoi-
tuksena on olla mahdollissmman kattava.
Koska teknisen kehityksen vuoks saattaa
syntya sellaisia uusia tekotapoja, joita nyt e
osata ennakoida, luettelo on kuitenkin tarkoi-
tuksellisesti jétetty avoimeksi. Tekotapa voi
siten olla muukin kuin luettelossa mainittu,
jos se on niihin rinnastettava. Y hteista teko-
tavoille on, etta niissd héirio aiheutetaan joko
kohteena olevan jéarjestelman ulkopuolista
dataa hyvaksikayttden tai jarjestelméssi jo
olevan datan sisdtéon puuttumalla. Datalla
tarkoitetaan téssa ensinnakin samaa kuin e
dotetussa pakkokel nolain 4 luvun 1 8&n w-
dessa 2 momentissa eli tietokoneessatai vas-
taavassa tietojarjestelméassa tai sen tallen-
nusalustalla olevaa tietoa, mutta sen lisdksi
myds siihen sydtettavissa olevaa tietoa. Da
tan késitetté on tarkemmin selostettu mairi-
tun pykalan perusteluissa.

Datan syottamisella tarkoitetaan pykél assa
sellaista hyokkaystd, joka aiheuttaa kohteessa
toimintahédirion kuitenkin siten, etta tietoja-
jestelméssa olevaa dataa e milldan tavalla
vahingoiteta. Toimintahdirio voi seurata ta-
koituksellisesta ylikuormituksesta tai esimer-
kiksi syOtettdvan datan héiridita aiheuttavista
ominaisuuksista. Hyokkays ei siten kohdistu
jarjestelméssé olevaan dataan, vaan jarjes-
telman toimintaan.

Kohteena olevassa jérjestelméssd olevan
datan suoranaista vahingoittamista ta muut-
tamista tarkoittavat tekotyypit vastaavat
yleissopimuksen sanamuotoa. Datan siirtami-
sen, vahingoittamisen, muuttamisen ja pois-
tamisen valiset erot ovat kdytanndssa merki-
toimintatavasta johtuen jo yhden bitin muu-
taminen saattaa vaikuttaa ratkaisevasti koko
tietojérjestelman toimintaan. Kattavuuden
vuoks kaikki tekotyypit on kutenkin lueteltu
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pykédlassa. Tyypillinen esimerkki mainitun
kaltaisesta tekotavasta on dataa tuhoavan tai
muuttavan tietokoneviruksen tai muun vas-
taavan vélineen avulla toteutettu hyokkays.
Jos hyokkéayksen kohteena olevan jérjestd-
méan toiminta el liity viestien siirtoon, edella
késitelty tietoliikenteen héirintd e silloin
mydskadn tule sovellettavaksi. Ehdotetussa
sadnnoksessd mainittu muu edellisiin rinnas-
tettava tekotapa kattaa myds puitepadtoksen
3 artiklassa mainitun datan kayttokelvotto-
maksi saattamisen.

Pykaldssd edellytetdén, ettd teko on oi-
keudeton ja tahallinen seka tehty vahingoit-
tamis- tai haittaamistarkoituksessa ja etta sen
seurauksena tietojdrjestelman toiminta joko
estyy kokonaan tai hdiriintyy vakavasti. Va
kavala héiriolla tarkoitetaan jarjestelman
toiminnan sellaista olennaista hidastumista
tai toimintavarmuuden olennaista heikkere-
mistd, ettel jarjestelmda voida endd kayttéa
sen normaalin kayttotarkoituksen edellyttd:
mallatavalla

Tietojarjestelmén héirinndn rangaistavuus
edellyttaa, etta tekijalla ei ole laillista oikeut-
ta ryhtya tekoonsa. Teon voi tehda oikeu-
denmukaiseksi esimerkiksi suostumus.

Rangai stusasteikoksi ehdotetaan sakkoa tai
vankeutta enintédan kaksi vuotta, joka on s
ma kuin tdman luvun 5 8:ssé sdddetyn tieto-
liikenteen héirinndn asteikko.

Tietoliikenteen héirintd4 koskeva sdinnds
on toissijaisen siten, ettd sitd sovelletaan,
jollel teosta muualla laissa séadetd ankaram-
paa tai yhta ankaraa rangaistusta. Jos tekota-
pana on datan vahingoittaminen, teko saattaa
tayttédd samalla myos rikoslain 35 luvun 1 8:n
2 momentissa tarkoitetun tietovahingonteon
tunnusmerkiston. Naissa tilanteissa tietolii-
kenteen héirintéd koskeva séannis véistyy,
koska tietovahingonteosta ehdotetaan séddet-
tévéks yhtd ankara rangaistus eli kaksi vuot-
ta vankeutta. My0s jos dataa vahingoitetaan
siten, etté tietoliikenteen tai tietojérjestelman
héirinnan edellyttdmét hairidseuraukset eivét
toteudu, tekoon voidaan soveltaa vahingon-
tekoa koskevaa sddnndsta.

Pykdlan 2 momentin mukaan myés tieto-
j&jestelman hairinndn yritys on rangaistava.

7 b 8. Torkea tietojarjestelman hairinta.
Pykalassa on tietojarjestelman héirinnan tor-
ked& tekomuotoa koskeva sdannds. Pykaan
mukaan tekoa on pidettava térkednd, jos silla

aiheutetaan erityisen tuntuvaa haittaa tai &
loudellista vahinkoa taikka jos se tehdaan eri-
tyisen suunnitelmallisesti. Lisdksi teon pitéa
ollamyos kokonai suutena arvostellen torkea.

Erityisen tuntuvalla taloudellisella vahin-
golla tarkoitetaan téassa lahinna teolla aiheu-
tetun seuraamuksen rahassa mitattavia vaiku-
tuksia tietojarjestelman haltijalle. Vaittomi-
en hankinta, korjaus- ja huoltokustannusten
liséks taloudellista vahinkoa voi syntyéa es-
merkiksi siitd, etta uhri joutuu kayttdmaén
oman vahingoittuneen jérjestelménsa sijasta
toista jarjestelmdd. Vahinkoa voi syntya
my®s menetettyina tuloina.

Erityisen tuntuvalla haitalla taas tarkoite-
taan aiheutetun seuraamuksen muita kuin ra
hassa mitattavia vahingollisia vaikutuksia.
Tietojarjestelman kéyttdmahdollisuuksien
menettdminen tai heikkeneminen aiheuttaa
uhrille haittaa, vaikkei kyse oliskaan suora
naisesta taloudellisesta vahingosta. Mita pi-
dempéan haitta kestd&a sen vakavampana sita
on pidettéava. Hatan ja vahi ngon vélinen ero
el ole selked, vaan ne ovat osin paallekkaisia
Koska molemmat mainitaan sdannoksessa,
rgjanvedollaei ole kéytanntssa merkitysta.

Erityinen suunnitelmallisuus voi ilmeta
esimerkiksi poikkeuksellisen lagjoina ja mo-
nimutkaisina valmistelutoimenpiteind. Myos
ilmitulon estémiseksi tai rikoshyddyn piilot-
tamiseksi etukédteen tehdyt monimutkaiset
harhautustoimenpiteet voisivat ilmentda eri-
tyistd suunnitelmallisuutta. Erityista suunni-
telmallisuutta voivat ilmentda myos todistis-
aineiston vaaristelemista tukevat tai sen pd-
jastumista ehkaisevét erityisiarjestelyt seka
useiden henkildiden tehtdvienjakoon nojau-
tuva jarjestaytyminen.. Esimerkkind erityi-
sesta suunnitelmallisuudesta vo idaan mainita
niin sanottu hajautettu palvel unestohydkkays.
Hajautetulla palvelunestohydkkayksella ta-
koitetaan hyokkaystd, jossa hyokkaykseen
kaytetty ohjelma ensin asennetaan uhrien ko-
neisiin, minka jalkeen verkon eri osissa $-
jaitsevat hyokkaysohjelmat aktivoidaan sa
manaikaisesti  suorittamaan  varsinainen
hyokkdys ennalta maaréttyyn kohteeseen.
Hajautetun hyokkayksen erityispiirre sen |-
saksi, ettd sita vastaan suojautuminen on vai-
keaa, on se, ettd se atistaa hyokkaykseen ta
hattomasti osalistuvat valikadet aiheettomil-
le rikosepdilyille.

Kéaytéannossa nyt ehdotettua pykal & joudu-



taan todenndkOisesti sen toissijaisuuden
vuoksi soveltamaan vain harvoin. Jos pyké&
lassa tarkoitettu teko kohdistuu séhkoiseen
viestintédn, torkeda tietoliikenteen hairintda
koskeva sd8nnds syrjdyttéa ehdotetun pyké
lan.

Rangaistusasteikoksi éhdotetaan vankeutta
vdhintddn nelja kuukautta ja enintddn nelja
vwotta, joka on sama kuin saman luvun
6 8:ssd sdadetyn torkeadn tietoliikenteen héd-
rinnén asteikko.

Pykalan 2 momentin mukaan myds tdrkedn
tietojarjestelman hairinndn yritys on rangais-
tava

8 a §. Torkea tietomurto. Lukuun ehdote-
taan lisdttavaksi tietomurron torkedd teko-
muotoa koskeva sddnnos. Pykdléan 1 momen-
tin mukaan tekoa on pidettava térkednd, jos
se tehdddn osana 17 luvun 1 b 8:ssé tarkoite-
tun jarjestaytyneen rikollisryhmén toimintaa
tal jos se tehdadan erityisen suunnitelmallises-
ti. Lisdks teon pitéd olla my6s kokonaisuu-
tena arvostellen torkea.

Momentin 1 kohdassa viitataan jérjestayty-
neen rikollisryhméan mééritelmaan. Jarjestéy-
tyneellda rikollisryhmalla tarkoitetaan seka
voimassa olevan 17 luvun 1 a 8:n etté ehdo-
tetun 17 luvun 1 b &n mukaan vahint&sn
kolmen henkilén muodostamaa tietyn agjan
koossa pysyvéa rakenteeltaan jasentynytta
yhteenliittymad, joka toimii yhteistuumin
tehddkseen rikoksia

Madritelman sisaltéa on tarkemmin selos-
tettu madritelmasddnndksen alkuperéisissi
esitdissa (HE 183/1999). Lain esitdiden mu-
kaan mééritelmaan sisdltyvélle pysyvyysvaa-
timukselle on etukéeen mahdoton antaa t&-
méllista sisdltéd Melko selvaa on, ettd edes
viikoissa mitattava kesto ei vielé ole méari-
telméssa tarkoitettua pysyvyytta. Jos jérjes-
ton toiminta on kestanyt vahintddn vuoden,
pysyvyysvaatimus puolestaan selvasti téayt-
tyy. Tahan védiin asettuvan keston merkitys
pysyvyyden kannalta joudutaan harkitsemaan
tapauskohtai sesti.

Ryhman tulee olla myds jarjestaytynyt.
Vahimmaisvaatimuksena jarjestéytyneisyy-
delle on jonkinasteinen hierarkia ja tyonjako.
Jotta jokin ryhmittyma voi olla mééritelmés-
s4 tarkoitettu rikollisryhma, silla taytyy olla
selva johto ja johdolla kaskyvalta hierarkias-
sa alempana oleviin henkildihin nédhden. J&-
jestéytyneisyyteen kuuluu myo6s henkil6iden
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vélinen tyonjako. Aivan pienimmissa jéarjes-
toissd ndma piirteet eivédt kuitenkaan véltta
maétta ndy kovin selkeina.

Myds yhteistuumaisuuden vaatimus rajaa
madritelméd. Madritelmassi.  tarkoitettuna
ryhmané el pidetd muodostelmaa, johon kuu-
luvat henkil6t kylla tekevét tahoillaan rikok-
sia, muttati etdméttétoistensateoista

Liséksi on huomattava, etta tietomurtojen
téaytyy kuulua ryhman tyypillisen toimintaan,
jotta 1 kohdan mukainen peruste vois tulla
sovellettavaksi.

Erityisella suunnitelmallisuudella tarkoite-
taan esimerkiksi varsinaista tekoa edeltavia
lagjoja valmistelutoimenpiteita seké erityisia
toimiateon jalkeen jalkien peittamiseksi.

Rangaistusasteikoksi ehdotetaan sakkoa tai
vankeutta enintéén kaksi vuotta. Kahden
vuoden enimmaisrangaistus tayttéa puitepds
toksen 7 artiklan vaatimukset.

Pykalan 2 momentin mukaan myos térkedn
tietomurron yritys on rangaistava.

Ehdotetulla sd8nnoksel |4 saatetaan Suomen
voimassaoleva  lainsdadantd  tietomurron
osdlta vastaamaan puitepédtoksen 7 artiklan
enimmaisrangaistuksen vahimmadistasoa kos-
kevia vaatimuksia.

10 8. Syyteoikeus. Uusien tietojarjestelman
hairintdd koskevien rikosséénndsten vuoksi
pykdlan 2 momenttia ehdotetaan muutetta
vaksi. Momentin sisdltémaan asianomistaja
rikosten luetteloon lisdtdan tietojérjestelman
héirinta. Tietojarjestelman héirintda koskevil-
la rikosséannoksilla suojataan paédasiassa yk-
sityistd etua. Rikoksen uhrilla on parhaat
edellytykset arvioida rikoksen merkitys ja se
haluaako han rikosoikeudellista suojaa. Té
man vuoks on tarkoituksenmukaista séétda
siitd asianomistgjarikos. Nykyinen sdanno k-
sess oleva térkedd yleista etua ja teleyrityk-
sen tyontekijad koskeva poikkeus koskee eh-
dotetun muutoksen jalkeen mya@s tietojarjes-
telman hairintd&. Nai ssa tilanteissa myds tie-
tojarjestelman hairintdd koskevat rikokset
ovat siten virallisen syytteen alaisia. Rikosten
torkeité tekomuotoja el ole yleensa séédetty
asianomistgjarikoksiksi, koska niiden syyt-
teeseen saattamiseen kohdistuu myds koros-
tunut julkinen intressi. Sen vuoksi térkeda
tietojarjestelman héirintdé ei ehdoteta séédet-
tavaksi asianomistajarikokseksi.

12 8. Oikeushenkildn rangaistusvastuu.
Ehdotetun uuden pykddn mukaan viestin-
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tasalaisuuden loukkaukseen, torkedén vies-
tindsalaisuuden loukkaukseen, tietoliiken-
teen héirintdén, torkeddn tietoliikenteen ha-
rintdan, tietomurtoon, torkedan tietomurtoon,
tietojarjestelman héirintédan ja torkedan tieto-
jarjestelmén hairintédn sovelletaan, mita a-
keushenkilon rangaistusvastuusta séadetaan.
Saannoksella saatetaan lainsdadantd vastee
maan naiden rikosten osalta ylei ssopimuksen
12 artiklan vaatimuksia. Ehdotetulla muutok-
sella otettaisiin huomioon mydés puitepastok-
sen 8 artiklan vaatimukset. Séantelyn suhdet-
ta yleissopimuksen 12 artiklaan on yleisem-
min selostettuyleissopimuksen ja sen hyvak-
symisen perusteluita samoin kuin puitepds
tosta koskevassa osassa.

49 |uku. Eraiden aineettomien oikeuksi-

en loukkaamisesta

7 8. Oikeushenkil6n rangaistusvastuu. Lail-
la rikoslain 49 luvun  muuttamisesta
(822/2005), joka tuli voimaan 1 péaivana
tammikuuta 2006, lukuun on lisdtty uusi 4—
6 8 Taman vuoksi oikeushenkilon rangais-
tusvastuuta koskeva uusi sédnnds ehdotetaan
sijoitettavaks lukuun uudeksi 7 8:ksi. Ehdo-
tetun uuden pykdlan mukaan tekijanoikeusti-
kokseen sovelletaan, mita oikeushenkil®on
rangaistusvastuusta séadetdan. Saannoksella
saatetaan lainsdadantd vastaamaan taman 1i-
koksen osalta yleissopimuksen 12 artiklan
vaatimuksia. Sdantelyn suhdetta yleissop-
muksen 12 artiklaan on yleisemmin sel ostet-
tu yleissopimuksen ja sen hyvaksymisen -
rusteluita koskevassa osassa.

3.3. Pakkokeinolaki

4luku. Takavarikko

1 §. Takavarikon edellytykset. Pykalaan
ehdotetaan lisdttdvaksi uusi 2 momentti, jos-
sa saddettaisiin, ettd 1 momentin takavarik-
koa koskevia sd@nntksia sovelletaan myds
dataan. Momentin tarkoituksena on osaltaan
selventda tietojarjestelméassa olevan datan
asemaa takavarikon kohteena. Lisdyksen ta-
koituksena ei ole muuttaa voimassa olevan
oikeuden sisaltod, vaan saattaa lain sanamuo-
to paremmin vastaamaan vakiintunutta kay-
tantdéd. Samasta syystd 1 momenttiin ehdote-

taan lisdttavaksi asiakirjan takavarikkoa kos-
kevatarkennus.

Ehdotettu uusi momentti sisdltéd samalla
datan méaritelman. Datan kasitetta kaytetdan
datan  Sdilyttdmisméadraystda  koskevassa
4b&ssa

Madritelman mukaan datalla tarkoitetaan
tietoa, joka on tietokoneessa tai muussa vas-
taavassa tietojarjestel massa taikka sen tallen-
nusalustalla. Maéritelman mukaan data on g-
ten tietynlaisessa teknisessd tietojéarjestd-
massa ol evaatietoa

Madritelma on riippumaton tiedon sijain-
tiympéristona olevan tietojarjestelman tekn-
sestd toteuttamistavasta. Tietokone mainitaan
madritelmassa ainoastaan helposti ymmarret-
tavana esimerkkind. Tietojarjestelman pitéa
kuitenkin olla toimintatavaltaan tietokonetta
vastaava. Olennaista on se, etta tietoja kéasi-
telldan séhkoisesti, magneettisesti, optisesti
tai jollain muulla vastaavalla teknisella kei-
nolla, ja lisdksi se, ettd kasittely tapahtuu
padosin itsendisesti ilman ihmisen valitonta
myo6tavaikutusta. Paperimuodossa oleva tie-
tokortisto e tdman vuoks ole mééritelmassa
tarkoitettu tietojarjestelma eika siind oleva
tieto ole dataa. Matkapuhelimen séhkdinen
kalenteri ja siina olevat merkinnét sen sijaan
ovat maaritelméssa tarkoitettua dataa, vaikka
matkapuhelin ei ole yleiskielen tarkoittamas-
samerkityksessa tietokone.

Tiedon sijaintipaikalla tietojérjestelméssa
e ole médaritelman kannalta merkitysta. Tieto
voi olla tilapdisesti jarjestelméan keskusmuis-
tissa, pysyvasti jarjestelman massamuistissa
ta sirtovaylalla matkalla jarjestelmén osasta
toiseen. Lisdks tieto voi olla levykkedlld,
CD- tai DVD-levylla, muistikortillatai muu-
laerillisellatallennusalustalla.

Tiedolla tarkoitetaan mééritelméssa mita
hyvansa yksittaistad merkkid, merkkijoukkoa
ta niiden muodostamaa kokonaisuutta
Merkkien edustaman tiedon sisdlldll& e ole
merkitystd. Sisdltd voi siten yhta hyvin olla
teksti, kuva tai @ani taikka esimerkiksi tieto-
koneohjelma tai yksittéinen ohjelmakasky.
Datalla el tarvitse méaaritelman mukaan siten
ollamuuta siséltda kuin siind olevat merkit.

Nykyisin kéyttssa olevien tietojarjestel mi-
en osalta méadritel masta seuraa, ettd data ta-
koittaa kdytéannossa digitaalisessa muodossa
olevaa tietoa eli sellaista tietoa, jossa kaikki
tallennettava tal esitettava tieto esitetddn a-



noastaan kahden erilaisen merkin avulla ja
jonka automaattinen tekninen késittely on
taman vuoksi mahdollista. Datan méaaritd-
man sitominen pelkéstéén tiedon digitaali-
seen muotoon e ole kuitenkaan tarkoituk-
senmukaista, koska tulevaisuudessa tekniikan
kehittyessa tietojarjestelmissa voidaan kési-
tella muutakin kuin digitaalista tietoa.

Ehdotettu datan méaritelma vastaa yleisso-
pimuksessa ol evaa datan maaritel maa.

Yleissopimuksen 1 artiklan b) kohdan mu-
kaan data tarkoittaa sellaisessa muodossa
olevia tosiseikkoja, tietoja tai késitteita edus-
tavia merkkejd, ettd ne soveltuvat késiteltd:
vaksi tietojarjestelmassd, mukaan lukien dr
jelmat, joiden avulla tietokone pystyy suorit-
tamaan jonkin toiminnon. Maaritelmaa kasi-
telléén selitysmuistion kohdassa 25. Selitys-
muistion mukaan mééritelma perustuu 1SO-
standardin  mukaiseen mé&ritelmadn. Kes-
keistda maaritelmassa on se, etta tiedon pitéda
olla séhkdisessa tai muussa sellaisessa muo-
dossa, ettd se sellaisenaan soveltuu kasitelté
vaksi tietojérjestelmassa.

Ehdotuksen mukaan datalla tarkoitetaan
tietoja, jotka ovat tietojarjestelméassa tai sen
tallennusalustalla.  Yleissopimuksen mukaan
datalla tarkoitetaan tietoja, jotka ovat sella-
sessa muodossa, etté ne soveltuvat kasiteltd:
vaks tietojarjestelméassd. Ehdotuksen muka-
nen datan maaritelma on helpommin ymma-
rettdva. Asiasisdltd on kaytdnnossa taysin
sama.

Pykdldn 2 momentilla ei muutettaisi taka
varikon jatelekuuntelun ja -valvonnan vélis-
ta suhdetta. Pakkokeinolain 5 a luvun séén-
nokset syrjdyttéavat erityissdannoksind lex
specialis —periaatteen mukaisesti lain 4 luvun
takavarikkoa koskevat sdénnokset silté osin
kuin kysymyksessd on 5 a luvun 1 8:ssé ta-
koitettu viesti tai tunnistamistieto.

Ehdotetussa 3 momentissa on nykytilaa
vastaava selventdva sadannds, jonka mukaan
my6s esimerkiksi tekstinkasittelyohjelman
avulla laadittuun datan muodossa olevaan
asiakirjaan sovelletaan 4 luvun sd&nnoksia
Séantelyn pitda olla talta osin samanlainen
riippumatta siitd, onko takavarikoitava asia-
kirja tulostettuna paperilla vai esimerkiksi
datana tietokoneen kiintolevylla

Luvun 2 8:ssd on sdannokset sellaisista
asiakirjoista, joita e saa niiden sisallon
vuoksi takavarikoida silloin, kun ne ovat
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epéillyn tai eréiden muiden laissa mainittujen
henkildiden hallussa. Sama sdantely koskee
myos datan muodossa olevia asiakirjoja
Korkein oikeus on ennakkopaétoksessd KKO
2002:85 selkeyttanyt oikeudellista tilaa datan
muodossa olevien asiakirjojen takavarikoi-
misen ja 4 luvun 2 8n takavarikkokiellon
osalta. Ennakkopaéttksessdan korkein oikeus
katsoi, ettd tietokonelevyn kopiointia on a-
keudellisesti pidettava takavarikkona, mutta
poliisilla on kuitenkin oikeus ottaa kovalevy
haltuun kokonaisuudessaan takavarikoitavan
aineiston 10ytamiseksi. Vasta kopiota tarkis-
tettaessa poliis on velvollinen tutkimaan,
onko kiintolevylla takavarikkokiellon aaista
titoa. Takavarikkokiellon alaiset tiedostot
poliisin on vélittdmasti palautettava tai tuhot-
tava

Datan muodossa oleva asiakirja on epéillyn
hallussa, jos tietokone, tietojéarjestelma tai
erillinen tallennusalusta, jolla data sijaitsee
on epdillyn hallussa, tal jos data on sen fyysi-
sesta sijainnista riippumatta epéillyn hallin-
nassa ja kaytettavissa.

Luvun 8 8:ssa on sdadnnodkset siitd, kenella
on oikeus avata suljettu kirje tai muu suljettu
yksityinen asiakirja seka tutkia sen sisdltoa.
S&annoksen mukaan avaamisoikeus on polii-
sin henkilékunnasta vain tutkinnan johtgjalla
ja tutkimisoikeus taman lisdksi vain kyseessa
olevan rikoksen tutkijoilla. Sama sdantely
koskee myds datan muodossa olevia asiakir-
joja. Kéaytéanndssa séannos tulee sovelletta
vaksi lahinna tutkittaessa epéillyn tietoko-
neella tallennettuina olevia séhkopostivieste-
ja

4 a §. Tietojarjestelman haltijan tietojenan-
tovelvollisuus. Ehdotettu uusi pykéla sisiltéa
datan takavarikkoon liittyvét tietojérjestd-
man haltijan tietojenantovelvollisuutta kos-
kevat séénnokset. Sadntelyn tarkoituksena on
huolehtia siitd, etté esitutkintaviranomainen
saa tarvittaessa apua tutkittavana olevan tie-
tojarjestelman suojauksen tai salauksen mur-
tamisessa ja mahdollisissa muissa teknisissa
ongelmissa.

Pykdan 1 momentin mukaan tietojarjes-
telméan haltija, yllapitdja tai muu henkilé on
velvollinen antamaan esitutkintaviranoma-
selle tdman pyynnosta tiedossaan olevat &
kavarikon toimittamiseksi tarpeelliset salasa
nat ja muut vastaavat tiedot.

Tietojenantovelvollisten piiria el ole sdan-
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noksessa rajoitettu tietyssa asemassa oleviin
henkil6ihin. Tietojarjestelméan haltija ja yll&
pit§a mainitaan ainoastaan esimerkkeina
sdannoksen tyypillisestéd soveltamistilantees-
ta. Tietojenantovelvollisuus voi pykdlan s
namuodon mukaan siten kohdistua keneen
hyvansa, jolla on séénntksessa tarkoitettuja
datan takavarikoimiseksi tarpeellisia tietoja
hallussaan. Sddnndksen soveltamisala on ta-
td osin laga Pakkokeinolain 7 luvun
1 a8:std ilmenevd suhteellisuusperiaate ra
joittaa myds tietojenantovelvollisuutta kos-

evan pyynnon kayttod. Pyyntda e saa esit-
téd, jos odotettavissa oleva rikostutkinnalli-
nen hyoty el ole jarkevassa suhteessa pyyn-
non kohteena olevalle henkil6lle aiheutuvaan
haittaan. Kaytdnndssd aiheutuva haitta on
yleensd vahdinen, koska sdannds tulee yld-
simmin ovellettavaksi  juuri  esimerkiksi
epéillyn kanssa samassa yrityksessa tydsken-
televddn tietotekniikkahenkilostoon eika se
kertoa méaaréttyja tietoja. Saénndksen tarkoi-
tuksena on helpo ttaa esitutkintaviranomaisen
tyota vaéhentamalla datan takavarikkoon ku-
luvaa aikaa. Tastd saattaa olla valillisesti
hyttyd myos epéilylle ja hdnen tydnantgjd-
leen.

Sdantely vastaa talta osin yleissopimuksen
15 artiklan vaatimuksia toimenpiteen koh-
tuullisuudesta ja  suhteellisuusperiaatteen
noudattami sesta.

Tietojenantovelvollisuuden kohteena tule-
vat salasanojen lisdksi kyseeseen myos kaik-
ki muut toimenpiteen suorittamiseksi tarped-
liset tiedot. Téllaisia tietoja voivat olla es-
merkiksi salauksen purkamiseen tarvittavat
tiedot seka jarjestelmén ominaisuuksia kos-
kevat tekniset tiedot. Tiedot eivét siten liity
suoraan tutkittavana olevaan rikokseen, vaan
ainoastaan varsinaisen todistusaineiston esil-
le hakuun. Tiedonantovelvollisuus & kuiten-
kaan vois koskea esimerkiksi sdhkdisen d-
lekirjoituksen luomistietoa. Tiedonantovel-
vollisuus el my6skaan koskisi tunnistamistie-
toja, jos niiden hankkimista on pidettava lain
5 aluvun 1 8:ssa tarkoitettuna televalvonta
na.

Tietojenantopyynnon voi saannoksen mu-
kaan esittaa kyseista rikosta tutkiva esitutkin-
taviranomainen ja se voidaan esittéd myos
suullisesti. Pyynnosta on pyydettdessa annet-
tava kirjdlinen todistus.

Pykdéan 2 momentin mukaan henkil6a voi-
daan kuulustella tuomioistuimessa siten kuin
edtutkintalain 28 §:ssé séddetéén, mikéli hén
kieltaytyy antamasta esitutkintaviranomaisen
pyytamia tietoja. Viittauksella esitutkintal a
kiin tarkoitetaan paitsi kuulemisen suoritta:
mistapaa myds sen edellytyksia.

Pykdldn 3 momentin mukaan tietojenanto-
velvollisuus e koske epéiltya eika henkil 64,
joka esitutkintalain 27 8:n mukaan on oikeu-
tettu tai velvollinen esitutkinnassa kieltayty-
maan todistamasta. Henkil, joka el ole vel-
vollinen todistamaan asiassa, e ole siten
sédnndksen mukaan velvollinen mydskaén
védlillisesti myo6tavaikuttamaan asian selvit-
témiseen antamalla 1 momentissa tarkoitettu-
jatietoja. Vastaavasti, jos henkil6 kieltaytyy
antamasta tietoja, hantd voidaan pykdlan 3
momentin - mukaan kuulustella tuomiois-
tuimessa, jolloin kaytettévissd ovat oikeu-
denkaymiskaaren 17 luvun 37 8:ssa sdadetyt
painostuskeinot, uhkasakko ja vankeus.

Séantely vastaa télta osin yleissopimuksen
15 artiklan vaatimuksia toimenpiteen koh-
tuullisuudesta ja tuomioistuinkontrollista.

Ehdotetulla pykaladlla saatetaan lainséadan-
t6 vastaamaan yleissopimuksen 19 artiklan
4 kappaleen vaatimuksia.

4 b §. Datan séilyttdémismaarays. Lukuun
ehdotetaan liséttéavaksi datan séilyttdmisméa
raysta koskevat sédnnokset (4 bja4c8). Da
tan sdilyttamismaérdys on uusi pakkokeino,
jota voidaan tarvittaessa kayttda esitoimenp-
teenda ennen muita dataan kohdistuvia pakko-
keinoja. Sen tarkoituksena on estda rikostu-
kinnallisesti merkityksellisen datan héaviami-
nen tal muuttaminen ennen kuin datan hd-
tuunotto on muiden pakkokeinojen nojalla
mahdollista.

Pykdldn 1 momentin mukaan rikostutkin-
nan kannalta merkityksellisen datan haltijalle
voidaan antaa sSdilyttdmismaarays, jos on
syyta olettaa, ettd data muutoin havida tai sita
muutetaan. Madraysta e kuitenkaan voitais
antaa rikoksesta epéillylle, koska yleisten pe-
riaatteiden mukaan epéiltyéd ei voida velvoit-
taa mydtavaikuttamaan syyllisyytensa selvit-
témi seen.

Rikostutkinnan kannalta merkityksellinen
data voidaan heti takavarikoida, kun tallen-
nusalusta on lodydetty. Yleensd tilanteessa,
jossa  sélyttamismadrayksen  edellytykset
tayttyvét, esitutkintaviranomainen voi samd-



la jo toteuttaa takavarikon. Tdman vuoksi
sédlyttamismaérdys tulee kdytanntssa toden-
nakoisesti vain harvoin sovellettavaksi datan
takavarikkoa edeltavanatoimenpiteena.

Myds televalvonta ja esimerkiksi sdhko-
postiviestien telekuuntelu kohdistuvat niiden
teknisen toteuttamistavan vuoks datan muo-
dossa olevaan tietoon. Naiden pakkokeinojen
kayttd edellyttdd paédsdantdisesti tuomiois-
tuimen luvan. Ennen kuin dataan paastdan
késiksi tuomioistuimen luvan nojalla data
saattaa havita. Sailyttamismadrayksen avulla
datan haviaminen voi daan estéa.

Sen varmistamiseksi, etta sdilyttamisméé
réays on tarvittaessa kaytettévissa minka ry-
vansa datamuotoisen tiedon osalta, séantely
on ehdotuksen mukaan soveltamisalataan
lagja.

Datalla tarkoitetaan ehdotetun 4 luvun
1 8:n 2 momentin mukaan tietoa, joka on tie-
tokoneessa tai muussa vastaavassa tietoj&-
jestelmassa taikka sen tallennusalustalla. Da
tan méadritelmaa on tarkemmin selostettu ky-
seisen saannoksen yksityiskohtaisissa peris-
teluissa.

Madrayksen kohteena on tietty yksilGity
data, jonka pitda olla olemassa jo maarayk-
sen antohetkell&. Tdma e tarkoita sitg, etta
esitutkintaviranomaisen pitdisi jo Sédilytta
mismadrayksen antaessaan kyeta yksiloi-
maan data taydellisesti. Yksildinnilta vaadit-
tava tarkkuus riippuu tapauksen erityispiir-
teistd Esimerkiksi televalvonnan turvaami-
seksi  annettavassa  séilyttdmi smadrayksessa
maarayksen kohteena oleva data voidaan ra
jata koskemaan tietyn teleosoitteen liikenne-
tietoja. Selvaa on, ettd madrdys ei voi koskea
esimerkiksi tietyn teleoperaattorin kaikkia
liikennetietoja.

Saannoksessa edellytetyn héviémisvaaran
osalta riittéa esitutkintaviranomaisen oma a-
vio héviamisen todenndkoisyydesta. Vaha-
nenkin todenndkdisyys riittéd madrayksen
antamiseen. Teleoperaattori on velvollinen
héavittamaan puhelujen liikennetiedot sen jd-
keen, kun niité el enda tarvita laskutukseen.
Se, koska tdma tapahtuu, ei ole ulkopuolisen
arvioitavissa. Taméan vuoks liikennetietoa
voidaan aina pitéa sédnnotksessa tarkoitettuna
héviamisvaarassa ol evana datana.

Datan rikostutkinnallisen merkittavyyden
osalta edellytys on sama kuin datan tai es-
neen takavarikossa.
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Datan osdta on kaytdnndssd monesti vai-
kea osoittaa, kuka on datan varsinainen omis-
taja, elkd omistussuhteilla ole ehdotetun
saannoksen kannalta mydskaan merkitysta.
Oleellista on sen sijaan henkilon tosiasialli-
nen mahdollisuus toteuttaa séilyttéamismaar &
yksessa tarkoitettu velvoite. Taman vuoksi
sdilyttdmismaarayksen kohteena kyseeseen
tuleva henkild on yksildity datan tosiasialli-
sen hallinnan perusteella.

Toimivalta séilyttdmismadrayksen antami-
ﬁ%leln on pidattdmiseen oikeutetulla virkamie-

a

Séilyttdmisméaérays on pyynnosta annetta
va Kkirjallisena. Kiireellisessa tapauksessa
voidaan kaytanntssa menetella niin, etta sd-
lyttémisméérdys annetaan esimerkiksi puhe-
limitse suullisena ja myéhemmin siitd anne-
taan kirjallinen todistus. Séilytysmaarayksen
kirjaamisesta esitutkinnassa sdadettéisiin ta-
kemmin esitutkinnasta ja pakkokeinoista an-
netulla asetuksella (575/1988).

Pykaan 2 momentissa todetaan selvyyden
vuoksi, ettd datan sdilyttdmismédrays voi
koskea my0ds datan muodossa olevan viestin
liikennetietoja. Momentti siséltéd samalla lii-
kennetiedon maaritelman. Liikennetiedon k&
sitetta kadytetéén jaljempana 3 momentissa.
Maaritelmén mukaan liikennetiedolla tarkoi-
tetaan viestiin liittyvaa tietoa viestin dkupe-
rastd, maarénpaasta, reitista ja koosta seka
viestinnan ajankohdasta, kestosta, laadusta ja
muista vastaavista seikoisa. Esimerkkeina
liikennetiedoista voidaan mainita soittgjan tai
vastaanottgjan puhelinnumero, puhelun kesto
ta sdhkopostiviestin a kuperd, méaéranpaa,
|8hetysgjankohta ja koko. Myds matkapuhe-
limen paikkatieto voitaisiin maarata silytet-
téavéks momentissa mainittuna muuna vas-
taavana tietona. Kysymys on pddosin vastee
vista tiedoista, joita pakkokeinolain 5 a lu-
vussa kutsutaan tunnistamistiedoiksi. Pakko-
keinolain 5 aluvun 1 8:n 2 kohdassa maini-
taan tunnistamistietojen lisdksi erikseen sd-
vyyden vuoksi matkapuhelimen osalta my6s
sijaintitieto (HE 52/2002 vp). Pykdlaa alku-
jaan sdadettéessa lain esitoissa todettiin, etta
tunnistamistiedon kasite kattaisi ilman eri
mainintaakin matkapuhelimen osalta tiedon
laitteen sijainnista (HE 22/1994 vp).

Pykalan 3 momentissa todetaan selvyyden
vuoksi paasdanto, jonka mukaan esitutkinta
viraomaisella e ole sdilyttdmismaarayksen
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nojala oikeutta saada tietoonsa viestin, lii-
kennetiedon tai muun tallennetun tiedon $-
sdltbd. Momentin toisessa virkkeessa on
poikkeus paasdanndsta. Sen mukaan esitu-
kintaviranomaisella on oikeus saada tietoon-
sa palveluntarjogjien tunnistamiseksi tarvit-
tavat liikennetiedot, jos viestin véalittamiseen
on osallistunut useampi palveluntarjogja.

Poikkeusséénnts koskee ainoastaan vies-
tiin liittyvia liikennetietoja ja niidenkin osalta
ainoastaan sellaisia tietoja, jotka ovat valttad
maéattomia viestin reitin selvittéamiseksi.

Palveluntarjogj a on mééritelty yleissop-
muksen 1 artiklan ¢ kohdassa. M&aritelman
mukaan palveluntarjogjalla tarkoitetaan ju-
kistata yksityista yksikkod, joka tarjoaa pd-
veluidensa kayttgjille mahdollisuuden tieto-
jarjestelman valityksella tapahtuvaan viestin-
tédn, ja muuta yksikkdd, joka kasittelee tai
tallentaa dataa edellda mainitun palveluntarjo-
gan ta palveluiden kayttgjien puolesta. A-
tiklassa tarkoitettu palveluntarjogja voi olla
esimerkiksi viestien siirtoa, verkkoon paésya,
tietojarjestelmén yllapitoa tai tietojen tallen-
tamista tarjoava yritys.

Tietojarjestelméssa kulkeva viesti saattaa
kulkea useiden teleoperaattorien verkkojen
kautta. Silloin yhdelle siirtoketjuun osallistu-
neelle operaattorille osoitettu séilyttamis-
mismaarays el valttamétta riita viestin tai sen
liikennetietojen haviamisen estémiseen. Jotta
séilyttdmismaérdys voitaisiin kohdistaa kai k-
kiin siirtoketjuun osallistuneisiin tahoihin,
tarvitaan tieto siitd, mitkd kaikki operaattorit
ovat siirtdmiseen osallistuneet. Nama liiken-
netiedot ovat sddnnoksessa tarkoitettuja pd-
veluntarjogjan tunnistamiseksi tarvittavia tie-
toja ja vain nadiden osalta séilyttéamismaarays
oikeuttaa esitutkintaviranomaisen saamaan
tiedon liikennetiedon sisall 6sté.

Kéaytéannossa sdilyttdmismadréys voidaan
edelld kuvattu tilanne huomioon ottaen antaa
siten, ettd esitutkintaviranomaisen tiedon
saantioikeus ja séilyttdmisméaérdys kohdistuu
kaikkiin siirtoketjussa oleviin operaattore-
hin, vaikkel niitd mé&raysta annettaessa voi-
daviela yksiloida

Séilyttamismaarayksen teho perustuu sii-
hen, ettd sen velvoittama henkild noudattaa
sitd. Jos sélyttamisméérayksen saanut kid-
téytyy noudattamasta méaaraystd, hanet voi-
daan tuomitarikoslain 16 luvun 4 8:n nojalla
niskoittelusta poliisia vastaan. Jos séilytté

mismaadrayksen kohteena on teleoperaattori
td muu oikeushenkil®, rangaistusuhka koh-
distuu siihen luonnolliseen henkil66n, jonka
katsotaan olevan vastuussa séilyttamisméé
rayksen toteuttamisesta.

Jos sédilyttémismaérdysta ei voida noudattaa
esimerkiksi sen vuoksi, ettd se on teknisesti
mahdotonta, on selvaa ettd rangaistusta e
voida tuomita. Esimerkiksi niin sanotun pa
kettikytkentdisen verkon kaikkien palvelun-
tarjogjien ja reitittimien selvittdminen saattaa
olla kaytdnndssd mahdotonta. Teleoperaatto-
rilla e ole tdméan sdénndksen nojalla myds-
k&an velvollisuutta muuttaa jérjestelman tek-
nisia ominai suuksia.

Ehdotetulla sd&nnoksella yhdessa jadjem-
pana selostetun 4 ¢ 8:n kanssa saatetaan lain-
séadantd vastaamaan yleissopimuksen 16 ja
17 artiklan vaatimuksia.

4 c §. Datan sdilyttdmismaarayksen kesto
ja salassapitovelvollisuus. Ehdotetussa pyké
lassd on 4 b §:484 téydentavéat sdannokset sa-
lyttémismaarayksen maéraai kai suudesta,
enimmaiskestosta ja madrdyksen saaneen
henkil 6n sal assapitovel vollisuudesta.

Pykdéan 1 momentin mukaan datan silyt-
tamismadrays annetaan madragjaks ja enin-
tédn kolmeks kuukaudeksi. M&dréaikaa voi-
daan pidentéd enintéén kolme kuukautta ker-
rallaan, jos rikoksen tutkinta sitd edellyttéa.
Sailyttamismaarayksen edellytykset on siten
otettava uudelleen harkittavaksi vahintaén
kolmen kuukauden véein. Séilyttamismaar&
yksen kokonaiskestolle ei ole sen sijaan ase-
tettu enimmaisrajaa. Pakkokeinojen kayttoa
yleisesti rgjoittava 7 luvun 1 a §:ssa sdddetty
suhteellisuusperiagte  rgjoittaa  kuitenkin
myds tdman pakkokeinon kayttéa. Madrays
on heti kumottava, kun se el ole enda tarpeen
tal jos odotettavissa oleva rikostutkinnallinen
hyoty el ole jarkevéassa suhteessa maarayksen
saaneelle aiheutuvaan haittaan. Tarpeettoma
na sdilyttémisméérays on kumottava esimer-
kiks silloin, kun se on annettu esitoimenp-
teend televalvonnale ja esitutkintaviran-
omainen saa pyytamansa televalvontaluvan
tuomioistuimelta ja saa séilyttdmismagrayk-
selld jaédytetyn datan haltuunsa. Vastaavasti
toimenpide on peruutettava edella kuvatussa
tilanteessa myods silloin, jos tuomioistuin
hylkda lainvoimaisella padtoksella televal-
vontahakemuksen eika esitutkintaviranoma-
sella ole enda téman vuoksi perusteita yll&p-
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Pykdldn 2 momentin mukaan séilyttéamis-
méardyksen saanut on velvollinen pitdméaén
saamansa méadrayksen salassa. Sdannoksen
tarkoituksena on yhtéélta turvata rikostutkin-
nan hairiéton kulku, mutta toisaalta myds
suojata epdillyn henkilon yksityisyytta. Pyké&
[&n 3 momentissa on selventdva viittaussaan-
nds, jonka mukaan rangaistus 2 momentissa
séadetyn salassapitovelvollisuuden rikkomi-
sesta tuomitaan rikoslain salassapitorikosta
koskevan 38 luvun 1 8&:n tai saman luvun s
lassapitorikkomusta koskevan 2 §:n mukaan,
jollei teosta muualla laissa séédeta ankaram-
paarangai stusta.

Ehdotetulla pykaldla saatetaan lainséédan-
t0 vastaamaan yleissopimuksen 16 artiklan
2 ja 3 kappaleen vaatimuksia.

15 a 8. Takavarikosta paattaminen vieraan
valtion oikeusapupyynnon johdosta. Koska
lakiin ehdotetaan liséttdvaksi datan takavari-
kointia koskevat selventavat séannokset, py-
kaldn ensimméiseen virkkeeseen ehdotetaan
johdonmukaisuuden vuoksi liséttéavaksi myos
data takavarikoitavissa olevien objektien lu-
etteloon.
3.4. Esitutkintalaki

27 8. Pykalan 1 momentti ehdotetaan saily-
tettévaksi ennallaan. Pykal&én ehdotetaan li-
sdttévaksi uusi 2 momentti, jolloin nykyinen
2 momentti siirtyy 3 momentiksi.

Ehdotetun 2 momentin mukaan todistgja
olisi 1 momentin mukaisen ilmaisuvelvolli-
suuden lisdksi velvollinen my6s esittamaan
hallussaan olevan esitutkinnan kannalta mer-
kityksellisen asiakirjan tai muun todistusa-
neiston. Datan muodossa oleva aineisto on
epéillyn hallussa, jos tietokone, tietojarjes-
telma tai erillinen tallennusalusta, jolla data
sijaitsee on epéillyn hallussa, tai jos data on
sen fyysisesta sijainnista riippumatta epéillyn
hallinnassa ja kéytettavissa.

Nykyisen lain nojalla asiakirja tai muu &
neisto kuten esimerkiksi datan muodossa
oleva tallenne voidaan takavarikoida. Jos a-
neiston séilytyspaikka el ole tiedossa, aineis-
ton haltija on todistgjana velvollinen kerto-
maan sen. Ehdotetun sdénnoksen tarkoituk-
sena on selkiyttéa sééntelya siten, ettd main-
tussa tilanteessa todistgja on velvollinen esit-
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tamaan aineiston itse. Todistgan esittdma a-
neisto voidaan sitten tarvittaessa myos taka
varikoida. Todistgjan esittamisvel vollisuutta
rgjoittaa kuitenkin suhteellisuusperiaate. Jos
aineiston omatoiminen esittdminen on aineis-
ton lagjuuden tai muun vastaavan syyn vuok-
si poikkeuksellisen tydlastd, on selvag, etta
esitutkintaviranomainen on velvollinen mah-
dollisuuksiensa mukaan avustamaan todista
jaa esimerkiksi noutamalla aineiston todista
jan ilmoittamasta paikasta.

Nykyinen todistajan kieltéytymisoikeutta ja
-velvollisuutta koskeva 2 momentti muuttuu
ehdotuksen myo6ta 3 momentiksi. Uuden
3 momentin viimeisen lauseen mukaan oi-
keudenkdymiskaaren 17 luvun 24 8:n 2 no-
mentissa tarkoitettu henkil®d, joka voidaan
velvoittaa vastaamaan saman pykdlan 2 tai
3 momentissa tarkoitettuun kysymykseen a-
keudenkdynnissd, voidaan velvoittaa tdhan
myds esitutkinnassa. Momenttiin ehdotetaan
lisdttévéks maininta siitd, ettd mainittu hen-
kil6 on velvollinen esitutkinnassa myos esit-
téméadn hallussaan olevan esitutkinnan kan-
nalta merkityksellisen asiakirjan tai muun to-
distusaineiston.

Jos todistgja kieltdytyy noudattamasta esit-
téamisvelvollisuutta, todistaja voidaan jaljem-
panad selostetun ehdotetun uuden 28 8:n
2 momentin nojalla velvoittaa siihen tuomio-
i stuimessa.

Saannoksella yhdessa 28 8:n 2 momentin
kanssa muutetaan lainsdadantd vastaamaan
yleissopimuksen esittdmismaaraysta koske-
via 18 artiklan méaréayksia

Yleissopimus edellyttéd esittdmisvel volli-
suutta ainoastaan datan osalta. Ehdotuksen
mukaan esittémisvelvollisuus koskee myds
paperimuodossa olevaa asiakirjaa ja muuta
todistusaineistoa. Ehdotus menee siten pi-
demmalle kuin mita yleissopimus valttaméatta
edellyttédd. Tama on kuitenkin sééntelyn joh-
donmukaisuus ja tarkoituksenmukaisuuspe-
rusteet huomioon ottaen valttaméténta. Datan
ja esimerkiksi paperimuodossa olevan todis-
tusaineiston erilaiselle sééntelylle tassa suh-
teessa e ole jarkevia perusteita. Yleissop-
musta on talta osin selostettu myds 18 artik-
lan yksityiskohtaisissa perustel uissa.

28 8. Pykdlan 1 momentissa oleva viittaus
27 8n 2 momenttiin ehdotetaan muutetta:
vaksi viittaukseksi 27 8:n 3 momenttiin edel-
|& selostettujen 27 8:84 koskevien muutoseh-
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dotusten vuoksi. Kyseessd on vain lakitekni-
nen muutos.

Pykdldan ehdotetaan lisittavaksi  uusi
2 momentti, jolloin nykyinen 2 ja 3 momentti
muuttuvat 3 ja 4 momentiksi. Ehdotetun
2 momentin mukaan 1 momentin mukainen
tuomioistuinkasittely olisi kdytettéavissa myos
silloin, kun todistgja kieltdytyy noudattamas-
ta ehdotetun 27 8:n 2 momentin mukaista
esittamisvelvollisuutta. Silloin kaytettavissa
on oikeudenkdymiskaaren 17 luvun 15 8:ssi
sdddetty painostuskeino, uhkasakko ja lisaksi
mahdollisuus mé&rdta ulosottomies nouta
maan aineisto.

Esittémisvelvollisuuden osalta on huoma-
tava, ettd oikeudenk@ymiskaaren 17 luvun
37 8:s34 saadettya painostusvankeutta e voi-
da sen osdlta kayttéd, koska mainitun sddn-
noksen soveltamisala rgjoittuu ainoastaan to-
distajan suulliseen kuulusteluun. Télla ei ole
kuitenkaan kaytdhndssa merkitystd, koska
todistgjaa voidaan aineiston sijaintipaikan
selvittdmiseksi kuulustella myds suullisesti.

Kéaytannossa saéannds voi tulla sovelletta
vaks vain tilanteessa, jossa todistgjala jol-
lain perusteella tiedetéén olevan hallussaan
rikostutki nnan kannalta merkityksellista a-
neistoa. Tieto voi perustua esimerkiks todis-
tgjan omaan ilmoitukseen tai toisen todista
jan kertomukseen. Tyypillisend esimerkkina
voidaan mainita tilanne, jossa todistgja
myontaa, etté hanella on hallussaan aineistoa,
mutta kieltéytyy esittdmasta sitd, vedoten jo-
honkin asiakirjan takavarikkoa koskevaan ta-
kavarikkokieltoon.

Nykyiset 2 ja 3 momentin menettelya ja
todistgjan palkkiota koskevat sddnnokset
muuttuvat ehdotuksen mydéta 3 ja 4 momen-
tiksi. Naita séénnoksia sovelletaan myos esit-
tdmisvelvollisuutta koskevaan tuomioistuin-
kasittelyyn.

Séénnoksella yhdessa 27 8:n 2 momentin
kanssa muutetaan lainsdadantd vastaamaan
yleissopimuksen esittdmismadraysta koske-
via 18 artiklan médrayksid. Saéntely vastaa
myo6s 15 artiklan vaatimuksia toimenpiteen
kohtuullisuudesta,  suhteellisuusperiaatteen
noudattamisesta ja tuomioistuinkontrollista.

3.5. Laki kansainvalisesta oikeus-

avusta rikosasioissa

15 §. Pakkokeinojen kayton rajoitukset.
Pykaldan ehdotetaan liséttavaksi uusi 2 mo-
mentti, jolloin nykyiset 2 ja 3 momentti
muuttuvat 3 ja 4 momentiksi. Ehdotetun
2 momentin mukaan 1 momentissa oleva
kaksoisrangaistavuuden vaatimus e koske
téssa esityksessa ehdotettua uutta pakkokei-
nolain 4 luvun 4 b 8:ssé tarkoitettua datan
séilyttémismaaraysta.

Datan séilyttamisméaérdys on uusi pakko-
keino, jota voidaan tarvittaessa kayttéd ed-
toimenpiteend ennen muita dataan kohdistu-
via pakkokeinoja. Sen tarkoituksena on estéda
rikostutkinnallisesti merkityksellisen datan
haviaminen tai muuttaminen ennen kuin dx
tan hatuunotto ja sen sisallon tutkiminen on
muiden pakkokeinojen nojalla mahdollista.

Ehdotettu poikkeus kaksoisrangaistavu u-
den vaatimuksesta koskee ainoastaan datan
sdilyttamismadraystd, e sitd kaytannossa
sddnndnmukaisesti seuraavia varsinaisia da
taan kohdstuvia pakkokeinoja. Sééntelyn
tarkoituksena on menettelya nopeuttamalla
estéd datan haviaminen. Kaksoisrangaista
vuuden vaatimuksen téyttymista koskeva rd-
kaisu edellyttéa selvitysta tutkittavana ole-
vasta rikoksesta ja asiaan vaikuttavien seik-
kojen harkitsemista. Jos oikeusapupyynnon
tutkiminen kestda kauan, sdilytettdvaksi pyy-
detty data saattaa havitd menettelyn akana
Datan séilyttdmismaaraykselld on kuitenkin
vain vahaisia vaikutuksia datan haltijan oike-
uksiin. Taméan vuoks on tarkoituksenmu-
ka da, ettei téllaisen varmistavan esitoimen-
piteen osalta kaksoisrangaistavuuden vaati-
musta tarvitse tutkia lainkaan. Jos mythem-
min varsinaista pakkokeinoa koskevaa pyyn-
t6a késiteltdessd havaitaan, ettd kaksoisrar
gaistavuuden vaatimus ei tayty, pyyntd hyl&
taan ja sdlyttamismaarays perutaan.

Séannoksella saatetaan lainsdadantd vas-
taamaan yleissopimuksen 29 artiklan 3 kgp-
paleen vaatimuksia. Yleissopimusta on téta
osin selostettu 29 artiklan yksityiskohtaisissa
perustel uissa.

23 8. Pakkokeinojen kayttdminen todiste-
den hankkimiseksi ja menettéamisseuraamuk-
sen taytantéonpanon turvaamiseksi. Pykaan
1 momenttia ehdotetaan muutettavaksi siten,
ettd siind olevaan oikeusapupyynndn pers-
teella toimeenpantavissa olevien pakkokeino-
jen luetteloon lisdtdan tassa esityksessa ehdo-
tettu uusi pakkokeinolain 4 luvun 4 b 8n



mukainen datan séilyttéamismaarays.
4. Voimaantulo

Yleissopimus on tullut kansainvalisesti
voimaan 1 péivana heindkuuta 2004. Yleis-
sopimus tulee Suomen osalta voimaan seu-
raavan kuukauden ensimmaisena péivana sen
jdkeen, kun on kulunut kolme kuukautta
Suomen hyvaksymiskirjan tallettamisesta.

Esityksen mukaan yleissopimuksen voi-
maansaattamista koskevan lain voimaantu-
losta séédetéén tasavallan presidentin asetuk-
sella. Lain on tarkoitus tulla voimaan saman-
aikaisesti, kun yleissopimus tulee voimaan
Suomen osalta.

Jésenvaltioiden tulee toteuttaa puitepadtok-
sen edellyttdmédt toimenpiteet viimeistdan
16 pédivana maaliskuuta 2007. Samaan pé-
vamaaradn mennessa jasenvaltion on toimi-
tettava neuvoston péasihteeristdlle ja komis-
siolle kirjallisina séannokset, joilla puitepdd
toksestd aiheutuvat velvoitteet on saatettu
osaksi sen kansallista lainsdddantéa. Neuvos-
to arvioi 16 paivaan syyskuuta 2007 mennes-
sS4 ndiden tietojen ja komission Kkirjallisen
kertomuksen pohjalta, missd maarin velvoit-
teet on taytetty.

Lait rikoslain, pakkokeinolain, esitutkinta-
lain ja rikosoikeusapulain muuttamisesta eh-
dotetaan tuleviksi voimaan mahdollisimman
pian sen jalkeen kun ne on hyvaksytty.

5. Eduskunnan suostumuksen
tarpeellisuus

Perustudain 94 8&n 1 momentin mukaan
eduskunta hyvdksyy muun ohessa sellaiset
valtiosopimukset ja muut kansainvéliset vel-
voitteet, jotka sisdltavét lainsdddannon alaan
kuuluvia méérayksia Perustuslakivaliokun-
nan tulkintakaytannon mukaan maarays lue-
taan lainsgddanndn aaan kuuluvaks, jos
méardys koskee jonkin perustuslaissa tura-
tun perusoikeuden kayttdmista tai rajoitta
mista, jos madrdys muutoin koskee yksilon
oikeuksia ja velvollisuuksien perusteita, jos
madrayksen tarkoittamasta asiasta on peris-
tuslain mukaan sdadettéva lailla tai jos ma&
rayksen tarkoittamasta asiasta on voimassa
lain sd8nnoksia taikka siitd on Suomessa val -
litsevan kasityksen mukaan séadettava lailla
Kansainvdlisen velvoitteen méérdys kuuluu
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ndiden perusteiden mukaan lainsdadannon
alaan siita riippumatta, onko maérays ristirii-
dassa vai sopusoinnussa Suomessa lailla sé
detyn sddnnoksen kanssa (PeVL 11 ja
12/2000 vp).

Yleissopimus sisdltéd sen luonteen vuoksi
padasiassa lainsdadannon aaan kuuluvia
maadrayksia. Kaikki yleissopimuksen rikok-
sia, pakkokeinoja, rikodain al ueellista sovel-
tamista, rikoksen tekijan luovuttamista ja
kansainvélista oikeusapua koskevat méaaréa
ykset kuuluvat lainséadannon alaan. Poikke-
uksena on 35 artikla, jossa on kyse ainoas-
taan artiklassa tarkoitetun ymparivuorokauti-
sen paivystyksen jarjestamisedé.

Ehdotuksen mukaan eduskunta hyvéksyy
sopimuksen siten, etté hyvaksymispdatos ka-
taa sopimuksen kokonai suudessaan.

Lainsédadannon alaan kuuluvat myos kaikki
esityksessd ehdotetut selitykset ja varaumat.

Perustuslakivaliokunta on pitanyt asianmu-
kaisena, ettéd eduskunta antaa nimenomaisella
padtokselldan suostumuksensa myds edus-
kunnan toimivallan alaan kuuluvien sop-
musmaarayksia koskevien selitysten ja julis-
tusten antamiseen (PeVL 2/1980 vp, PeVL
28/1997 vp ja PeVL 36/1997 vp). Lainsé:
danndn alaan kuuluvia maarayksia koskevien
varaumien ja muiden ilmoitusten tekeminen
ja niiden peruuttaminen vaikuttavat blanket-
timuotoisen voimaansaattamislain valityksd-
|& Suomessa lain tasolla voimassa olevan oi-
keuden sisdltdon, joten téssa suhteessa va-
rauman ja muun ilmoituksen tekeminen tai
sellaisen peruuttaminen on asialisesti lain-
sdadantovallan kayttamista.

Eduskunnan suostumus tarvitaan siten 2 a-
tiklan mukaiseen selitykseen, jonka mukaan
Suomi asettaa artiklassa tarkoitetun luvatto-
man tunkeutumisen rangaistavuuden edelly-
tykseksi sen, ettarikos on tehty turvajérjeste-
Iyt murtamalla.

Eduskunnan suostumus tarvitaan myos:

1) yleissopimuksen 11 artiklan 3 kappaleen
mukaiseen varaumaan, jonka mukaan Suomi
e sovella mainitun artiklan yrityksen kri-
minalisointiin velvoittavaa 2 kappaletta lie-
vaan vahingontekoon eika lievdan véadren-
nykseen;

2) yleissopimuksen 14 artiklan 3 kappaleen
a) kohdan mukaiseen varaumaan, jonka mu-
kaan Suomi soveltaa 20 artiklaa ainoastaan
automaattiseen tietojenkasittelyjarjestelméén
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kohdistuneeseen rikokseen, joka on tehty te-
lepddtelaitetta kayttéden, paritukseen, oikeu-
denkéytossa kuultavan uhkaamiseen, laitto-
maan uhkaukseen, huumausainerikokseen ja
naiden yritykseen seka terroristisessa tarkoi-
tuksessa tehtéavan rikoksen valmisteluun ja
rikoksiin, joista sdddetty ankarin rangaistus
on vahintéan nelja vuotta vankeutta;

3) yleissopimuksen 14 artiklan 3 kappaleen
b) kohdan mukaiseen varaumaan, jonka mu-
kaan Suomi ei sovella 20 ja 21 artiklassa ta-
koitettuja pakkokeinoja tietojarjestelméan s-
sdiseen viestintdan, jos tietojarjestelméalla on
kayteta julkisten tietoverkkojen avulla eika
sitd ole kytketty toiseen julkiseen tai yksityi-
seen tietojarjestel maan.

6. Kasittelyjarjestys

Esityksesséd ehdotetaan, ettéd yleissopimuk-
sen lainsdadannon alaan kuuluvat mééraykset
saatetaan valtion sisdisesti voimaan niin &
notulla blankettimuotoisella lailla. Yleisso-
pimuksessa on madrayksig, jotka koskevat
rangaistavaksi sdadettévia tekoja, rikosoi-
keudellisia pakkokeinoja ja kansainvéista
oikeusapua. Erdéat pakkokeinoja ja oikeus-
apua koskevat yleissopimuksen maaraykset
saattavat olla saétémisjérjestyksen kannalta
merkityksellisia N@ma ovat ylel ssopimuksen
19 artiklan 3 kappale datan takavarikosta ja
kopioinnista, 16 artikla tallennetun datan ro-
peasta varmistamisesta, 17 artikla liikenne-
tietojen sdilyttdmisen nopeasta varmistami-
sesta ja osittaisesta luovutuksesta seka kak-
soisrangaistavuudesta luopumista koskeva
29 artiklan 3 kappale.

Y leissopimuksen 19 artiklan 3 kappale s-
sdtéd dataan kohdistuvaa takavarikkoa ja
kopiointia koskevat maaraykset. Koska taka
varikon kohteena on datan muodossa oleva
omaisuus, maarays liittyy perustuslain 15 8:n
mukaiseen omaisuuden suojaan. Maéadrdys
vastaa pdaosin Suomessa nykyisin noudatet-
tua kaytantda eika se lagjenna viranomaisten
takavarikko-oikeutta. Taman vuoksi maarays
el ole omaisuuden suojan kannalta ongelmd-
linen.

Yleissopimuksen 16 artiklassa maéraykset
tallennetun datan Sdilyttdmisen nopeasta
varmistamisesta. Kyseessa on uusi pakkokei-
no, jota voidaan tarvittaessa kayttéa esitoi-

menpiteend ennen muita dataan kohdistuvia
pakkokeinoja. Sen tarkoituksena on estda 1i-
kostutkinnallisesti merkityksellisen datan h&
vidminen tai muuttaminen ennen kuin datan
haltuunotto on muiden pakkokeinojen nojalla
mahdollista. S&8nndksen nojalla datan halti-
jaa voidaan tilapdisesti kieltda havittamasta
hallussaan oleva dataa. Koska toimenpiteen
kohteena on datan muodossa oleva omaisuus,
pykéa liittyy perustuslain 15 8:n mukaiseen
omaisuuden suojaan. S&8nnds kajoaa omai-
suuden suojaan kutenkin vain vahaisessa
maarin. Taman vuoksi ehdotettu uusi sé8nnos
e ole omaisuuden suojan kannalta ongelmd-
linen.

Y leissopimuksen 17 artiklassa on maarayk-
set liikennetietojen séilyttdmisen nopeasta
varmistamisesta ja osittaisesta luovutuksesta.
Artiklan mukaan 16 artiklassa tarkoitetun
toimenpiteen kohteena voi olla myos tietoj&-
jestelman vélityksella siirretty viesti ja siihen
liittyva liikennetieto. Viranomaisella e ole
kuitenkaan pagsadantoisesti oikeutta saada tie-
toonsa viestin, liikennetiedon tai muun td-
lennetun tiedon siséltda. Tasta padsdanno sta
on kuitenkin yksi poikkeus. Jos viestin vélit-
témiseen on osalistunut useampi palvelur
tajoaja, viranomaisella on oltava oikeus saa
da tietoonsa palveluntarjogjien tunnistami-
seksi tarvittavat liikennetiedot. Talta osin a-
tikla liittyy myos perustuslain 10 8:n muka-
seen luottamuksellisen viestin suojaan. Pe-
rustuslakivaliokunnan tulkintakéytannon
mukaan luottamuksellisen viestin liikenne-
tiedot kuuluvat 10 8:n mukaisen suojan pii-
riin, vaikka ne ovatkin perusoikeuden reuna-
aluetta.

Mainittu poikkeus koskee ainoastaan vies-
tiin liittyvia liikennetietoja ja niidenkin osalta
ainoastaan sellaisia tietoja, jotka ovat valttd
mattomia viestin reitin selvittdmiseksi. Kéay-
ténndssa téma tarkoittaa ainoastaan tietoa sii-
ta, mitk& operaattorit ovat osallistuneet vies-
tin véittdmiseen. Néiden tietojen luovutta
minen viranomaiselle e loukkaa kéytanndssa
kohteena olevan henkilon yksityisyytta lain-
kaan tai loukkaa sita erittdin vahan. Tietojen
luovuttaminen on kuitenkin valttamatonta,
jotta sdilyttdmisméadréys voitaisiin nopeasti
kohdistaa kaikkiin viestin siirtoketjuun osd-
listuneisiin tahoihin. T&man vuoksi ehdotettu
sdannds ei ole perustuslain 10 8§:n kannalta
ongelmallinen.



Y leissopimuksen 29 artiklan 3 kappaleen
mukaan 16 artiklassa tarkoitettua datan var-
mistamista koskevan oikeusapupyynnon toi-
meenpanon osalta e saa edellyttdd kaksois-
rangaistavuutta. Kéaytannossa tama merkitsee
muun ohessa sitd, ettéd Suomen viranomainen
on ulkomaisen viranomaisen pyynnosta vel-
vollinen kadyttdmaddn mainittua pakkokeinoa,
vaikka pakkokeinon perusteena oleva teko ei
oliskaan Suomen lain mukaan rangaistava.
Koska pakkokeino edellyttéa myds tiettyjen
liikennetietojen luovuttamista, pykaa liittyy
ainakin jossain méaérin perustuslain 1 8:n
mukai seen Suomen taysivaltai suuteen.

Perustuslain 1 8&n 3 momentin mukaan
Suomi osallistuu kansainvédliseen yhteistyo-
hon rauhan ja ihmisoikeuksien turvaamiseksi
sekd yhteiskunnan kehittamiseksi. Téalla
sédnnoksella on perustuslain esitdiden mu-
kaan tulkinnallista merkitysta arvioitaessa s-
t&, milloin kansainvélinen velvoite on ristirii-
dassa perustuslain téysivaltaisuutta koskeu-
en sadnnosten kanssa. Uuden tulkintakaytén-
non |dhtokohtana on, ettd sellaiset kansainva-
liset velvoitteet, jotka ovat tavanomaisia ry-
kyaikaisessa kansainvédlisessa yhteistoimin-
nassa ja jotka vain vahaisessa méaarin vaiku-
tavat valtion téysivaltaisuuteen, eivét sella-
senaan ole ristiriidassa perustusain taysival-
tai suutta koskevien séénndsten kanssa.

Artiklan edellyttama poikkeus kaksoisran-
gaistavuuden vaatimuksesta koskee ainoas-
taan 16 artiklassa tarkoitettua datan varmis-
tamista, e sita kayténnossa sddnnonmuka-
sesti seuraavia varsinaisia dataan kohdistuvia
pakkokeinoja. Artiklan yksinomaisena ta-
koituksena on menettelya nopeuttamalla es-
téa rikostutkinnallisesti merkityksellisen da
tan haviaminen. Sééntelyn vaikutukset sen
kohteena oleviin henkildihin tai esimerkiksi
teleoperaattoreihin ovat edella kuvatulla ta
tietoverkkorikosten tutkinnassa ja selvittéami-
sessd on omiaan mydtavaikuttamaan yhteis-
kunnan kehittdmiseen juuri siind merkityk-
sessd kuin perustuslain 1 8:n 3 momentissa
tarkoitetaan.

Néiden syiden vuoks artiklan méaérayksen
el voida katsoa olevan ristiriidassa perustus-
lain 1 8:n kanssa.

Yleissopimus voidaan hal lituksen kasityk-
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sen mukaan hyvéksya danten enemmistélldja
ehdotus sen voimaansaattamislaiksi voidaan
hyvéksya tavallisen lain sditamisjérjestyk-
Sessa.

Edella olevan perusteella ja perustuslain
94 8:n mukaisesti esitetddn, etta

Eduskunta hyvéksyisi Budapestissa 23 péi-
vana marraskuuta 2001 tehdyn Euroopan
neuvoson tietoverkkorikollisuutta koskevan
ylei ssopimuksen,

Eduskunta antaisi suostumuksensa siihen,
ettd Suomi antaa 2 artiklan mukaiseen seli-
tyksen, jonka mukaan Suomi asettaa artiklas-
sa tarkoitetun luvatoman tunkeutumisen
rangaistavuuden edellytykseksi sen, etta ri-
kos on tehty turvajarjestelyt murtamalla,

Eduskunta antaisi suostumuksensa siihen,
etta Suomi tekee 11 artiklan 3 kappaleen nu-
kaisen varauman, jonka mukaan Suomi €
sovella mainitun artiklan yrityksen kri-
minalisointiin velvoittavaa 2 kappaletta lie-
vaan vahingontekoon eika lievaan vaaren-
nykseen,

Eduskunta antaisi suostumuksensa siihen,
ettd Suomi tekee 14 artiklan 3 kappaleen a)
kohdan mukaisen varauman, jonka mukaan
Suomi soveltaa 20 artiklaa ainoastaan aub-
maatti seen tietojenkasittelyjarjestelméaan
kohdistuneeseen rikokseen, joka on tehty -
lepaatel aitetta kayttden, paritukseen, oikeu-
denkdytdssa kuultavan uhkaamiseen, laitto-
maan uhkaukseen, huumausainerikokseen ja
naiden yritykseen seka terroristisessa tarkoi-
tuksessa tehtdvan rikoksen valmisteluun ja
rikoksiin, joista saddetty ankarin rangaistus
on vahintaan nelja vuotta vankeutta,

Eduskunta antaisi suostumuksensa siihen,
etta Suomi tekee 14 artiklan 3 kappaleen b)
kohdan mukaisen varauman, jonka mukaan
Suomi el sovella 20 ja 21 artiklassa tarkoitet-
tuja pakkokeinoja tietojarjestelman sisdiseen
viestintaan, jos tietojarjestelmalla on rajattu
kayttdjaryhma ja tigtojarjestelmaa el kayteta
julkisten tietoverkkojen avulla eikd sita ole
kytketty toiseen julkiseen tai yksityiseen tieto-
jarjestelmaan.

Edell& esitetyn perusteella ja koska yleis-
sopimus sisdltéd madrayksid, jotka kuuluvat
lainsdadannon alaan, annetaan samalla Edus-
kunnan hyvéksyttaviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

L aki

Euroopan neuvoston tietover kkorikollisuutta koskevan yle ssopimuksen lainséadannon
alaan kuuluvien maar aysten voimaansaattamisesta

Eduskunnan paétoksen mukaan séédetéan:

18 28

Budapestissa 23 pédivana marraskuuta 2001 Tarkempia sdannoksia tdman lain taytén-
tehdyn Euroopan neuvoston tietoverkkorikol-  téonpanosta voidaan antaa valtioneuvoston
lisuutta koskevan yleissopimuksen lains&  asetuksella
danndn alaan kuuluvat méaréykset ovat laki-
na voimassa sellaisina kuin Suomi on niihin 38
sitoutunut. Taman lain voimaantul osta sdddetdan tasa

vallan presidentin asetuksella.
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L aki

rikodain muuttamisesta

Eduskunnan pddtoksen mukai sesti

kumotaan 19 péaivana joulukuuta 1889 annetun rikoslain (39/1889) 17 luvun 1 a 8:n 4 mo-
mentti, sellaisena kuin se on lai ssa 142/2003,

muutetaan 17 luvun 8 a 8:n 2 kohta, 18 a 8:n 1 momentin 4 kohta, 25 luvun 3 a §:n 1 mo-
mentin 4 kohta,34 luvun 9 ajal13 §, 35luvunl §ja 38 luvun 10 8:n 2 momentti,

sellaisina kuin ne ovat, 17 luvun 8 a 8:n 2 kohta, 18 a 8:n 1 momentti 4 kohtaja 25 luvun 3 a
8n 1 momentin 4 kohta laissa 650/2004, 34luvun 9 a § laissa 951/1999 ja 13 § laissa
833/2003, 35 luvun 1 §laissa 769/1990 ja 38 luvun 10 8:n 2 momentti laissa 1118/2001, seka

lisdtéan 17 lukuun uusi 1 b §, 34 lukuun uusi 9 b §, 35 luvun 1 8:&4n, sellaisena kuin se on
laissa 769/1990, uusi 3 momentti, lukuun uusi 8 §, 38 luvun 5 8:88n, sellaisena kuin se on lais-
sa 578/1995, uusi 2 momentti, 6 8:44n, sellaisena kuin se on viimeksi mainitussa laissa, uusi
2 momentti, ja 7 8:88n, sellaisena kuin se on viimeksi mainitussa laissa, uusi 2 momentti, lu-
kuun uusi 7 g 7 b ja8as, jolloin nykyinen 8 a § siirtyy 8 b 8:ksi ja lukuun uusi 12 § seka

49 lukuun uusi 7 § seuraavasti:
17 luku
Rikoksista yleigta jérjestysta vastaan
1bs§
Jarjestaytyneen rikollisryhman maaritelma
Jarjestaytyneella rikollisryhmalla tarkoite-
taan vahintddn kolmen henkilon muodosta
maa tietyn ajan koossa pysyvaa rakenteeltaan
jasentynytta yhteenliittymag, joka toimii yh-
tei stuumin tehdakseen rikoksia.
8a§
Torkea laittoman maahantulon jarjestaminen

Jos laittoman maahantul on j&rjestami sessa

2) rikos on tehty osana 1 b 8:ssé tarkoitetun
jarjestéytyneen rikollisryhman toimintaa

ja rikos on myos kokonaisuutena arvostd-
len torked, rikoksentekija on tuomittava tor-
kedsta laittoman maahantulon jarjestamises-
ta vankeuteen vahintéén neljaksi kuukaudek-
si jaenintddn kuudeksi vuodeksi.

18a8§

Torkea sukupuolisiveel lisyytta loukkaavan
|asta esittéavan kuvan levittaminen

Jos sukupuolisiveellisyytté loukkaavan | as-
ta esittévan kuvan levittamisessa

4) rikos on tehty osana 1 b 8:ssé tarkoitetun
jarjestéytyneen rikollisryhman toimintaa

ja rikos on myo6s kokonaisuutena arvostd-
len térked, rikoksentekija on tuomittava tor-
keastd sukupuolisiveellisyytta loukkaavan
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lasta esittavan kuvan levittamisesta vankeu-
teen véhintéén neljéksi kuukaudeksi ja enin-
téaan kuudeksi vuodeksi.

25 luku
Vapauteen kohdistuvistarikoksista
3as§
Torkea ihmiskauppa

Jos ihmiskaupassa

4) rikos on tehty osana 17 luvun 1 b 8:ssd
tarkoitetun jarjestéytyneen rikollisryhman
toimintaa

ja rikos on myds kokonaisuutena arvostd -
len torked, rikoksentekija on tuomittava tor-
kedstd ihmiskaupasta vankeuteen véhintéan
kahdeksi jaenintédn kymmeneksi vuodeksi.

34 luku
Yleisvaarallisistarikoksista
9a8§
Vaaran aiheuttaminen tietojenkasittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestint&
jarjestelmén toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten
levittda taikka asettaa saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakaskyjen sarjan, joka on suun-
niteltu tai muunnettu vaarantamaan tai va-
hingoittamaan tietojenkasittelya tai tieto- tai
viestintgjarjestelman toimintaa taikka mur-
tamaan tai purkamaan sdhkdisen viestinnan
teknisen suojauksen tai tietojarjestelman suo-
jauksen taikka

b) tietojarjestelmén toiselle kuuluvan sa
lasanan, pédsykoodin tai muun vastaavan tie-
dontaikka

2) levittéa tai asettaa saataville 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma
késkyjen sarjan val mistusohjeen,

on tuomittava, jollei teosta muualla laissa
séadetd ankarampaa tai yhté ankaraa rangais-
tusta, vaaran aiheuttamisesta tietojenkasitte-
lylle sakkoon tai vankeuteen enintddn kah-
deks vuodeksi.

9b 8§
Tietoverkkorikosvalineen hallussapito

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestint&
jarjestelman toiminnalle tai turvallisuudelle
pitad hallussaan 9 a &n 1 kohdan a aakoh-
dassa tarkoitettua laitetta, tietokoneohjelmaa
ta ohjelmakéaskyjen sarjaa taikka b alakoh-
dassa tarkoitettua salasanaa, paasykoodia tai
muuta vastaavaa tietoa, on tuomittava tieto-
verkkorikosvalineen hallussapidosta sakkoon
ta vankeuteen enintédn kuudeksi kuukau-
deksi.

138

Oikeushenkil 6n rangai stusvastuu

tarkoitettuun yleisvaarallisen rikoksen val-
misteluun ja vaaran aiheuttamiseen tietojen-
kasittelylle sovelletaan, mitéa oikeushenkildn
rangai stusvastuusta séadetaan.

35 luku
Vahingonteosta
18§
Vahingonteko
Joka oikeudettomasti havittaa tai vahingoit-
taa toisen omaisuutta, on tuomittava vahin-

gonteosta sakkoon tai vankeuteen enintdén
kahdeksi vuodeksi.



Vahingonteosta tuomitaan myds se, joka
toista vahingoittaakseen oikeudettomasti h&
vittdd, turmelee, katkee tai salaa tietovdli-
neelle tallennetun tiedon tai muun tallennuk-
sen.

Yrityson rangaistava.

88
Oikeushenkil6n rangaistusvastuu
Edella 1 8&n 2 momentissa tarkoitettuun
vahingontekoon sekd 2 8:ssi tarkoitettuun
torkeddn vahingontekoon, silloin kuin se on
tehty 1 8:n 2 momentissa sdadetylla tavalla,

sovelletaan, mita oikeushenkildn rangaistis-
vastuusta saéadetaan.

38 luku
Tieto- javiestintarikoksista
58

Tietoliikenteen hairinta

Y rityson rangaistava.

68
Torkea tietoliikenteen hairinta

Yrityson rangaistava.

78
Lieva tietoliikenteen hairinta

Yrityson rangaistava.

81

7a8
Tietojarjestelman hairinta

Joka aiheuttaakseen toiselle haittaa ta &
loudellista vahinkoa dataa sy6ttamalla, siir-
tamalla, vahingoittamalla, muuttamalla tai
poistamalla taikka muulla niihin rinnastetta:
valla tavalla oikeudettomasti estéa tietojarjes-
telmén toiminnan tai aiheuttaa sille vakavaa
héiriéta, on tuomittava, jollei teosta muualla
laissa sdddetd ankarampaa tai yhta ankaraa
rangaistusta, tietojarjestelman hairinnasta
sakkoon tai vankeuteen enintéén kahdeksi
vuodeksi.

Y ritys on rangaistava.

7bg
Torkea tietojarjestelman hairinta

Jos tietojarjestelman héirinnassa

1) aiheutetaan erityisen tuntuvaa haittaa tai
taloudellista vahinkoa tai

2) rikos tehdaan erityisen suunnitelmalli-
sestl

ja tietojarjestelmén hairintd on myoés koko-
naisuutena arvostellen torked, rikoksentekija
on tuomittava torkedsta tietojarjestelman
hairinnastd vankeuteen vahintédn neljdks
kuukaudeksi ja enintéén neljaksi vuodeksi.

Y ritys on rangaistava.

8a8§
Torkea tietomurto

Jostietomurrossa

1) rikos tehd&én osana 17 luvun 1 b 8:ssd
tarkoitetun jarjestdytyneen rikollisryhman
toimintaataikka

2) rikos tehd&an erityisen suunnitelmalli-
sesti

ja tietomurto on myds kokonaisuutena a-
vostellen torked, rikoksentekija on tuomitta
va torkeadsta tietomurrosta sakkoon tai van-
keuteen enintddn kahdeksi vuodeksi.

Yritysonrangaistava.



82

108
Syyteoikeus

viestintésalaisuuden loukkauksesta, torkeasta
viestintdsalaisuuden loukkauksesta, tietoj&-
jestelmén héirinnasta, tietomurrosta tai suo-
jauksen purkujérjestelmarikoksesta, ellei asi-
anomistaja ilmoita rikosta syytteeseen panta
vaksi tai ellei rikoksentekija rikosta tehdes-
sédn ole ollut yleista posti- tai teletoimintaa
harjoittavan laitoksen palveluksessa taikka
ellei erittdin térked yleinen etu vaadi syytteen
nostamista.

128
Oikeushenkil6n rangai stusvastuu

Viestintasalaisuuden |oukkaukseen, torke-

aan viestintasalaisuuden loukkaukseen, tieto-
liikenteen hairintaan, térkedan tietoliikenteen
héirintddn, tietomurtoon, torkeddn tietomur-
toon, tietojérjestelman héirintéén ja torkedan
tietojarjestelman héairintdan sovelletaan, mita
oikeushenkilon rangaistusvastuusta sadde-
téaan.

49 |uku

Eraiden aineettomien oikeuksien loukkaa-
misesta

78
Oikeushenkil 6n rangai stusvastuu
Tekijanoikeusrikokseen sovelletaan, mita

oikeushenkilon rangaistusvastuusta sddde-
taan.

Tama laki
kuuta 20 .

tulee voimaan péivana



L aki

pakkokeinolain 4 luvun muuttamisesta

Eduskunnan pddtoksen mukai sesti

muutetaan 30 pédivana huhtikuuta 1987 annetun pakkokeinoldn (450/1987) 4 luvun 1 § ja
15 a 8&:n 1 momentti, sellaisenakuin niistdon 15 a §:n 1 momentti laissa 10/1994, sek&

lisatdan 4 lukuun uusi 4 a—4 c § seuraavasti:

4 luku
Takavarikko
18
Takavarikon edellytykset

Esine tai asiakirja voidaan takavarikoida,
jos on syyta olettaa, ettd se voi olla todistee-
na rikosasiassa tai on rikoksella joltakulta
viety taikka ettd tuomioistuin julistaa sen
menetetyksi.

Mitéa 1 momentissa séadetdan, koskee myods
tietoa, joka on tietokoneessa tai muussa vas-
taavassa tigtojdrjestelméassa taikka sen tallen-
nusalustalla (data).

Mita tassd luvussa sdadetéén asiakirjasta,
sovelletaan myds datan muodossa olevaan
asiakirjaan.

4a8

Tietojarjestelman haltijan tietojenantovel vol -
lisuus

Tietojarjestelman haltija, yllapitgja tai muu
henkil6 on velvollinen antamaan esitutkinta:
viranomaiselle téméan pyynnosta tiedossaan
olevat takavarikon toimittamiseksi tarpeelli-
set salasanat ja muut vastaavat tiedot. Pyyn-
nostéd on pyydettédessd annettava kirjalinen
todistus sille, jolle pyyntd on esitetty.

Jos henkil6 kieltdytyy antamasta tietoja,
hantd voidaan kuulustella tuomioistuimessa
siten kuin esitutkintalain 28 §:ssi sdadetaan.

Mita 1 ja 2 momentissa séddetéén, el koske
epdiltya eikd henkiltg, joka esitutkintalain

27 8&:n mukaan on oikeutettu tai \elvollinen
esitutkinnassa kieltéaytymaan todistamasta.

4b§
Datan sdilyttamismaarays

Jos on syyta olettaa, etté data, jollavoi olla
merkitysta tutkittavana olevan rikoksen sd-
vittdmiselle, havida tai sitd muutetaan, pidd-
témiseen oikeutettu virkamies voi maaréta
sen, jonka hallussa tai mééraysvallassa data
on, e kuitenkaan rikoksesta epéiltyd, sdilyt-
tdmaan sen muuttumattomana. M aaréyksesta
on pyynnosta annettava kirjallinen todistus.

Mita 1 momentissa sdédetéan, koskee myds
tietojarjestelman valityksella siirrettyyn vies-
tiin liittyvaa tietoa viestin alkuperasta, mé&
ranpaasts, reitista ja koosta seka viestinnan
gankohdasta, kestosta, laadusta ja muista
vastaavista seikoista (liikennetieto).

Esitutkintaviranomaisella ei ole 1 momen-
tissa tarkoitetun séilyttamismaérdyksen no-
jdla oikeutta saada tietoonsa viestin, liiken-
netiedon tai muun tallennetun tiedon sisaltéa.
Jos 2 momentissa tarkoitetun viestin valittéd
miseen on osallistunut useampi palvelunta-
jogja, editutki ntaviranomaisella on oikeus
saada tietoonsa palveluntarjogjien tunnista
miseksi tarvittavat liikenretiedot.

4c8

Datan sdilyttamismaarayksen kesto ja salas-
sapitovelvollisuus

Datan sdilyttdmismaardys annetaan maar&
ajaksi, enintadn kolmeksi kuukaudeksi. M&&
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réaikaa voidaan pidentéd enintéén kolme
kuukautta kerrallaan, jos rikoksen tutkinta g-
ta edellyttaa.

Séilyttamismaérayksen saanut on velvolli-
nen pitdmaan sal assa saamansa maarayksen.

Rangaistus 2 momentissa séédetyn salassa-
pitovelvollisuuden rikkomisesta tuomitaan
rikoslain 38 luvun 1 tai 2 8:n mukaan, jollei
teosta muualla laissa séédetd ankarampaa
rangaistusta.

15a8§

Takavarikosta paattaminen vieraan valtion
oikeusapupyynnén johdosta

Esine, asiakirja tai data voidaan vieraan

valtion viranomaisen pyynnosta takavarikoi-
da, jos se voi olla todisteena pyynnon esittéd
neen vieraan valtion viranomaisen kasitelta
vana olevassa rikosasiassa taikka se on ri-
koksella joltakulta viety. Esine voidaan taka
varikoida, jos se on vieraan valtion tuomiois-
tuimen antamalla p&dtoksel 1 julistettu rikok-
sen johdosta menetetyksi taikka jos voidaan
aiheellisesti olettaa, ettd esine tullaan julis-
tamaan rikoksen johdosta menetetyksi vie-
raan valtion viranomaisen késiteltédvana ole-
vassa asiassa.

Tama laki tulee voimaan

kuuta 20 .



L aki

esitutkintalain 27 ja 28 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 30 paivana huhtikuuta 1987 annetun esitutkintal ain (449/1987) 27 § ja 28 8:n
1 momentti, sellaisina kuin ne ovat, 27 § osaksi laissa 462/2003 ja 28 8:n 1 momentti laissa

645/2003, sekéa

lisdtaan 28 8:a8n, sellaisena kuin se on laissa 692/1997 ja mai nitussa laissa 645/2003, uusi
2 momentti, jolloin nykyinen 2 ja3 momentti siirtyvét 3 ja4 momentiksi seuraavasti:

278

Todistgjan on totuudenmukaisesti ja mitaan
salaamatta ilmaistava, mita han tietda tutkit-
tavasta asiasta. Jos han kuitenkin olisi oikeu-
denk&ynnissa oikeutettu tai velvollinen kid-
téytymaan todistamasta, ilmaisemasta seik-
kaa tal vastaamasta kysymykseen, jos tutkit-
tavana olevasta rikoksesta nogettaisiin syyte,
hén on oikeutettu tai velvollinen siihen myds
esitutkinnassa.

Todistgja, jollaon 1 momentissa tarkoitettu
ilmaisuvelvollisuus, on velvollinen myds
esittdmédan hallussaan olevan, esitutkinnan
kannalta merkityksellisen asiakirjan tai muun
todi stusaineiston.

Oikeudenkaymiskaaren 17 luvun 23 8:n 1
momentissa tarkoitettu henkil®, joka saman
pykdén 3 momentin nojalla voidaan velvoit-
taa todistamaan salassa pidettavasta asiasta,
on oikeutettu todistamaan tésta esitutkinnas-
sa, jos tutkittavana on rikos, josta sdddetty
ankarin rangaistus on vahintdan kuusi vuotta
vankeutta. Oikeudenkaymiskaaren 17 luvun
24 8:n 2 momentissa takoitettu henkild, joka
saman pykaléan 4 momentin nojalla voidaan
velvoittaa vastaamaan pykdéan 2 tai 3 no-

mentissa tarkoitettuun kysymykseen, on vel-
vollinen vastaamaan tallaiseen kysymykseen
ja esittdmaén hallussaan olevan, esitutkinnan
kannalta merkityksellisen asiakirjan tai muun
todistusaineiston mydés esitutkinnassa, jos
tutkittavana on edell& tassd momentissa ta-
koitettu rikos

288

Jos todistgjalla ilmeisesti on tiedossaan
seikka, joka on térkea syyllisyyden selvitté
miseksi tai rikoksella saadun hytdyn jdljit-
témiseks ja pois ottamiseksi, ja han kieltdy-
tyy sité ilmaisemasta, vaikka han olisi siihen
velvollinen tai 27 §n 3 momentin mukaan
oikeutettu, todistajan kuulustelu toimitetaan
tutkinnanjohtgjan pyynndsta tuomioistuimes-
sa.

Mitd 1 momentissa sdadetdan, sovell etaan
myds todistajaan, joka kieltéytyy esittamasta
asiakirjaatai muutatodistusainei stoa.

Tamalaki tulee voimaan péivana
ta20 .
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L aki

kansainvalisesta oikeusavusta rikosasioissa annetun lain 15ja 23 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan kansainvalisesta oikeusavusta rikosasioissa 5 péi vana tammikuuta 1994 annetun
lain (4/1994) 23 §:n 1 momentti, sellaisenakuin se on laissa 149/2004, seka
lisdtéan 15 8:&én uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 momen-

tiksi, seuraavasti:
158

Pakkokei nojen kayton rajoitukset

Mitd 1 momentissa sé&detdédn, e kuiten-
kaan koske pakkokeinolain 4 luvun 4 b §:ssi
tarkoitettua datan séilyttéamismaéraysta.

238
Pakkokeinojen kayttaminen todisteiden
hankkimiseksi ja menettami sseuraamuksen
taytantéonpanon turvaamiseksi

Vieraan valtion viranomaisen tekeman a-

Helsingissa 29 paivana syyskuuta 2006

keusapupyynnon perusteella voidaan todis-
teiden hankkimiseksi panna toimeen etsintg,
takavarikko ja datan séilyttamismaarays, suo-
rittaa telekuuntelua, televalvontaa, teknista
tarkkailua, peitetoimintaa ja valeostoja seka
ottaa henkil 6tuntomerkit, jos tété on pyydetty
oikeusapupyynnossa taikka se on véattaméa
tonta oikeusapupyynnén toimeenpanemisek-

Tama laki tulee voimaan paivana

kuuta20 .

Tasavallan Presidentti

TARJA HALONEN

Oikeusministeri Leena Luhtanen
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Liite
Rinnakkai stekstit

L aki

rikodain muuttamisesta

Eduskunnan pddtoksen mukai sesti

kumotaan 19 péivana joulukuuta 1889 annetun rikoslain (39/1889) 17 luvun 1 a 8:n 4 mo-
mentti, sellaisenakuin se on laissa 142/2003,

muutetaan 17 luvun 8 a 8:n 2 kohta, 18 a 8:n 1 momentin 4 kohta, 25 luvun 3 a 8:n 1 mo-
mentin 4 kohta, 34 luvun 9ajal138§, 35luvun1l §ja 38 luvun 10 8:n 2 momentti,

sellaisina kuin ne ovat, 17 luvun 8 a 8:n 2 kohta, 18 a 8:n 1 momentti 4 kohta ja 25 luvun 3 ¢
&n 1 momentin 4 kohta laissa 650/2004, 34 luvun 9 a § laissa 951/1999 ja 13 § laissa
833/2003, 35 luvun 1 § laissa 769/1990 ja 38 luvun 10 8:n 2 momentti lai ssa 1118/2001, seka

lisatddn 17 lukuun uusi 1 b §, 34 lukuun uusi 9 b §, 35 luvun 1 8:84n, sellaisena kuin se on
laissa 769/1990, uusi 3 momentti, lukuun uusi 8 §, 38 luvun 5 §:&én, sellaisena kuin se on lais-
sa 578/1995, uusi 2 momentti, 6 8:88n, sellaisena kuin se on viimeksi mainitussa laissa, uusi
2 momentti, ja 7 8:88n, sellaisena kuin se on viimeksi mainitussa laissa, uusi 2 momentti, lu-
kuun uusi 7 a, 7 b ja8as, jolloin nykyinen 8 a § siirtyy 8 b 8:ksi ja lukuun uusi 12 8§ seka
49 [ukuun uusi 7 8 seuraavasti:

Voimassa oleva laki Ehdotus
17 luku
Rikoksista yleista j érjestysta vastaan
lag

Jarjestaytyneen rikollisryhman toimintaan
osallistuminen

Jéarjestaytyneella rikollisryhmalla tarkoi- (kumotaan)
tetaan vahintdan kolmen henkilén muodos
tamaa tietyn ajan koossa pysyvaa raken-
teeltaan jasentynytta yhteenliittymaa, joka
toimii yhtei stuumin tehdékseen 1 momentis
satarkoitettuja rikoksia.

1bs§
Jarjestaytyneen rikollisryhméan maaritelma

Jarjestaytyneella rikollisryhmalla tarkoi-
tetaan vahintdan kolmen henkilén muodos-
tamaa tietyn ajan koossa pysyvaa raken-
tedtaan jasentynyttd yhteenliittymad, joka
toimii yhteistuumin tehdakseen rikoksia.
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8as8§

Torkea laittoman maahantulon jérjestani-
nen

Jos laittoman maahantulon jarjestémises-

2) rikos on tehty osana 1 a 8:n 4 momen-
tissa tarkoitetun jarjestéytyneen rikollis-
ryhmaén toimintaa

jarikos on myos kokonaisuutena arvostel -
len torked, rikoksentekija on tuomittava
térkeadsta laittoman maahantulon jérjesta-
misesta vankeuteen vahintédn neljaksi kuu-
kaudeksi ja enintdén kuudeksi vuodeksi.

18a8

Torkea sukupuolisiveel lisyytta loukkaavan
|asta esittéavan kuvan levittaminen

Jos sukupuolisiveellisyytta |oukkaavan
lasta esittéavan kuvan levittamisessa

4) rikos on tehty osana 1 a 8:n 4 momen-
tissa tarkoitetun jarjestéytyneen rikollis-
ryhman toimintaa

jarikos on myos kokonaisuutena arvostel-
len torked, rikoksentekija on tuomittava
torkedstd sukupuolisiveellisyytta |oukkaa-
van lasta esittavan kuvan levittamisesta
vankeuteen vahintdén neljaksi kuukaudeksi
jaenintdén kuudeksi vuodeksi.

8asg

Torkea laittoman maahantulon jarjestami-
nen

Jos laittoman maahantulon jarjestamises-

2) rikos on tehty osana 1 b §:ssa tarkoite-
tun jarjestéytyneen rikollisryhman toimin-
taa

jarikos on my6s kokonai suutena arvostd -
len torked, rikoksentekija on tuomittava
torkeasta laittoman maahantulon jarjesta-
misesta vankeuteen véhintdan neljaksi kuu-
kaudeksi ja enintdan kuudeksi vuodeksi.

18a8

Torkeéd sukupuolisiveellisyytta loukkaavan
lasta esittavan kuvan levittaminen

Jos sukupuolisivedllisyytta loukkaavan
|asta esittavan kuvan levittamisessa

4) rikos on tehty osana 1 b §:ssd tarkoite-
tun jarjestéaytyneen rikollisryhman toimin-
taa

jarikos on my6s kokonai suutena arvostd -
len torked, rikoksentekija on tuomittava tor-
kedstéd sukupuolisiveellisyyttd |oukkaavan
lasta esittdvan kuvan levittamisesta vankeu-
teen véhintéén neljéksi kuukaudeks ja
enintdan kuudeksi vuodeksi.

25 luku

Vapauteen kohdistuvista rikoksista

3a8§
Torked ihmiskauppa

Jos ihmiskaupassa

4) rikos on tehty osana 17 luvun 1 a8:n 4
momentissa tarkoitetun jarjestéytyneen ri-
kollisryhman toimintaa

jarikos on myos kokonaisuutena arvostel -
len torked, rikoksentekija on tuomittava

3ag
Torked ihmiskauppa

Jos ihmiskaupassa

4) rikos on tehty osana 17 luvun 1 b §:ssé
tarkoitetun jarjestéytyneen rikollisryhman
toimintaa

jarikos on my6s kokonai suutena arvostd -
len torked, rikoksentekija on tuomittava



térkeasta ihmiskaupasta vankeuteen véhin-
tédn kahdeks ja enintéén kymmeneks vuo-
deksi.
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torkeasta ihmiskaupasta vankeuteen vahin-
téén kahdeksi ja enintéén kymmeneksi vuo-
deksi.

34 luku

Yleisvaarallisistarikoksista

9a8§
Vaaran aiheuttaminen tietojenkasittelylle

Joka, aiheuttaakseen haittaa tietojenkasit-
telylle tai tieto- tai telegjdrjestelman toimin-
ndle,

1) valmistaa tai asettaa saataville sellaisen
tietokoneohjelman tai ohjelmakaskyjen sar-
jan, joka on suunniteltu vaarantamaan tieto-
jenkasittelyd tai tieto- tai telejérjestelmén
toimintaa taikka vahingoittamaan sellaisen
jarjestelman sisdltamia tietoja tai ohjelmis-
toja, tai levittda sellaista tietokoneohjelmaa
tal ohjelmakéaskyjen sarjaataikka

2) asettaa saataville ohjeen 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma
késkyjen sarjan valmistamiseen tai levittda
sellaistaohjetta,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhta ankaraa ray-
gaistusta, vaaran aiheuttamisesta tietojen-
kasittelylle sakkoon tai vankeuteen enintéan
kahdeksi vuodeksi.

(uusi)

9a8
Vaaran aiheuttaminen tietojenkasittelylle

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikkatieto- tai viestinté
jarjestelman toiminnalle tai turvallisuudelle

1) tuo maahan, valmistaa, myy tai muuten
levittda taikka asettaa saataville

a) sellaisen laitteen tai tietokoneohjelman
taikka ohjelmakéskyjen sarjan, joka on
suunniteltu tai muunnettu vaarantamaan tai
vahingoittamaan tietojenkasittelya tai tieto-
ta viestintgjarjestelman toimintaa taikka
murtamaan tai purkamaan sahkdisen vies-
tinnan teknisen suojauksen tai tietojarjes-
telmén swojauksen taikka

b) tietojarjestelméan toiselle kuuluvan sa-
lasanan, paasykoodin tai muun vastaavan
tiedon taikka

2) levittéa tal asettaa saataville 1 kohdassa
tarkoitetun tietokoneohjelman tai ohjelma
kaskyjen sarjan valmistusohjeen,

on tuomittava, jollei teosta muualla laissa
sdddetd ankarampaa tai yhta ankaraa ran-
gaistusta, vaaran aiheuttamisesta tietojen-
kasittelylle sakkoon tai vankeuteen enintéén
kahdeksi vuodeksi.

9b§
Tietoverkkorikosvalineen hallussapito

Joka aiheuttaakseen haittaa tai vahinkoa
tietojenkasittelylle taikka tieto- tai viestint-
jarjestelman toiminnalle tai turvallisuudelle
pitéd hallussaan 9 a 8:n 1 kohdan a ala-
kohdassa tarkoitettua laitetta, tietokoneoh-
jelmaa tai ohjelmakaskyjen sarjaa taikka b
alakohdassa tarkoitettua salasanaa, paasy-
koodia tai muuta vastaavaa tietoa, on tuo-
mittava tietoverkkorikosvalineen hallussa-
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138

Oikeushenkil 6n rangaistusvastuu

tissa tarkoitettuun yleisvaarallisen rikoksen
valmisteluun sovelletaan, mité oikeushenki-
|6n rangai stusvastuusta séadetaan.

pidosta sakkoon tai vankeuteen enintdan
kuudeksi kuukaudeksi.

138§
Oikeushenkil 6n rangaistusvastuu

Y dinrgjahderikokseen, 9 8:n 2 momentis-
sa tarkoitettuun yleisvaarallisen rikoksen
vamisteluun ja vaaran aiheuttamiseen tie-
tojenkasittelylle sovelletaan, mita oikels-
henkil6n rangai stusvastuusta séadetéan.

35 luku

Vahingonteosta

18
Vahingonteko

Joka oikeudettomasti héavittda tai vahin-
goittaa toisen omaisuutta, on tuomittava \a-
hingonteosta sakkoon tai vankeuteen eni n-
téén yhdeksi vuodeksi.

Vahingonteosta tuomitaan myos se, joka
toista vahingoittaakseen oikeudettomasti
havittéd, turmelee, kétkee tai salaa tietové:
lineelle tallennetun tiedon tai muun tallen-
nuksen.

(uusi)

18
Vahingonteko

Joka oikeudettomasti havittda tai vahin-
goittaa toisen omaisuutta, on tuomittava va-
hi ngonteosta sakkoon tai vankeuteen enin-
téén kahdeksi vuodeksi.

Vahingonteosta tuomitaan myos se, joka
toista vahingoittaakseen oikeudettomasti
havittdd, turmelee, kitkee tai salaa tietovd:
lineelle tallennetun tiedon tai muun tallen-
nuksen.

Yritys on rangaistava.

88
Oikeushenkilén rangai stusvastuu

Edella 1 8:n 2 momentissa tarkoitettuun
vahingontekoon sekd 2 8:ssd tarkoitettuun
torkeaan vahingontekoon, silloin kuin se on
tehty 1 8:n 2 momentissa saadetyll& tavalla,
sovelletaan, mitd oikeushenkildn rangais-
tusvastuusta saadetaan.



38 luku

Tieto- javiegtintarikoksista

58§
Tietoliikenteen hairinta

68

78

(uusi)

(uusi)

58
Tietoliikenteen hairinta

Yritys on rangaistava.

68
Torkea tietoliikenteen hairinta

Yritys on rangaistava.
78
Lievatietoliikenteen hairinta

Yritys on rangaistava.
7a8§
Tietojarjestelman hairinta

Joka aiheuttaakseen toiselle haittaa tai
taloudellista vahinkoa dataa syottamalla,
siirtamalld, vahingoittamalla, muuttamalla
tai poistamalla taikka muulla niihin rinnas-
tettavalla tavalla oikeudettomasti estaa tie-
tojarjestelman toiminnan tai aiheuttaa sille
vakavaa hairi6ta, on tuomittava, jollel teos-
ta muualla laissa sdadetd ankarampaa tai
yhtd ankaraa rangaistusta, tietojarjestd-
man hairinnastd sakkoon tai vankeuteen
enintéan kahdeksi vuodeksi.

Yritys on rangaistava.

7b8§
Torkeatietojarjestelman hairinta

Jostietojarjestelman hdirinnassa

1) aiheutetaan erityisen tuntuvaa haittaa
tai taloudellista vahinkoa tai

2) rikos tehdaan erityisen suunnitelmalli-
sesti

ja tietojarjestelman hairinta on myds lo-
konaisuutena arvostellen torked, rikoksen-
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(uusi)

108
Syyteoikeus

viestintésal ai suuden |oukkauksesta, térkegs-
ta viestintdsalaiswuden loukkauksesta, tie-
tomurrosta tai suojauksen purkujérjestelmé
rikoksesta, ellei asianomistaja ilmoita rikos-
ta syytteeseen pantavaksi tai ellei rikoksen-
tekija rikosta tehdesséén ole ollut yleista
posti- tai teletoimintaa harjoittavan laitok-
sen palveluksessa taikka ellei erittéin térkea
yleinen etu vaadi syytteen nostamista.

(uusi)

tekija on tuomittava torkedsta tietojarjes-
telman hairinnastd vankeuteen vahintdan
neljaksi kuukaudeksi ja enintddn neljaksi
vuodeksi.

Yritys on rangaistava.

8asg
Torkea tietomurto

Jos tietomurrossa

1) rikos tehdaan osana 17 luvun 1 b §:ssa
tarkoitetun jarjestaytyneen rikollisryhméan
toimintaa taikka

2) rikos tehdaan erityisen suunnitelmalli-
sesti

ja tietomurto on myos kokonaisuutena ar -
vostellen torked, rikoksentekija on tuomit-
tava torkedstéa tietomurrosta sakkoon tai
vankeuteen enintaan kahdeksi vuodeksi.

Yritys on rangaistava.

108
Syyteoikeus

viestintésal ai suuden loukkauksesta, térkegs-
ta viestintasalaisuuden loukkauksesta, tieto-
jarjestelman hairinnasta, tietomurrosta tai
suojauksen purkujérjestelméarikoksesta, ellei
asianomistgja ilmoita rikosta syytteeseen
pantavaks tai ellei rikoksentekija rikosta
tehdessééan ole ollut yleistéa posti- tai tele-
toimintaa harjoittavan laitoksen palveluk-
sessa taikka ellel erittdin térked yleinen etu
vaadi syytteen nostamista.

128
Oikeushenkil 6n rangaistusvastuu

Viestintasalaisuuden loukkaukseen, tor-
keddn viestintasalaisuuden loukkaukseen,
tietoliikenteen hairintdan, torkeaan tietolii-
kenteen hairintaan, tietomurtoon, torkeaén
tietomurtoon, tietojarjestelman hairintaan
ja torkedan tietojarjestelman hairintdan so-
velletaan, mita oikeushenkilén rangaistus-
vastuusta sdadetaan.



(uusi)

93

49 |uku
Eré&iden aineettomien oikeuksien loukkaamisesta
78
Oikeushenkilén rangai stusvastuu
Tekijanoikeusrikokseen sovelletaan, mita

oikeushenkilon rangaistusvastuusta sdade-
taan.

Tama laki tulee voimaan paivana
kuuta 20 .
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L aki

pakkokeinolain 4 luvun muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 30 paivana huhtikuuta 1987 annetun pakkokeinolain (450/1987) 4 luvun 1 § ja
15 a 8:n 1 momentti, sellaisena kuin niistd on 15 a 8:n 1 momentti laissa 10/1994, seka

lisatdan 4 lukuun uusi 4 a—4 c § seuraavasti:

Voimassa oleva laki

Ehdotus

4 luku

Takavarikko

18
Takavarikon edellytykset
Esine voidaan takavarikoida, jos on syyta
olettag, etté se voi olla todisteena rikosasi-
assa tai on rikoksella joltakulta viety taikka
ettatuomioistuinjulistaa sen menetetyksi.

(uusi)

(uusi)

(uusi)

18
Takavarikon edel lytykset

Esine tai asiakirja voidaan takavarikoida,
jos on syyta olettaa, ettd se voi olla todis-
teena rikosasiassa tai on rikoksella joltaku-
ta viety taikka etta tuomioistuin julistaa sen
menetetyksi.

Mitd 1 momentissa sdddetdan, koskee
myos tietoa, joka on tietokoneessa tai
muussa vastaavassa tietojarjestelmassa
taikka sen tallennusalustalla (data).

Mit& téssa luvussa sdadetdan asiakirjas-
ta, sovelletaan myds datan muodossa ole-
vaan asiakirjaan.

4a8§

Tietojérjestelman haltijan tietojenantovel-
vollisuus

Tietojarjestelman haltija, yllapitdja tai
muu henkil6 on velvollinen antamaan es-
tutkintaviranomaiselle tadman pyynnosta
tiedossaan olevat takavarikon toimittami-
seksi tarpeelliset salasanat ja muut vastaa-
vat tiedot. Pyynndstd on pyydettdessa an-
nettava kirjallinen todistus sille, jolle pyyn-
t6 on esitetty.

Jos henkild kieltaytyy antamasta tietoja,
hanta voidaan kuulustella tuomioistuimessa
siten kuin esitutkintalain 28 §:ssa sidade-



(uusi)

(uusi)
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taan.

Mitd 1 ja 2 momentissa saddetdan, e
koske epailtya eika henkil 64, joka esitutkin-
talain 27 8:n mukaan on oikeutettu tai ve-
vollinen esitutkinnassa kieltdytymaan todis-
tamasta.

4b§
Datan sdilyttamismaarays

Jos on syyta olettaa, etta data, jolla voi
olla merkitysta tutkittavana olevan rikoksen
selvittmiselle, havida tai sitd muutetaan,
pidattamiseen oikeutettu virkamies Vvoi
maadrata sen, jonka hallussa tai maarays-
vallassa data on, ei kuitenkaan rikoksesta
epailtya, sailyttamaan sen muuttumattona-
na. Maarayksesta on pyynnostéa annettava
kirjallinen todistus.

Mitd 1 momentissa saddetdan, koskee
myos tietojarjestelman valityksella siirret-
tyyn viestiin liittyvaa tietoa viestin alkupe-
rastd, madranpaasta, reitista ja koosta seka
viestinnan ajankohdasta, kestosta, laadusta
ja) muista vastaavista seikoista (liikennetie-
o).

Esitutkintaviranomaisella e ole 1 mo-
mentissa tarkoitetun séilyttamismaarayksen
nojalla oikeutta saada tietoonsa viestin, lii-
kennetiedon tai muun tallennetun tiedon s-
saltda. Jos 2 momentissa tarkoitetun viestin
valittamiseen on osallistunut useampi pal-
veluntarjoaja, esitutkintaviranomaisella on
oikeus saada tietoonsa palveluntarjoajien
tunnistamiseksi tarvittavat liikennetiedot.

4c8

Datan séilyttamismaarayksen kesto ja sa-
lassapitovelvollisuus

Datan séilyttamismaarays annetaan maa-
raajaksi, enintdan kolmeksi kuukaudeksi.
Madréaikaa voidaan pidentdd enintaan
kolme kuukautta kerrallaan, jos rikoksen
tutkinta sita edellyttaa.

Silyttamismaarayksen saanut on velvol-
linen pitdmaan salassa saamansa maar ayk-
sen.

Rangaistus 2 momentissa sdadetyn salas-
sapitovelvollisuuden rikkomisesta tuomi-
taan rikoslain 38 luvun 1 tai 2 8:n mukaan,



96

15a8

Takavarikosta paattaminen vieraan valtion
oikeusapupyynnon johdosta

Esine tai asiakirja voidaan vieraan valtion
viranomaisen pyynnosta takavarikoida, jos
se voi olla todisteena pyynndn esittdneen
vieraan valtion viranomaisen késiteltdvana
olevassa rikosasi assa taikka se on rikoksella
joltakul ta viety. Esine voidaan takavarikoi-
da, jos se on vieraan valtion tuomioistuimen
antamalla pédatoksella julistettu rikoksen
johdosta menetetyksi taikka jos voidaan a-
heellisesti olettaa, ettéd esine tullaan julista
maan rikoksen johdosta menetetyks vie-
rean vation viranomaisen kasiteltavana
olevassa asiassa.

jollei teosta muualla laissa sdadeta anla-
rampaa rangaistusta.

15a8§

Takavarikosta paattaminen vieraan valtion
oi keusapupyynnon johdosta

Esine, asiakirja tai data voidaan vieraan
valtion viranomaisen pyynnosta takavari-
koida, jos se voi olla todisteena pyynnén
esittdneen vieraan valtion viranomaisen k&
siteltédvana olevassa rikosasiassa taikka se
on rikoksella joltakulta viety. Esine voidaan
takavarikoida, jos se on vieraan valtion
tuomioistuimen antamalla péétoksella julis-
tettu rikoksen johdosta menetetyksi taikka
jos voidaan aiheellisesti olettaa, etté esine
tullaan julistamaan rikoksen johdosta mere-
tetyks vieraan valtion viranomaisen kasitd -
tavanaolevassa asiassa.

Tama laki tulee voimaan

kuuta 20 .

paivana
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L aki

esitutkintalain 27 ja 28 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan 30 paivana huhtikuuta 1987 annetun esitutkintalain (449/1987) 27 § ja 28 8:n
1 momentti, sellaisina kuin ne ovat, 27 § osaksi laissa 462/2003 ja 28 8:n 1 momentti laissa
645/2003, seké

lisdtéén 28 8:84n, sellaisena kuin se on laissa 692/1997 ja mainitussa laissa 645/2003, uusi

2 momentti, jolloin nykyinen 2 ja3 momentti siirtyvét 3 ja4 momentiksi seuraavasti:

Voimassa oleva | aki

278

Todistgjan on totuudenmukaisesti ja mi-
t88n salaamatta ilmaistava, mitd hén tietda
tutkittavasta asiasta. Jos han kuitenkin olisi
oikeudenkdynnissa oikeutettu tai velvolli-
nen kieltdytymaddn todistamasta, ilmaise-
masta seikkaa tai vastaamasta kysymyk-
seen, jos tutkittavana olevasta rikoksesta
nostettaisiin syyte, han on oikeutettu tai
velvollinen sii hen myds esitutkinnassa.

(uusi)

Oikeudenk@ymiskaaren 17 luvun 23 8:n
1 momentissa tarkoitettu henkild, joka s
man pykaan 3 momentin nojala voidaan
vel wittaa todistamaan salassa pidettavasta
asiasta, on oikeutettu todistamaan tésté esi-
tutkinnassa, jos tutkittavana on rikos, josta
séddetty ankarin rangaistus on vahintéén
kuusi vuotta vankeutta. Oikeudenkaymis-
kaaren 17 luvun 24 8:n 2 momentissa ter-
koitettu henkild, joka saman pykaan
4 momentin nojalla voidaan velvoittaa vas-
taamaan pykdlan 2 tai 3 momentissa tarkoi-
tettuun kysymykseen, on velvollinen vas-
taamaan téllaiseen kysymykseen myos esi-
tutkinnassa, jos tutkittavana on edella téssa
momentissa tarkoitetturikos.

Ehdotus

278

Todistagjan on totuudenmukaisesti ja m-
tédn salaamatta ilmaistava, mitd han tietéda
tutkittavasta asiasta. Jos han kuitenkin olisi
oikeudenkaynnissa oikeutettu tai velvolli-
nen Kkieltdytymadadn todistamasta, ilmaise-
masta seikkaa tai vastaamasta kysymyk-
seen, jos tutkittavana olevasta rikoksesta
nostettaisiin syyte, han on oikeutettu tai
velvollinen siihen myos esitutkinnassa.

Todistaja, jolla on 1 momentissa tarkoi-
tettu ilmaisuvelvollisuus, on velvollinen
myos esittamaan hallussaan olevan, esitut-
kinnan kannalta merkityksellisen asiakirjan
tai muun todistusaineiston.

Oikeudenkaymiskaaren 17 luvun 23 8:n
1 momentissa tarkoitettu henkild, joka sa
man pykaan 3 momentin nojala voidaan
vel voittaa todistamaan salassa pidettévasta
asiasta, on oikeutettu todistamaan tésta es-
tutkinnassa, jos tutkittavana on rikos, josta
séddetty ankarin rangaistus on vahintéan
kuusi vuotta vankeutta. Oikeudenkdymis-
kaaren 17 luvun 24 §:n 2 momentissa ta-
koitettu henkild, joka saman pykééan
4 momentin nojalla voidaan velvoittaa ves-
taamaan pykéaan 2 tai 3 momentissa tarkoi-
tettuun kysymykseen, on velvollinen vas-
taamaan tdlaiseen kysymykseen ja esitta-
maan hallussaan olevan, esitutkinnan kan-
nalta merkityksellisen asiakirjan tai muun
todistusaineiston myds esitutkinnassa, jos
tutkittavana on edell& téassd momentissa ta-
koitettu rikos.
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288

Jos todistgjalla ilmeisesti on tiedossaan
seikka, joka on térked syyllisyyden selvit-
tamiseksi tai rikoksella saadun hyddyn jd-
jittdmiseks ja pois ottamiseksi, ja han kiel-
taytyy sitd ilmaisemasta, vaikka héan olisi
sithen velvollinen tai 27 8n 2 momentin
mukaan oikeutettu, todistgjan kuulustelu

toimitetaan tutkinnanjohtgjan  pyynnosta
tuomi oi stuimessa.
(uusi)

288

Jos todistgjalla ilmeisesti on tiedossaan
seikka, joka on téarked syyllisyyden selvit-
tamiseksi tai rikoksella saadun hyédyn ja-
jittdmiseksi ja pois ottamiseksi, ja han kid-
taytyy sitd ilmaisemasta, vaikka hén olisi
siihen velvollinen tai 27 8:n 3 momentin
mukaan oikeutettu, todistajan kuulustelu
toimitetaan  tutkinnanjohtgjan  pyynnosta
tuomioi stuimessa.

Mitd 1 momentissa sdadetdan, sovelle-
taan myos todistajaan, joka kieltaytyy esit-
tamasta asiakirjaa tai muuta todistusaineis-
toa.

Tama laki tulee voimaan paivana

kuuta 20 .



L aki

kansainvéalisestd oikeusavusta rikosasioissa annetun lain 15ja 23 8:n muuttamisesta

Eduskunnan paéttksen mukai sesti

muutetaan kansainvéalisesta oikeusavusta rikosasioissa 5 paivana tammikuuta 1994 annetun
lain (4/1994) 23 &:n 1 momentti, sellaisenakuin se on laissa 149/2004, seka
lisdtéan 15 8:&én uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4 momen-

tiksi, seuraavasti:
Voimassa oleva laki
158

Pakkokeinojen kayton rajoitukset

238

Pakkokeinojen kayttaminen todisteiden
hankkimiseksi ja menettéami sseuraamuksen
taytantdonpanon turvaami seksi

Vieraan valtion viranomaisen tekemén
oikeusapupyynnon perusteella voidaan to-
disteiden hankkimiseksi panna toimeen €-
sinté ja takavarikko, suorittaa telekuuntelua,
televalvontaa, teknisté tarkkailua, peitetoi-
mintaa ja valeostoja seka ottaa henkil tun-
tomerkit, jos tétd on pyydetty oikeusapu-
pyynnossa taikka se on valttamatonta oike-
usapupyynnén toimeenpanemiseksi.

Ehdotus
158

Pakkokeinojen kayton rajoitukset

Mita 1 momentissa saadetaan, ei kuiten-
kaan koske pakkokeinolain 4 luvun
4 b 8:ssd tarkoitettua datan sailyttéamis-
maar aysta.

238

Pakkokeinojen kayttaminen todisteiden
hankkimiseksi ja menettami sseuraamuksen
taytantdonpanon turvaamiseksi

Vieraan valtion viranomaisen tekemén
oikeusapupyynnon perusteella voidaan to-
disteiden hankkimiseksi panna toimeen d-
sintd, takavarikko ja datan séilyttamismaa-
rays, swrittaa telekuuntelua, televalvontaa,
teknista tarkkailua, peitetoimintaa ja valeos-
toja seka ottaa henkil 6tuntomerkit, jos téta
on pyydetty oikeusapupyynnossa taikka se
on vattamatonta oikeusapupyynndn toi-
meenpanemiseksi.

Tama laki tulee voimaan

kuuta 20 .

paivana
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Euroopan neuvoston tietover kkorikolli-
suutta koskeva yleissopimus

Johdanto

Euroopan neuvoston jasenvaltiot ja muut
taman yleissopimuksen allekirjoittgjavalti-
ot, jotka

ottavat huomioon, etté Euroopan neuvos-
ton padmaarana on sen jasenten vélisen yh-
tendi syyden lisédminen;

ovat tietoisa muiden tdman yleissopd-
muksen allekirjoittgjavaltioiden kanssa har-
joitettavan yhteistyon edistdmisen merki-
tyksest&;

ovat vakuuttuneitasiita, etta valtioille on
ensisijaisen téarkedd harjoittaa yhteista ri-
kospolitiikkaa, jonka pddmaérana on suojel-
la yhteiskuntaa tietoverkkorikollisuudelta
muun muassa asiaan liittyvan lainséadan-
nén ja tehokkaamman kansainvélisen yh-
teistytn avulla;

ovat tietoisia suurista muutoksista, joita
tietoverkkojen digitalisointi, konvergenssi
ja jatkuva globalisoituminen ovat aiheutta
neet;

ovat tietoisia Siité vaarasta, etté tietoverk-
koja ja sahkoista tietoa voidaan kayttéa
myo6s rikosten tekemiseen, seka siitd, etta
talasiin rikoksiin liittyvaa todistusai neistoa
voidaan tallentaa tietoverkkoihin ja siirtéa
tietoverkkojen avulla;

ovat tietoisia yhteistyén tarpeesta valtioi-
den ja yksityisten yritysten vdilla tieto-
verkkorikollisuuden torjumiseksi, seka ter-
peesta suojella tietotekniikan kayttdon ja
kehittémiseen liittyvid oikeuksia;

uskovat, ettd tehokas tietoverkkorikolli-
suuden vastainen toiminta edellyttéa laa
jempaa, nopeaa ja hyvin toimivaa kansai n-
vali géd yhteisty6ta rikosoikeuden alalla;

Sopimustektit

Convention on cybercrime

Preamble

The member States of the Council of
Europe and the other States signatory
hereto,

Considering that the aim of the Council of
Europe is to achieve a greater unity be-
tween its members;

Recognising the value of fostering co-
operation with the other States parties to
this Convention;

Convinced of the need to pursue, as a
matter of priority, a common criminal pol-
icy aimed at the protection of society
against cybercrime, inter alia, by adopting
appropriate legislation and fostering inter-
national co-operation;

Conscious of the profound changes
brought about by the digitalisation, conver-
gence and continuing globalisation of com-
puter networks;

Concerned by the risk that computer net-
works and electronic information may dso
be used for committing criminal offences
and that evidence relating to such offences
may be stored and transferred by these net-
works;

Recognising the need for co-operation ke-
tween States and private industry in com-
bating cybercrime and the need to protect
legitimate interests in the use and develop-
ment of information technologies;

Believing that an effective fight against
cybercrime requires increased, rapid and
well-functioning international co-operation
in criminal matters;



ovat vakuuttuneita siitd, etta tama yleis-
sopimus on tarpeen tietojarjestelmien, tie-
toverkkojen ja datan luottamuksellisuuden,
eheyden ja kaytettéavyyden loukkausten se-
k& niiden vaarinkayton ennalta ehkaisemi-
seksi, koska sen avulla voidaan varmistaa,
ettd kyseisenlainen toiminta siadetéan ran-
gaistavaks taman yleissopimuksen méaér &
ysten mukaisesti ja etté viranomaisille an-
netaan naiden rikosten tehokasta torjuntaa
varten riittavdt toimivaltuudet, helpottaa
ndiden rikosten havaitsemista ja tutkintaa ja
niihin liittyvia syytetoimia seka kansallisel-
la ettd kansainvdlisella tasolla, seka méh-
dollistaa nopea ja luotettava kansainvélinen
yhteistyo;

pitavat mielessi tarpeen varmistaa, ettd
lainvalvonnan tarpeet ja ihmisoikeuksien
suoja, joka taataan vuonna 1950 ihmisoike-
uksien ja perusvapalksien suojaamiseksi
tehdyssa Euroopan neuvoston yleissopi-
muksessa, vuonna 1966 tehdyssa Y hdisty-
neiden Kansakuntien kansalai soikeuksia ja
poliittisia oikeuksia koskevassa kansainva-
lisessa yleissopimuksessa ja muissa sovel-
lettavissa kansainvélisissa ihmisoikeusso-
pimuksissa, ovat sopivassa tasapainossa
Nama sopimukset vahvistavat jokaisen mie-
lipiteen vapauden, sananvapauden, johon
sisdltyy oikeus etsid, vastaanottaa ja levittéa
kaikenlaisia tietoja ja gjatuksia alueellisista
rgoista riippumatta, seka yksityi selaman
kunnioitukseen liittyvét oikeudet;

pitdvat mielessd myos oikeuden henkil 6-
tietojen suojaan muun muassa vuonna 1981
yksiléiden suojelusta henkilétietojen auto-
maattisessa tietojenkasittelyssa tehdyn Eu-
roopan neuvoston yleissopimuksen mukai-
sesti;

ottavat huomioon vuonna 1989 tehdyn
Y hdistyneiden Kansakuntien yleissopimuk-
sen lapsen oikeuksista seka vuonna 1999
tehdyn kansainvédlisen tydjarjeston yleiso-
pimuksen pahimpien lapsitydn muotojen
kiel tamisest&;

ottavat huomioon olemassa olevat Euroo-
pan neuvodon yleissopimukset yhteistydsta
rikosoikeuden alalla, seké vastaavat Euroo-
pan neuvoston jasenvaltioiden ja muiden
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Convinced that the presert Convention is
necessary to deter action directed against
the confidentiality, integrity and availability
of computer systems, networks and com-
puter data as well as the misuse of such sys-
tems, networks and data by providing for
the criminalisation of such conduct, as a-
scribed in this Convention, and the ado ption
of powers sufficient for effectively comba-
ing such criminal offences, by facilitating
their detection, investigation and prosecu-
tion at both the domestic and interretional
levels and by providing arrangements for
fast and reliable international co-operation;

Mindful of the need to ensure a proper
bdance between the interests of law en-
forcement and respect for fundamental hu-
man rights as enshrined in the 1950 Council
of Europe Convention for the Protection of
Human Rights and Fundamental Freedoms,
the 1966 United Nations International Co-
venant on Civil and Political Rights and ot-
her applicable international human rights
treaties, which reaffirm the right of every-
one to hold opinions without interference,
as well as the right to freedom of expres-
sion, including the freedom to seek, receive,
and impart information and ideas of all
kinds, regardliess of frontiers, and the rights
concerning the respect for privacy;

Mindful also of the right to the protection
of personal data, as conferred, for example,
by the 1981 Council of Europe Convention
for the Protection of Individuals with regard
to Automatic Processing of Personal Data;

Considering the 1989 United Nations
Convention on the Rights of the Child and
the 1999 International Labour Organization
Worst Forms of Child Labour Convention;

Taking into account the existing Council
of Europe conventions on co-operation in
the penal field, as well as similar treaties
which exist between Council of Europe
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valtioiden valiset sopimukset, ja korostavat,
ettd tdman yleissopimuksen tarkoituksena
on tdydentdd kyseisia yleissopimuksia te-
hostamalla tietojarjestelmiin ja datasiirtoon
liittyvien rikosten tutkintaa ja niihin liitty-
vid oikeudenkdynteja ja mahdollistamalla
rikoksiin liittyvan sdhkdisessd muodossa
olevan todistusaineiston keraémisen;

suhtautuvat myoénteisesti viimeaikaiseen
kehitykseen, joka lisda edelleen tietoverk-
korikollisuuden torjuntaan liittyvda kan-
sainvélista osaamista ja yhteisty6td, mukaan
luettuna  Yhdistyneiden  Kansakuntien,
OECD:n, Euroopan Unionin ja G8-ryhman
puitteissa toteutetut toimenpiteet;

palauttavat mieleen ministerineuvogon
suosituksen R(85)10, joka koskee keski-
ndistd oikeusapua rikosasioissa koskevan
eurooppalaisen yleissopimuksen sovelta
mista telekuunteluun liittyviin oikeusapu-
pyyntoihin, suosituksen R(88)2, joka kos-
kee piraattikopioita tekijanoikeuksien ja | &
hioikeuksien aalla, suosituksen R(87)15,
joka koskee henkil6tietojen késittelil]é polii-
sitoiminnassa, suosituksen R (95)4 henkil 6-
tietojen suojasta televiestintgpalveluiden
aalla ja erityisesti puhelinpalveluiden ald-
la, sekd& suosituksen R(89)9, joka koskee
tietokoneavusteisia rikoksia ja jossa anre-
taan suuntaviivat kansdlista lainsddtdjaa
varten tiettyjen tietotekniikkarikosten maé
rittelyn osalta, ja suosituksen R(95)13, joka
koskee tietotekniikkaan liittyvia rikospro-
sessioikeuden ongelmia;

ottavat huomioon Euroopan oikeusminis-
terien 21. konferenssissaan (Prahassa 10 ja
11 péivana kesdkuuta 1997 hyvéksyman
padtdsdauselman nro 1, jossa suositellaan,
ettd ministerineuvosto tukee Euroopan neu-
voston  rikosasiain  yhteistydkomitean
(CDPC) tietoverkkorikollisuutta koskevaa
tyotd, jonka padamaédréna on yhtendistda
kansallisia rikosoikeuden sddnnoksia ja
mahdollistaa tehokkaiden keinojen kéayttd
tietoverkkorikosten tutkinnassa, sekd Eu-
roopan oikeusministerien 23. konferenssis-
saan (Lontoossa 8 ja 9 paivana kesdkuuta
2000) hyvaksyméan pééttdauseiman nro 3,
jossa neuvottelujen osapuolia kannustetaan
etsimaan sellaisia tarkoituksenmukaisia rat-

member States and other States, and stress-
ing that the present Convention is intended
to supplement those conventions in order to
make criminal investigations and proceed-
ings concerning criminal offences related to
computer systems and data more effective
and to enable the collection of evidence in
electronic form of acriminal offence;

Welcoming recent developments which
further advance international understanding
and co-operation in combating cybercrime,
including action taken by the United Na
tions, the OECD, the European Union and
the G8;

Recaling Committee of Ministers Rec-
ommendations No. R (85) 10 concerning
the practical application of the European
Convention on Mutual Assistance in Crimi-
nal Matters in respect of letters rogatory for
the interception of telecommunications, No.
R (88) 2 on piracy in the field of copyright
and neighbouring rights, No. R (87) 15
re?ulating the use of persona data in the
police sector, No. R (95) 4 on the protection
of persona data in the area of telecommu-
nication services, with particular reference
to telephone services, as well as No. R (89)
9 on computer-related crime providing
guidelines for national legislatures concern-
ing the definition of certain computer
crimes and No. R (95) 13 concerning prob-
lems of criminal procedural law connected
withi nformation technology;

Having regard to Resolution No. 1
adopted by the European Ministers of Jus-
tice at their 21st Conference (Prague, 10
and 11 June 1997), which recommended
that the Committee of Ministers support the
work on cybercrime carried out by the
European Committee on Crime Problems
(CDPC) in order to bring domestic criminal
law provisions closer to each other and en-
able the use of effective means of investigae
tion into such offences, as well as to Reso-
lution No. 3 adopted at the 23rd Conference
of the European Ministers of Justice (Lon-
don, 8 and 9 June 2000), which encouraged
the negotiating parties to pursue their -
forts with a view to finding appropriate -



kaisuja, joiden avulla mahdollisimman mo-
ni vatio voi tulla yleissopimuksen sopi-
muspuoleksi, ja jossa tiedostetaan tarve
luoda nopea ja tehokas kansainvalinen yh-
teistyojarjestelma siten, ettd tietoverkkori-
kollisuuden torjunnan erityisvaatimukset
otetaan asianmukaisesti huomioon;

ottavat myds huomioon toimintasuunni-
telman, jonka Euroopan neuvoston valtion
ja hallitustenpddmiehet hyvaksyivét toisessa
hui ppukokouksessaan (Strasbourgissa 10 ja
11 paivana lokakuuta 1997), ja jonka ter-
koituksena on etsia yhteisig, Euroopan neu-
voston vaatimuksiin ja arvoihin perustuvia
keinoja vastata uuden informaatiotekniikan
kehitykseen;

ovat sopineet seuraavasta:
| LUKU
KASITTEIDEN KAYTTO
1 artikla
Méaéritemat
Téass4 ylei ssopimuksessa:

a) "tietojarjestelmd’ tarkoittaa laitetta tai
toisiinsa kytkettyja tai liitettyja laitteita,
joista yksi tai useampi on ohjelmoitu auto-
maattista tietojenkasittelya varten;

b) "data’ tarkoittaa sellaisessa muodossa
olevien tosiseikkojen, tietojen tai késittei-
den esitystd, ettéd se soveltuu kasiteltavaksi
tietojarjestelméssd, mukaan lukien ohjel-
mat, joiden avulla tietojarjestelma pystyy
suorittamaan jonkin toiminnon;

¢) "paveluntarjogd’ tarkoittaa:

i) julkistatai yksityisté yksikkod, joka ter-
joaa palveluidensa kayttdjille mahdollisuu-
den tietojarjestelman vélityksella tapahtu-
vaan viestintéan, ja

i) muuta yksikkod, joka késittelee tai td-
lentaa dataa edelld mainitun palveluntarjo-
gan tai pal veluiden kéayttgjien puolesta;
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lutions to enable the largest possible hum-
ber of States to become parties to the Con-
vention and acknowledged the need for a
swift and efficient system of international
co-operation, which duly takes into account
the specific requirements of the fight
against cybercrime;

Having also regard to the Action Plan
adopted by the Heads of State and Govern-
ment of the Council of Europe on the occa
sion of their Second Summit (Strasbourg,
10 and 11 October 1997), to seek common
responses to the development of the new in-
formation technologies based on the stat-
dards and vdues of the Council of Europe;

Have agreed as follows:
CHAPTER |
USE OF TERMS
Article1
Definitions
For the purposes of this Convention:

a) "computer system" means any device
or a group of interconnected or related a-
vices, one or more of which, pursuant to a
program, performs automatic processing of
data;

b) “computer data” means any representa
tion of facts, information or concepts in a
form suitable for processing in a computer
system, including a program suitable to
cause a computer system to perform a furc-
tion;

¢) “service provider” means:

i) any public or private entity that pro-
vides to users of its service the ability to
communicate by means of a computer sys-
tem, and

ii) any other entity that processes or stores
computer data on behalf of such communi-
cation service or users of such service;
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d) "liikennetiedot” tarkoittaa tietojarjes-
telman vélityksella siirrettyyn viestiin liit-
tyvaa dataa, jonka viestinsiirtoketjuun kuu-
luva tietoverkko on tuottanut, ja josta ilme-
nee viestin alkuperd, maaranpaa, reitti, lel-
lonaika, pdivamaarg, koko, kesto, tai siihen
liittyvéan palvelun tyyppi.

Il LUKU
KANSALLISET TOIMENPITEET
ljakso

Rikosoikeuden aineelliset sdannokset

1 osasto

Datasiirron jatietojarjestelmien luottamuk-
sellisuuteen, eheyteen ja kéaytettavyyteen
kohdistuvat rikokset

2 artikla
L uvaton tunkeutuminen

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadannollisiin ja muihin toimenpitei-
siin sadtadkseen tahallisen tietojarjestel-
maan tai sen osaan tunkeutumisen kansalli-
sen lainsdadantdnsd mukaisesti rangaista
vaks teoksi. Sopimuspuoli voi asettaa ran-
gaistavuuden edellytykseksi sen, ettd rikos
on tehty turvgjdrjestelyt murtamalla, tarkoi-
tuksin paésta kasiksi dataan, tai muuta epé-
rehellista tarkoitusta varten, tai etta se liit-
tyy sellaiseen tietojarjestelméaan, joka on
kytketty toiseen tietojérjestel maan.

Jartikla
Viestintasalaisuuden loukkaaminen

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin sédtaékseen |ainsdddantdnsa mukai sesti
rangaistavaksi tahallisen ja oikeudettoman
teknisin keinoin tapahtuvan tiedon hankki-
misen tietojarjestelméan sisdisesta tai tieto-
jarjestelmien vélisesta luottamuksellisesta
datan siirrosta, seké téllaista dataa sisdlt&
vasta tietojarjestelmasta |ahtevasta sdhko-

d) “traffic data’ means any computer data
relating to a communication by means of a
computer system, generated by a computer
system that formed a part in the chain of
communication, indicating the communica
tion’s origin, destination, route, time, date,
size, duration, or type of underlying service.

CHAPTER 11

MEASURESTO BE TAKEN AT THE
NATIONAL LEVEL

Section 1
Substantive criminal law
Title1

Offences against the confidentiality, integ-
rity and availability of computer data and
systems

Article2
Illegal access

Each Party shall adopt such legislative and
other measures as may be necessary to es-
tablish as criminal offences under its do-
mestic law, when committed intentionally,
the access to the whole or any part of a
computer system without right. A Party
may require that the offence be committed
by infringing security measures, with the
intent of obtaining computer data or other
dishonest intent, or in relation to a computer
system that is connected to another com-
puter system.

Article3
Illegal inter ception

Each Party shall adopt such legislative
and other measures as may be necessary to
establish as crimina offences under its a-
mestic law, when committed intentionally,
the interception without right, made by
technical means, of nonpublic transmis-
sions of computer data to, from or within a
computer system, including electromagnetic
emissions from a computer system carrying



magneettisesta séteilystd. Sopimuspuoli voi
asettaa rangaistavuuden edellytykseksi sen,
ettd rikos on tehty epérehellisin tarkoituk-
sin, tai ettd se liittyy sellaiseen tietojarjes-
telméén, joka on kytketty toiseen tietojar-
jestelmaan.

4 artikla
Datan vahingoittaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja murhin toimenpitei-
siin sétadkseen lainsdadantonsa mukai sesti
rangaistavaks tahallisen ja oikeudettoman
datan vahingoittamisen, tuhoamisen, turme-
lemisen, muuttamisen tai poistamisen.

2. Sopimuspuoli voi tehda varauman,
jonka mukaan rangaistavuuden edellytyk-
send on, ettd 1 kappaleessa tarkoitettu teko
aiheuttaa huomattavaa vahinkoa.

5artikla
Tietojarjestelman hairinta

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin sédtaékseen lainsdadantons mukai sesti
rangaistavaksi tahallisen ja oikeudettoman
tietojarjestelmén toiminnan vakavan est&
misen dataa sy6ttamalla, siirtéamalld, vahin-
goittamalla, tuhoamalla, turmelemalla,
muuttamallatai poistamalla

6 artikla
Laitteiden vaarinkayttd

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin sgitédkseen kansallisen lainséadantonsa
mukaisesti rangaistaviksi seuraavat tahalli-
set ja oikeudettomat teot:

a) seuraavien tuottaminen, myynti, hank-
kiminen, tuonti, levittdminen tai muu saat a
ville asettaminen:
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such computer data. A Party may require
that the offence be committed with dishon-
est intent, or in relation to a computer sys-
tem that is connected to another computer
system.

Article4
Datainterference

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its @-
mestic law, when committed intentionally,
the damaging, deletion, deterioration, d-
teration or suppression of computer data
without right.

2. A Party may reserve the right to require
that the conduct described in paragraph 1
result in serious harm.

Article5

System interference

Each Party shall adopt such legislative
and other measures as may be necessary to
establish as crimina offences under its a-
mestic law, when committed intentionally,
the serious hindering without right of the
functioning of a computer system by input-
ting, transmitting, damaging, deleting, dete-
riorating, altering or suppressing computer
data.

Article 6
Misuse of devices

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its -
mestic law, when committed intentionally
and without right:

a) the production, sale, procurement for
use, import, distribution or otherwise mak-
ing available of:
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i) valine, mukaan luettuna tietokoneoh-
jelma, joka on suunniteltu tai muutettu ensi-
sijaisesti taman yleissopimuksen 2—5 arti k-
lan mukaisesti rangaistaviksi saadettyjen ri-
kosten tekemista varten;

ii) tietojdrjestelman salasana, padsykoodi
tai muu vastaava tieto, joka mahdollistaa
paasyn tietojdrjestelméaan tai sen osaan,

tarkoituksin, ettd sitd kaytetédn téman
yleissopimuksen 2—5 artiklan mukaisesti
rangaistaviksi sdadettyjen rikosten tekemi-
seen.

b) tdman kappaleen a kohdan i ta ii d &
kohdassa tarkoitetun tuotteen hallussapito,
tarkoituksin kayttada sitd 2—5 artiklan nmu-
kaisesti rangaistaviksi séédettyjen rikosten
tekemiseen. Sopimuspuoli voi asettaa ri-
kosvastuun syntymisen edellytykseksi sen,
etta tekijan hallussa on useita tédlaisia tuot-
teita

2. Taman artiklan mééréysten e katsota
perustavan rikosvastuuta muun muassa sil-
loin kun tdman artiklan 1 kappaleessa tar-
koitetun tuotannon, myynnin, hankkimisen,
tuonnin, levittdmisen tai muun saataville
asettamisen tarkoituksena ei ole tehda t&
man yleissopimuksen 2—5 artiklan mukai-
sesti rangaistavaksi séédettyd rikosta, vaan
tietojarjestelman luvallinen testaus tai swo-
jelu.

3. Kukin sopimuspuoli voi tehda va-
rauman, jonka mukaan se ei sovella tdmén
artiklan 1 kappaletta, edellyttden kuitenkin,
ettd varauma el koske téman artiklan 1 kagp-
paleen a kohdan ii alakohdassa tarkoitett u-
jen tuotteiden myyntia, levittdmista tai
muuta saataville asettamista.

2 osasto
Tietokoneavustei set rikokset
7 artikla
Tietokoneavusteinen vaar ennds

Kukin sopimuspuoli ryhtyy tarvittaviin

i) a device, including a computer pro-
gram, designed or adapted primarily for the
purpose of committing any of the offences
established in accordance with the above
Articles 2 through 5;

ii) a computer password, access code, or
similar data by which the whole or any part
of a computer system is capable of being
accessed,

with intent that it be used for the purpose
of committing any of the offences esteb-
lished in Articles 2 through 5; and

b) the possession of an item referred to in
paragraphs a.i or ii above, with intent that it
be used for the purpose of committing any
of the offences established in Articles 2
through 5. A Party may require by law that
a number of such items be possessed before
criminal liability attaches.

2. This article shall not be interpreted as
imposing criminal liability where the pro-
duction, sale, procurement for use, import,
distribution or otherwise making available
or possession referred to in paragraph 1 of
this article is not for the purpose of commit-
ting an offence established in accordance
with Articles 2 through 5 of this Conven-
tion, such as for the authorised testing or
protection of a computer system.

3. Each Party may reserve the right not to
apply paragraph 1 of this article, provided
that the reservation does not concern the
sde, distribution or otherwise making avail -
able of the items referred to in paragraph 1
aii of thisarticle.

Title 2
Computer-related offences
Article7
Computer-related forgery

Each Party shall adopt such legislative



lainsdadannollisiin ja muihin toimenpitei-
siin sédtaékseen |ainsé&dantonsa mukai sesti
rangaistavaksi sellaisen tahalisen ja oi-
keudettoman datan syottamisen, muuttami-
sen, tuhoamisen tai poistamisen, jonka tu-
loksena syntyva vaara data on tarkoitettu
kéaytettavaks oikeudellisissa tarkoituksissa
harhauttavana todisteena, riippumatta siita
onko data sellaisenaan luettavissa tai ym-
marrettévissa. Sopimuspuoli voi asettaa ni-
kosvastuun syntymisen edellytykseksi sen,
etté teko on toteutettu petostarkoituksin tai
muuta epérehel lista tarkoitusta varten.

8 artikla
Tietokoneavusteinen petos

Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin s&dtaakseen lainsdadantonsa mukai sesti
rangaistavaksi tahallisen ja oikeudettoman
taloudellisen vahingon aiheuttamisen toisel-
le, kun teko on tehty:

a) dataa syottamdla, muuttamala, tu-
hoamallatai poistamalla;

b) tietojdrjestelman toimintaa héiritsemd -
14,

tarkoituksin saada itselle tai toiselle ta

loudellista hydtya petoksella tai muulla epé
rehelliselld keinolla

3 osasto
Viestin sisaltoon liittyvét rikokset
9 artikla
L apsipornogr afiaan liittyvat rikokset
1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadannollisiin ja muihin toimenpitei-
siin s&tadkseen lainsdadantonsd mukai sesti
rangaistavaksi tahallisen ja oikeudettoman:

a) lapsipornografian tuottamisen tietoj&r-
jestelman vélityksella tapahtuvaa levittd&
mista varten;
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and other measures as may be necessary to
establish as crimina offences under its a-
mestic law, when committed intentionally
and without right, the input, alteration, dele-
tion, or suppression of computer data, -
sulting in inauthentic data with the intent
that it be considered or acted upon for legal
purposes as if it were authentic, regardiess
whether or not the data is directly readable
and intelligible. A Party may require an in-
tent to defraud, or similar dishonest intent,
before criminal liability attaches.

Article8
Computer related fraud

Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its -
mestic law, when committed intentionally
and without right, the causing of a loss of
property to another person by:

a) any input, ateration, deletion or sup-
pression of computer data;

b) any interference with the functioning
of acomputer system,

with fraudulent or dishonest intent of pro-
curing, without right, an economic benefit
for oneself or for another person.

Title 3
Content-rel ated of fences
Article9
Offencesrelated to child por nography
1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as crimina offences under its a-
mestic law, when committed intentionally
and without right, the following conduct:
a) producing child pornography for the

purpose of its digribution through a com-
puter system;
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b) lapsipornografian tarjoamisen tai saa
taville asettamisen tietojarjestelman vali-
tyksell&;

¢) lapsipornografian levittdmisen tai siir-
témisen tietojarjestelman valityksell§;

d) lapsipornografian hankkimisen omaan
tal toisen kayttdon tietojarjestelman valityk-
sdlg

€) lapsipornografian hallussapidon tieto-
jérjestelméssi tai tietovalineella.

2. Taman artiklan 1 kappaletta sovelletta
essa "lapsipornografiala’  tarkoitetaan
my6s pornografista kuvatallennetta, jossa
esitetéan:

a) alaikaista seksuaalisessa kanssakaymi-
Sessa".

b) alaikéiseltd nayttavasd henkilda seksu-
ad i sessa kanssakaymisessé;

¢) todellisuudenmukaisiakuvia alaikéises-
té seksuaalisessa kanssakéymisessa.

3. Tamén artiklan 2 kappaletta sovelletta
essa "alaikédiseld’ tarkoitetaan jokaista alle
18-vuotiasta henkiléd. Sopimuspuoli voi
soveltaa myos alempaa ikérgjaa, joka e
kui tenkaan saa olla alempi kuin 16 vuotta.

4. Kukin sopimuspuoli voi tehdd va-
rauman, jonka mukaan se ei sovella kolo-
naan tai osittain 1 kappaleen d ja e kohtaa ja
2 kappaleen b ja c kohtaa.

4 osasto

Tekijanoikeusrikokset ja tekijanoikeuden
|8hioikeuksia koskevat rikokset

10artikla

Tekijanoikeusrikokset ja tekijanoikeuden
lahioikeuksia koskevat rikokset

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-

b) offering or making available child por-
nography through a computer system;

¢) distributing or transmitting child por-
nography through a computer system;

d) procuring child pornography through a
computer system for oneself or for another
person;

€) possessing child pornography in a com-
puter system or on a computer-data storage
medium.

2. For the purpose of paragraph 1 above,
the term “child pornography” shall include
pornographic material that visually depicts:

a) a minor engaged in sexualy explicit
conduct;

b) a person appearing to be a minor e+
gaged in sexually explicit conduct;

C) realistic images representing a minor
engaged in sexually explicit conduct.

3. For the purpose of paragraph 2 above,
the term “minor” shall include al persons
under 18 years of age. A Party may, how-
ever, require a lower age-limit, which shall
be not less than 16 years.

4. Each Party may reserve the right not to
apply, in whole or in part, paragraphs 1,
sub-paragraphs d. and e and 2, sub-
paragraphs b. and c.

Title4

Offences related to infringements of copy-
right and related rights

Article 10

Offencesrelated toinfringementsof copy-
right and related rights

1. Each Party shall adopt such legislative
and other measures as may be recessary to



siin s&tadkseen lainsdadantonsa mukai sesti
rangaistavaksi siind maériteltavan tahallisen
tekijanoikeuden loukkauksen, niiden vel-
voitteidensa mukaisesti, joihin se on sitou-
tunut Kirjallisten ja taiteellisten teosten swo-
jaamisesta tehtyd Bernin yleissopimusta
muuttavassa, 24 paivana heindkuuta 1971
tehdyssd Pariisin asiakirjassa, teollis ja te-
kijanoikeuksien kauppaan liittyvia nako-
kohtia koskevassa sopimuksessa ja WIPO:n
tekijanoikeussopimuksessa, silloin kun teko
on tehg kaupallista tarkoitusta varten tieto-
jarjestelméan avulla, e kuitenkaan néiden
yleissopimusten takaamien moraalisten a-
keuksien osalta.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsd&adannollisiin ja muihin toimenpitei-
siin sétadkseen lainsdadantonsa mukai sesti
rangaistavaksi siind maériteltavan tahallisen
tekijanoikeuden |&dhioikeuden loukkauksen,
niiden velvoitteidensa mukaisesti, joihin se
on sitoutunut esittévien taiteilijoiden, danit-
teiden valmistajien seka radioyritysten swo-
jaamisesta Roomassa tehdyssa kansainvali-
sessé yleissopimuksessa (Rooman yleiso-
pimus), teollis- ja tekijanoikeuksien kaup-
paan liittyvid nakokohtia koskevassa sopi-
muksessa ja WIPO:n esitys- ja @nitesopi-
muksessa, silloin kun teko on tehty kaupal-
lista tarkoitusta varten tietojérjestelman
avulla, e kuitenkaan ndiden yleissopimus-
ten takaamien moraalisten oikeuksien osal-
ta.

3. Sopimuspuoli voi tehdd varauman,
jonka mukaan se ei sovellatdman artiklan 1
ja 2 kappaleen mukaista rikosvastuuta rajoi-
tetuissa tapauksissa, edellyttéen kuitenkin,
etta niillg, joiden oikeuksia on loukattu, on
kaytettévissdan muita tehokkaita oikeusswo-
jakeinoja, eiké varauma merkitse poikkeus-
ta sopimuspuolen kansainvéisista velvoit-
teista, jotka perustuvat tdman atiklan 1 ja 2
kappaleessa mainittuihin  kansainvalisiin
asiakirjoihin.
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establish as crimina offences under its a-
mestic law the infringement of copyright, as
defined under the law of that Party, pursu-
ant to the obligations it has undertaken ur+
der the Paris Act of 24 July 1971 revising
the Bern Convention for the Protection of
Literary and Artistic Works, the Agreement
on Trade-Related Aspects of Intellectual
Property Rights and the WIPO Copyright
Treaty, with the exception of any mora
rights conferred by such conventions, where
such acts are committed wilfully, on a
commercial scale and by means of a com-
puter system.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as crimina offences under its a-
mestic law the infringement of related
rights, as defined under the law of that Pa-
ty, pursuant to the obligations it has under-
taken under the International Convention
for the Protection of Performers, Producers
of Phonograms and Broadcasting Organisa
tions (Rome Convention), the Agreement
on Trade-Related Aspects of Intellectual
Property Rights and the WIPO Perform-
ances and Phonograms Treaty, with the ex-
ception of any moral rights conferred by
such conventions, where such acts are
committed wilfully, on a commercia scale
and by means of a computer system.

3. A Party may reserve the right not to
impose criminal liability under paragraphs
1 and 2 of this article in limited circum-
stances, provided that other effective reme-
dies are available and that such reservation
does not derogate from the Party’s interre-
tional obligations set forth in the interna
tional instruments referred to in paragraphs
1 and 2 of thisarticle.
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5 osasto
Osallisuus, yhteistvastuu ja sanktiot
11 artikla

Rikoksen yritys sekd avunanto tai yllytys
rikokseen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin sédtédkseen tahallisen avunannon ja yi-
lytyksen tdman yleissopimuksen 2—10 ar-
tiklan mukaisiin rikoksiin kansallisen lai n-
sdadantonsd  mukaisesti  rangaistaviksi
teoiks silloin kun teon tarkoituksena on &-
kaansaada rikoksen tayttyminen.

2. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin sédddkseen tdman yleissopimuksen
3—5, 7 ja 8 artiklan seka 9 artiklan 1 kap-
paleen a ja ¢ kohdan mukaisten rikosten ta
hallisen yrityksen kansallisen lainséadéan-
tonsd mukaisesti rangaistavaksi teoksi.

3. Kukin valtio voi tehda varauman, jonka
mukaan se ei sovella kokonaan tai osittain
taman artiklan 2 kappal etta.

12 artikla
Y hteisbvastuu

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin varmistaakseen, ettd oikeushenkil® voi-
daan asettaa vastuuseen tdman yleissopi-
muksen mukaisesti rangaistavaksi saadetys-
ta teosta, jonka luonnollinen henkilé on
tehnyt oikeushenkildn hyvaksi joko itsendi-
sesti tai oikeushenkildn nimissa, silloin kun
asianomainen henkild on oikeushenkil 6ssa
johtavassa asemassa, joka perustuu:

a) valtuutukseen edustaa kyseista oikeus-
henkil 6&;

b) valtuutukseen tehda pdétoksia kyseisen
oikeushenkil6n puolesta;

Title5
Ancillary liability and sanctions
Article11

Attempt and aiding or abetting

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as crimina offences under its a-
mestic law, when committed intentionally,
aiding or abetting the commission of any of
the offences established in accordance with
Articles 2 through 10 of the present Con-
vention with intent that such offence be
committed.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
establish as criminal offences under its a-
mestic law, when committed intentionally,
an attempt to commit any of the offences
established in accordance with Articles 3
through 5, 7, 8, and 9.1.a and c. of this
Convention.

3. Each Party may reserve the right not to
apply, in whole or in part, paragraph 2 of
this article.

Article 12
Corporateliability

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that legal persons can be held liable
for a criminal offence established in accor-
dance with this Convention, committed for
their benefit by any natural person, acting
either individually or as part of an organ of
the legal person, who has a leading position
within it, based on:

a) a power of representation of the legal
person;

b) an authority to take decisions on behalf
of thelegal person;



¢) valtuutukseen harjoittaa oikeushenkil6n
siséistéa valvontaa.

2. Sen lisdksi mita taméan artiklan 1 kap-
paleessa maardtdan, sopimuspuoli ryhtyy
tarvittaviin lainsdddanndllisiin ja muihin
toimenpiteisiin varmistaakseen, etté oikeus-
henkil6 voidaan asettaa vagtuuseen myos
silloin kun 1 kappaleessa tarkoitettu luon-
nollinen henkilé on laiminlyényt vavon-
nan, ja kyseisen oikeushenkilon valtuutta
man luonnollisen henkilén on sen vuoksi
ollut mahdollista tehda téman yleissopi-
muksen mukaisesti rangaistavaksi séadetty
rikos kyseisen oikeushenkilon hyodyksi.

3. Jollei sopimuspuolen soveltamista ai-
keusperiaattei sta muuta johdu, oikeushenki-
[6n vastuu voi olla rikos, yksityis tai hal-
linto-oikeudellista.

4. Oikeushenkilén vastuu e vaikuta ri-
koksen tehneen luonnollisen henkildn ri-
kosvastuuseen.

13artikla
Sanktiot ja muut seuraamukset

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsgadannollisiin ja muihin toimenpitei-
siin varmistaakseen, etta 2—11 artiklan
mukaisesti rangaistaviksi sdadettyihin te-
koihin syyllistyneille voidaan maaréta te-
hokkaat, tekoon ndhden oikeassa suhteessa
olevat jariittavét rangaistukset, mukaan |u-
ettuna vapausrangaistus.

2. Kukin sopimuspuoli varmistaa, etta
12 artiklan mukaisesti vastuuseen saatetui |-
le oikeushenkildille voidaan maaréta teto-
kas, tekoon nahden oikeassa suhteessa ole-
va ja riittava rangaistus tai muu sanktio tai
seuraamus, mukaan luettuna taloudelliset
seuraamukset.
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C) an authority to exercise control within
the legal person.

2. In addition to the cases aready pro-
vided for in paragraph 1 of this article, each
Party shall take the measures necessary to
ensure that a legal person can be held liable
where the lack of supervision or control by
a natural person referred to in paragraph 1
has made possible the commission of a
criminal offence established in accordance
with this Convention for the benefit of that
legal person by a natural person acting un-
der its authority.

3. Subject to the legal principles of the
Party, the liability of a legal person may be
criminal, civil or administrative.

4. Such liability shall be without preju-
dice to the criminal liability of the natural
persons who have committed the offence.

Article 13
Sanctions and measures

1. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that the criminal offences esteb-
lished in accordance with Articles 2 through
11 are punishable by effective, proportion-
ate and dissuasive sanctions, which include
deprivation of liberty.

2. Each Party shall ensure that legal per-
sons held liable in accordance with Article
12 shall be subject to effective, proportion-
ate and dissuasive criminal or non-criminal
sanctions or measures, including monetary
sanctions.
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2jakso
Prosessioikeus
1 osasto
Y hteiset maéraykset
14 artikla

Oikeudenkayntimenettelya koskevien mé-
raysten soveltamisala

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin s&tédkseen tdman jakson madraysten
mukaisten toimivaltuuksien ja menettelyt a
pojen soveltamisesta yksittdiseen rikostut-
Kkintaan tai rikosoikeudenkayntiin.

2. Jollei 21 artiklassa nimenomaisesti toi-
sin méaratd, kukin sopimuspuoli soveltaa
taman artiklan 1 kappaleessa tarkoitettuja
toimivaltuuksiajamenettel ytapoja:

a) tdman yleissopimuksen 2—11 artiklan
mukaisesti rangaistaviksi teoiksi saadettyi-
hinriko ksiin;

b) muihin tietojarjestelmén avulla tehtyi-
hinrikoksiin; ja

c) rikokseen liittyvan sdhkdisessa muw-
dossa olevan todistusaineiston keraamiseen.

3. @ Kukin sopimuspuoli voi tehda va-
rauman, jonka mukaan se soveltaa 20 arti k-
lassa tarkoitettuja toimenpiteitd ainoastaan
varaumassa yksil6ityihin rikoksiin tai rikos-
tyyppeihin, edellyttéen kuitenkin, ettéq néi-
den rikosten tai rikostyyppien valikoima el
ole suppeampi kuin niiden rikosten vali-
koima, joihin se soveltaa 21 artiklassa tar-
koitettuja toimenpiteitd. Kukin sopimuspuo-
li harkitsee téllaisen varauman rajoittamista
siten, etta 20 artiklassa tarkoitettuja toimen-
piteitd voidaan soveltaa mahdollisimman
lagjalti.

b) Mikdi sopimuspuoli ei tdméan yleiso-
pimuksen hyvaksymisgjankohtana voimassa
olevien lainsééadantdnsa asettamien rajoitus-

Section 2
Procedural law
Title1
Common provisions
Article 14

Scope of procedural provisions

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish the powers and procedures pro-
vided for in this section for the purpose of
specific criminal investi gations or proceed-
ings.

2. Except as specifically provided other-
wise in Article 21, each Party shall apply
the powers and procedures referred to in
paragraph 1 of this article to:

a) the criminal offences established in a&-
cordance with Articles 2 through 11 of this
Convention;

b) other crimina offences committed by
means of acomputer system; and

¢) the collection of evidence in electronic
form of acriminal offence.

3. @) Each Party may reserve the right to
apply the measures referred to in Article 20
only to offences or categories of offences
specified in the reservation, provided that
the range of such offences or categories of
offences is not more restricted than the ran-
ge of offences to which it applies the mezs-
ures referred to in Article 21. Each Party
shall consider restricting such a reservation
to enable the broadest application of the
measure referred to in Article 20.

b) Where a Party, due to limitations in its
legidation in force at the time of the adop-
tion of the present Convention, is not able



ten vuoks pysty soveltamaan 20-21 artik-
|assa tarkoitettuja toimenpiteita pal vel untar-
jogjan tietojarjestelman sisdisesti siirrettyi-
hin viesteihin silloin kun

ryhma, ja

ii) tietojarjestelmaa e kayteta julkisten
tietoverkkojen avulla eika sitéa ole kytketty
toiseen julkiseen tai yksityiseen tietojarjes-
telmaan,

tehda va-

kyseinen sopimuspuoli voi

toimenpiteitd  kyseisenlaisiin  viesteihin.
Kukin sopimuspuoli harkitsee tallaisen \a-
rauman rgjoittamista siten, ettéa 20 ja 21 a-
tiklassa takoitettuja toimenpiteita voidaan
soveltaa mahdollisimman lagjdti.

15artikla
Soveltamiseen liittyvat rajoitukset ja takeet

1. Kukin sopimuspuoli varmistaa, etta
taman jakson maardysten mukaisten toimi-
valtuuksien ja menettelytapojen kayttoonot-
toa, téytantéonpanoa ja soveltamista koske-
vat sen kansalliseen lainsdadantéon perus-
tuvat rajoitukset ja takeet, joihin sisédltyy
suhteellisuusperiaate, varmistaen riittdvan
ihmisoikeuksien ja perusvapauksien suojan,
mukaan luettuna oikeudet, joihin sopimus-
puoli on sitoutunut vuonna 1950 ihmisoike-
uksien ja perusvapauksien suojaamiseksi
tehdyssd Euroopan neuvoston yleissopi-
muksessa, vuonna 1966 tehdyssa Y hdisty-
neiden Kansakuntien kansalaisoikeuksiaja
poliittisia oikeuksia koskevassa kansainva-
lisessa yleissopimuksessa ja muissa sovel-
lettavissa kansainvélisissd ihmisoikeussn-
pimuksissa.

2. Edella mainittuihin ragjoituksiin ja ta
keisiin siséltyy, sen mukaan kuin se on ter-
koituksenmukaista kyseisen toimivaltuuden
tal menettelytavan luonteen huomioon otta
en, muun muassa tuomioistuimen tai muun
riippumattoman tahon suorittamaa valvo n-
taa, toimivaltuuden tai menettelytavan so-
veltamiseen oikeuttavat perusteet seka sen
soveltamisen asiallinen jagjall inen rajaus.
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to apply the measures referred to in Articles
20 and 21 to communications being trans-
mitted within a computer system of a ser-
vice provider, which system:

i) is being operated for the benefit of a
closed group of users, and

ii) does not employ public communica
tions networks and is not connected with
another computer system, whether public or
private,

that Party may reserve the right not to g
ply these measures to such communica
tions. Each Party shall consider restricting
such a reservation to erable the broadest
application of the measures referred to in
Articles20 and 21.

Article 15
Conditions and safeguards

1. Each Party shall ensure that the esteb-
lishment, implementation and application of
the powers and procedures provided for in
this Section are subject to conditions and
safeguards provided for under its domestic
law, which shall provide for the adequate
protection of human rights and liberties, in-
cluding rights arising pursuant to oblige
tions it has undertaken under the 1950
Council of Europe Convention for the Pro-
tection of Human Rights and Fundamental
Freedoms, the 1966 United Nations Interne-
tional Covenant on Civil and Political
Rights, and other applicable international
human rights instruments, and which shall
incorporate the principle of proportionality.

2. Such conditions and safeguards shall,
as appropriate in view of the nature of the
procedure or power concerned, inter aia,
include judicial or other independent super-
vision, grounds justifying application, and
limitation of the scope and the duration of
such power or procedure.



114

3. Sopimuspuoli ottaa huomioon tédman
jakson mukaisten toimivaltuuksien ja me-
nettelytapojen vaikutuksen kolmansien osa
puolten oikeuksiin, velvollisuuksiin ja oi-
keutettuihin etuihin siind maérin kuin tama
on yleisen edun mukaista ja erityisesti j&r-
kevanlainkdyton mukaista.

2 osasto

Tallennetun datan séilyttémisen nopea var -
mistaminen

16 artikla

Tallennetun datan sdilyttamisen nopea va -
mistaminen

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet méérdta tai muutoin var-
mistaa nopeasti sellaisen yksildidyn datan
séilyttdminen, mukaan luettuna liikenneti e-
dot, joka on tallennettu tietojérjestelman
avulla, erityisesti silloin kun viranomaisilla
on syyta uskoa, ettéd datan havidminen tai
muuttaminen on erityisen todennakadi sta.

2. Mikali sopimuspuoli panee taman a-
tiklan 1 kappaleen taytéantoon mahdollista
malla maadrayksen antamisen henkilélle hé
nen hallussaan tai hallinnassaan olevan yk-
siléidyn datan séilyttémisestd, kyseinen -
pimuspuoli ryhtyy tarvittaviin lainséadan-
nollisiin ja muihin toimenpiteisiin, joiden
avulla kyseinen henkild voidaan velvoittaa
turvaamaan mainitun datan eheys riittavan
pituiseksi méérdagjaksi, joka on enintéén 90
péivaa, jotta sen toimivaltaiset viranomaiset
voivat saada datan sisdllon selvitetyksi. So-
pimuspuoli voi myds saétéd taman maér &
gjan pidentamisen mahdollisuudesta.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
sin vel voittaakseen datan haltijan tai muun
datan sédilyttamisen varmistamiseen velvoi-
tetun henkilon pitdmaddn edellda mainitun
menettelyn salassa sen lainsdddannén mu-
kaiseksi maaraajaksi.

3. To the extent that it is consistent with
the public interest, in particular the sound
administration of justice, each Party shall
consider the impact of the powers and pro-
cedures in this section upon the rights, re-
sponsibilities and legitimate interests of
third parties.

Title2

Expedited preservation of stored computer
data

Article 16

Expedited preservation of stored computer
data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
enable its competent authorities to order or
similarly obtain the expeditious preserva-
tion of specified computer data, including
traffic data, that has been stored by means
of a computer system, in particular where
there are grounds to beliewe that the com-
puter data is particularly vulnerable to loss
or modification.

2. Where a Party gives effect to paragraph
1 above by means of an order to a person to
preserve specified stored computer data in
the person’s possession or control, the Party
shall adopt such legidlative and other meas-
ures as may be necessary to oblige that per-
son to preserve and maintain the integrity of
that computer data for a period of time as
long as necessary, up to a maximum of
ninety days, to enable the competent au-
thorities to seek its disclosure. A Party may
provide for such an order to be subse-
quently renewed.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige the custodian or other person who is
to preserve the computer data to keep con-
fidential the undertaking of such procedures
for the period of time provided for by its
domestic law.



4, Téssa artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja15 artiklan méaarayksi &

17 artikla

Liikennetietojen sailyttédmisen nopeavar-
mistaminen ja osittainen luovutus

1. Kukin sopimuspuoli ryhtyy 16 artiklan
mukaisesti séilytettavia liikennetietoja kos-
keviin tarvittaviin lainséédanndllisiin ja
muihin toimenpiteisiin:

a) varmistaakseen, ettd nama liikennetie-
dot voidaan méérédta nopeasti séilytettaviksi
riippumatta siitd, onko viestin siirrossa ollut
mukana yksi tai useampi palveluntarjogja;
ja

b) varmistaakseen riittavien liikennetieto-
jen nopean luovutuksen toimivaltaisille ui-
ranomaisileen tai kyseisten viranomaisten
nimedméalle henkildlle, jotta sopimuspuoli
voi tunnistaa pd veluntarjogjat ja polun, jota
pitkin viesti on siirretty.

2. Tassd artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan méérayksia.

3 osasto
Esittdmismairéys
18 artikla
Esttamismaarays
1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsgadannollisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet méérata:
a) kyseisen sopimusvaltion alueella oleva
henkil esittémadn hallussaan tai hallinnas-

saan oleva yksil6ity data, joka on tallennet-
tu tietojérjestelméaan tai tietovalineeseen; ja

b) kyseisen sopimusvaltion aueella pal-
veluita tarjoava palveluntarjoaja esittdmain
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4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 17

Expedited preservation and partial disclo-
sureof traffic data

1. Each Party shall adopt, in respect of
traffic data that is to be preserved under Ar-
ticle 16, such legisative and other measures
as may be necessary to:

a) ensure that such expeditious preserve-
tion of traffic datais available regardless of
whether one or more service providers were
involved in the transmission of that com-
munication; and

b) ensure the expeditious disclosure to the
Party’s competent authority, or a person ce-
signated by that authority, of a sufficient
amount of traffic data to enable the Party to
identify the service providers and the path

through which the communication was
transmitted.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Title3
Production order
Article 18
Production order
1. Each Party shall adopt such legislative

and other measures as may be necessary to
empower its competent authoritiesto order:

a) aperson in its territory to submit speci-
fied computer data in that person’s posses-
sion or control, which is stored in a com-
puter system or a computer-data storage
medium; and

b) a service provider offering its services
in the territory of the Party to submit stb-
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palveluiden tilagiia koskevia tietoja, jotka
ovat kyseisen palveluntarjogjan hallussa tai
hallinnassa.

2. Tassa artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan ma&arayksia.

3. Taa atiklaa sovellettaessa "tilagjia
koskevilla tiedoilla’ tarkoitetaan kaikkia
palveluntarjoajan tarjoamien palveluiden ti-
lagjia koskevia tietoja, jotka eivét ole lii-
kennetietoja tai viestin sisdltoa koskevia tie-
toja, ja joita palveluntarjogja séilyttéa tieto-
jarjestelméén tallennettuina tai missa tahan-
sa muussa muodossa, jajoistailmenevét:

a) kaytetyn viestintgpalvelun tyyppi, sitéd
koskevat tekniset jarjestelyt ja palvelun kes-
to;

b) tilagjan henkil6llisyys, posti- tai kéyn-
tiosoite, puhelinnumero ja muut yhteystie-
dot seka laskutus- ja maksutiedot, jotka pe-
rustuvat  pavelusopimukseen  tai -
jarjestelyyn;

€) muut viestintdlaitteiden sijaintipaikkaa
koskevat tiedot, jotka perustuvat palveluso-
pimukseen tai -jarjestelyyn.

4 osasto

Tallennettuun dataan kohdistuva etsinté ja
takavarikko

19 artikla

Tallennettuun dataan kohdistuva etsintéja
takavarikko

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranoma-
silleen omalla alueellaan valtuudet suorittaa
etsintd, joka kohdistuu:

a) tietojarjestelmaan tai sen osaan ja nii-
hin tallennettuun dataan; ja

b) datan tallentamiseen soveltuvaan tieto-
vélineeseen,

scriber information relating to such services
in that service provider’s possession or con-
trol.

2. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

3. For the purpose of this article, the term
“subscriber information” means any infor-
mation contained in the form of computer
data or any other form that is held by a ser-
vice provider, relating to subscribers of its
services other than traffic or content data
and by which can be established:

a) the type of communication service
used, the technical provisions taken thereto
and the period of service;

b) the subscriber’s identity, postal or geo-
graphic address, telephone and other access
number, billing and payment information,
available on the basis of the service agree-
ment or arrangement;

¢) any other information on the site of the
installation of communication equipment,
available on the basis of the service agree-
ment or arrangement.
Title4

Search and seizure of stored computer data

Article 19

Search and seizur e of stored computer data

1. Each Party shall adopt such legislative
and other measures & may be necessary to
empower its competent authorities to search
or similarly access:

a) a computer system or part of it and
computer data stored therein; and

b) a computer-data storage medium in
which computer data may be stored



tai muulla vastaavalla tavalla hankkia
padsy mainittuihin jarjestelmaan, jarjestel-
méan osaan, dataan ja tietovalineeseen.

2. Kukin sopimuspuoli ryhtyy tavittaviin
lainsdadannollisiin ja muihin toimenpitei-
siin varmistaakseen, ettd sen viranomaiset,
jotka ovat suorittaneet tiettyyn tietojarjes-
telméén tai sen osaan kohdistuvan etsinnan
tai muulla vastaavalla tavalla hankkineet
padasyn niihin 1 kappaleen a kohdan mukai-
sesti, voivat nopeasti lagjentaa etsinnan tai
muulla tavoin tapahtuvan padyn hankinnan
my s toiseen tietojérjestelmaan, silloin kun
kyseisilla viranomaisilla on syyta uskoa, et-
ta etsinnén kohteena oleva data on tallen-
nettu toiseen kyseisen sopimuspuolen a u-
eella olevaan tietojarjestelmé@én tai sen
0saan, ja tama data on laillisesti saatavilla
ensin mainitun jérjestelman avulla

3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet takavarikoida tai muulla
vastaavalla tavalla turvata 1 ja 2 kappaleen
mukaisen etsinndn kohteena oleva data
Néaihin toimenpiteisiin sisdltyy valtuus:

a) takavarikoida tai muulla vastaavallata
valla turvata tietojarjestelma tai sen osa tai
tietové ine;

b) tehda ja séilyttéa kopio takavarikoidus-
ta datasta;

¢) turvata merkityksellisen tallennetun de
tan eheys,

d) estda pdasy tietojarjestelmasta etsinnan
kohteena olevaan dataan tai poistaa se jér-
jestelmagta.

4, Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranoma-
silleen valtuudet maaréta henkild, jolla on
tietoa tietojarjestelméan toiminnasta tai sii-
hen sisédltyvén datan suojaamiseen sovelle-
tuista menetelmista, esittémé&n tarvittavat
tiedot, siind méaarin kuin se katsotaan koh-
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initsterritory.

2. Each Party shall adopt such legislative
and other measures as may be necessary to
ensure that where its authorities search or
similarly access a specific computer system
or part of it, pursuant to paragraph 1.a, and
have grounds to believe that the data sought
is stored in another computer system or part
of it in its territory, and such data is law-
fully accessible from or available to the irni-
tial system, the authorities shall be able to
expeditiously extend the search or similar
accessing to the other system.

3. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to seize
or similarly secure computer data accessed
according to paragraphs 1 or 2. These mea
sures shall include the power to:

a) seize or similarly secure a computer
system or part of it or a computer- data stor-
age medium;

b) make and retain a copy of those com-
puter data;

¢) maintain the integrity of the relevant
stored computer data;

d) render inaccessible or remove those
computer data in the accessed computer
system.

4, Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authorities to order
any person who has knowledge about the
functioning of the computer system or mea
sures applied to protect the computer data
therein to provide, as is reasonable, the
necessary information, to enable the under-
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tuulliseksi, jotta ne voivat ryhtyd témén a-
tiklan 1 ja 2 kappaleessa tarkoitettuihin
toimenpiteisiin.

5. Téssd artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15artiklan méérayksia

5 osasto
Tiedon hankkiminen datasta reaaliajassa
20artikla

Tiedon hankkiminen liikennetiedoistare-
aaligjassa

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin antaakseen toimivaltaisille viranomai-
silleen valtuudet:

a) hankkia tai tallentaa kyseisen sopimus-
puolen alueellateknisin keinoin, ja

b) velvoittaa palveluntarjogja sen olemas-
sa olevan teknisen valmiuden puittei ssa:

i) hankkimaan tai tallentamaan kyseisen
sopimuspuolen alueella teknisin keinoin; tai

ii) toimimaan yhteistyssa toimivaltaisten
viranomaisten kanssa ja avustamaan niitg,
kun ndma hankkivat tai tallentavat,

reaaligjassa tietoja liikennetiedoista, jotka
liittyvat yksildityjen viestien siirtdmiseen
tietojarjestelman avulla kysesen sopimus-
valtion aueella

2. Mikali sopimuspuoli ei voi kansallisen
oikeusjdrjestelméansa vakiintuneiden peri-
aatteiden johdosta ryhtya 1 kappaleen a
kohdassa tarkoitettuihin toimenpiteisiin, se
voi ryhtya tarvittaviin vaihtoehtoisiin lai n-
sdadanndllisiin ja muihin toimenpiteisiin
varmistaakseen alueellaan |ahetettyihin yk-
silBityihin  viestethin liittyvien tietojen
hankkimisen tai tallentamisen readligjassa
kyseisen sopimuspuolen aueella teknisin
keinoin.

taking of the measures referred to in para
graphs 1 and 2.

5. The powers and procedures referred to in
this article shall be subject to Articles 14
and 15.

Title5
Real -time collection of computer data
Article 20

Real-time collection of traffic data

1. Each Party shall adopt such legislative
and other measures as may be necessary to
empower its competent authoritiesto:

a) collect or record through the applica
tion of technical means on the territory of
that Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica
tion of technical means on the territory of
that Party; or

ii) to co-operate and assist the competent
authoritiesin the collection or recording of,

traffic data, in real-time, associated with
specified communications in its territory
transmitted by means of a computer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para
graph 1.a, it may instead adopt legislative
and other measures as may be necessary to
ensure the real -time collection or recording
of traffic data associated with specified
communications transmitted in its territory,
through the application of technical means
onthat territory.



3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadanndllisiin ja muihin toimenpitei-
siin velvoittaakseen palveluntarjogjan pité&
maan salassa taman artiklan mukaisten toi-
(rjnivaltuuksien kéyton ja niihin liittyvét tie-

ot.

4, Téssa artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja15 artiklan maarayksia.

2l artikla
Tiedon hankkiminen viestin sisall6st&

1. Kukin sopimuspuoli ryhtyy tiettyjen
kansallisen lainsdadantdnsd maarittamien
torkeiden rikosten osdlta tarvittaviin lai n-
sdgdanndllisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen
valtuudet:

a) hankkia tai tallentaa kyseisen sopimus-
puolen alueella teknisin keinoin, ja

b) velvoittaa palveluntarjogja sen olemas-
sa olevan teknisen valmiuden puittei ssa:

i) hankkimaan tai tallentamaan kyseisen
sopimuspuol en alueellateknisin keinoin; tai

ii) toimimaan yhteistyssa toimivaltaisten
viranomaisten kanssa ja avustamaan niitg,
kun ndma hankkivat tai tallentavat,

reaaligjassa tietoja sopimusvaltion alueel-
la tietojarjestelman avulla siirrettyjen yksi-
[Gityjen vi estien sisdll Gsta.

2. Mikali sopimuspuoli e voi kansallisen
oikeugjdrjestelméansa vakiintuneiden peri-
aatteiden johdosta ryhtya 1 kappaleen a
kohdassa tarkoitettuihin toimenpiteisiin, se
voi ryhtya tarvittaviin vaihtoehtoisiin lai n-
saadannollisiin ja muihin toimenpiteisiin
varmistaakseen alueellaan teknisin keinoin
siirrettyjen  yksildityjen viestien sisdltoa
koskevien tietojen reaaliaikaisen hankkimi-
sen tai tallentamisen.
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3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige a service provider to keep corfiden-
tial the fact of the execution of any power
provided for in this article and any informa
tionrelating to it.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Article 21
I nter ception of content data

1. Each Party shall adopt such legislative
and other measures as may be necessary, in
relation to a range of serious offences to be
determined by domestic law, to empower
its competent authoritiesto:

a) collect or record through the applica
tion of technical means on the territory of
that Party, and

b) compel a service provider, within its
existing technical capability:

i) to collect or record through the applica
tion of technical means on the territory of
that Party, or

ii) to co-operate and assist the competent
authoritiesin the collection or recording of,

content data, in real-time, of specified
communications in its territory transmitted
by means of acomputer system.

2. Where a Party, due to the established
principles of its domestic legal system, can-
not adopt the measures referred to in para
graph 1.3, it may instead adopt legidlative
and other measures as may be necessary to
ensure the real -time collection or recording
of content data on specified communica
tions in its territory through the applicaion
of technical means on that territory.
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3. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadannollisiin ja muihin toimenpitei-
siin velvoittaakseen paveluntarjogjan pité&
maan salassa taman artiklan mukaisten toi-
(rjnivaltuuksien kéyton ja niihin liittyvét tie-

ot.

4, Téssa artiklassa tarkoitettuihin toimi-
valtuuksiin ja menettelytapoihin sovelletaan
14 ja 15 artiklan ma&arayksia.

3jakso
Lainkayttovalta
22 artikla
Lainkayttovalta

1. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdadannollisiin ja muihin toimenpitei-
din ulottaakseen lainkdyttdvaltansa taman
yleissopimuksen 2—11 artiklan mukai sesti
rangaistaviksi sdadettyihin tekoihin silloin
kun:

a) rikos on tehty sen alueellg; tai

b) rikos on tehty sen lippua kayttavassa
aluksessa; tai

¢) rikos on tehty sen lakien mukaisesti re-
Kistertidyssailma aluksessa; tai

d) rikoksentekija on sen kansalainen, jos
rikos on rangaistava myos tekopaikan lain
mukaan, tai kun rikos on tehty millekaan
valtiolle kuulumattomalla alueella.

2. Kukin sopimuspuoli voi tehdd va-
rauman, jonka mukaan se e sovella tai ®-
veltaa anoastaan tiettyihin tapauksiin tai
tietyin edellytyksin tdman artiklan 1 kappa-
leen b—d kohtia tai johonkin niista sisdlty-
viala nkayttovaltaa koskevia méarayksia.

3. Kukin sopimuspuoli ryhtyy tarvittaviin
toimenpiteisiin ulottaskseen lainkayttoval-
tansa tman yleissopimuksen 24 artiklan 1
kappal eessa tarkoitettuihin rikoksiin silloin
kun epdilty rikoksentekija tavataan sen a u-
eella eikad se rikoksen johdosta tapahtuvaa

3. Each Party shall adopt such legislative
and other measures as may be necessary to
oblige a service provider to keep confiden-
tial the fact of the execution of any power
provided for in this article and any irfforma
tionrelating to it.

4. The powers and procedures referred to
in this article shall be subject to Articles 14
and 15.

Section 3
Jurisdiction
Article 22
Jurisdiction

1. Each Party shall adopt such legislative
and other measures as may be necessary to
establish jurisdiction over any offence es-
tablished in accordance with Articles 2
through 11 of this Convention, when the of -
fence is committed:

a) initsterritory; or

b) on board a ship flying the flag of that
Party; or

¢) on board an aircraft registered under
the laws of that Party; or

d) by one of its nationals, if the offenceis
punishable under criminal law where it was
committed or if the offence is committed
outside the territorial jurisdiction of any
State.

2. Each Party may reserve the right not to
apply or to apply only in specific cases or
conditions the jurisdiction rules laid down
in paragraphs 1.b through 1.d of this article
or any part thereof.

3. Each Party shall adopt such measures
as may be necessary to establish jurisdiction
over the offences referred to in Article 24,
paragraph 1, of this Convention, in cases
where an alleged offender is present in its
territory and it does not extradite him or her



luovuttamista koskevan pyynnén saatuaan
luovuta hénta toiselle sopimuspuolelle pel-
kastédn hanen kansalaiswtensa perusteella.

4. Tamayleissopimus ei sulje pois kansd-
lisen lainsaddannon mukaisesti harjoitettua
rikosoikeudel listalainkayttovaltaa.

5. Jos useampi sopimuspuoli ilmoittaa a-
komuksestaan kayttdd |ainkdyttdvaltaansa
téman yleissopimuksen mukaisesti rangais-
tavaksi teoks sdadetyn véitetyn rikoksen
osalta, asianomaiset sopimuspuolet neuvo t-
televat keskendén, jos se on tarkoituksen-
mukaista, ratkaistakseen mika lainkaytto-
paikka soveltuu parhaiten syytetoimia var-
ten.

I LUKU

KANSAINVALINEN YHTEISTYO
ljakso
Y leiset periaatteet
1 osasto

Kansainvélista yhteistyota koskevat yleiset
periaattest

23 artikla

Kansainvalista yhteistyota koskevat yleiset
periaatteet

Sopimuspuolet toimivat keskenddn yh-
teistydssd tdman luvun maérdysten mukai-
sesti sek& soveltamalla asiaan liittyvid kan-
sainvdlista rikosoikeudellista yhteistyéta
koskevia kansainvélisia asiakirjoja, yhtenéi-
sid tai vastavuoroisia lainséédantojérjestel y-
ja ja kansalista lainsdadantéa mahdolli-
simman lagjasti tietojarjestelmiin ja dataan
liittyvia rikoksia koskevaan tutkintaan ja
oikeudenkayntiin tai rikokseen liittyvan
sdhkdisessd muodossa olevan todistusa-
neiston ker&amiseen.
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to another Party, solely on the basis of his

or her nationality, after a request for extra-
dition.

4. This Convention does not exclude any
criminal jurisdiction exercised by a Party in
accordance with its domestic law.

5. When more than one Party claims ju-
risdiction over an alleged offence esteb-
lished in accordance with this Convention,
the Parties involved shall, where appropri-
ate, consult with a view to determining the
most appropriate jurisdiction for prosecu-
tion.

CHAPTER 11l
INTERNATIONAL CO-OPERATION
Section 1
General principles
Title1

General principlesrelating to international
co-operation

Article 23

General principlesrelating to international
co-operation

The Parties shall co-operate with each ot-
her, in accordance with the provisions of
this chapter, and through the application of
relevant international instruments on inter-
national co-operation in criminal matters,
arrangements agreed on the basis of un-
form or reciprocal legislation, and domestic
laws, to the widest extent possible for the
purposes of investigations or proceedings
concerning criminal offences related to
computer systems and data, or for the col-
lection of evidence in electronic form of a
criminal offence.
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2 osasto

Rikoksen johdosta tapahtuvaa luovuttamista
koskevat periaatteet

24 artikla

Rikoksen johdosta tapahtuvaluovuttami-
nen

1. a) Taa artiklaa sovelletaan sopimus-
puolten véliseen téaman yleissopimuksen
2—11 artiklan mukaisesti rangaistavaksi
séadetyn rikoksen johdosta tapahtuvaan
luovuttamiseen, edellyttéden, ettd nama ri-
kokset ovat molempien sopimuspuolten
lainsdadannoén mukaisesti rangaistavia teko-
ja, joista sdadetty enimmaisrangaistus on
vahintdan yksi vuosi vankeutta taikka anka-
rampi rangai sus.

b) Mikéli kahden tai useamman sopimus-
puolen vélisen yhtendisen tai vastavuoroi-
sen lainsdadantojarjestelyn tai rikoksen joh-
dosta tapahtuvaa luovuttamista koskevan
sopimuksen perwsteella, myds rikoksen
johdosta tapahtuvaa luovuttamista koskevan
eurooppalaisen yleissopgmuksen (ETS 24)
perusteella sovellettava enimmaisrangaistus
poikkeaa edella mainitusta, sovelletaan ky-
seisen jarjestelyn tai sopimuksen mukaista
enimmai srangai stusta.

2. Taman artiklan 1 kappal eessa tarkoitet-
tujen rikosten katsotaan sisdltyvan sopi-
muspuolten valilla voimassa oleviin rikok-
sen johdosta tapahtuvaa luovuttamista kos-
keviin sopimuksiin rikoksina, joiden joh-
dosta rikoksentekija voidaan luovuttaa. -
pimuspuolet sitoutuvat sisdllyttdméén rama
rikokset niiden vailla myéhemmin teht &
viin rikoksen johdosta tapahtuvaa luovut-
tamista koskeviin sopimuksiin rikoksina,
joiden johdosta rikoksentekijé voidaan Iwo-
Vvuttaa.

3. Jos sopimuspuoli, joka asettaa rikoksen
johdosta tapahtuvan luovuttamisen ehdoksi
sitd koskevan sopimuksen olemassaolon,
saa luovutuspyynnon sellaiselta sopimus-
puolelta, jonka kanssa silla el ole rikoksen
johdosta tapahtuvaa luovuttamista koskevaa

Title2

Principles relating to extradition

Article 24

Extradition

1. a) This article applies to extradition ke-
tween Parties for the crimina offences es-
tablished in accordance with Articles 2
through 11 of this Convention, provided
that they are punishable under the laws of
both Parties concerned by deprivation of li-
berty for a maximum period of at least one
year, or by amore severe penalty.

b) Where a different minimum penalty is
to be applied under an arrangement agreed
on the basis of uniform or reciprocal legis-
lation or an extradition treaty, including the
European Convention on Extradition (ETS
No. 24), applicable between two or more
parties, the minimum penalty provided for
under such arrangement or treaty shall g-

ply.

2. The criminal offences described in
paragraph 1 of this article shall be deemed
to be included as extraditable offences in
any extradition treaty existing between or
among the Parties. The Parties undertake to
include such offences as extraditable of-
fences in any extradition treaty to be con-
cluded between or among them.

3. If aParty that makes extradition cond-
tional on the existence of atreaty receives a
request for extradition from another Party
with which it does not have an extradition
treaty, it may consider this Convention as
the legal basis for extradition with respect



sopimusta, se voi ptéa tétd yleissopimusta
luovuttamisen oikeusperustana taman arti k-
lan 1 kappaleessa tarkoitettujen rikosten
osalta

4, Sopimuspuolet, jotka eivét aseta rikok-
sen johdosta tapahtuvan luovuttamisen dr
doksi sité koskevan sopimuksen olemassa
oloa, katsovat tdmén artiklan 1 kappaleessa
tarkoitetut rikokset keskindisissd suhteis-
saan rikoksiksi, joiden johdosta rikoksent e-
kija voidaan luovuttaa.

5. Rikoksen johdosta tapahtuvaan luovut-
tamiseen sovelletaan luovutuspyynnén vas-
taanottavan sopimuspuolen lainsdadanndn
tai sovellettavan rikoksen johdosta tapaht u-
vaa luovuttamista koskevan sopimuksen
asettamia ehtoja, mukaan luettuna perusteet,
joilla pyynnon vastaanottava sopimuspuoli
voi kieltaytyé luovuttamisesta.

6. Jos tdman artiklan 1 kappal eessa tarkoi-
tetun rikoksen johdosta tapahtuvasta luovut-
tamisesta kieltaydytdén pelkastéén pyynnon
kohteena olevan henkilon kansalaisuuden
perusteella, ta koska pyynnon vastaanotta
nut sopimuspuoli katsoo, etté silla on rikok-
seen ndhden lainkayttdvalta, pyynnon vas-
taanottanut sopimuspuoli saattaa tapauksen
pyynnon esitténeen sopimuspuolen pyyn-
ndsté toimivaltaisten viranomaistensa kési-
teltdvaksi syytetoimia varten, ja ilmoittaa
késittelyn lopputuloksesta pyynnon esitté&
neelle sopimuspuolelle kohtuullisessa gjas-
sa. Kyseiset viranomaiset antavat paatok-
sensa ja suorittavat rikostutkinnan ja oikeu-
denkaynnin samalla tavalla kuin minka ta
hansa vastaavan rikoksen osalta asianomai-
sen sopimuspuolen lainsdddannén mukai-
sesti.

7. @) Allekirjoittaessaan tdman yleissop -
muksen tai tallettaessaan ratifioimis-, hy-
vaksymis tai liittymiskirjansa kukin sopi-
muspuoli toimittaa Euroopan neuvoston
paasi hteerille kunkin sdlaisen viranomaisen
nimen ja osoitteen, joka on vastuussa rikok-
sen johdosta tapahtuvaa luovuttamista kos-
kevien pyynttjen vastaanottamisesta tai ri-
koksentekijan vdliaikaisesta pidatyksesta
silloin, kun sopimuspuolten vailla e ole
sovellettavaa sopimusta.
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to any criminal offence referred to in para-
graph 1 of thisarticle.

4. Parties that do not make extradition
conditional on the existence of atreaty shall
recognise the criminal offences referred to
in paragraph 1 of this article as extraditable
offences between themselves.

5. Extradition shall be subject to the con-
ditions provided for by the lav of the e-
quested Party or by applicable extradition
treaties, including the grounds on which the
requested Party may refuse extradition.

6. If extradition for a criminal offence re-
ferred to in paragraph 1 of this article is re-
fused solely on the basis of the nationality
of the person sought, or because the re-
guested Party deems that it has jurisdiction
over the offence, the requested Party shall
submit the case at the request of the re-
quedting Party to its competent authorities
for the purpose of prosecution and shall re-
port the final outcome to the requesting
Party in due course. Those authorities shall
take their decision and conduct their inves-
tigations and proceedings in the same man-
ner as for any other offence of a comparable
nature under the law of that Party.

7. @) Each Party shall, at the time of sig-
nature or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary General
of the Council of Europe the name and al-
dress of each authority responsible for mak-
ing or receiving requests for extradition or
provisional arrest in the absence of atreaty.
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b) Euroopan neuvoston péadsihteeri laatii
ja pavittéa rekisterin sopimuspuolten ni-
meamista viranomaisista. Kukin sopimus-
puoli varmistaa, etta rekisterin sisdltdmat
tiedot ovat ainagjant asalla

3 osasto

Keskinéista oikeusapua koskevat yleiset pe-
riaatteet

25artikla

Keskindista oikeusapua koskevat yleiset
periaatteet

1. Sopimuspuolet antavat toisilleen méah-
dollismman lagjaa oikeusapua tietojarjes-
telmiin ja dataan liittyvien rikosten tutki n-
taa ja niitd koske via oikeudenkayntegja var-
ten, tai rikokseen liittyvan sdhkoisessa
muodossa olevan todistusaineiston kerda
miseen.

2. Kukin sopimuspuoli ryhtyy myds ter-
vittaviin lainsdddanndllisiin ja muihin toi-
menpiteisiin noudattaakseen 27—35 arti k-
lan mukaisiavelvoitteitaan.

3. Kukin sopimuspuoli voi kiireellisissa
tapauksissa esittéa keskindistd oikeusapua
tal siihen liittyvia viestgja koskevan pyyn-
nén nopeutettua viestintdkeinoa kayttéen,
mukaan luettuna telefax tai sdhkoposti, sii-
nd méaarin kuin téllaiset keinot mahdollista
vat turvallisen viestinnan ja viestin oikeape-
rasyyden varmistamisen (mukaan luettuna
tarvittaessa salauksen kayttd), ja lahettda
sen jadlkeen muodollisen vahvistuksen, jos
pyynnon vastaanottanut sopimuspuoli sita
edellyttéd. Pyynntn vastaanottanut sopi-
muspuoli hyvéksyy tédllaisen pyynnon ja
vastaa siihen jotakin nopeutettua viestint &
keinoa kayttaen.

4, Jollei tdméan osan artikloissa nimen-
omaisesti toisin maardtd, keskindiseen oi-
keusapuun sovelletaan pyynnon vastaanot-
taneen sopimuspuolen lainsdadannon tai
sovellettavan keskindistd oikeusapua kos-
kevan sopimuksen asettamia ehtoja, mu-

b) The Secretary General of the Council
of Europe shall set up and keep updated a
register of authorities so designated by the
Parties. Each Party shall ensure that the db-
tails held on the register are correct at al
times.

Title 3

General principles relating to mutual assis
tance

Article 25

General principlesrelatingto mutual assis-
tance

1. The Parties shall afford one another
mutual assistance to the widest extent pos-
sible for the purpose of investigations or
proceedings concerning criminal offences
related to computer systems and data, or for
the collection of evidence in electronic form
of acriminal offence.

2. Each Party shall also adopt such legis-
lative and other measures as may be neces-
sary to carry out the obligations set forth in
Articles 27 through 35.

3. Each Party may, in urgent circum-
stances, make requests for mutua assis-
tance or communications related thereto by
expedited means of communication, includ-
ing fax or email, to the extent that such
means provide appropriate levels of secu-
rity and authentication (including the use of
encryption, where necessary), with formal
confirmation to follow, where required by
the requested Party. The requested Party
shall accept and respond to the request by
any such expedited means of communica
tion.

4. Except as otherwise specifically pro-
vided in articles in this chapter, mutual &-
sistance shall be subject to the conditions
provided for by the law of the requested
Party or by applicable mutual assistance
treaties, i ncluding the grounds on which the



kaan luettuna perusteet, joilla pyynnon vas-
taanottanut sopimuspuoli voi kieltdytya yh-
teistydstd. Pyynndn vastaanottanut sopi-
muspuoli el kaytd oikeuttaan kieltdytyd ar
tamasta 2—11 artiklassa tarkoitettuihin ri-
koksiin liittyvéd keskindista oikeusapua
pelkastéan silla perusteella, ettd pyyntd
koskee rikosta, jota se pitda verorikoksena.

5. Mikdi pyynnon vastaanottaneella so-
pimuspuolella on tdman osan maardysten
mukaisesti oikeus asettaa keskinéisen oike-
usavun ehdoksi kaksoisrangaistavuus, t&
man ehdon katsotaan tayttyvan, jos pyyn-
nén kohteena olevan rikoksen perustana
oleva toiminta on sen lainsdadannon mukai-
sesti rikos, riippumatta siitd, luokitellaanko
kyseinen rikos sen lainsdadénnossa samalla
tavalla tai onko siina kaytetty rikosnimike
sama kuin pyynnon esittdneen sopimuspuo-
len lainsd8dannossa.

26 artikla
Tietojen antaminen omasta aloitteesta

1. Sopimuspuoli voi vélittéd lainséédéan-
tonsa asettamissa rajoissa ja ilman ennak-
kopyynt6a toiselle sopimuspuolelle tietoja,
jotka se on saanut suorittamansa rikostut-
kinnan puitteissa, jos se katsoo, ettd ndiden
tietojen luovuttaminen voisi auttaa vastaan-
ottavaa sopimuspuolta tdman ylei ssopimuk-
sen mukaisesti rangaistavaksi sdddettya te-
koa koskevan rikostutkinnan tai oikeuden-
kéynnin aloittamisessa tai suorittamisessa,
tai vois johtaa kyseisen sopimuspuolen
esittamaan tdman osan maérdysten mukai-
sen yhteistydpyynnon.

2. Ennen edella tarkoitettujen tietojen an-
tamista tiedot antava sopimuspuoli \oi pyy-
ta4, ettd tiedot pidetdén salassa tai ettd niité
kaytetdén tiettyjen ehtojen mukaisesti. Jos
tiedot vastaanottava sopimuspuoli e voi
noudattaa pyyntdd, se ilmoittaa tasta tiedot
antavalle sopimuspuolelle, joka sitten paét-
t84 antaako se tiedot siitd huolimatta. Jos
tiedot vastaanottava sopimuspuoli hyvéksyy
tiedot annettujen ehtojen mukaisesti, ne g-
tovat sité.
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requested Party may refuse co-operation.
The requested Party shall not exercise the
right to refuse mutual assistance in relation
to the offences referred to in Articles 2
through 11 solely on the ground that the re-
guest concerns an offence which it consid-
ersafiscal offence.

5. Where, in accordance with the prou-
sions of this chapter, the requested Party is
permitted to make mutual assistance cond-
tional upon the existence of dual crimind-
ity, that condition shall be deemed fulfilled,
irrespective of whether its laws place the
offence within the same category of offence
or denominate the offence by the same ter-
minology as the requesting Party, if the
conduct underlying the offence for which
assistance is sought is a crimina offence
under its laws.

Article 26
Spontaneousinformation

1. A Party may, within the limits of its
domestic law and without prior request, for-
ward to another Party information oltained
within the framework of its own investiga
tions when it considers that the disclosure
of such information might assist the receiv-
ing Party in initiating or carrying out inves-
tigations or proceedings concerning crimi-
nal offences established in accordance with
this Convention or might lead to a request
for co-operation by that Party under this
chapter.

2. Prior to providing such information, the
providing Party may request that it be kept
confidential or only used subject to cond-
tions. If the receiving Party cannot comply
with such request, it shall notify the provid-
ing Party, which shal then determine
whether the information should neverthe-
less be provided. If the receiving Party a&-
cepts the information subject to the cond-
tions, it shall be bound by them.
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4 osasto

K eskindista oikeusapua koskeviin pyyntoi-

hin sovellettavat menettelytavat silloin kun

niihin ei ole sovellettavissa kansainvélista
sopimusta

27 artikla

K eskinaista oikeusapua koskeviin pyyntéi-

hin sovellettavat menettelytavat silloin kun

niihin ei ole sovelettavissa kansainvalista
sopimusta

1. Taman artiklan 2—9 kappaleen méér &
yksia sovelletaan, jos pyynndn esittdneen
sopimuspuolen ja pyynnon vastaanottanei-
den sopimuspuolten vélilla el ole voimassa
keskindista oikeusapua koskevaa sopimusta
tal yhtendista tai vastavuoroista lainsdadan-
tojarjestelya. Tamén artiklan médrayksia ei
sovelleta, jos sellainen sopimus tai jarjeste-
ly on olemassa, jolleivét sopmuspuolet sovi
joidenkin tai kaikkien tdman artiklan mé&
réysten soveltamisesta kyseisen sopimuksen
tal jarjestelyn sijaan.

2. @) Kukin sopimuspuoli nime&a keskus-
viranomaisen tai useamman keskusviran-
omaisen, jotka ovat vastuussa keskindista
oikeusapua koskevien pyyntdjen |ahettami-
sestd ja niithin vastaamisesta, pyyntojen téy-
téantdonpanosta tai niiden valittamisesta téy-
téntdonpanosta vastaaville toimivaltaisille
viranomaisille;

b) Keskusviranomaiset ovat suoraan yh-
teydessatoisiinsa;

c) Allekirjoittaessaan téman yleissop-
muksen tai tallettaessaan ratifioimis-, hy-
vaksymis tai liittymiskirjansa, kukin sopi-
muspuoli toimittaa Euroopan neuvoston
péas hteerille tédman kappaleen mukaisesti
nimettyjen viranomaisten nimet ja osoitteet;

d) Euroopan neuvoston paasihteeri laatii
ja pavittéa rekisterin sopimuspuolten ni-
medmista keskusviranomaisista. Kukin :o-

Title4

Procedures pertaining to mutual assistance
requests in the absence of applicable inter-
national agreements

Article 27

Procedures pertaining to mutual assistance
requestsin theabsence of applicableinter-
national agreements

1. Where there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legidation in force be-
tween the requesting and requested Parties,
the provisions of paragraphs 2 through 9 of
this article shall apply. The provisions of
this article shal not apply where such
treaty, arangement or legislation exists,
unless the Paties concerned agree to apply
any or al of the remainder of this article in
lieu thereof.

2. @) Each Party shall designate a central
authority or authorities responsible for sen-
ding and answering requests for mutual -
sistance, the execution of such requests or
their transmission to the authorities compe-
tent for their execution.

b) The central authorities shall commuri-
cate directly with each other;

¢) Each Party shall, at the time of signa
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, communicate to the Secretary General
of the Council of Europe the names and ad-
dresses of the authorities designated in pur-
suance of this par agraph;

d) The Secretary General of the Council
of Europe shall set up and keep updated a
register of central authorities designated by



pimuspuoli varmistaa, etta rekisterin sisd-
téamét tiedot ovat d na gjan tasalla.

3. Témén artiklan mukaiset keskindisté
oikeusapua koskevat pyynnét nnaan téy-
téantédn pyynndn esittdneen sopimuspuolen
tésmentamien menettelytapojen mukaisesti,
jolleivdt ne ole pyynndn vastaanottaneen
sopimuspuol en lainsdadannon vastaisia.

4, Pyynnon vastaanottanut sopimuspuoli
voi kieltaytya antamasta oikeusapua 25 a-
tiklan 4 kappaleessa mééréttyjen perustei-
den lisdksi seuraavin perustein:

a) jos pyyntd koskee rikosta, jota pyyn-
non vastaanottanut sopimuspuoli pitéa po-
liittisenarikoksena tai poliittiseen rikokseen
liittyvana rikoksena;

b) jos se katsoo, etta pyynnon téytantoon-
pano todenndkdisesti vaarantaisi sen suve-
reniteetin, turvallisuuden, oikeusjérjestyk-
sen perusteet tai muitamerkittaviaetuja.

5. Pyynnon vastaanottanut sopimuspuoli
voi lykdta pyynnon johdosta toteutettavia
toimenpiteitd, jos naista toimenpiteista olisi
haittaa kyseisen sopimuspuolen viranomai s-
ten suorittamalle rikostutkinnalle tai rikos-
oikeudenkaynnille.

6. Ennen kuin pyynnon vastaanottanut
sopimuspuoli kieltéaytyy antamasta apua tai
lykk&a sitd, se harkitsee tarvittaessa, neuvo-
teltuaan pyynnon esitténeen sopimuspuolen
kanssa, voidaanko pyyntdon suostua osit-
tain tai tarpeellisiksi katsotuin ehdoin.

7. Pyynnon vastaanottanut sopimuspuoli
ilmoittaa viipymétta pyynnon esitténeelle
sopimwspuolelle  oikeusapua  koskevan
pyynnon taytantéonpanon |opputul oksesta.
Oikeusavun antamisesta kieltéaytyminen tai
sen lykk&&minen on perusteltava. Sopimus-
puoli on velvollinen my6s ilmoittamaan pe-
rusteista, joiden vuoksi oikeusavun antami-
nen on mahdotonta tai joiden johdosta se
saattaa viivastya olennaisesti.

8. Pyynnon esittéanyt sopimuspuoli voi
pyytéa, ettd pyynnon vastaanottanut sopi-
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the Parties. Each Party shall ensure that the
details held on the register are correct at all
times.

3. Mutua assistance requests under this
article shall be executed in accordance with
the procedures specified by the requesting
Party, except where incompatible with the
law of the requested Party.

4. The requested Party mgg, in addition to
the grounds for refusal established in Arti-
cle 25, paragraph 4, refuse assistance if:

a) the request concerns an offence which
the requested Party considers a political of -
fence or an offence connected with a politi-
cal offence, or

b) it considers that execution of the re-
guest is likely to prejudice its sovereignty,
security, ordre public or other essential in-
terests.

5. The requested Party may postpone &-
tion on a request if such action would
prejudice criminal investigations or pro-
ceedings conducted by its authorities.

6. Before refusing or postponing assis-
tance, the requested Party shall, where -
propriate after having consulted with the
requesting Party, consider whether the ie-
quest may be granted partially or subject to
such condtions as it deems necessary.

7. The requested Party shall promptly in-
form the requesting Party of the outcome of
the execution of a request for assistance.
Reasons shall be given for any refusal or
postponement of the request. The requested
Party shall also inform the requesting Party
of any reasons that render impossible the
execution of the request or are likely to de-
lay it significantly.

8. The requesting Party may request that
the requested Party keep confidential the
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muspuoli pitéd salassa tdman luvun maér &
ysten mukaisesti esitetyn pyynnon seka sen
kohteen, paitsi siind méarin kuin se on tar-
peen pyynnon taytantdonpanoa varten. Jos
pyynnon vastaanottanut sod muspuoli ei voi
noudattaa salassapitopyyntdd, se ilmoittaa
tasta viipymaétta pyynnon esitténeelle sopi-
muspuolelle, joka sitten péaéttéa tulisiko
pyynto siité huolimatta panna téytantoon.

9. a) Kiireellisissa tapauksissa keskinaista
oikeusapua koskevan pyynnon esittdvan -
pimuspuolen oikeusviranomaiset voivat
toimittaa pyynnon tai siihen liittyvan viestin
suoraan pyynnon vastaanottavan sopimus-
puolen vastaaville viranomaisille. Tallaises-
sa tapauksessa pyynnosta |ahetetéén samd-
la jéjennds pyynnon vastaanottavan sopi-
muspuolen keskusviranomaselle pyynnén
esittavan sopimuspuolen keskusviranoma-
sen vélityksella

b) Taman kappaleen mukainen pyyntd tai
viesti voidaan lghettda Kansainvalisen ri-
kospoliisjarjeston (Interpol) valityksella

¢) Jos pyyntd tehdaén taman artiklan a
kohdan mukaisesti, eiké viranomainen ole
toimivaltainen késittelemddn pyyntdd, se
saattaa pyynnon toimivaltaisen kansallisen
viranomaisen kasiteltdvaksi ja ilmoittaa tés-
td suoraan pyynnon esittédneelle sopimus-
puolelle.

d) Pyynnon esittavan sopimuspuolen toi-
mivaltaiset viranomaiset voivat toimittaa
tdman kappaleen mukaisesti |ahetetyn
pyynnon ta viestin, joka el edellyta pakko-
toimia, suoraan pyynnon vastaanottavan
sopimuspuolen toimivaltaisille viranomai-
sille.

€) Allekirjoittaessaan téman yleissop-
muksen tai tallettaessaan ratifioimis-, hy-
vaksymis tai liittymiskirjansa kukin sopi-
muspuwoli voi ilmoittaa Euroopan neuvoston
padsihteerille, ettd tehokkuussyistd taméan
kappaleen mukaiset pyynnot tulee osoittaa
sen keskusviranomaiselle.

fact of any request made under this chapter
as well as its subject, except to the extent
necessary for its execution. If the requested
Party cannot comply with the request for
confidentiality, it shall promptly inform the
requesting Party, which shall then deter-
mine whether the request should neverthe-
less be executed.

9. a) In the event of urgency, requests for
mutual assistance or communications re-
lated thereto may be sent directly by jud-
cial authorities of the requesting Party to
such authorities of the requested Party. In
any such cases, a copy shall be sent at the
same time to the central authority of the re-
quested Party through the central authority
of the requesting Party.

b) Any request or communication under
this paragraph may be made through the In-
ternational Criminal Police Organisation
(Interpal).

¢) Where a request is made pursuant to
sub-paragraph a. of this article and the ar
thority is not competent to dea with the re-
quest, it shall refer the request to the com-
petent national authority and inform d-
rectly the requesting Party that it has done
so.

d) Requests or communications made un-
der this paragraph that do not involve coe-
cive action may be directly transmitted by
the competent authorities of the requesting
Party to the competent authorities of the re-
guested Party.

€) Each Party may, at the time of signa
ture or when depositing its instrument of
ratification, acceptance, approval or acces-
sion, inform the Secretary General of the
Council of Europe that, for reasons of effi-
ciency, requests made under this paragraph
are to be addressed to its central authority.



28 artikla
Tietojen salassapito ja kayttor aj oitukset

1. Taman artiklan méérayksia sovelletaan,
jos pyynnon esittédneen sopimuspuolen ja
pyynnon vastaanottaneiden sopimuspuolten
valilla el ole voimassa keskindista oikeus-
apua koskevaa sopimusta tai yhtenéista tai
vastavuoroista lainsdadantojarjestelya. Té
man artiklan madréyksia el sovelleta, jos
sellainen sopimus tai jérjestely on olemassa,
jolleivat sopimuspuolet sovi joidenkin tai
kaikkien téman artiklan méaéraysten sovel-
tamisesta kyseisen sopimuksen tai jarjeste-
lyn sijaan.

2. Pyynnon vastaanottanut sopimuspuoli
VoI asettaa pyydettyjen tietojen tai aineiston
antamisen ehdoksi, ett&:

a) tiedot pidetdén salassa, jos keskindista
oikeusapua koskevaan pyyntoon el voitaisi
vastata ilman téllaisen ehdon soveltamista,
tal etta

b) tietoja e kaytetd muuhun kuin pyyn-
nossd mainittuun rikostutkintaan tai rikos-
oikeudenkayntiin.

3. Jos pyynndn esittanyt sopimuspuoli €l
voi noudattaa 2 kappal eessa tarkoitettua eh-
toa, se ilmoittaa tastd viipymatta toiselle
sopimuspuolelle, joka sitten paéttaa tulisiko
tiedot kuitenkin antaa. Jos pyynnon esitt&
nyt sopimuspuoli hyvéksyy ehdon, tama eh-
to sitoo sita.

4, Sopimuspuoli, joka toimittaa tietoja tai
aineistoa 2 kappaleessa tarkoitetulla ehdol-
la, voi pyytad toista sopimuspuolta sdlitté
maan tietojen tai aineiston kayttttarkoituk-
sen tdmén ehdon kannalta.
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Article 28
Confidentiality and limitation on use

1. When there is no mutual assistance
treaty or arrangement on the basis of uni-
form or reciprocal legidation in force be-
tween the requesting and the requested Pa-
ties, the provisions of this article shall g-
ply. The provisions of this article shall not
apply where such treaty, arrangement or
legislation exists, unless the Parties con-
cerned agree to apply any or al of the re-
mainder of thisarticlein lieu thereof.

2. The requested Party may make the sup-
ply of information or material in response
to arequest dependent on the condtion that
itis:

a) kept confidential where the request for
mutual legal assistance could not be com-

plied with in the absence of such condition,
or

b) not used for investigations or proceed-
ings other than those stated in the request.

3. If the requesting Party cannot comply
with a condition referred to in paragraph 2,
it shall promptly inform the other Party,
which shall then determine whether the in-
formation should nevertheless be provided.
When the requesting Party accepts the con-
dition, it shall be bound by it.

4. Any Party that supplies information or
material subject to a condition referred toin
paragraph 2 may require the other Party to
explain, in relation to that condition, the use
made of such information or material.



130

2jakso
Erityiset maadraykset
1 osasto

Védliaikaisia toimenpiteita koskeva keski-
nainen oikeusapu

29artikla

Tallennetun datan sdilyttamisen nopea va -
mistaminen

1. Sopimuspuoli voi pyyté toista sopi-
muspuolta maaréddmaan tai muutoin varmis-
tamaan nopeasti sellaisen tietojarjestelméan
avulla tallennetun datan séilyttamisen, joka
on jalkimmaisen sopimuspuolen alueella ja
jonka osalta pyynnon esittanyt sopimuspuo-
li aikoo esittaa keskinaisté oikeusapua kos-
kevan pyynnon dataan kohdistuvaa etsintéa
tal muulla tavoin tapahtuvaa pédsyn hank-
kimista, takavarikkoa tal muuta turvaamis-
toimea taikka datan luovutusta varten.

2. Taman artiklan 1 kappaleen mukai sesti
tehdyssd varmistamista koskevassa pyyn-
nossd on mainittava:

a) varmistamista pyytéava viranomainen;

b) rikos, joka on tutkinnan tai oikeuden-
kdynnin kohteena, seka lyhyt tiivistelma
asiaan liittyvista tosiseikoista;

¢) sdilytettéava tallennettu data ja sen yh-
teys rikokseen;

d) saatavilla olevat iedot tallennetun dx
tan haltijasta tai tietojarjestelman sijainnis-
ta

e) sédilyttamisen tarpeellisuus; ja

f) maininta siitd, etté sopimuspuoli aikoo
esittéd keskindistd oikeusapua koskevan
pyynnon tallennettuun dataan kohdistuvaa
etsintda tal muulla tavoi n tapahtuvaa paésyn
hankkimista, takavarikkoa tai muuta tur-
vaamistoimea taikka datan luovutusta var-
ten.

Section 2
Specific provisions
Title1

Mutual assistance regarding provisional
measures

Article 29

Expedited preservation of stored computer
data

1. A Party may request another Party to
order or otherwise obtain the expeditious
preservation of data stored by means of a
computer system, located within the terri-
tory of that other Party and in respect of
which the requesting Party intends to sub-
mit a request for mutual assistance for the
search or dmilar access, seizure or similar
securing, or disclosure of the data.

2. A request for preservation made under
paragraph 1 shall specify:

a) the authority seeking the preservation;

b) the offence that is the subject of a
criminal investigation or proceedings and a
brief summary of therelated facts;

¢) the stored computer data to be pre-
served and its relationship to the offence;

d) any available information identifying
the custodian of the stored computer data or
the location of the computer system;

€) the necessity of the preservation; and

f) that the Party intends to submit a -
quest for mutual assistance for the search or
similar access, seizure or similar securing,
or disclosure of the stored computer data.



3. Sopimuspuoli, joka vastaanottaa pyyn-
non toiselta sopimuspuolelta, ryhtyy kai k-
Kiin tarvittaviin toimenpiteisiin varmistasgk-
seen nopeasti yksildidyn datan séilyttémi-
sen kansallisen lai nsdadantonsi mukai sesti.
Pyyntéon vastattaessa kaksoisrangaista
vuutta el pideta télaisen datan séilyttamisen
varmistamisen ehtona.

4. Sopimuspuoli, joka pitéd kaksoisran-
gaistavuutta tallennettuun dataan kohdistu-
vaa etsintéd ta muulla tavoin tapahtuvaa
paasyn hankkimista, takavarikkoa tai muuta
turvaamistoimea taikka datan luovutusta
varten esitettyyn keskindista oikeusapua
koskevaan pyyntdon vastaamisen ehtona,
voi muiden kuin tdman yleissopimuksen
2—11 artiklan mukaisesti rangaistaviksi
teoiksi sdadettyjen rikosten osalta tehda va-
rauman, jonka mukaan se voi kieltaytya
vastaamasta taman artiklan mukaiseen da
tan sdilyttdmisen varmistamista koskevaan
pyyntdon silloin kun silla on syytéa uskoa,
ettd datan luovutuksen ajankohtana kaksois-
rangaistavuuden ehto ei tayty.

5. Muutoin datan séilyttdmisen varmista
mista koskevaan pyyntdon vastaamisesta
voidaan kieltaytya ainoastaan, jos:

a) pyyntd koskee rikosta, jota pyynnén
vastaanottanut sopimuspuoli pitda poliitti-
senarikoksena tai poliittiseen rikokseen liit-
tyvéana rikoksena;

b) pyynnon vastaanottanut sopimuspuoli
katsoo, ettéa pyynnon taytantéonpano toden-
ndkoisesti vaarantaisi sen suverenitestin,
turvallisuuden, oikeusjérjestyksen perusteet
tal muitaoleellisia etuja.

6. Jos pyynnon vastaanottanut sopimus-
puoli uskoo, ettéd datan sdilyttédmisen var-
mistamistoimi ei varmista sitd, etté data on
mydhemmin saatavilla, tai vaarantaa pyyn-
non esittdneen sopimuspuolen suorittaman
rikostutkinnan salassapidon tai muutoin
haittaa sit, se ilmoittaa tasta viipymétta
pyynnon esittdneelle sopimuspuolelle, joka
sitten paéattaa tulisiko pyynto siité huolima-
ta panna taytantoon.
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3. Upon receiving the request from an-
other Party, the requested Party shall take
all appropriate measures to preserve exped-
tiousdy the specified data in accordance
with its domestic law. For the purposes of
responding to a request, dua criminality
shall not be required as a condition to pro-
viding such preservation.

4. A Party that requires dual criminality
as a condition for responding to a request
for mutual assistance for the search or simi-
lar access, seizure or similar securing, or
disclosure of stored data may, in respect of
offences other than those established in a-
cordance with Articles 2 through 11 of this
Convention, reserve the right to refuse the
request for preservation under this article in
cases where it has reasons to believe that at
the time of disclosure the condition of dual
criminality cannot be fulfilled.

5. In addition, a request for preservation
may only be refused if:

a) the request concerns an offence which
the requested Party considers a political of -
fence or an offence connected with a politi-
cal offence, or

b) the requested Party considers that exe-
cution of the request is likely to prejudice
its sovereignty, security, ordre public or
other essential interests.

6. Where the requested Party believes that
preservation will not ensure the future avai-
lability of the data or will threaten the con-
fidentiality of or otherwise prejudice the re-
guesting Party’s investigation, it shall
promptly so inform the requesting Party,
which shall then determine whether the re-
guest should nevertheless be executed.
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7. Sellaisen varmistamisen, joka toteute-
taan vastauksena artiklan 1 kappaleessa tar-
koitettuun pyyntdon, tulee kestaa vahintéén
kuusikymmenta péivaa, jotta pyynnon esit-
tényt sopimuspuolella on mahdollisuus esit-
téa tallennettuun dataan kohdistuvaa etsin-
téd ta muulla tavoin tapahtuvaa paasyn
hankkimista, takavarikkoa tai muuta tur-
vaamistoimea taikka datan luovutusta kos-
keva pyyntd. Tédlaisen pyynnon vastaanot-
tamisen jalkeen datan séilyttédminen varmis-
tetaan edelleen, kunnes pyyntdad koskeva
paatos on tehty.

30artikla

Varmistettujen lilkennetietojen nopea lwo-
vutus

1. Mikdli pyynnon vastaanottanut sopi-
muspuoli havaitsee, pannessaan 29 artiklan
mukaisesti esitetyn yksilditya viestia kos-
kevien liikennetietojen sdilyttamisen var-
mistamista koskevaa pyyntéa taytantoon,
etta viestin siirtoon on ollut osallisena toi-
sessa vatiossa oleva palveluntarjogja,
pyynnon vastaanottanut sopimuspuoli -
vuttaa pyynnon esitténeelle sopimuspuolel-
le nopeasti riittdvan maéran tietoja, joiden
avulla palveluntarjogja ja viestin siirtoon
kéytetty polku ovat tunnistettavissa.

2. Taman artiklan mukaisesta liikenneti e-
tojen luovutuksesta voidaan pidéattaytya a-
noastaan, jos.

a) pyyntd koskee rikosta, jota pyynnén
vastaanottanut sopimuspuoli pitéa poliitti-
senarikoksena tai poliittiseen rikokseen liit-
tyvéanarikoksena; tai

b) pyynnén vastaanottanut sopimuspuoli
katsoo, etté pyynnon taytantdonpano toden-
ndkoisesti vaarantaisi sen suverenitestin,
turvallisuuden, oikeusjérjestyksen perusteet
tal muitaoleellisiaetuja

7. Any preservation effected in response
to the request referred to in paragraph 1
shall be for a period not less than sixty
days, in order to enable the requesting Party
to submit a request for the search or similar
access, seizure or similar securing, or dis-
closure of the data. Following the receipt of
such a request, the data shall continue to be
preserved pending a decision on that re-
guest.

Article 30

Expedited disclosure of preserved traffic
data

1. Where, in the course of the execution
of arequest made pursuant to Article 29 to
preserve traffic data concerning a specific
communication, the requested Party discov-
ers that a service provider in another State
was involved in the transmission of the
communication, the requested Party shall
expeditiously disclose to the requesting Pa-
ty a sufficient amount of traffic data to
identify that service provider and the path
through which the communication was
transmitted.

2. Disclosure of traffic data under para-
graph 1 may only be withheld if:

a) the request concerns an offence which
the requested Party considers a political of -
fence or an offence connected with a politi-
cal offence; or

b) the requested Party considers that exe-
cution of the request is likely to prejudice
its sovereignty, security, ordre public or
other essential interests.



2 osasto

Tutkintaan liittyvia toimivaltuuksia koskeva
keskindinen oikeusapu

3lartikla

K eskindinen oikeusapu paasyn hankkimi -
sessa tallennettuun dataan

1. Sopimuspuoli voi pyytéa toiselta sopi-
muspuol elta tdman alueella olevan tietojar-
jestelmén avulla tallennettuun dataan koh-
distuvaa etsintda tai muulla tavoin tapaht u-
vaa paasyn hankkimista, takavarikkoa tai
muuta turvaamistoimea ja datan luovutusta,
mukaan luettuna data, jonka séilyttdminen
on varmistettu 29 artiklan mukaisesti.

2. Pyynnén vastaanottanut sopimuspuoli
vastaa pyyntoon soveltamalla 23 artiklassa
tarkoitettuja kansainvéisia asiakirjoja, jé-
jestelyja ja lainsdadantta, sekd muiden t&
man luvun asiaan liittyvien maérdysten mu-
kaisesti.

3. Pyynt60n vastataan nopeutettua menet-
telya noudattaen, jos:

a) on syyta uskoa, etté asiaan liittyvan da-
tan hdviaminen tai muuttaminen on erityi-
sen todenndkoisty; tai

b) taméan artiklan 2 kappaleessa tarkoite-
tuissa sopimuksissa, jarjestelyissi tai lai n-
sdadannossa muutoin maardtéan nopeut e-
tusta yhteistyosta.

32 artikla

Paasyn hankkiminen tallennettuun dataan
valtion rajojen yli suostumuksestatai sil -
loin kun data on julkista

Sopimuspuoli voi ilman toisen sopimus-
puolen lupaa:

a) hankkia paésyn julkisesti saatavilla ole-
vaan (avoin ldhde) tallennettuun dataan
riippumatta siitd missd data maantieteelli-
sesti Sijaitsee; tai
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Title2

Mutual assistance regarding investigative
powers

Article 31

M utual assistancer egar ding accessing of
stored computer data

1. A Party maﬁ/ request another Party to
search or similarly access, seize or similarly
secure, and disclose data stored by means of
a computer system located within the terri-
tory of the requested Party, including data
that has been preserved pursuant to Article
29.

2. The requested Party shall respond to
the request through the application of inter-
national instruments, arrangements and
laws referred to in Article 23, and in accor-
dance with other relevant provisions of this
chapter.

3. The request shall be responded to on an
expedited basis where:

a) there are grounds to believe that rele-
vant data is particularly vulnerable to loss
or modification; or

b) the instruments, arrangements and laws
referred to in paragraph 2 otherwise provide
for expedited co-operation.

Article 32

Transborder accessto stored computer
datawith consent or where publicly avai l-
able

A Party may, without the authorisation of
another Party:

a) access publicly available (open source)
stored computer data, regardliess of where
the data is located geographically; or



134

b) hankkia paasyn omalla aueellaan ole-
van tietojarjestelman avulla toisen sopi-
muspuolen alueella sijaitsevaan talennet-
tuun ditaan tai vastaanottaa téllaista dataa,
jos esin mainittu sopimuspuoli saa siihen
sellaisen henkilon laillisesti ja vapaaehtoi-
sesti annetun suostumuksen, jolla on lailli-
nen oikeus luovuttaa data sopimuspuolelle
tietojérjestelméan avulla

33artikla

K eskinéinen oikeusapu tiedon hankkimi -
sessa liikennetiedoista reaaliajassa

1. Sopimuspuolet antavat toisilleen keski-
ndistd oikeusapua reaaliaikaiseks tiedon
hankkimiseksi sellaisista liikennetiedoista,
jotka liittyvét niiden alueella tietojérjestel-
man avulla siirrettyyn yksildityyn viestiin.
Jollei 2 kappaleen méarayksistéd muuta joh-
du, téhén oikeusapuun sovelletaan kansalli-
sen lainsdadannén mukaisia ehtoja ja me-
nettelytapoja.

2. Kukin sopimuspuoli antaa edella mai-
nittua oikeusapua ai nakin sellaisten rikosten
osalta, joihin liittyen tietoa voitaisiin hank-
kia liikennetiedoista reaaligjassa vastaavas-
sa kansalli sessa tapauk sessa.

34 artikla

K eskindinen oikeusapu tiedon hankkimi -
sessa viestin sisdllosta

Sopimuspuolet antavat toisilleen keski-
naista oikeusapua reaaliaikaiseksi tiedon
hankkimiseksi tietojarjestelman valityksella
siirrettyjen yksildityjen viestien sisdllosta
siind maarin kuin se on niiden soveltamien
sopimusten ja kansalisen lainséadannon
mukaan sallittua.

b) access or receive, through a computer
system in its territory, stored computer data
located in another Party, if the Party obtains
the lawful and voluntary consent of the per-
son who has the lawful authority to disclose
the data to the Party through that computer
system.

Article 33

Mutual assistancein thereal-time collec-
tion of traffic data

1. The Parties shall provide mutual assis-
tance to each other in the real -time collec-
tion of traffic data associated with specified
communications in their territory transmit-
ted by means of a computer system. Subject
to the provisions of paragraph 2, this assis-
tance shall be governed by the conditions
and procedures provided for under domestic
law.

2. Each Party shall provide such assis-
tance at least with respect to crimina d-
fences for which real-time collection of
tradfic data would be available in a similar
domestic c sse.

Article 34

Mutual assistanceregarding theinter cep-
tion of content data

The Parties shall provide mutual assis-
tance to each other in the real-time collec-
tion or recording of content data of speci-
fied communications transmitted by means
of a computer system to the extent permit-
ted under their applicable treaties and do-
mestic laws.



3 osasto

tuntia vuorokaudessa, sen varmistamiseksi,
etté oikeusapua voidaan antaa valittdmasti
tietojarjestelmiin ja datasiirtoon liittyvien
rikosten tutkinnassa tai niité koskevassa oi-
keudenkdynnissa tai rikokseen liittyvan
sdhkdisessd muodossa olevan todistusa-
neiston kerdamisessd. Télaiseen oikeus-
apuun sisdltyy seuraavissa toimenpiteissa
avustaminen tai, jos se on sopimuspuolen
lainsd&dannon ja kaytéantdjen mukaista, nii-
den suorittaminen:

a) teknisen avun antaminen;

b) datan sdilyttémisen varmistaminen 29
ja 30 artiklan mukai sesti;

) todisteiden kerdéminen, oikeudellisten
tietojen antaminen ja epdiltyjen paikanta
minen.

2. @) Sopimuspuolen yhteyspisteelld tulee
olla valmiudet viestintéén toisen sopimus-
puolen yhteyspisteen kanssa nopeutettua
menettelya noudattaen.

b) Jos sopimuspuolen nimedma yhteyspis-
te e ole kyseisen sopimuspuolen kansai n-
vaisesta oikeusavusta tai rikoksen johdosta
tapahtuvasta luovuttamisesta vastaavan vi-
ranomaisen tai viranomaisten osa, yhteys-
pisteen tulee varmistaa, etta se pystyy koor-
dinoimaan toimintaansa kyseisen virar
omaisen tai viranomaisten kanssa nopeutet-
tua menettel ya noudatteen.

3. Verkoston toiminnan helpottamiseksi
kukin sopimuspuoli varmistaa, etta silla on
kaytettavissddn koulutettua ja toimintaval-
mista henkil 6kuntaa.
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Title3
24/7 Network
Article 35
24/7 Networ k

1. Each Party shall designate a point of
contact available on a twerty-four hour,
seven-day-a-week basis, in order to ensure
the provision of immediate assistance for
the purpose of investigations or proceedings
concerning criminal offences related to
computer systems and data, or for the col-
lection of evidence in electronic form of a
criminal offence. Such assistance shall in-
clude facilitating, or, if permitted by its
domestic law and practice, directly carrying
out the following measures:

a) the provision of technical advice;

b) the preservation of data pursuant to Ar-
ticles 29 and 30;

¢) the collection of evidence, the prou-
sion of legal information, and locating of
suspects.

2. @) A Party’s point of contact shall have
the capacity to carry out communications
with the point of contact of another Party on
an expedited basis.

b) If the point of contact designated by a
Party is not part of that Party’s authority or
authorities responsible for international mu-
tual assistance or extradition, the point of
contact shall ensure that it is able to co-
ordinate with such authority or authorities
on an expedited basis.

3. Each Party shall ensure that trained and
equipped personnel are available, in order
to facilitate the operation of the network.
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IV LUKU
LOPPUMAARAYKSET
36 artikla
Allekirjoittaminen ja voimaantulo

1. Tama yleissopimus on avoinna allekir-
joittamista varten Euroopan neuvoston j&
senvaltioille ja sen ulkopualisille valtioille,
jotka ovat osalistuneet yleissopimuksen
valmisteluun.

2. Tama yleissopimus on ratifioitava tai
hyvéksyttava. Ratifioimis- ja hyvaksymis-
kirjat talletetaan Euroopan neuvoston paé
sihteerin huostaan.

3. Tama yleissopimus tulee voimaan seu-
raavan kuukauden ensimmaéisend paivana,
kun on kulunut kolme kuukautta siitd péi-
vastd, jona viisi valtiota, mukaan lukien
kolme Euroopan neuvoston jasenvaltiota,
on ilmaissut suostumuksensa tulla yleisso-
pimuksen sitomaksi 1 ja 2 kappaleen méd&
réysten mukaisesti.

4, Sellaisen allekirjoittgjavaltion osalta,
joka mydhemmin ilmaisee suostumuksensa
tulla yleissopimuksen sitomaksi, se tulee
voimaan seuraavan kuukauden ensimméi-
sena paivand, kun on kulunut kolme kuu-
kautta siitd paivastd, jona se on ilmaissut
suostumuksensa tulla yleissopimuksen si-
tomaksi 1 ja 2 kappaleen mukaisesti.

37 artikla
Y leissopimukseen liittyminen

1. Taman yleissopimuksen voimaantulon
jalkeen Euroopan neuvoston ministerikomi-
tea, neuvoteltuaan yleissopimuksen sopi-
muspuolten kanssa ja saatuaan niiden yksi-
mielisen suostumuksen, voi kutsua minka
tahansa Euroopan neuvoston ulkopuolisen
valtion, joka ei ole osallistunut yleissopi-
muksen valmisteluun, liittyméaan yleissopi-
mukseen. Téta koskeva pédatos tehddan Bu-
roopan neuvoston perussddnnon 20 artiklan

CHAPTER IV
FINAL PROVISIONS
Article 36
Signatureand entry into force

1. This Convention shall be open for sig-
nature by the member States of the Council
of Europe and by non-member States which
have participated in its elaboration.

2. This Convention is subject to ratifica
tion, acceptance or approval. Instruments of
reti fication, acceptance or approva shall be
deposited with the Secretary General of the
Council of Europe.

3. This Convention shall enter into force
on the first day of the month following the
expiration of a period of three months after
the date on which five States, including at
least three member States of the Council of
Europe, have expressed their consent to be
bound by the Convention in accordance
with the provisions of paragraphs 1 and 2.

4. In respect of any signatory State which
subsequently expresses its consent to be
bound by it, the Convention shall enter into
force on the first day of the month follow-
ing the expiration of a period of three
months after the date of the expression of
its consent to be bound by the Convention
in accordance with the provisons of para
graphs 1 and 2.

Article 37
Accession to the Convention

1. After the entry into force of this Con-
vention, the Committee of Ministers of the
Council of Europe, after consulting with
and obtaining the unanimous consent of the
Contracting States to the Convention, may
invite any State which is not a member of
the Council and which has not participated
in its elaboration to accede to this Conven-
tion. The decision shall be taken by the ma
jority provided for in Article 20.d. of the



d kohdan médraysten mukaisella &anten
enemmistolla sekd niiden sopimuspuolten
edustajien yksimielisella paétoksella, joilla
on oikeus kuulua ministerikomiteaan.

2. Yleissopimus tul ee siithen tamén arti k-
lan 1 kappaleen mukaisesti liittyvan valtion
osalta voimaan seuraavan kuukauden en-
simmaisend paivang, kun on kulunut kolme
kuukautta siita paivastg, jona se on taletta
nut liittymiskirjansa Euroopan neuvoston
paasi hteerin huostaan.

38 artikla
Aluedlinen soveltaminen

1. Vvdtio voi alekirjoittaessaan téaman
yleissopimuksen tai tallettaessaan ratifioi-
mis-, hyvaksymis tai liittymiskirjansa mai-
nita alueen tai aueet, joihin yleissopimusta
sovelletaan.

2. Sopimuspuoli voi milloin tahansa myo-
hemmin Euroopan neuvoston paési hteerille
osoitetulla selityksella lagientaa taman
yleissopimuksen soveltamisen koskemaan
muuta selityksessd mainittua aluetta. Yleis-
sopimus tulee téllaisen alueen osalta voi-
maan seuraavan kuukauden ensimméisend
pdivand, kun on kulunut kolme kuukautta
Siité péivastd, jona padsihteeri on vastaanot-
tanut selityksen.

3. Taman artiklan kahden edeltdvén kap-
paleen mukaisesti annettu selitys voidaan
peruuttaa minka tahansa selityksessa maini-
tun alueen osalta ilmoittamalla siité Euroo-
pan neuvoston paasihteerille. Peruuttaminen
tulee voimaan seuraavan kuukauden en-
simmaisend paivang, kun on kulunut kolme
kuukautta siité péivasta, jona padasihteeri on
vastaanottanut ilmoituksen.

39artikla

Y leissopimuksen vaikutuk set

1. Taman yleissopi muksen tarkoituksena
on taydentda sopimuspuolten valilla sovel-
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Statute of the Council of Europe and by the
unanimous vote of the representatives of the
Contracting States entitled to sit on the
Committee of Ministers.

2. In respect of any State acceding to the
Convention under paragraph 1 above, the
Convention shall enter into force on the
first day of the month following the expira
tion of a period of three months after the
date of deposit of the instrument of acces-
sion with the Secretary Genera of the
Courxil of Europe.

Article 38
Territorial application

1. Any State may, at the time of signature
or when depositing its instrument of ratifi-
cation, acceptance, approval or accession,
specify the territory or territories to which
this Convention shall apply.

2. Any State may, at any later date, by a
declaration addressed to the Secretary Gen-
eral of the Council of Europe, extend the
application of this Convention to any other
territory specified in the declaration. In re-
spect of such territory the Convention shall
enter into force on the first day of the
month following the expiration of aperiod
of three months after the date of receipt of
the decl aration by the Secretary General.

3. Any declaration made under the two
preceding paragraphs may, in respect of any
territory specified in such declaration, be
withdrawn by a notification addressed to
the Secretary General of the Council of
Euope. The withdrawal shall become €f-
fective on the first day of the month follow-
ing the expiration of a period of three
months after the date of receipt of such ro-
tification by the Secretary General.

Article39
Effectsof the Convention

1. The purpose of the present Convention
is to supplement applicable multilateral or
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lettavia monen tai kahdenvalisid sopimuksia
tal jarjestelyitd, mukaan luettuna:

— Rikoksen johdosta tapahtuvaa luovut-
tamista koskeva eurooppalainen yleissopi-
mus, joka avattiin alekirjoittamiga varten
Strasbourgissa 13 péivana joulukuuta 1957
(ETS No. 24);

— Keskindistéd oikeusapua rikosasioissa
koskeva eurooppalainen yleissopimus, joka
avattiin allekirjoittamista varten Strasbour-
gissa 20 péivana huhtikuuta 1959 (ETS No.
30);

— Keskindista oikeusapua rikosasioissa
koskevan eurooppalaisen yleissopimuksen
lisdpdytakirja, joka avattiin alekirjoittamis-
ta varten Strasbourgissa 17 péaivana maalis-
kuuta 1978 (ETS No. 99).

2. Jos kaksi sopimuspuolta tai useampi
sopimuspuoli on jo tehnyt sopimuksen t&
han yleissopimukseen sisdlityvistd asioista
tai on muutoin jarjestényt suhteensa ndiden
asioiden osalta, tai tekevét niin myodhem-
min, niillé on oikeus soveltaa myos kyseista
sopimusta tai houdattaa suhteitaan koskevaa
jarjestelya. Mikéali sopimuspuolet kuitenkin
jarjestdvét suhteensa tdhan yleissopimuk-
seen sisdltyvien asioiden osalta sen médr &
yksisté poikkeavalla tavalla, niiden on teh-
téva jarjestely siten, ettd se e ole yleiso-
pimuksen tavoitteiden ja periaatteiden vas-
tainen.

3. Téaman yleissopimuksen maarayk set ei-
vét vaikuta sopimuspuolen muihin oikeuk-
siin, rgjoituksiin, velvoitteisiin ja vastu-
seen.

40 artikla
Selitykset

Valtio voi alekirjoittaessaan tdman yleis-
sopimuksen tai tallettaessaan ratifioimis-,
hyvaksymis- tai liittymiskirjansa antaa Bu-
roopan neuvoston paasihteerille selityksen,
jonka mukaan se kayttda hyvakseen oikeut-
taan asettaa liséehtoja 2 ja 3 artiklan, 6 a-
tiklan 1 kappaleen b kohdan, 7 artiklan, 9

bilateral treaties or arrangements as ke-
tween the Parties, including the provisions
of:

— the European Convention on Extradi-
tion, opened for signature in Paris, on 13
December 1957 (ETS No. 24);

— the European Convention on Mutua
Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959
(ETS No. 30);

— the Additional Protocol to the Euro-
pean Convention on Mutud Assistance in
Crimina Matters, opened for signature in
Strasbourg, on 17 March 1978 (ETS No.
99).

2. If two or more Parties have already
concluded an agreement or treaty on the
matters dealt with in this Convention or
have otherwise established their relations
on such matters, or should they in future do
s0, they shall also be entitled to apply that
agreement or treaty or to regulate those re-
lations accordingly. However, where Parties
establish their relations in respect of the
matters dealt with in the present Convention
other than as regulated therein, they shall do
S0 in a manner that is not inconsistent with
the Convention’ s objectives and principles.

3. Nothing in this Convention shall affect
other rights, restrictions, obligations and re-
sponsibilities of a Party.

Article 40
Declar ations

By a written notification addressed to the
Secretary Genera of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica
tion, acceptance, approval or accession, de-
clarethat it availsitself of the possibility of
requiring additional elements as provided



artiklan 3 kappaleen ja 27 artiklan 9 kappa
leen e kohdan méaéradysten muka sesti.

41 artikla
Liittovaltioita koskevalauseke

1. Liittovaltio voi tehda varauman, jonka
mukaan se noudattaa |l lukuun perustuvia
velvoitteitaan  niiden  perusperiaatteiden
mukaisesti, jotka koskevat kyseisen liitto-
valtion keskushalli nnon ja osavaltioiden tai
muiden vastaavien alueiden vélisia suhteita,
edellyttéen kuitenkin, ettd kyseinen liitto-
valtio voi varaumasta huolimatta tehda 111
luvun mukai sta yhtei sty6téa.

2. Tehdessdan tdman artiklan 1 kappaleen
mukaisen varauman, liittovatio e saa so-
veltaa varaumansa ehtoja siten, etté se jattaa
noudattamatta tai merkittévasti vahentda
velvoitteitaan ryhtya 11 luvun mukaisiin
toimenpiteisiin.  Liittovaltio yleensdkin
varmistaa vamiuden lagjaan ja tehokkaa
seen lainvalvontaan |11 luvun mukaisten
toimenpiteiden osalta.

3. Liittovaltion hallitus ilmoittaa osavalti-
oidensa tai muiden vastaavien alueidensa
toimivaltasille viranomaisille niistd taman
yleissopimuksen maarayksistd, joiden so-
veltaminen kuuluu kyseisten osavaltioiden
tai alueiden toimivaltaan, sekd méadraykset
hyvéksyvastd mielipiteestddn, kannustaen
niité ryhtymaan tarvittaviin toimenpiteisiin
maaraysten taytantdonpanoa varten.

42 artikla
Varaumat

Valtio voi alekirjoittaessaan tdman yleis-
sopimuksen tai tallettaessaan ratifioimis-,
hyvaksymis- tai liittymiskirjansa antaa Bu-
roopan neuvoston péaasihteerille kirjalisen
selityksen, jonka mukaan se kayttéa hyvak-
seen oikeuttaan tehda 4 artiklan 2 kappa-
leen, 6 artiklan 3 kappaleen, 9 artiklan 4
kappaleen, 10 artiklan 3 kappaleen, 11 a-
tiklan 3 kappaleen, 14 artiklan 3 kappdeen,
22 atiklan 2 kappaleen, 29 artiklan 4 kep-
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for under Articles 2, 3, 6 paragraph 1.b, 7, 9
paragraph 3, and 27, paragraph 9.e.

Article 41
Federal clause

1. A federal State may reserve the right to
assume obligations under Chapter 11 of this
Convention consistent with its fundamental
principles governing the relationship be-
tween its central government and constitu-
ent States or other similar territorial entities
provided that it is still able to co-operate
under Chapter 111.

2. When making a reservation under para
graph 1, a federal State may not apply the
terms of such reservation to exclude or sub-
stantially diminish its obligations to provide
for measures set forth in Chapter Il. Over-
al, it shall provide for a broad and effective
law enforcement capability with respect to
those measures.

3. With regard to the provisions of this
Convention, the application of which comes
under the jurisdiction of constituent States
or other similar territorial entities, thet are
not obliged by the constitutional system of
the federation to take legislative measures,
the federal government shall inform the
competent authorities of such States of the
said provisions with its favourable opinion,
encouraging them to take appropiate action
to give them effect.

Article 42
Reservations

By a written notification addressed to the
Secretary General of the Council of Europe,
any State may, at the time of signature or
when depositing its instrument of ratifica
tion, acceptance, approval or accession, -
clare that it avails itself of the reservation(s)
provided for in Article 4, paragraph 2, Arti-
cle 6, paragraph 3, Article 9, paragraph 4,
Article 10, paragraph 3, Article 11, para
graph 3, Article 14, paragraph 3, Article 22,
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paleen ja 41 artiklan 1 kappaleen mukaisia
varaumia. Tahan yleissopimukseen e saa
tehda muita varaumia.

43 artikla
Varaumien voimassaolo ja peruuttaminen

1. Sopimuspuoli, joka on tehnyt va-
rauman 42 artiklan mukaisesti, voi peruut-
taa sen kokonaan tai osittain Euroopan neu-
voston péaasihteerille osoitetulla ilmoituk-
sdla. Peruuttaminen tulee voimaan sina
paivand, jona péasihteeri on vastaanottanut
ilmoituksen. Jos ilmoituksessa mainitaan,
etta varauman peruuttaminen tulee voimaan
ilmoituksessa mainittuna péivang, ja kysei-

nen paiva on myohempi kuin ilmoituksen
maan ilmoituksessa mainittuna mydhempé
na pa vana.

2. Sopimuspuoli, joka on tehnyt 42 arti k-
lassa tarkoitetun varauman, peruuttaa va-

rauman kokonaan tai osittain heti kun olo-
suhteet sen sallivat.

3. Paasihteeri voi gjoittain tiedustella yh-
den tai useamman 42 artiklassa tarkoitetun
varauman tehneiltd sopimuspuolilta mah-
dollisuuksista peruuttaa ndma varaumat.

44 artikla
Muutok set

1. Sopimuspuoli voi ehdottaa tdhéan yleis-
sopimukseen muutoksia, ja Euroopan neu-
voston péasihteeri toimittaa muutosehdo-
tukset Euroopan neuvoston jasenvaltioille,
Euroopan neuvoston ulkopuolisille valtioil-
le, jotka ovat osallistuneet tdméan yleissopi-
muksen valmisteluun, seka sellaisille valti-
oille, jotka ovat liittyneet tai jotka on kut-
suttu liittymaan tahan yleissopimukseen 37
artiklan maaraysten mukai sesti.

2. Sopimuspuolen tekema muutosehdotus
annetaan tiedoksi Euroopan neuvoston ri-

paragraph 2, Article 29, paragraph 4, and
Article 41, paragraph 1. No other reserva-
tion may be made.

Article 43
Statusand withdrawal of reservations

1. A Party that has made a reservation in
accordance with Article 42 may wholly or
partially withdraw it by means of a notifica
tion addressed to the Secretary General of
the Council of Europe. Such withdrawal
shall take effect on the date of receipt of
such notification by the Secretary General.
If the notification states that the withdrawal
of a reservation is to take effect on a date
specified therein, and such date is later than
the date on which the notification is re-
ceived by the Secretary General, the with-
drawal shall take effect on such alater date.

2. A Party that has made a reservation as
referred to in Article 42 shall withdraw
such reservation, in whole or in part, as
soon as circumstances so permit.

3. The Secretary Genera of the Council
of Europe may periodically enquire with
Parties that have made one or more reserva-
tions as referred to in Article 42 as to the
prospects for withdrawing such resena-
tion(s).

Article 44
Amendments

1. Amendments to this Convention may
be proposed by any Party, and shal be
communicated by the Secretary General of
the Council of Europe to the member States
of the Council of Europe, to the nor-
member States which have participated in
the elaboration of this Convention as well
as to any State which has acceded to, or has
been invited to accede to, this Convention
in accordance with the provisions of Article
37.

2. Any amendment proposed by a Party
shall be communicated to the European



kosasiain yhteistyokomitealle (CDPC), joka
antaa mielipiteensd muutosehdotuksesta
ministerikomited|e.

3. Ministerikomitea kéasittelee muutoseh-
dotuksen ja CDPC:n mielipiteen ja voi ty-
vaksya muutoksen neuvoteltuaan ensin té
man yleissopimuksen sopimuspuolina ole-
vien Euroopan neuvoston ulkopuolisten val-
tioiden kanssa.

4, Ministerikomitean tédman artiklan 3
kappaleen mukaisesti hyvaksyman muutok-
sen teksti toimitetaan sopimuspuolille hy-
vaksyttavaksi.

5. Taman artiklan 3 kappaleen mukai sesti
hyvaksytty muutos tulee voimaan kolman-
tenakymmenentena paivana sen jalkeen,
kun kaikki sopimuspuolet ovat ilmoittaneet
péasi hteerille hyvaksyneensa sen.

45 artikla
Riitojen ratkaisu

1. Euroopan neuvoston rikosasiain yhteis-
tyokomitealle (CDPC) annetaan tietoa t&
man yleissopimuksen tulkintaan ja sowta
miseen liittyvista asioista.

2. Mikali sopimuspuolten vélille syntyy
riita tdman yleissopimuksen tulkinnasta tai
soveltamisesta, ne pyrkivat ratkaisemaan
sen neuvotteluin tai muulla valitsemallaan
rauhanomaisella keinolla, mukaan lukien
riidan saattaminen CDPC:n, sopimuspuolia
sitovan ratkaisun antavan valimiesoikeuden
tai Kansainvélisen tuomioistuimen ratkais-
tavaks riidan osapuolina olevien sopimus-
puolten véalisen sopimuksen mukaisesti.

46 artikla
Sopimuspuolten valiset neuvottelut

1. Sopimuspuolet neuvottelevat gjoittain
jatarpeen mukaan hel pottaakseen:

a) tdman yleissopimuksentehokasta sovel-
tamista ja taytéantddnpanoa, mukaan luett u-
na siihen liittyvien ongelmien toteaminen,
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Committee on Crime Problems (CDPC),
which shall submit to the Committee of
Ministers its opinion on that proposed
amendment.

3. The Committee of Ministers shall con-
sider the proposed amendment and the
opi nion submitted by the CDPC and, fol-
lowing consultation with the nonmember
States Parties to this Convention, may adopt
the amendment.

4. The text of any amendment adopted by
the Committee of Ministers in accordance
with paragraph 3 of this article shal be
forwarded to the Parties for acceptance.

5. Any amendment adopted in accordance
with paragraph 3 of this article shall come
into force on the thirtieth day after all Pa-
ties have informed the Secretary General of
their acceptance thereof.

Article45
Settlement of disputes

1. The European Committee on Crime
Problems (CDPC) shall be kept informed
regarding the interpretation and application
of this Convention.

2. In case of a dispute between Parties as
to the interpretation or application of this
Convention, they shall seek a settlement of
the dispute through negotiation or any other
peaceful means of their choice, including
submission of the dispute to the CDPC, to
an arbitral tribunal whose decisions shall be
binding upon the Parties, or to the Interna
tional Court of Justice, as agreed upon by
the Parties concerned.

Article 46
Consultations of the Parties

1. The Parties shall, as appropriate, con-
sult periodically with aview to facilitating:

a) the effective use and implementation of
this Convention, including the identification
of any problems thereof, as well as the «f-



142

sekd lieventddkseen tédman ylei ssopimuksen
mukaisten selitysten ja varaumien vaikutik-
S

b) tietojenvaihtoa merkittévasta oikeudel-
lisesta, poliittisesta tai teknologisesta kehi-
tyksestd, joka liittyy tietoverkkorikollisuu-
teen ja rikoksiin liittyvan sahkdisessd muo-
dossa olevan todi stusaineiston kerédmiseen;

¢) yleissopimuksen mahdollisen téyden-
tamisen tal muuttamisen kasittelya.

2. Euroopan neuvoston rikosasiain yhteis-
tyokomitealle (CDPC) annetaan gjoittain
tietoa tdmén artiklan 1 kappaleessa tarkoi-
tettujen neuvottelujen tuloksista.

3. CDPC helpottaa tarvittaessa 1 kappa-
leessa takoitettuja neuvotteluja ja ryhtyy
tarvittaviin toimenpiteisiin auttaakseen so-
pimuspuolia niiden pyrkimyksissa tayden-
téd tal muuttaa yleissopimusta. Viimeistéan
kolmen vuoden kuluttua téaman yleissopi-
muksen voimaantulosta Euroopan neuvos-
ton rikosasiain yhteistytkomitea (CDPC)
tarkistaa yhteisty0ssa sopimuspuolten kans-
sa kaikki tdman yleissopimuksen maarayk-
set ja suosittaa tarvittaessa niiden muutta
mista.

4. Jollei Euroopan neuvosto vastaa 1 kagp-
paleen maadraysten taytantdonpanon aiheut-
tamista kustannuksista, sopimuspuolet vas-
taavat niisté keskendéan sopimallaan tavalla.

5. Euroopan neuvoston sihteeristt avustaa
sopimuspuolia tayttaméan taman artiklan
mukaiset velvoitteensa.

47 artikla
Irtisanominen
1. Sopimuspuoli voi milloin tahansa irti-
sanoa tdman yleissopmuksen Euroopan
neuvoston paasihteerille osoitetulla ilmoi-
tuksella.

2. Irtisanominen tulee voimaan seuraavan
kuukauden ensimmaisend padivana, kun on

fects of any declaration or reservation made
under this Convention;

b) the exchange of information on signifi-
cant legal, policy or technological devel-
opments pertaining to cybercrime and the
collection of evidence in electronic form;

¢) consideration of possible supplementa
tion or amendment of the Convention.

2. The European Committee on Crime
Problems (CDPC) shall be kept periodically
informed regarding the result of consulta
tionsreferred to in paragraph 1.

3. The CDPC shall, as appropriate, facili-
tate the consultations referred to in para
graph 1 and take the measures necessary to
assist the Parties in their efforts to supple-
ment or amend the Convention. At the latest
three years after the present Convention en-
ters into force, the European Committee on
Crime Problems (CDPC) shal, in co-
operation with the Parties, conduct a review
of al of the Convention’s provisions and, if
necessary, recommend any appropriate
amendments.

4. Except where assumed by the Council
of Europe, expenses incurred in carrying
out the provisions of paragraph 1 shall be
borne by the Parties in the manner to be de-
termined by them.

5. The Parties shall be assisted by the Se-
cretariat of the Council of Europe in carry-
ing out their functions pursuant to this arti-
cle.

Article 47
Denunciation
1. Any Party may, at any time, denounce
this Convention by means of a notification
addressed to the Secretary Genera of the
Council of Europe.

2. Such denunciation shall become effec-
tive on the first day of the month following



kulunut kolme kuukautta siitd péivasta, jona
péasihteeri on vastaanottanut ilmoituksen.

48 artikla
I Imoitukset

Euroopan neuvoston paasihteeri ilmoittaa
Euroopan neuvoston jasenvaltioille, Euroo-
pan neuvoston ulkopuolisille valtioille, jot-
ka ovat osallistuneet taman yleissopimuk-
sen vamisteluun, sekd sellaisille valtioille,
jotka ovat liittyneet tai jotka on kutsuttu liit-
tymaén téhan ylei ssopimukseen:

a) jokaisesta allekirjoituksesta;

b) jokaisen ratifioimis, hyvéksymis tai
liittymiskirjan tallettamisesta;

C) jokaisesta tdman yleissopimuksen 36 ja

ta

d) jokaisesta 40 mukaisesta selityksestd,
ta [41 tai] 42 artiklan mukaisesta va-
raumasta;

€) jokaisesta muusta tdhan yleissopimuk-
seen liittyvasta toimesta, ilmoituksesta tai
tiedonannosta.

Taméan vakuudeks alekirjoittaneet, sii-
hen asianmukaisesti valtuutettuina, ovat d-
lekirjoittaneet tdman yleissopi muksen.

Tehty Budapestissa 23 paivana marres-
kuuta 2001 yhtend englannin ja ranskan-
kielisena akuperéiskappaleena, jonka mo-
lemmat tekstit ovat yhta todistusvoimaiset,
ja joka talletetaan Euroopan neuvoston a-
kistoon. Euroopan neuvoston péaasihteeri
toimittaa sen oikeaksi todistetun jaljenndk-
sen kullekin Euroopan neuvoston jasenval-
tiolle, Euroopan neuvoston ulkopuoliselle
valtiolle, joka on osalistunut tdmén yleis-
sopimuksen vamisteluun, seka sellasille
valtioille, jotka an kutsuttu liittymaan sii-
hen.

143

the expiration of a period of three months
after the date of receipt of the notification
by the Secretary General.

Article 48
Notification

The Secretary General of the Council of
Europe shall notify the member States of
the Council of Europe, the norrmember
States which have participated in the elao-
ration of this Convention as well as any Sta
te which has acceded to, or has been invited
to accede to, this Convention of:

a) any signature;

b) the deposit of any instrument of ratifi-
cation, acceptance, approval or accession;

¢) any date of entry into force of this Con-
vention in accordance with Articles 36 and
37,

d) any declaration made under Article 40
or reservation made in accordance with Ar-
ticle42;

€) any other act, notification or communi-
cation relating to this Convention.

In witness whereof the undersigned, being
duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of No-
vember 2001, in English and in French,
both texts being equally authentic, in a sin-
gle copy which shall be deposited in the a-
chives of the Council of Europe. The Secre-
tary General of the Council of Europe shall
transmit certified copies to each member
State of the Council of Europe, to the non-
member States which have participated in
the elaboration of this Convention, and to
any Stateinvited to accedetoiit.
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NEUVOSTON PUITEPAATOS
2005/222/Y OS
tehty 24 paivana helmikuuta 2005,

tietojarjestemiin kohdistuvista hyokkayksista

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan, 30 a-
tiklan 1 kohdan a alakohdan, 31 artiklan 1 kohdan e alakohdan ja 34 artiklan 2 kohdan b aa
kohdan,

ottaa huomioon komission ehdotuksen,
ottaahuomioon Euroopan parlamentin lausunnon(?),
seké katsoo seuraavaa:

1) Taman puitepadtoksen tavoitteena on parantaa oikeus- ja muiden toimivaltaisten viran+
omaisten, jasenvaltioiden poliisi ja muut erikoistuneet lainvalvontaviranomaiset mukaan luet-
tuinag, yhteisty6ta lahentéamalla jasenvaltioiden rikosoikeudellisia séannoksi, jotka koskevat
tietojérjestelmiin kohdistuvia hyokkayksi&.

2) Tietojarjestelmia vastaan on todistetusti tehty hyokkayksia erityisesti jarjestéytyneen -
kollisuuden toimesta, samalla kannetaan kasvavaa huolta terrorihykkaysten mahdollisuudesta
tietojarjestelmid vastaan, jotka ovat osa jasenvaltioiden keskeistd infrastruktuuria. Koska
hyokkaykset uhkaavat tietoyhteiskunnan turvallisuuden ja vapauteen, turvallisuuteen ja oikeu-
teen perustuvan alueen kehittamista, niihin on varauduttava Euroopan unionin tasolla.

3) Tehokas varautuminen ndihin uhkiin edellyttda verkko- ja tietoturvallisuuden kokonais-
valtaista turvaamista, kuten todetaan Europe-toimintasuunnitelmassa ja komission tiedonan-
nossa "Verkko- ja tietoturva: ehdotus eurooppalaiseks |éhestymistavaksi” ja yhteisesta |ahes-
tymistavasta ja erityisistd toimista verkko- ja tietoturvallisuuden aala 6 paivéna joulukuuta
2001 annetussa heuvoston paatodsl ausel massa(?) .

4) Myo6s 5 péaivana syyskuuta 2001 annetussa Euroopan parlamentin paétdslausel massa ko-
rostetaan tarvetta tiedottaa tietoturvaan liittyvistd ongelmista ja antaa kaytannon apua niiden
ratkai semiseksi.

5) Jasenvaltioiden tdman alan lainsdadantojen merkittavat puutteet ja lainsdadanttjen valiset
erot saattavat vaikeuttaa jarjestaytyneen rikollisuuden ja terrorismin torjuntaa ja hankal oittaa
tehokasta poliisi- ja oikeusyhteisty6ta tietojarjestelmiin kohdistuvien hyokkaysten osalta.
Koska nykyaikaiset tietojarjestelmét eivéat tunne maantieteellisia rgjoja, niihin kohdistuvat
hyokkaykset ovat usein luonteeltaan rajat ylittévia, mika korostaa pikaista tarvetta |éhentda j&
senvaltioiden rikoslainsdddantta edelleen télla alala.

() EUVL C300E, 11.12.2003, s. 26.
() EUVL C 43, 16.2.2002, s. 2.
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6) Parhaista tavoista panna taytantdon Amsterdamin sopimuksen maéraykset vapauteen, tu-
vallisuuteen ja oikeuteen perustuvan alueen toteuttamisesta annetussa neuvoston ja komission
toimintasuunnitelmassa(?), Tampereella 15 ja 16 paivéané lokakuuta 1999 ja Santa Maria da
Feirassa 19 ja 20 pdivana kesdkuuta 2000 pidettyjen Eurooppa neuvoston kokousten paétd -
missa, komission tulostaulussa ja Euroopan parlamentin 19 péivana toukokuuta 2000 anta
massa padtoslauselmassa edellytetdén huipputekniikkaan liittyvan rikollisuuden torjumiseksi
lainséadantotoimia ja ndiden osana yhteisten rikostunnusmerkistéjen, syytteeseen asettamisen
edellytysten ja seuraamusten maarittel emista.

7) Kansainvdlisten jarjesttjen tekemaa tyotd, erityisesti Euroopan neuvoston tyoté rikoslai n-
sdadannon lahentdmiseksi ja G8-ryhman tyota huipputekniikkaan liittyvaa rikollisuutta koske-
van valtioiden ragjat ylittavan yhteistyon edistdmiseksi, on tdydennettava maarittelemalla Eu-
roopan unionin yhteinen toimintalinja talla alalla. Tat&a gjatusta on kehitelty komission neuvos-
tolle, Euroopan parlamentille, talous- ja sosiaalikomitealle seké alueiden komitealle antamassa
tiedonannossa "Turvallisempaan tietoyhteiskuntaan tietojérjestelmien turvallisuutta paranta
mallajatietokonerikollisuutta ehka semall&".

8) Tietojarjestelmiin kohdistuviin hyokkayksiin sovellettavia rikosoikeuden sdanndksia olisi
[&hennettava, jotta voidaan taata mahdollisimman tiivis oikeudellinen ja poliisiyhteistyo télla-
siin hyokkayksiin liittyvien rikosten alalla seka edistaa jarjestaytyneen rikollisuuden ja terro-
rismin torjuntaa.

9) Kaikki jasenvaltiot ovat ratifioineet yksildiden suojelusta henkil&tietojen automaattisessa
tietojenkasittelyssa 28 péaivana tammikuuta 1981 tehdyn Euroopan neuvoston yleissopimuk-
sen. Taman puitepdétdksen téytantdonpanon yhteydessa késiteltavia henkil btietoja olisi suojd-
tava mainitun yleissopimuksen periaatteiden mukaisesti.

10) Alan yhteiset, erityisesti tietojérjestelmia ja dataa koskevat méaéritelmat, ovat térkeita
sen varmistamiseksi, etté jésenvaltiot soveltavat tata puitepdatosta yhdenmukai sesti.

11) Rikostunnusmerkistéihin on omaksuttava yhteinen linja antamalla yhteinen rikosmaéri-
telma laittomista tunkeutumisista tietojarjestelmaan, laittomasta jarjestelman héirinnasta ja
laittomasta datan vahingoittamisesta.

12) Tietoverkkorikollisuuden torjumiseksi kunkin jésenvaltion olisi varmistettava tehokas
oikeudellinen yhteistyd, kun on kyse 2, 3, 4 ja 5 artiklassa tarkoitettuun toimintaan perustuvis-
tarikoksista.

13) On vdltettava ylikriminalisointia, erityisesti véhamerkityksisten tapausten sddtamista
rangaistaviksi, ja kriminalisoimasta toimintaa, jota harjoittavat oikeudenhaltijat tai toimintaan
oikeutetut henkil6t.

14) Jasenvaltioiden on sdadettéva tietojarjestelmiin kohdistuviin hydkkayksiin syyllistyneil-
le maaréttavista seuraamuksista. Saddettyjen seuraamusten on oltava tehokkaita, oikeasuhtei-
Ssiajavaroittavia.

15) On tarkoituksenmukaista séétéa ankarammista rangaistuksista silloin, kun tietojarjestd-
maan kohdistuva hyokkays tapahtuu rikolligjarjestdn puitteissa, sellaisena kuin tdméa on maari-
telty yhteisessa toiminnassa 98/733/Y OS(*) 21 paivalta joulukuuta 1998 rikollisjarjestoon

() EYVL C 19, 23.1.1999, s. 1.
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osallistumisen kriminalisoinnista Euroopan unionin jasenvaltioissa. On myos aiheel lista sétaa
ankarammista rangai stuksista, kun hydkkays on aiheuttanut vakavia vahinkojatai vaikuttanut
haitallisesti olennaisiin etuihin.

16) Lisaksi olisi séadettava toimenpiteista jasenvaltioiden valisen yhteistyon tiivistamiseksi,
jotta tietojarjestelmiin kohdistuvia hyotkkayksia voidaan torjua tehokkaasti. Jasenvaltioiden
olisi nain ollen hyGdynnettéva ymparivuorokautisista yhteyspisteista huipputeknologiaan liit-
tyvan rikollisuuden torjumiseksi 25 paivana kesdkuuta 2001 annetussa neuvoston suositukses-
%) tarkoitettua ol emassa olevaa yhteyspisteiden verkostoa tietojenvaihtoa varten.

17) Jéasenvaltiot eivét voi riittavalla tavalla toteuttaa puitepaédtoksen tavoitteita eli sita, etta
tietojarjestelmiin kohdistuvista hyokkayksista maérétéan kai kissa jasenvaltioissa tehokkaita,
oikeasuhteisia ja varoittavia rikosoikeudellisia seuraamuksia ja etta oikeudellista yhteistytta
tehostetaan ja siihen kannustetaan poistamalla mahdolliset hankaluudet, koska sdantdjen on
oltava yhteiset ja yhteensopivat, \ean ne voidaan tdman vuoks saavuttaa paremmin unionin
tasolla, unioni voi toteuttaa toimenpiteitd Euroopan yhteison perustamissopimuksen 5 artiklas-
sa vahvistetun toissijai suusperiaatteen mukaisesti. Kyseisessa artiklassa vahvistetun suhteelli-
suusperiaatteen mukaisesti téssa puitepddtoksessa el ylitetd sitd, mika on ndiden tavoitteiden
saavuttamiseksi tarpeen.

18) Téssa puitepadtdksessa kunnioitetaan Euroopan unionista tehdyn sopimuksen 6 artiklas-
sa tunnustettuja ja Euroopan unionin perusoikeuskirjassa, erityisesti sen Il ja VI luvussa, ed-

tettyja perusoikeuksia ja periaatteita,

ON TEHNYT TAMAN PUITEPAATOK-
SEN:

lartikla
M aaritelmat

Tassa puitepadtoksessa kaytetddn sewraavia
maaritelmi&

a) ‘Tietojarjestelmdlld tarkoitetaan laitetta
tai toisiinsa kytkettyja tai liitettyja laitteita,
joista yksi tai useampi on ohjelmoitu auto-
maattista tietojenkasittelya varten seké dataa,
jota niissa varastoidaan, kasitelléén, haetaan
tai vélitetéén niiden toimintaa, kayttoéa, suo-
jaustatai huoltoa varten.

b) 'Datalla’ tarkoitetaan sellai sessa muodos-
sa olevaa tosiseikkojen, tietojen tai kasitte-
den esitystd, ettd se soveltuu kasiteltéavaksi
tietojérjestelmassa, mukaan lukien ohjelmat,
jonka avulla tietojarjestelma pystyy suoritta-
maan jonkin toiminnon.

() EYVL L 351,29.12.1998, s. 1.
EYVL C187,3.7.2001, s. 5.

¢) 'Oikeushenkil6ll& tarkoitetaan yksikkoa,
jolla on sovellettavan lain mukaan oikews-
henkil6n asema, lukuun ottamatta valtioita tai
muita julkisia elimia niiden kayttéessa julkis-
ta valtaa, tai julkisoikewdellisia kansainvali-
sidjarjestoja

d) llmaisulla 'oikeudettomasti' tarkoitetaan
jarjestelmaan tunkeutumista tai sen héiri ntéaa,
johon ei ole jarjestelméan tai sen osan omista:
jan tai muun oikeudenhaltijan lupaa tai joka
e ole sllittua kansallisen lainsé&dannon
mukaan.

2artikla
L aiton tunkeutuminen tietoj érjestelmaan

1. Kunkin jasenvaltion on toteutettava ta-
vittavat toimenpiteet sen varmistamiseksi, &-
ta tahallinen oikeudeton tunkeutuminen tieto-
jarjestelméén tai sen osaan on rikosoikeudel -
lisesti rangaistava teko, ainakin jos kyse el

2. Kukin jasenvaltio voi padttds, etta 1
kohdassa tarkoitetusta menettelysta syytetadan



vain, jos teko on tehty murtamalla turvaja-
jestelyt.

artikla
Laiton jarjestelman hairinta

Kunkin jasenvaltion on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, etta
oikeudeton tietojarjestelman toiminnan tahd-
linen torked estaminen tai keskeyttdminen
dataa syottamalla, siirtéamald, vahingoitta
malla, tuhoamalla, turmelemalla, muuttamd-
la tai poistamalla tai saattamalla datan kéyt-
tokelvottomiksi, on rikosoikeudellisesti ran-
gaistava teko, ainakin jos kyse e ole vahé-
sesté t gpauksesta.

4artikla
L aiton datan vahingoittaminen

Kunkin jasenvaltion on toteutettava tarvit-
tavat toimenpiteet sen varmistamiseksi, etta
oikeudeton tietojarjestelmassa olevan datan
tahallinen tuhoaminen, vahingoittaminen,
turmeleminen, muuttaminen, poistaminen tai
saattaminen kayttokelvottomaksi, on rikosoi-
keudellisesti rangaistava teko, ainakin jos ky-
se el ole vahai sesta tapauksesta.

S5artikla
Yllytys, avunanto ja yritys

1. Kunkin jasenvaltion on varmistettava,
etta yllytys tal avunanto 2, 3 ja 4 artiklassa
tarkoitettuun rikokseen on rikosoikeudelli-
sesti rangaistava teko.

2. Kunkin jasenvaltion on varmistettava,
etta 2, 3 ja 4 artikl assa tarkoitettujen rikosten
yritys on rikosoikeudellisesti rangaistava t-
ko.

3. Kukin jasenvaltio voi paéttéa olla sovel-
tamatta 2 kohtaa 2 artiklassa tarkoitettujen
rikosten osalta.
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6artikla
Seur aamukset

1. Kunkin jasenvaltion on toteutettava ta-
vittavat toimenpiteet sen varmistamiseksi, -
ta 2, 3, 4 ja 5 artiklassa tarkoitetuista teoista
voidaan maaréta tehokkaita, oikeasuhteisia ja
varoittaviarikosoikeudellisiaseuraamuksia.

2. Kunkin jasenvaltion on toteutettava ta-
vittavat toimenpiteet sen varmistamiseksi, &-
ta 3 ja 4 artiklassa tarkoitetuista teoista voi-
daan madréta rikosoikeudellisena seurea
muksena enimmilléén véhintddn yhdesta
kolmeen vuotta vankeutta.

7 artikla
Raskauttavat olosuhtest

1. Kunkin jasenvaltion on toteutettava ta-
vittavat toimenpiteet sen varmistamiseksi, -
ta 2 artiklan 2 kohdassa seka 3 ja 4 artiklassa
tarkoitetusta teosta voidaan maaréta rikosoi-
keudellisia seuraamuksia, jotka enimmill&an
ovat vahintdén kahdesta viiteen vuotta van-
keutta, kun teko on tehty yhteisessa toimin-
nessa 98/733/Y OS annetun méaéritelman mu-
kaisen rikolligérjeston puitteissa riippumatta
siitd, miké on yhteisessa toiminnassa séadetty
seuraamus.

2. Jasenvaltio voi myos toteuttaa 1 kohdas-
sa tarkoitettuja toimenpiteitéa silloin, kun teko
on aheuttanut vakavia vahinkoja tai vaiku-
tanut haitallisesti olennaisiin etuihin.

8artikla
Oikeushenkiltiden vastuu

1. Kunkin jasenvaltion on toteutettava ta-
vittavat toimenpiteet sen varmistamiseksi, €-
ta oikeushenkild voidaan saattaa vastuuseen
2, 3, 4 ja b artiklassa tar koitetuista teoista,
jotka on sen hyvéksi tehnyt joko yksin tai oi-
keushenkilon elimen osana toimiva henkil 6,
jonka johtava asema oikeushenkil 6ssa perus-
tuu:

a) valtaan edustaa oikeushenkil 64, tai
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b) valtuuteen tehda paéttksia oikeushenki-
[6n puolesta, tai

¢) vatuuteen harjoittaa valvontaa oikels-
henkil ssé.

2. Edella 1 kohdassa tarkoitettujen tapaus-
ten lisdksi jésenvaltioiden on varmistettava,
ettd oikeushenkil® voidaan saattaa vastw-
seen, jos 1 kohdassa tarkoitetun henkilon
hajoittaman ohjauksen tai valvonnan puu-
teellisuus on mahdollistanut sen, etté oikels-
henkilon alaisena toimiva henkilé on tehnyt
kyseisen oikeushenkilon hyvéksi 2, 3, 4 ja5
artiklassatarkoitettujatekoja.

3. Edella 1 ja 2 kohdassa tarkoitettu oike-
ushenkildn vastuu ei esté rikosoikeudenkay n-
tia sellaisia luonnollisia henkil6ita vastaan,
jotka ovat tekijoing, yllyttdjina tai avunanta
jina kyseisen oikeushenkilén hyvaksi teh-
dyissa 2, 3, 4 ja 5 artiklassa tarkoitetuissa te-
oissa.

9artikla

Oikeushenkil6ihin kohdistettavat seur aa-
mukset

1. Kunkin jasenvaltion on toteutettava ta-
vittavat toimenpiteet sen varmistamiseksi, -
t4 8 artiklan 1 kohdan mukaisesti vastuulli-
seksi todettua oikeushenkiléd voidaan ran-
gaista tehokkain, oikeasuhteisin ja varoitta
vin seuraamuksin, joihin kuuluvat rikosoi-
keudelliset tal muut sakot ja joihin voi kuu-
lua my6s muita seuraamuksia, kuten:

a) oikeuden menettéminen julkisista varois-
ta myonnettyjen etuuksien tai tuen saami-
seen;

b) tilapdinen tai pysyva kielto harjoittaa lii-
ketoimintaa;

¢) oikeudelliseen valvontaan asettaminen;
ta

d) oikeudellinen maarays |opettaa toiminta.
2. Kunkin jasenvaltion on toteutettava ta-

vittavat toimenpiteet, jotta 8 artiklan 2 koh-
dan mukaisesti vastuulliseksi todettua oike-

ushenkil6d voidaan rangaista tehokkain, oi-
keasuhteisin ja varoittavin seuraamuksin tai
toimenpitein.

10 artikla
Lainkayttévalta

1. Jasenvaltion on ulotettava lainkayttoval-
tansa 2, 3, 4 ja 5 artiklassa tarkoitettuun -
koon, jos

a) teko on tehty kokonaan tai osittain sen
alueelly;

b) teon on tehnyt sen kansalainen; tai

¢) teko on tehty sellaisen oikeushenkilon
hyvéksi, jonka kotipaikka on kyseisen jasen-
vation alueella

2. Ulottaessaan lainkayttévaltansa 1 koh-
dan a alakohdan mukaisesti jasenvaltion on
varmistettava, etta sen lainkayttbvaltaan kuu-
luvat tapaukset, joissa:

a) rikoksentekija tekee teon ollessaan fyy-
sisesti jasenvaltion alueella riippumatta siita,
kohdistuuko teko kyseisen jasenvaltion al u-
eellasijaitsevaan tietojarjestelmaan; tai

b) teko on kohdistunut kyseisen jasenvalti-
on aueella sjaitsevaan tietojdr]estelmaan
riippumatta siita, oliko rikoksentekija tekoa
tehdessaan fyysisesti jasenvaltion alueella.

3. Jasenvaltion, joka ei |ainsdadantbnsa no-
jala toistaiseksi luovuta omia kansalaisiaan,
on toteutettava tarvittavat toimenpiteet ulot-
taakseen lainkayttd valtansa 2, 3, 4 ja 5 artik-
lassa tarkoitettuun tekoon ja ryhdyttéava ta-
vittaessa sita koskeviin syytetoimiin, kun te-
on on suorittanut kyseisen jasenvaltion kan-
salainen jasenvaltion alueen ulkopuolella.

4. Jos teko kuuluu useamman kuin yhden
jasenvaltion lainkayttovaltaan, ja ndistd mika
tahansa voi patevasti ryhtya syytetoimiin s
mojen tosiseikkojen perusteella, asianomais-
ten jasenvatioiden on toimittava yhteistydssa
padttddkseen siitd, mika niista ryhtyy syyte-
toimiin rikoksentekijéita vastaan, tarkoituk-
senaan keskittda oikeudelliset menettelyt



mahdollisuuksien mukaan yhteen jéasenvalti-
oon. Téata varten jasenvaltiot voivat kayttda
mitd tahansa Euroopan unionissa perustettua
elinta tai jarjestelmaa edistéékseen oikeusu-
ranomaisten yhteisty6ta ja niiden toiminnan
koordinointia. Seuraavat tekijét voidaan ottaa
huomioon tass4 esitetyssd jarj estyksessa

— kyseessé on oltava jasenvaltio, jonka al u-
eella teot on tehty 1 kohdan a alakohdan ja 2
kohdan mukaisesti;

— kyseessd on oltava jasenvaltio, jonka
kansalainen tekijaon;

— kyseessé on oltava jasenvaltio, josta teki-
jaon tavoitettu.

5. Jasenvaltio voi pééttéa olla soveltamatta
1 kohdan b ja ¢ aakohdassa asetettuja lain-
kéyttovaltasdanttja tai soveltaa niita vain eri-
tyi stapauksissatai -tilanteissa.

6. Jasenvaltioiden on ilmoitettava neuvos-
ton péaadsihteeristlle ja komissiolle paatok-
sestédn soveltaa 5 kohtaa sek& tarvittaessa
my0s niista erityistapauksista tai -tilanteista,
joissa péatosta sovelletaan.

11 artikla
Tietgjenvaihto

1. Jésenvaltioiden on varmistettava, etté ne
hyddyntavat nykyista kaikkina viikonpaivina
ja ympérivuorokautisesti toimivien yhteys-
pisteiden verkostoa 2, 3, 4 ja 5 artiklassa ta-
koitettuja rikoksia koskevaa tietojenvaihtoa
varten jatietosuojasdannosten mukaisesti.

2. Kunkin jasenvaltion on ilmoitettava
neuvoston péaasihteeristolle ja komissiolle
tietojérjestelmiin kohdistuvia  rikoksia
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tojarjestelmiin kohdistuvia rikoksia koskevaa
tietojenvaihtoa varten nimedméansa yhteys-
pisteen yhteystiedot. Paasihteeristd toimittaa
tiedot muille jasenvaltioille.

12 artikla
Taytantoonpano

1. Jasenvaltioiden on toteutettava tdman
puitepddtbksen sddnndsten  noudattamisen
edellyttdmaét tarpeelliset toimenpiteet vii-
meistéan 16 paivana maaliskuuta 2007.

na maaliskuuta 2007 toimitettava neuvoston
paasihteeristolle ja komissiolle kirjalisina
séannokset, joilla niille tasta puitepdédtoksesta
aiheutuvat velvoitteet saatetaan osaksi niiden
kansdlista lainsdadantdd. Neuvosto arvioi
viimeistédn 16 padivana syyskuuta 2007 né-
den tietojen ja komission kirjallisen kerto-
muksen pohjalta laaditun selvityksen perws-
teella, missa méarin jasenvaltiot ovat nouda-
taneet tdman puitepadtoksen sdannoksia

13 artikla
Voimaantulo

Tama puitepaétos tulee voimaan péivana,
jona se julkaistaan Euroopan unionin virali-
sessa lehdessi

Tehty Brysselissd 24 péivana helmikuuta
2005.

Neuvoston puolesta
Puheenjohtaja
N. Schmit



