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Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sihkoéisesti
kasittelysti seké eriiksi siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdddettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastietojen séh-
koisestd kasittelystd sekd tehtdviksi tarvittavat muutokset erdisiin muihin lakeihin. Lailla ku-
mottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesté kasitte-
lystd. Ehdotettu laki pohjautuu pddosin voimassa olevaan lakiin.

Esitys on laadittu valtiopédivien paittymisen ja eduskuntavaalien toimittamisen johdosta rau-
enneen hallituksen esityksen HE 300/2018vp pohjalta.

Terveydenhuollossa on otettu vaiheittain vuodesta 2010 alkaen kdyttoon valtakunnalliset séh-
koiset tietojarjestelmépalvelut. Lakiin ehdotettavat muutokset luovat edellytykset valtakunnal-
listen tietojérjestelmdpalvelujen kayttoonotolle sosiaalihuollossa asettamalla sosiaalihuollon
palvelunantajille velvoitteen liittyd valtakunnallisten tietojarjestelmépalvelujen kayttdjaksi seka
mahdollistamalla tietojen luovutuksen sosiaalihuollon asiakastiedon arkistosta.

Lakiehdotus sisiltdd sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa koske-
vat sddnnokset sekd EU:n yleisen tietosuoja-asetuksen edellyttimat valttimattomat muutokset.
Terveydenhuollossa kidytossd olevasta potilaalta kysytystd laajasta suostumuksesta luovuttai-
siin. Asiakkaalla olisi edelleen mahdollisuus kieltda tietojensa luovutus terveydenhuollon rekis-
terinpitdjien vililld ja vastaava luovutuskielto otettaisiin kayttoon myods sosiaalihuollossa. Ter-
veydenhuollossa asiakastietojen kisittelyn edellytykseni olisi my0s jatkossa tietoteknisesti var-
mistettu hoitosuhde tai muu lakiin perustuva oikeus. Vastaavasti edellytys asiakastietojen kisit-
telylle sosiaalihuollossa olisi tietoteknisesti varmistettu asiakassuhde tai muu lakiin perustuva
oikeus.

Esityksessd ehdotetaan valtakunnallisten tietojarjestelmdpalvelujen siséllon laajentamista si-
ten, ettd asiakas itse voisi tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvointisovel-
lusten tuottamia tietoja omatietovarantoon. Hyvinvointitiedot olisivat ammattihenkilon kaytet-
tavissd ja hyodynnettdvissd asiakkaan suostumuksen perusteella tietoturvallisesti. Asiakkaalla
olisi mahdollisuus valtuuttaa toinen henkil6 asioimaan puolestaan sdhkdisesti.

Sahkoisestd lddkeméadrdyksestd annettua lakia muutettaisiin siten, etté reseptiarkistosta luovut-
taisiin. Jatkossa tiedot tallennettaisiin vain reseptikeskukseen, jossa niitd myos sdilytettéisiin.
Tietojen késittelyperuste yhdenmukaistettaisiin ehdotetun uuden lain mukaiseksi.

Esitys liittyy valtion vuoden 2021 tdydentdvaan talousarvioesitykseen ja on tarkoitettu kisitel-
tavaksi sen yhteydessa.

Lait on tarkoitettu tulemaan voimaan 1 pdivéni huhtikuuta 2021.
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YLEISPERUSTELUT
1 Nykytila
1.1 Yleisti

Laki sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd késittelystd (159/2007, jéljem-
péni asiakastietolaki) tuli voimaan 9 pédivand helmikuuta 2007. Asiakastietolain tarkoituksena
on edistdd sosiaali- ja terveydenhuollon séhkoisess tietojenkdsittelyssé valtakunnallisten tieto-
jérjestelmapalveluiden toteutusta ja hyddyntdmistd, tietosuojaa ja tietoturvaa sek tietojérjestel-
mien yhteentoimivuutta ja toiminnallisuutta sddtdmalld nditd koskevista periaatteista ja valvon-
nasta.

Asiakastietolaki ja siithen liittyvd muu sosiaali- ja terveydenhuollon séhkéisid palveluita kos-
keva lainsdddanto, erityisesti laki sdhkdisestd ladkemadrayksestd (61/2007) on ollut suomalai-
sen asiakasldhtdisen digitalisaation, tiedonhallinnan, tietointegraation ja yhtendisten toiminta-
mallien edistdmisessd erittdin visionddrinen, mutta samalla tavoitteellinen konkreettisissa toi-
menpiteissd. Asiakastietolaissa on mééritelty toimijoiden vastuut seké arkaluonteisten henkil6-
tietojen kasittelyn ettd tietojérjestelmépalveluiden tuottamisen osalta. Lain voimaantulon jal-
keen sitd on muutettu toimintaympariston muutosten, tietotekniikan kehittymisen ja muun lain-
sdadannon muutosten vuoksi 13 kertaa, joista laajemmat muutokset olivat vuosina 2010, 2013
ja2015.

Asiakastietolain toimeenpano on edellyttinyt investointeja. Investointeja on tehty seké valta-
kunnallisesti ettd alueellisesti tietojarjestelmien kehittdmiseen ja kdyttoonottoon seké sosiaali-
ja terveydenhuollon ympérivuorokautisen toiminnan edellyttdmien toimintakriittisten operatii-
visten jarjestelmien jatkuvaan ylldpitoon. Suomeen on rakennettu kansainvalisestikin arvioituna
poikkeuksellisen edistyksellinen kansallinen tietojérjestelmé- ja toimintakokonaisuus, valta-
kunnalliset tietojarjestelmdpalvelut eli Kanta-palvelut. Kansaneldkelaitos on asiakastietolain
mukaisesti toteuttanut valtakunnalliset palvelut teknisesti yhteistydssd muiden toimijoiden
kanssa. Néistd merkittdvimpid ovat Sosiaali- ja terveysalan lupa- ja valvontaviraston sosiaali-
ja terveydenhuollon ammattihenkildiden rekisterien, Terveyden ja hyvinvoinnin laitos koodis-
topalvelun ja Digi- ja vdestotietovirasto varmennepalveluiden ja sdhkoisen asioinnin kansalais-
palveluiden, erityisesti valtuutusten ja puolesta asioinnin osalta. Valtakunnallisten tietojérjes-
telmépalvelujen palveluiden rakentaminen on edellyttinyt lisdksi alueellisten ja valtakunnallis-
ten toimijoiden yhteistyoté tietoliikenneratkaisujen, tietosuojan, tietoturvallisuuden ja hairiotto-
mén toiminnan jatkuvuuden turvaamisessa.

Valtiosddntooikeudellisesti arkaluonteisten ja salassa pidettdvien tietojen kisittely tietojérjes-
telmissa edellyttdd, ettd kaikki osapuolet voivat luottaa siihen, etti kdytettavat teknisesti moni-
mutkaiset tietojérjestelmiakokonaisuudet ovat periaatteiltaan, teknisiltd ratkaisuiltaan ja toteu-
tukseltaan lainsddddnndn mukaisia ja tiyttavét kaikki tietoturvallisuuden vaatimukset. Perus-
tuslakivaliokunta on muun muassa arvioidessaan terveydenhuoltolain mukaisia potilastietore-
kistereitd korostanut, ettd potilastietorekisterin kaltaisen arkaluonteisia tietoja sisdltdvan rekis-
terin ollessa kyseesséi on erityisen tdrkedd varmistua siitd, ettd vadrinkdyton estdvét tietoturva-
jarjestelyt ovat toimivia ja kdytettdvissa heti, kun jérjestelma otetaan kayttoon (PeVL 41/2010
vp, s. 3/I1). Lisdksi jarjestelmien kayttdjien ndkdkulmasta on tarpeen, ettd tietojarjestelmiakoko-
naisuudet ovat keskenéén yhteen toimivia ja tayttévét kdytdnnon toiminnallisuudelle asetettavat
vaatimukset.
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Asiakastietolaissa on sdénnokset sosiaali- ja terveydenhuollon tietojérjestelmien tietosuojan ja
tietoturvan seké yhteentoimivuuden ja toiminnallisuuden keskeisistd vaatimuksista ja menette-
lyistd. Samoin sosiaali- ja terveydenhuollon toimintayksikdille on sédédetty velvollisuus laatia
omavalvontasuunnitelma. Omavalvontasuunnitelman avulla voidaan varmistaa tietosuoja ja tie-
toturvallisuus sdhkdisié tietojarjestelmid kaytettdessa. Tietojarjestelmatoimittajien ja tietojarjes-
telmid kdyttdvien organisaatioiden on huolehdittava ndiden kriteerien noudattamisesta. Liséksi
ulkopuolisen, objektiivisen arviointitahon on tietoturvan osalta hyvéksyttdvd Kansaneldkelai-
toksen yllépitdmiin valtakunnallisiin tietojérjestelmépalveluihin liitettavét tietojirjestelmat.

Terveydenhuollossa on jo pitkilti toteutettu valtakunnalliset tietojarjestelmipalvelut (Kanta-
palvelut), jotka koostuvat sdhkoisestd ladkeméadrdyksestd, valtakunnallisesta sahkoisestd poti-
lasasiakirja-arkistosta (arkistointipalvelu) seka niihin liittyvista lddketietokannasta, kansalaisen
kayttoliittymastd (Omakanta) ja potilaan tiedonhallintapalvelusta. Ndiméd muodostavat yhdessa
Kanta-palvelut. Sosiaalihuollossa on kéynnistetty valtakunnallisen asiakastiedon arkiston kéyt-
toonottoa.

Terveydenhuollon palvelunantajat tallentavat potilasasiakirjat valtakunnallisten tictojérjestel-
mépalveluiden arkistointipalveluun. Kukin palvelunantaja on jirjestimisvastuulleen kuuluvassa
toiminnassa syntyvien asiakirjojen rekisterinpitdjd. Nykyisin potilas voi antaa suostumuksen
potilastietojensa luovuttamiseen muille rekisterinpitéjille (palvelunantajille), ja halutessaan ra-
jata suostumuksen laajuutta kielloin. Kun potilas kayttda toisen terveydenhuollon palvelunan-
tajan palveluita, voi timé hakea aiempia potilastietoja valtakunnallisista tietojarjestelmapalve-
luista. Valtakunnallisista tietojarjestelmdpalveluista potilasasiakirjoja luovutetaan suostumuk-
sen ja kieltojen mairittdmissa rajoissa potilasasiakirjoja sen jalkeen, kun hoitosuhde on tieto-
teknisesti varmistettu. Ammattihenkilot saavat késitelld arkistointipalvelusta haettuja tietoja ai-
noastaan kayttdoikeuksiensa puitteissa ja siind laajuudessa, mikd on hoidon toteuttamisen kan-
nalta valttdmatontd. Arkistointipalveluun tallennetut potilastiedot ovat Omakanta-palvelun
kautta potilaan itsensd néhtdvilld. Sosiaalihuollon palvelunantajat voivat jo nyt tallentaa asia-
kastietojaan arkistointipalveluun, mutta niité ei vield luovuteta muille palvelunantajille.

Asiakastietolain perusteella toteutetuissa Kanta-palveluissa asiakkaina ja kéyttdjind ovat télla
hetkelld Suomen koko julkinen terveydenhuolto ja apteekkitoiminta ja kattava osuus yksityi-
sestd terveydenhuollosta. Potilastiedon arkistoon on 31.3.2020 mennessé tallennettu 1,89 mil-
jardia asiakirjaa. Sdhkoinen lddkemddrdys on ollut pakollinen vuodesta 2017 alkaen ja sen
myotd ladkemadrdysten késittely terveydenhuollossa ja apteekeissa on digitaalista. Vuonna
2019 reseptikeskukseen tallennettiin yli 29 miljoonaa sédhkoistd 1adkeméadraysté ja yli 67 mil-
joonaa toimitusta. Osin EU-rahoitteisessa projektissa toteutetaan parhaillaan sdhkdisen laédke-
madrdyksen rajat ylittdvad toteutusta EU-alueella. Suomi on kdynnistényt palvelun tuotantokéy-
ton ensimmaéisend maana Euroopassa yhdessd Viron kanssa vuoden 2019 alussa. Palvelun ke-
hittdmisen taustalla on my0s Viron ja Suomen vililld allekirjoitettu aiesopimus. Rajat ylittdva
resepti toimii nyt myos Kroatian kanssa, ja myohemmin se laajennetaan muihin EU-jdsenmai-
hin. Kansalaisen kéyttoliittyméén, Omakantaan, tehddén joka kuukausi 1,5-2 miljoonaa kirjau-
tumista.

Marinin hallitusohjelma

Marinin hallitusohjelman mukaan sosiaali- ja terveyspalveluiden uudistuksen keskeisina tavoit-
teina on kaventaa hyvinvointi ja terveyseroja, turvata yhdenvertaiset ja laadukkaat sosiaali- ja
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terveyspalvelut kaikille suomalaisille, parantaa palveluiden saatavuutta ja saavutettavuutta, tur-
vata ammattitaitoisen tyovoiman saanti, vastata yhteiskunnallisten muutosten mukanaan tuo-
miin haasteisiin ja hillitd kustannusten kasvua.

Uudistus tarvitsee tuekseen toimivat tieto- ja tiedonhallintajirjestelmét seké kattavan tietopoh-
jan ja yhtendisen tavan raportoida. Tietojérjestelmien yhteensovittaminen, ICT-valmistelu ja
muu sote-kehittdmistyon rahoitus turvataan siirtyméivaiheen aikana.

Sosiaali- ja terveydenhuollon palveluiden ja johtamisen kehittdminen edellyttda tutkittua tietoa
ja tiedolla johtamista. Sosiaali- ja terveydenhuollon ammattihenkildstd on tiiviisti mukana uu-
distuksen valmistelussa ja palveluiden kehittdmisessa.

Sosiaalipalveluiden ja terveydenhuollon seké perus- ja erityistason palveluiden yhteensovitta-
minen eli integraatio ja eri ammattiryhmien vélinen yhteistyd on saumatonta, jotta palvelut eivét
pirstoudu ja alueilla on edellytykset ja kannuste suunnitella palveluja kokonaisuutena. Palvelui-
den yhteensovittamisen tavoitteena on yhtendiset palveluketjut ja erityisesti paljon palveluja
tarvitsevien ihmisten hoidon ja hoivan kehittdminen.

Perustason sosiaali- ja terveyspalvelut tuotetaan 14helld ihmistd. Kotiin vietdvié palveluja lisa-
tddn jatkamalla digitaalisten ja etdpalveluiden kehittdmisté tavoitteena palveluiden saavutetta-
vuuden parantaminen. Sosiaali- ja terveydenhuollon tietopohja yhtenéistetddn palveluiden laa-
dun parantamiseksi ja kehittdmiseksi.

Keskeinen osa hallitusohjelman toimeenpanoa on sosiaali- ja terveydenhuollon rakenneuudis-
tuksen liséksi peruspalveluiden kehittimisohjelma eli tulevaisuuden sosiaali- ja terveyskeskus
—hanke. Hankkeessa painopistealueina ovat mm. palveluiden yhteensovittaminen niin, etté asia-
kas saa tarvitsemansa hoidon ja avun yhdesti paikasta, sote-ammattilaisten sujuva tyonjako ja
moniammatilliset tiimit seka erikoistason ja peruspalveluiden yhteensovitus. Digitalisaation tu-
lee tukea toiminnan uudistamista, ja digi- ja mobiilipalvelut asioinnissa ja omahoidossa ndhdadin
my0s keinoina parantaa asiakasléhtoisyytta.

Sote-tieto hyotykiyttoon -strategia 2020

Sosiaali- ja terveysministerio on tehnyt sosiaali- ja terveydenhuollon sdhkdisen tiedon-hallinnan
strategian, joka tukee sosiaali- ja terveyspoliittisen strategian mukaista sosiaalisesti kestdvaa
yhteiskuntaa. Strategia on tehty laajassa yhteistydsséd kansalaisten, sosiaali- ja terveydenhuollon
organisaatioiden seka eri ministerididen ja Kuntaliiton kanssa. Liséksi strategiaa laadittaessa on
otettu huomioon muun muassa. Sosiaalisesti kestdvd Suomi-, JulkICT-, terveysalan kasvu-,
aly-, genomi- ja big data -strategiat.

Strategian tavoitteena on tukea sosiaali- ja terveydenhuollon uudistamista ja kansalaisten aktii-
visuutta oman hyvinvointinsa ylldpidossa parantamalla tiedonhallintaa ja lisidmalla sdhkoisid
palveluja. Tavoitteisiin pddsemiseksi on olennaista saada sosiaali- ja terveydenhuollon tieto
hy6tykayttoon hyvinvoinnin ja uudistuvien palveluiden tueksi seké jalostaa sitd tietdmykseksi,
joka auttaa niin palvelujérjestelmad kuin yksittiistd kansalaistakin.
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Strategiassa todetaan, ettéd tulevaisuudessa sosiaali- ja terveydenhuolto tuottaa valtakunnallisesti
yhteneviisii tietoja, ja ettd tietojirjestelmit ovat alueellisesti yhtendisid seké kansallisesti yh-
teentoimivia. Uusia sdhkdisiéd palveluja kehitetdén ja hankitaan yhteistydssé niin, ettd hyddyn-
netddn kansallista palveluarkkitehtuuria ja noudatetaan modulaarisuuden periaatetta. Sahkoi-
silld ratkaisuilla voidaan turvata, ettd palvelut ovat tasa-arvoisesti saatavilla harvaan asutuilla
alueilla ja erityisryhmille. My0s sosiaali- ja terveydenhuollon ammattilaisilla on kéytossdan
tyOté ja sen toimintaprosesseja tukevia tietojérjestelmié ja sahkoisid sovelluksia, joita he osaavat
kéyttdd ja joita he ovat motivoituneita kiyttdméédn. Palvelujarjestelmén vaikuttavuutta ja tehok-
kuutta lisatdin sdahkoisen tiedonhallinnan ratkaisujen avulla.

Lainsdddannon osalta strategiassa on linjattu, ettd laaditaan yhtendinen sosiaali- ja terveyden-
huollon tietojen kasittelyd ohjaava lainsdddantdkokonaisuus. Sosiaalihuollon tietovarantorat-
kaisun osalta on linjattu, ettd se toteutetaan osana valtakunnallisia tietojdrjestelmépalveluja,
Kanta-palveluja. Téll4 halutaan varmistaa sosiaali- ja terveydenhuollon yhteisii asiakkaita kos-
kevan tiedon kulku. Sosiaali- ja terveydenhuollon kansallisten asiakas- ja potilastiedon tietova-
rantojen ansiosta tieto kulkee organisaatio- ja sektorirajojen yli tietosuoja huomioiden ja tictoa
voidaan hyddyntdd myos valtakunnallisten ja alueellisten tilastojen toteuttamiseksi.

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittiminen

Sosiaalihuollon tiedonhallinnan valtakunnallinen kehittiminen k&ynnistyi osana sosiaalialan
kehittdmishanketta vuonna 2005, jossa teknologian hyddyntdminen sosiaalipalveluissa oli yksi
hankkeen osakokonaisuuksista. Sosiaalialan tietoteknologiahanke (Tikesos) toimi omana han-
kekokonaisuutenaan vuosina 2008-2011 luoden pohjaa tieto-tekniikan hyddyntdmiseksi sosi-
aalipalveluissa. Tikesos-hankkeen péétyttyd sosiaalihuollon tiedonhallinnan kansallista kehitté-
mistd on jatkettu Terveyden ja hyvinvoinnin laitoksessa (THL).

Sosiaalihuollon tiedonhallinnan valtakunnallisen kehittdmisen tavoitetila on kuvattu sosiaali-
huollon valtakunnallisessa kokonaisarkkitehtuurissa (Laaksonen ym. 2015) seka sosiaali- ja ter-
veydenhuollon asiakas- ja potilastietojen kansallisessa kokonaisarkkitehtuurissa (Pentikdinen
ym. 2019), perustuen sosiaali- ja terveydenhuollon valtakunnalliseen kokonaisarkkitehtuuriin
(Huovila ym. 2015) ja sote-tieto hyotykéyttdon strategiassa asetettuihin tavoitteisiin. Kokonais-
arkkitehtuurissa kuvatun tavoitetilan saavuttamiseksi on kdynnistetty Kansa-hanke (Rotsd ym.
2016). Sosiaalihuollon valtakunnallisen tiedon-hallinnan tavoitteet on kuvattu hankesuunnitel-
massa seuraavasti:

Tavoitetilassa

* Sosiaalihuollon asiakkaan palveluprosessi on sujuvoitunut ja tydprosessit tehostuneet.

* Sosiaalihuollon palvelunantajien asiakastietoja késittelevit jérjestelmét ovat yhteentoimivia
ja kayttavit avoimia rajapintoja, yhdenmukaista teknologiaa, yhteisia tietojérjestelmépalveluja
ja valtakunnallisia tietovarantoja.

* Valtakunnallisesti méadritellyt semanttisesti yhndenmukaiset asiakasasiakirjat tallennetaan val-
takunnalliseen sosiaalihuollon asiakastiedon arkistoon, ja niitd kdytetddn ja luovutetaan sieltd
tietosuojasadannosten mukaisesti asiayhteyden perusteella.

* Sosiaalihuollon asiakastiedon arkisto hoitaa asiakasasiakirjojen pysyvéissdilytyksen.
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Strategiset tavoitteet

* Asiakastietojérjestelmien tekninen ja semanttinen yhteentoimivuus on parantunut.
* Asiakastietojen saatavuus on parantunut.

* Asiakastiedon péillekkéinen kirjaaminen on vihentynyt.

* Asiakastiedon laatu on parantunut.

» Asiakastietojen vertailukelpoisuus on lisdéntynyt.

* Asiakastietojen hyodynnettidvyys on lisddntynyt.

* Sosiaalihuollon palvelutuotanto on tehostunut.

Toiminnalliset tavoitteet

* Yhdenmukaiset asiakirjaméaritykset on otettu kdyttoon ja ne ohjaavat kirjaamista.

* Yhdenmukaiset toimintaprosessit on otettu kdyttdon ja ne ohjaavat palvelutoimintaa.
* Asiakastiedon kirjaamista ohjataan valtakunnallisesti.

* Asiakastiedot tallennetaan Kanta-palveluihin.

* Asiakastiedot ovat saatavilla Kanta-palveluista.

* Aiempia asiakastietoja hyodynnetéén asiakastyossd nykyistd enemmaén.

» Tietohallinto ja asiakirjahallinta tukevat palvelutuotannon tarpeita.

Sosiaalihuollon asiakastietojen séhkoisen arkistoinnin toteuttamisen esiselvitystyd toteutettiin
vuonna 2008. Sosiaalihuollon tarpeita, arkistointiratkaisun toiminnallisuutta ja rajapintoja tar-
kasteltiin erityisesti suhteessa terveydenhuollon valtakunnallisiin tietojirjestelmépalveluihin.
Esiselvitystyon lopputuloksena Tikesos-hankkeen johtoryhm4 linjasi keskeiset paddvaatimukset
toteutettavasta sosiaalihuollon arkistoratkaisusta, joka olisi Kanta-palveluiden yhteyteen toteu-
tettava viranomaisen hallinnoima keskitetty tietovaranto. Kanta-palveluihin perustuva malli tar-
koittaa nojautumista terveydenhuollon valtakunnallisiin tietojérjestelméapalveluihin ja niitd var-
ten tehtyyn maédirittely- ja toteutustyohon ja toimintamalleihin. Valintaa perusteltiin sosiaali- ja
terveydenhuollon tarpeiden samankaltaisuudella, paillekkdisen méérittely- ja toteutustyon va-
hentdmiselld, kustannustehokkuudella seké sosiaali- ja terveydenhuollon jérjestdmisen ja tie-
donhallinnan yhteisty6l114 valtakunnallisella ja paikallisella tasolla.

Sosiaalihuollon valtakunnallisia tietojarjestelmépalveluja ja midrdmuotoista kirjaamista toi-
meenpannaan ns. Kansa-hankkeessa, joka kdynnistettiin vuonna 2016. Hankkeen keskeinen ta-
voite on toteuttaa muutos, jonka avulla sosiaalihuollon asiakastiedot yhdenmukaistetaan ja saa-
tetaan tietojéirjestelmien avulla sinne, missé asiakasta palvellaan. Muutoksella tuetaan toimin-
nan tehostamista ja sosiaalipalveluiden kehittdmistd. Hankeen keskeisid toteuttajia ovat Tervey-
den ja hyvinvoinnin laitos, Sosiaali- ja terveysministerid, Kansaneldkelaitos, sosiaalipalveluja
antavat organisaatiot, sosiaalialan osaamiskeskukset ja sosiaalihuollon asiakastietoja késittele-
vien tietojarjestelmien toteuttajat.

Sosiaali- ja terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri

Sosiaali- ja terveysministerio ja Terveyden ja hyvinvoinnin laitos vastaavat valtakunnallisesta
sosiaali- ja terveydenhuollon kokonaisarkkitehtuurista. Sosiaali- ja terveydenhuollon valtakun-
nallinen kokonaisarkkitehtuuri on kuvattu Terveyden ja hyvinvoinnin laitoksen julkaisussa: So-
siaalihuollon asiakastietojen késittely ja valtakunnalliset tietojirjestelmépalvelut, Sosiaali- ja
terveydenhuollon valtakunnallinen kokonaisarkkitehtuuri, Tavoitetila 2020 (Laaksonen ym.
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2015) seka julkaisussa sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen ko-
konaisarkkitehtuuri (Pentikdinen ym. 2019).

Kokonaisarkkitehtuurin tavoitteena on kuvata sellainen tiedonhallinnan kokonaisuus, joka ku-
vaa toiminnan, toiminnassa tarvittavien ja syntyvien tietojen, toiminnassa ja tietojen késittelyyn
hy6dynnettivien jérjestelmien ja eri teknologioiden yhteyksid valtakunnallisten tietojérjestel-
mitoteutusten ndkokulmasta.

Julkaisuissa esitetty arkkitehtuuri on tavoitetilan arkkitehtuuri, jonka toteuttaminen edellyttda
muutoksia nykylainsédadéntoon. Keskeiset lait ovat laki sosiaali- ja terveydenhuollon asiakas-
tietojen sdahkoisestd kasittelysta ja laki sosiaalihuollon asiakasasiakirjoista. Keskeisimmat lain-
sdddidnnon kehittdmistarpeet liittyvit valtakunnallisten tietojdrjestelmépalvelujen toteuttami-
seen ja eri viranomaisten tehtdvisti sddtdmiseen ndiden toteuttamiseksi. Terveydenhuoltoa kos-
kevat asiakastietolain sdfddokset olisi ndin ollen saatava myos sosiaalihuoltoa koskeviksi.

Sosiaali- ja terveydenhuollon valtakunnallisen kokonaisarkkitehtuurin arkkitehtuurivisio on ku-
vattu Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen kokonaisarkkitehtuuri
-julkaisussa (Pentikdinen ym. 2019). Vision mukaan:

”Sosiaali- ja terveyspalvelut ovat helposti saavutettavia, kansalaisen osallisuutta ja vaikutus
mahdollisuuksia tuetaan, palveluja integroidaan ja digitaalisia palveluja lisdtddn. Kansalaisen
asiakastiedot ovat aina saatavilla sielld, missd kansalainen saa sosiaali- ja terveyspalveluja.
Tiedot ovat ajantasaiset ja yhdenmukaiset ja niitd kdsitellddn tietoturvallisesti ja teknisesti stan-
dardoidussa muodossa. Asiakastietojen rakenteisuus mahdollistaa tiedoista tehtdvdt dlykkddt
yhteenvedot ja tiivistykset. Valtakunnalliset tietojdrjestelmdpalvelut toimivat yhteisend tiedon-
vdlityksen ja tallentamisen alustana, jota sosiaali- ja terveydenhuollon organisaatioiden asia-
kastietojdrjestelmdt hyodyntdivit. Tietojdrjestelmdpalvelut luovat edellytykset myés tietojen
toisiokdytolle.”

1.2 Kansallinen lainsiidanto
Suomen perustuslaki

Perustuslain (731/1999) 10 §:n 1 momentin mukaan jokaisen yksityiseldma, kunnia ja kotirauha
on turvattu. Henkil6tietojen suojasta saddetéén tarkemmin lailla. Sd&nnoksen siséltdma erityi-
nen tietosuojaa koskeva sddnnds otettiin hallitusmuodon 8 §:44n vuoden 1995 perusoikeusuu-
distuksessa. Sdénnos viittaa tarpeeseen lainsdddénnollisesti turvata yksilon oikeusturva ja yksi-
tyisyyden suoja henkil6tietojen késittelyssi, rekisterdinnissé ja kdyttdmisessd. Tietyn tasovaa-
timuksen henkil6tietojen suojaa koskevalle lainsdddénndlle asettaa Euroopan neuvoston piirissé
hyvaksytty yksiloiden suojelua henkildtietojen automaattisessa tietojenkisittelyssd koskeva
yleissopimus (SopS 35 ja 36/92).

My®és perustuslain muut perusoikeussddannokset vaikuttavat osaltaan tapaan, jolla asiakastietoja
tulisi kasitelld. Erityisesti asiakastietojen késittelyn kannalta merkityksellisid ovat yhdenvertai-
suus ja syrjinnén kielto (6 §), viranomaisten asiakirjojen julkisuusperiaate ja oikeus saada tieto
julkisesta asiakirjasta (12 §), oikeus osallistua itseéén koskevaan paitoksentekoon (14.4 §), kie-
lelliset oikeudet (17 §) seké oikeus sosiaaliturvaan riittdvét sosiaali- ja terveyspalvelut mukaan
lukien (19 §).
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Kansanterveyslaki

Kansanterveyslaki (66/1972) tuli voimaan 1 pdivdna huhtikuuta 1972. Laki siséltda sdannokset
kansanterveystyOstd sekd sen hallinnosta ja valvonnasta. Lain 2 §:n mukaan kansanterveystyon
yleinen ohjaus ja valvonta kuuluvat sosiaali- ja terveysministeridlle. Aluehallintovirasto ohjaa
ja valvoo kansanterveystyotd toimialueellaan. Lisdksi sosiaali- ja terveysalan lupa- ja valvonta-
virasto ohjaa ja valvoo kansanterveystyotd valtakunnallisesti ja erdissd erityistilanteissa
(1537/2009).

Kunnat ovat puolestaan vastuussa perusterveydenhuollon jirjestimisestd kunnan asukkaille.
Kunnat voivat tuottaa laissa mainitut palvelut yksin tai ne voivat muodostaa keskenédén kun-
tayhtymi4, jotka tuottavat palvelut kokonaan tai osittain yhdessa. Ne voivat my0s ostaa palve-
luja valtiolta, muilta kunnilta tai yksityissektorilta.

Kansanterveystydlld tarkoitetaan lain mukaan yksiloon, videstdon ja ymparistoon kohdistuvaa
terveyden edistdmistd mukaan lukien sairauksien ja tapaturmien ehkéisy sekd yksilon sairaan-
hoito. Kansanterveyslain mukaisia palveluja tai kunnan erikseen paéttdmia kansanterveystyo-
hon kuuluvia tehtdvid varten kunnalla tai kuntayhtymailld on oltava terveyskeskus, jolla on
yleensd useita toimipaikkoja eli terveysasemia sekéd sairaaloita. Jotkut kunnat ostavat ldhes
kaikki terveyskeskuspalvelut yksityisiltd palvelunantajilta.

Erikoissairaanhoitolaki

Erikoissairaanhoitolaki (1062/1989) tuli voimaan 1 pdivdnd tammikuuta 1991. Laki sisdltia
sddannokset sairaanhoitopiireistd ja niiden vastuualueista ja tehtivisté, sairaanhoitopiirien sai-
raaloista ja muista toimintayksikdisté, hallinnosta, yliopistollisista sairaaloista, sairaanhoidon
jarjestamisestd, korvauksista sekéd opetus- ja tutkimustoiminnan jarjestimisesta.

Erikoissairaanhoidon yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali- ja terveysminis-
teridlle. Sosiaali- ja terveysalan lupa- ja valvontavirasto ohjaa ja valvoo erikoissairaanhoitoa
valtakunnallisesti ja erdissd erityistilanteissa. Aluehallintovirastolle kuuluu erikoissairaanhoi-
don suunnittelu, ohjaus ja valvonta toimialueellaan (1548/2009).

Terveydenhuoltolaki

Terveydenhuoltolaki (1326/2010) tuli voimaan 1 péivana toukokuuta 2011. Lakia sovelletaan
kansanterveyslaissa (66/1972) ja erikoissairaanhoitolaissa (1062/1989) sdddetyn kunnan jirjes-
tamisvastuuseen kuuluvan terveydenhuollon toteuttamiseen ja sisdltoon. Laissa on sddnnokset
terveyden ja hyvinvoinnin edistdmisestd kunnissa, kunnallisen sairaanhoidon jérjestamisestd,
terveydenhuollon sisdisestd ja sosiaali- ja terveydenhuollon vélisestd yhteistyOstd, erityisvas-
tuualueista, hoitoon pédsysté ja opetus- ja tutkimustoiminnan jirjestdmisesté.
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Perusterveydenhuollolla tarkoitetaan lain 3 §:n méaritelmésddnndsten mukaan kunnan jérjesta-
maé véeston terveydentilan seurantaa, terveyden edistdmisté ja sen osana terveysneuvontaa ja
terveystarkastuksia, suun terveydenhuoltoa, l4dkinnéllistd kuntoutusta, ty6terveyshuoltoa, ym-
paristoterveydenhuoltoa sekd pdivystystd, avosairaanhoitoa, kotisairaanhoitoa, kotisairaala- ja
sairaalahoitoa, mielenterveystyoté ja paihdetyota siltd osin kuin niitd ei jarjestetd sosiaalihuol-
lossa tai erikoissairaanhoidossa. Erikoissairaanhoidolla puolestaan tarkoitetaan ladketieteen ja
hammaslidketieteen erikoisalojen mukaisia sairauksien ehkdisyyn, tutkimiseen, hoitoon, ensi-
hoitoon, pdivystykseen ja ladkinnélliseen kuntoutukseen kuuluvia terveydenhuollon palveluja.

Sairaanhoitopiirin kuntayhtymén alueen kunnallisen perusterveydenhuollon ja erikoissairaan-
hoidon potilasasiakirjat muodostavat lain 9 §:n mukaan terveydenhuollon yhteisen potilastieto-
rekisterin. Rekisterinpitéjana ovat kaikki rekisteriin liittyneet terveydenhuollon toimintayksikot
niiden omien potilasasiakirjojen osalta. Sairaanhoitopiirin kuntayhtyma vastaa rekisterin edel-
lyttdmistd koordinointitehtivistd. Kukin terveydenhuollon toimintayksikko vastaa omassa toi-
minnassaan syntyneiden potilasasiakirjojen rekisterinpidosta.

Potilasta hoitava terveydenhuollon toimintayksikko saa kdyttdd potilastietorekisterissd olevia
toisen toimintayksikon tietoja potilaan hoidon edellyttiméssa laajuudessa. Yhteiseen potilastie-
torekisteriin liittyneiden terveydenhuollon toimintayksikdiden vélinen potilastietojen kéytto ei
edellytd potilaan nimenomaista suostumusta. Potilaalla on kuitenkin oikeus kieltdi toisen toi-
mintayksikon tietojen kayttd. Potilas saa tehdé ja peruuttaa kiellon milloin tahansa. Kielto-oi-
keuden mahdollistamiseksi potilaalle on annettava selvitys yhteisestd potilastietorekisterista,
tietojen kisittelystd ja hdnen mahdollisuudestaan kieltdd toimintayksikoiden vélinen tietojen
luovutus. Selvitys on annettava ennen ensimmadista toimintayksikdiden vélista tietojen luovu-
tusta. Potilasasiakirjoihin on merkittdva tieto potilaalle annetusta selvityksestd sekd hénen teke-
mistddn luovutuskielloista.

Kaéytettiessa toisen terveydenhuollon toimintayksikon tietoja tietojarjestelmien valitykselld, on
potilastietojen kayttdd seurattava asiakastietolain edellyttdmalla tavalla. Hoitosuhde potilaan ja
luovutuspyynnon tekijan vélilld on varmistettava tietoteknisesti.

Sosiaali- ja terveydenhuollossa on lain 32 §:n mukaan tehtéva sellaista yhteistyotd, jota tehté-
vien asianmukainen hoitaminen sek& potilaan hoidon ja sosiaali- ja terveyspalvelujen tarve edel-
Iyttavit.

Laki yksityisesti terveydenhuollosta

Laki yksityisestd terveydenhuollosta (152/1990) tuli voimaan 1 pdivand tammikuuta 1991. Lain
tarkoituksena on varmistaa yksityisen terveydenhuollon palvelujen laatu mahdollistamalla néi-
den palvelujen ladketieteellisen tason valvonta. Kunnallisen terveyden- ja sairaanhoidon tuotta-
mia palveluja tdydentdé seké tukee laaja terveyden- ja sairaanhoidon palveluja tuottava yksityi-
nen toiminta. Laki siséltdd sadnnokset yksityisen terveydenhuollon jarjestimisestd, viranomais-
ten ohjaus- ja valvontatehtdvistd sekd Sosiaali- ja terveysalan lupa- ja valvontaviraston ja alue-
hallintoviraston antamista masrayksistd, pakkokeinoista ja seuraamuksista.

Palvelujen tuottajalla on oltava aluehallintoviraston lupa terveydenhuollon palvelujen antami-
seen. Itsendisen ammatinharjoittajan puolestaan tulee tehdd kirjallinen ilmoitus toiminnastaan
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aluehallintovirastolle ennen kuin hén antaa laissa tarkoitettuja terveyden- ja sairaanhoidon pal-
veluja. My0s toiminnan lopettamisesta tulee tehda ilmoitus aluehallintovirastolle 30 péivin ku-
luessa siitéd, kun palvelujen antaminen lopetetaan. Lain 2 §:n mukaan terveydenhuollon palve-
luilla tarkoitetaan 1) laboratoriotoimintaa, 2) radiologista toimintaa ja muita siihen verrattavia
kuvantamis- ja tutkimusmenetelmid, 3) muita terveydentilan tai sairauden toteamiseksi taikka
hoidon méérittelemiseksi tehtivid tutkimuksia ja toimenpiteitd, 4) fysioterapeuttista toimintaa
ja muita suorituskykyé parantavia ja yllapitivia toimenpiteitd ja terapioita, 5) tydterveyshuoltoa,
6) ladkéri- ja hammasléékaripalveluja ja muuta terveyden- ja sairaanhoitoa seké ndihin rinnas-
tettavia palveluja, 7) hierontaa seké 8) sairaankuljetuspalveluja.

Yksityiselld terveydenhuollon palvelujen tuottajalla tarkoitetaan yksittéistd henkiloa taikka yh-
tiotd, osuuskuntaa, yhdistysté tai muuta yhteisoa taikka sddtioté, joka yllapitdé terveydenhuollon
palveluja tuottavaa yksikkod. Palvelujen tuottajana ei pideti itsendistd ammatinharjoittajaa tai
tyOnantajaa, joka jdrjestid itse tySterveyshuoltopalvelut. Itsendiselld ammatinharjoittajalla tar-
koitetaan sellaista terveydenhuollon ammattihenkil6istd annetun lain (559/1994) 2 §:n 1 mo-
mentissa tarkoitettua terveydenhuollon ammattihenkil6d, joka harjoittaa itsendisesti ammatti-
aan.

Laki sidhkoisesti laikeméaidrayksesti

Laki sdhkoisestd ladkemaarayksestd (61/2007) tuli voimaan 1 pédivand huhtikuuta 2007. Lain
tarkoituksena on parantaa potilas- ja lddketurvallisuutta sekd helpottaa ja tehostaa lddkkeen maa-
rddmista ja toimittamista. Timén toteuttamiseksi perustetaan valtakunnallisesti keskitetty tieto-
tekninen jérjestelma, johon kaikkien terveydenhuollon toimintayksikoiden ja apteekkien tulee
liittyd. Keskitetyn jérjestelmén ansiosta ladkeméddrdys voidaan laatia samalla tavalla kaikissa
terveydenhuollon toimintayksikdissa ja kaikki sdhkoiset 1adkemaaraykset voidaan toimittaa jo-
kaisesta apteekista.

Ladkehoitojen toteuttamisen kannalta sahkodinen lddkemédrdys on samassa asemassa kuin pape-
rinen ladkemaardys. Jos ladkehoito todetaan tarpeelliseksi, potilasta hoitavan ldékérin tai ham-
maslddkérin tulee laatia 1ddkemadrdys yhteisymmarryksessa potilaan kanssa. Erona paperille
laadittuun ladkemaddrdykseen on, ettd ladkemadrdys talletetaan reseptikeskukseen eika sitd an-
neta potilaalle. Potilaan ndkokulmasta tdmé tuo mukanaan erditd merkittavid etuja perinteiseen
paperille laadittuun lddkeméérdykseen verrattuna. Séhkdisesti laadittujen ladkemaéadrdysten si-
séltd on aina yksiselitteinen ja koska ne ovat tallennettuina reseptikeskukseen, voi potilas aina
tarkistaa apteekissa kaikkien ladkemééraystensd voimassaolon ja toimittamattomien ladkkeiden
madrdt ilman, ettd hianen tarvitsee sdilyttdd alkuperdistd lddkemaaraysta.

Kun ldadke madratadn sdhkoisesti, annetaan potilaalle 1adkérin vastaanotolla potilasohje, jossa
on keskeiset tiedot madratysté ladkkeesta.

Ladkkeen madradjan oikeus madriti ladkkeitd ja lukea reseptikeskuksessa olevia ladkeméaérays-
ja toimitustietoja varmistetaan sdhkdisen varmenteen avulla tapahtuvalla tunnistautumisella, ja
ladkemadrayksen oikeellisuus vahvistetaan varmenteeseen perustuvalla sdhkoiselld allekirjoi-
tuksella. Terveydenhuollon valtakunnallista varmennepalvelua yllapitdd Digi- ja viestotietovi-
rasto. Sdhkoiset varmenteet vaikeuttavat merkittavasti ladkemadrdysten vadrentdmistd, koska
varmenteiden kéyttdmiseksi tarvitaan sekd henkilokohtainen toimikortti tai muu vastaava var-
menteen séilytysalusta ettd niihin liittyva henkilokohtainen tunnus.
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Reseptikeskuksen ylldpidosta ja sdhkodisen lddkemadrdyksen teknisestd toteutuksesta vastaa
Kansanelékelaitos, joka on my0s reseptikeskuksen rekisterinpitija.

Laki potilaan asemasta ja oikeuksista

Laki potilaan asemasta ja oikeuksista (785/1992, jéljempéna potilaslaki) tuli voimaan 1 pdivina
maaliskuuta 1993 ja sitd on muutettu muun muassa joulukuussa 2015 (1635/2015) ja tammi-
kuussa 2020 (1492/2019). Laki siséltéd potilaan hoitoon ja kohteluun liittyvit keskeiset periaat-
teet ja se koskee seka julkista ettd yksityistd terveyden- ja sairaanhoitoa. Laissa sdddetddn muun
muassa potilasasiakirjojen siséllostd sek niihin siséltyvien tietojen salassapidosta ja luovutta-
misesta.

Potilaslain 2 §:n maéédritelmésddanndsten mukaan potilaalla tarkoitetaan terveyden- ja sai-
raanhoitopalveluja kéyttdvaa tai muuten niiden kohteena olevaa henkil6a. Terveyden- ja sai-
raanhoidolla puolestaan tarkoitetaan potilaan terveydentilan méaarittdmiseksi taikka hidnen ter-
veytensa palauttamiseksi tai yllapitdmiseksi tehtévid toimenpiteitd, joita suorittavat terveyden-
huollon ammattihenkil6t tai joita suoritetaan terveydenhuollon toimintayksikdssé. Potilasasia-
kirjoilla tarkoitetaan potilaan hoidon jérjestimisessé ja toteuttamisessa kéytettavié, laadittuja tai
saapuneita asiakirjoja taikka teknisid tallenteita, jotka sisdltdvat hdanen terveydentilaansa koske-
via tai muita henkilokohtaisia tietoja.

Terveydenhuollon toimintayksikolld tarkoitetaan kansanterveyslaissa tarkoitettua terveyskes-
kusta, erikoissairaanhoitolaissa tarkoitettua sairaalaa ja siitd erilldén olevaa sairaanhoidon toi-
mintayksikkod sekéd sairaanhoitopiirin kuntayhtymin paéttimaid muuta hoitovastuussa olevaa
kokonaisuutta, yksityisestd terveydenhuollosta annetussa laissa tarkoitettua terveydenhuollon
palveluja tuottavaa yksikkod, Tyoterveyslaitosta siltd osin kuin se tuottaa tydterveyslaitoksen
toiminnasta ja rahoituksesta annetussa laissa (159/1978) tarkoitettuja terveyden- ja sairaanhoi-
don palveluita, valtion mielisairaaloita sekd Vankiterveydenhuollon yksikkoé seki terveyden-
huollon jarjestdmisvastuussa olevaa puolustusvoimien yksikkoa.

Lain 13 §:n mukaan potilasasiakirjoihin siséltyvit tiedot ovat salassa pidettivia eikd tietoja saa
luovuttaa ilman potilaan tai hinen laillisen edustajansa kirjallista suostumusta. Terveydenhuol-
lon ammattihenkild tai muu terveydenhuollon toimintayksikossé tyoskenteleva taikka sen teh-
tavid suorittava henkild ei saa ilman potilaan kirjallista suostumusta antaa sivulliselle potilas-
asiakirjoihin sisédltyvid tietoja. Jos potilaalla ei ole edellytyksid arvioida annettavan suostumuk-
sen merkitystd, tietoja saa antaa hdnen laillisen edustajansa kirjallisella suostumuksella. Sivul-
lisella tarkoitetaan tassé laissa muita kuin asianomaisessa toimintayksikossa tai sen toimeksian-
nosta potilaan hoitoon tai siihen liittyviin tehtiviin osallistuvia henkil6itd. Salassapitovelvolli-
suus sdilyy palvelussuhteen tai tehtdvan paattymisen jalkeen.

Pykildn 3 momentissa luetellaan edellytykset, joiden perusteella salassapitovelvollisuudesta
voidaan poiketa. [Iman suostumusta potilasasiakirjatietoja voidaan antaa, jos tiedon antamisesta
tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdddetty. Potilaan tutkimuk-
sen ja hoidon jéarjestdamiseksi tarpeellisia tietoja saadaan antaa toiselle terveydenhuollon toimin-
tayksikolle tai terveydenhuollon ammattihenkil6lle sekd yhteenveto annetusta hoidosta potilaan
hoitoon ldhetténeelle terveydenhuollon toimintayksikolle tai terveydenhuollon ammattihenki-
16lle ja potilaan hoidosta vastaavaksi ldédkériksi mahdollisesti nimetylle lddkarille potilaan tai
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hénen laillisen edustajansa suullisen suostumuksen tai asiayhteydestd muuten ilmenevén suos-
tumuksen mukaisesti.

Potilaan tutkimuksen ja hoidon jérjestimiseksi tai toteuttamiseksi valttdmattomié tietoja saa-
daan antaa potilaan suostumusta edellyttimatta toiselle suomalaiselle tai ulkomaiselle tervey-
denhuollon toimintayksikdlle tai terveydenhuollon ammattihenkil6lle, jos potilaalla ei ole mie-
lenterveydenhéirion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksié arvi-
oida annettavan suostumuksen merkitysti eikd hanelld ole laillista edustajaa, taikka jos suostu-
musta ei voida saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.

Liséksi tajuttomuuden tai muun siithen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hinen ldheiselleen saadaan antaa tieto potilaan henkildstd ja hinen ter-
veydentilastaan, jollei ole syyti olettaa, etté potilas kieltdisi ndin menettelemésti. Kuolleen hen-
kilon elinaikana annettua terveyden- ja sairaanhoitoa koskevia tietoja puolestaan saadaan antaa
perustellusta kirjallisesta hakemuksesta sille, joka tarvitsee tietoja tarkeiden etujensa tai oikeuk-
siensa selvittimista tai toteuttamista varten siltd osin kuin tiedot ovat valttiméattomid etujen tai
oikeuksien selvittaimiseksi tai toteuttamiseksi. Luovutuksensaaja ei saa kdyttia tai luovuttaa tie-
toja edelleen muuhun tarkoitukseen.

Potilaslain 13 a §n mukaan potilasasiakirjoihin siséltyvien tietojen luovuttamisesta valtakunnal-
listen tietojarjestelmdpalvelujen avulla sdddetddn sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetussa laissa (159/2007). Kansanelédkelaitoksen yllapitimaén resep-
tikeskukseen talletettujen ladkemadrdysten tietojen luovuttamisesta sdddetddn sahkoisestd 1d4-
kemairdyksestd annetussa laissa (61/2007).

Potilaslain 13 b §:n mukaan potilaan tutkimuksessa ja hoidossa syntyvien biologisten naytteiden
kéaytost tieteelliseen tutkimukseen sdddetdén lisdksi ladketieteellisestd tutkimuksesta annetussa
laissa (488/1999), ihmisen elimien, kudoksien ja solujen lddketietecllisestd kdytostd annetussa
laissa (101/2001) ja biopankkilaissa (688/2012).

Laki terveydenhuollon ammattihenkildisti

Laki terveydenhuollon ammattihenkildistd (559/1994, jdljempédnd ammattihenkil6laki) tuli voi-
maan 1 pdivind heindkuuta 1994. Lailla ajanmukaistettiin ja yhteniistettiin terveydenhuollon
ammatinharjoittamista koskeva lainsdddént6 kokoamalla yhteen lakiin terveydenhuollon eri
ammatinharjoittamista koskeviin lakeihin sisdltyneet hajanaiset ja osittain epayhtendiset sdéan-
nokset. Laki siséltda sddnnokset oikeudesta toimia terveydenhuollon ammattihenkilond, tervey-
denhuollon ammattihenkilon yleisista velvollisuuksista, 1ddkarin ja hammaslddkérin erityisista
oikeuksista ja velvollisuuksista seké terveydenhuollon ammattihenkildiden ohjauksesta ja val-
vonnasta.

Terveydenhuollon ammattihenkil6ll4 tarkoitetaan henkil64, joka on ammattihenkildlain nojalla
saanut ammatinharjoittamisoikeuden (laillistettu ammattihenkil®) tai ammatinharjoittamisluvan
(luvan saanut ammattihenkild) sekd henkild4, jolla timén lain nojalla on oikeus kédyttdd asetuk-
sella sdddettyd terveydenhuollon ammattihenkilon ammattinimikettd (nimikesuojattu ammatti-
henkild).
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Terveydenhuollon ammattihenkildiden velvollisuus laatia ja séilyttad potilasasiakirjoja madray-
tyy potilaslain mukaisesti. Terveydenhuollon ammattihenkilon salassapitovelvollisuudesta sdi-
detddn lain 17 §:ssé. Terveydenhuollon oikeusturvakeskus pitéé terveydenhuollon ammattihen-
kildiden keskusrekisterid, johon merkitddn lain 24 a §:ssd sdddetyt tiedot.

Sosiaali- ja terveysministerion asetus potilasasiakirjoista

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009) tuli voimaan 1 pdivéana elo-
kuuta 2009. Asetus on annettu potilaslain ja voimassa olevan asiakastietolain nojalla. Asetus
sisdltdd sddnndkset potilasasiakirjojen laatimista ja sdilyttdmistd koskevista yleisistd periaat-
teista sekd muun hoitoon liittyvin materiaalin sdilyttdmisesta.

Asetuksen 3 §:n mukaan potilasasiakirjat tulee laatia ja sdilyttaa sellaisia vélineitd ja menetelmia
kayttden, ettd asiakirjoihin sisdltyvien tietojen eheys ja kdytettdvyys voidaan turvata tietojen
séilytysaikana.

Potilasasiakirjoihin siséltyvii tietoja saavat asetuksen 4 §:n mukaan kasitelld vain potilaan hoi-
toon ja siihen liittyviin tehtiviin osallistuvat tehtiviensa ja vastuidensa edellyttimissé laajuu-
dessa. Sdahkoisessd potilastietojarjestelmissd tulee olla kayttooikeuksien hallintajérjestelma,
jonka avulla kullekin kayttdjélle voidaan madritelld tdmén tehtdvien mukaiset kayttdoikeudet
potilasasiakirjoihin ja potilastietojarjestelmin eri toimintoihin. Hankittaessa palveluja toiselta
palvelujen tuottajalta on 5 §:n mukaisesti varmistettava potilasasiakirjoihin siséltyvien tietojen
salassapidon ja vaitiolovelvollisuuden noudattaminen.

Asetuksen 6 — 21 §:ssé sdddetddn potilaskertomukseen tehtdvistd merkinndista ja niiden korjaa-
misesta. Asetuksen 22 §:n mukaan potilasasiakirjojen ja hoitoon liittyvin muun materiaalin sii-
lyttimisestd vastaa se terveydenhuollon toimintayksikko tai itsendisesti ammattiaan harjoittava
terveydenhuollon ammattihenkild, jonka toiminnassa ne ovat syntyneet. Jos potilasasiakirja on
luonteeltaan sellainen, ettd potilaan terveyden- tai sairaanhoidolle on haittaa merkintdjen teke-
misesté erikseen kussakin toimintayksikossé, asiakirja voidaan potilaan hoitovastuun siirtyessé
toiseen toimintayksikkoon kuitenkin siirtdd potilaan tai hdnen laillisen edustajansa suostumuk-
sella alkuperdisend mainitulle toimintayksikolle.

Asetuksen 23 §:n mukaan potilasasiakirjoja seké tutkimuksessa ja hoidossa syntyvid biologista
materiaalia siséltivid ndytteitd ja elinmalleja on sdilytettidva asetuksen liitteessd madrdtyn ajan.
Sdilytysajan pdétyttyd tai kun mainitut asiakirjat ja biologinen materiaali eivét ole endé véltté-
méttomia potilaan hoidon jérjestdmisen tai toteuttamisen kannalta, ne hévitetdédn vélittomasti ja
siten, etteivét sivulliset saa niisté tietoa. Kansanelédkelaitos huolehtii arkistointipalveluun tallen-
nettujen asiakirjojen teknisestd havittdmisesta terveydenhuollon toimintayksikon tai itsendisesti
ammattiaan harjoittavan terveydenhuollon ammattihenkilén potilasasiakirjalle méérittelemén

séilytysajan padtyttya.
Sosiaalihuoltolaki

Sosiaalihuoltolaki (1301/2014) tuli voimaan 1 pdivana huhtikuuta 2015. Lailla kumottiin vanha
sosiaalihuoltolaki (710/1982) siten, ettd kumotun lain 2 luku, 27 d, 27 e, 40 § ja 41 § sekd 5 ja
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8 luku jaivat kuitenkin voimaan. Uuden lain tavoitteena on vahvistaa asiakkaiden yhdenvertai-
suutta, siirtdd painopistettd erityispalveluista yleispalveluihin ja tiivistdd viranomaisten yhteis-
tyotd. Laki siséltdd sddnnokset hyvinvoinnin edistimisestd kunnissa, kunnallisista sosiaalipal-
veluista ja sosiaalihuollon toteuttamisesta, toimenpiteistd palvelujen laadun varmistamiseksi
sekd muutoksenhausta sosiaalipalveluista annettuihin paétoksiin.

Lain 3 §:n mééritelmédsddnndsten mukaan sosiaalipalveluilla tarkoitetaan kunnallisia sosiaali-
palveluja ja niihin siséltyvii tukipalveluja sekd muita toimia, joilla sosiaalihuollon ammatillinen
henkilosto edistdd ja ylldpitdd yksilon, perheen ja yhteison toimintakykyéd, sosiaalista hyvin-
vointia, turvallisuutta ja osallisuutta. Asiakkaalla taas tarkoitetaan sosiaalihuoltoa hakevaa tai
kéyttiavad taikka tahdostaan riippumatta sen kohteena olevaa henkil6a.

Kunnan jérjestettaviéd sosiaalipalveluja ovat lain 14 §:n mukaan sosiaalityd, sosiaaliohjaus, so-
siaalinen kuntoutus, perhetyd, kotipalvelu, kotihoito, asumispalvelut, laitospalvelut, lilkkumista
tukevat palvelut, paihdetyd, mielenterveystyo, kasvatus- ja perheneuvonta, lapsen ja vanhem-
man vélisten tapaamisten valvonta ja muut tarpeelliset ja asiakkaan hyvinvoinnille valttimatto-
maét sosiaalipalvelut. Kunnan on myds huolehdittava kehitysvammaisten erityishuollosta, vam-
maisuuden perusteella jérjestettivistd palveluista ja tukitoimista, toimeentulotuen antamisesta
kunnassa oleskelevalle henkil6lle, sosiaalisen luoton myontimisestd kunnan asukkaille, kun-
touttavasta tydtoiminnasta, pdihdyttdvien aineiden vaérinkdyttdjien huoltoon kuuluvista palve-
luista, omaishoidon tuen, lasten ja nuorten huollon, lastensuojelun, ottolapsineuvonnan, perhe-
asioiden sovittelun, lapsen huoltoa ja tapaamisoikeutta koskevan péaiatoksen vahvistamiseen ja
ratkaisemiseen liittyvien tehtdvien sekd paitdsten tdytdntoonpanossa toimitettavaan sovitteluun
kuuluvien toimenpiteiden ja lapsen huoltoa ja tapaamisoikeutta koskevan asian tuomioistuinso-
vitte-luun kuuluvien asiantuntijapalveluiden, isyyden selvittidmiseen ja vahvistamiseen liitty-
vien tehtévien seké opiskeluhuollon jérjestimisestd sen mukaan kuin niisté liséksi erikseen sda-
detédn.

Sosiaalihuoltoasia tulee lain 34 §:n mukaan vireille hakemuksesta tai kun kunnan sosiaalihuol-
lon tyontekijd on muutoin tehtivissdén saanut tietdd mahdollisesti sosiaalipalvelujen tarpeessa
olevasta henkildstd. Asiakkuus puolestaan alkaa hakemuksesta tai kun muulla tavoin vireille
tullutta asiaa ryhdytian kisitteleméén tai henkil6lle annetaan sosiaalipalveluja. Asiakkuus paat-
tyy, kun sosiaalihuollon asiakasasiakirjaan merkitéén tiedoksi, ettd sosiaalihuollon jarjestdmi-
selle ei ole perustetta.

Lain 41 §:ssé sdéddetdén, ettd sosiaalihuoltoa toteutetaan yhteisty0ssé eri toimijoiden kanssa si-
ten, ettd sosiaalihuollon ja tarvittaessa muiden hallinnonalojen palvelut muodostavat asiakkaan
edun mukaisen kokonaisuuden. Tietojen antamisesta ilman asiakkaan suostumusta ja asiakas-
tietojen kirjaamisesta monialaisessa yhteistydssd seké sosiaali- ja terveydenhuollon yhteisissa
palveluissa sekd sosiaalihuollon viranomaisen oikeudesta saada laissa sdéddettyjen tehtdviensa
suorittamiseksi tarpeellista virka-apua muilta viranomaisilta sdddetddn sosiaalihuollon asiak-
kaan asemasta ja oikeuksista annetussa laissa.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000, jédljempana asiakaslaki) tuli
voimaan 1 pdivdnd tammikuuta 2001 ja se siséltdd sosiaalihuollon asiakkaan osallistumiseen,
kohteluun ja oikeusturvaan liittyvat keskeiset oikeudelliset periaatteet. Laki koskee asiakkaan
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asemaa ja oikeuksia sekd viranomaisen ettd yksityisen jarjestdiméssd sosiaalihuollossa. Asiakas-
laki siséltdd sdédnnokset sosiaalihuollon asiakkaan oikeuksista ja velvollisuuksista, salassapi-
dosta, vaitiolovelvollisuudesta ja salassa pidettidvien tietojen luovuttamisesta, sosiaalihuollon
viranomaisen oikeudesta salassa pidettdviin tietoihin ja virka-apuun sekd muistutuksesta ja so-
siaaliasiamiehisté.

Asiakaslain 11 §:ssd sdidetddn tietojen antamisesta asiakkaalle tai hdanen edustajalleen. Asiak-
kaan ja hinen edustajansa velvollisuudesta antaa sosiaalihuollon jarjestimisessa ja toteuttami-
sessa tarvittavat tiedot sdddetdan 12 §:ssi. Asiakkaalle on annettava tieto siitd, mistd hanta kos-
kevia tietoja voidaan suostumuksesta riippumatta hankkia. Asiakkaalle on varattava my®ds tilai-
suus tutustua néihin tietoihin. Ennen kuin asiakas tai hénen edustajansa antaa sosiaalihuollon
jarjestdjille tai toteuttajalle tietoja, hdnelld on 13 §:n mukaan oikeus saada tietds, miksi hénen
antamiaan tietoja tarvitaan, mihin tarkoitukseen niitd kdytetdén, mihin niitd sddnnénmukaisesti
luovutetaan sekd minka henkilGtietolaissa tarkoitetun rekisterinpitéjén henkilorekisteriin tiedot
talletetaan. Lisdksi asiakkaalle ja hidnen lailliselle edustajalleen on annettava tieto siitd, miten
hin voi kayttad henkilotietolaissa tarkoitettuja oikeuksiaan, jollei asiakas ole jo saanut téta tie-
toa.

Sosiaalihuollon asiakirjojen salassapidosta sdddetdan 14 §:ssd. Salassa pidettdvaa asiakirjaa tai
sen kopiota tai tulostetta siitd ei saa ndyttdé eikd luovuttaa sivulliselle eikd antaa sité sivullisen
nahtaviksi tai kaytettdviksi. Salassapidon lakkaamisen osalta viitataan viranomaisten toimin-
nan julkisuudesta annetun lain (621/1999, jaljempéna julkisuuslaki) 31 §:44n. Asiakaslain 15
§:ssd kielletddn muun muassa sosiaalihuollon jérjestdjaa tai tuottajaa tai heiddn palveluksessaan
olevaa paljastamasta tai hyvéksikdyttdmastd salassa pidettavaa tietoa, ellei asiakas tai hdnen
edustajansa ole antanut tdhén suostumusta 16 §:n mukaisesti. Lisdksi 17 ja 18 §:sséd sdddetdéin
edellytyksistd, joiden perusteella salassa pidettdvié tietoja voidaan antaa asiakkaan hoidon ja
huollon turvaamiseksi myds ilman hinen suostumustaan. Lain 19 §:ssd sdddetddn vaitiolovel-
vollisuudesta poikkeamisesta ja sen lakkaamisesta. Viranomaisten oikeudesta saada salassa pi-
dettdvid tietoja sdddetddn 20 §:ssd. Sosiaalihuollon viranomainen voi 22 §:n mukaan saada
virka-apua laissa sdéddettyjen tehtdviensd suorittamiseksi.

Laki sosiaalihuollon ammattihenkiloistia

Laki sosiaalihuollon ammattihenkildistd (817/205) tuli voimaan 1 pédivand maaliskuuta 2016.
Laissa sdddetddn sosiaalihuollon keskeisten ammattiryhmien ammatinharjoittamis-oikeuden
myOntdmisestd, ammatinharjoittamisoikeuden rekisterdinnistd, ammattihenkiléiden ohjauk-
sesta ja valvonnasta sekd valvontaviranomaisten tehtivista ja tyonjaosta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto myontdd hakemuksesta oikeuden harjoittaa so-
siaalityontekijén, sosionomin ja geronomin ammatteja ja yllapitdd valvontaa varten sosiaali-
huollon ammattihenkildiden keskusrekisterid. Laki sisdltdd sddnnokset sosiaalihuollon ammat-
tihenkildiden keskusrekisteriin siséllytettdvistd tiedoista. Laissa sdddetddn myos oikeudesta
kéyttdd sosiaalihuollon ammattihenkilon ammattinimikettd. Nimikesuojatun ammattihenkilon
ammattinimikkeistd ja vaadittavasta koulutuksesta sdadetdén valtioneuvoston asetuksella. Sosi-
aali- ja terveydenhuollon ammattihenkil6iden valvontalautakunnan tehtdviana on valvoa sosiaa-
lihuollon ammattihenkildiden toimintaa. Laki edistdd sosiaalihuollon asiakkaan oikeutta laadul-
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taan hyvién sosiaalihuoltoon ja hyvéédn kohteluun edellyttamaélla, ettd sosiaalihuollon ammatti-
henkil6ll4 on ammattitoiminnan edellyttdma koulutus, riittivd ammatillinen patevyys ja ammat-
titoiminnan edellyttimét valmiudet.

Laki edistdé sosiaalihuollon ammatillisen henkiloston tehtdvarakenteiden ja tyonjaon uudista-
mista. Laki tukee sosiaali- ja terveydenhuollon integraatiota, kun sosiaali- ja terveydenhuollossa
toimivia ammattihenkil6itd koskeva sddntely yhdenmukaistuu.

Laki sosiaalihuollon asiakasasiakirjoista

Laki sosiaalihuollon asiakasasiakirjoista (254/2015) on tullut voimaan 1. pdivdnd huhtikuuta
2015. Lain tarkoituksena on yhtendistda sosiaalihuollon asiakasasiakirjojen tietosisdltojé, laati-
mista, sdilyttdmistd ja muuta késittelyd sosiaalihuollon palvelujen tuottamiseksi sekd edistda
sosiaalihuollon asiakastietojen sdahkoistd kasittelyd ja osaltaan myds sosiaalihuollon valtakun-
nallisen asiakirja-arkiston muodostamista. Lakia sovelletaan seki julkisen ettd yksityisen sosi-
aalihuollon palvelunantajiin niiden jérjestdessé sosiaalihuoltoa tai antaessa sosiaalipalveluja.

Sosiaalihuollon asiakasasiakirjoista annetussa laissa sédddetéén sosiaalihuollon tyontekijén vel-
vollisuudesta kirjata ja tallettaa sosiaalihuollon asiakastiedot médramuotoisiin asiakasasiakir-
joihin. Laki koskee paperimuotoisia ja sdhkoisid asiakasasiakirjoja. Laissa on méadritelty sosi-
aalihuollon asiakasta koskevat perustiedot ja ne tiedot, mitka eri asiakirjatyyppeihin on kirjat-
tava palvelutehtdvikohtaisesti sekd monialaisessa eri viranomaisten ja sosiaalipalvelujen palve-
lunantajien vélisessé yhteistyOssd. Laissa on midritelty sosiaalihuollossa kéytettivit asiakirja-
tyypit. Asiakirjatyyppejd ovat asian vireille tulo, palvelutarpeen arviointi, asiakassuunnitelma,
asiakaskertomus ja paétos. Lisdksi kirjataan padtoksen toimeenpanoon liittyvid kirjauksia ja si-
vullista koskevia tietoja. Laissa on médritelty my0s asiakasasiakirjojen sdilyttdmisajat.

Sosiaalihuollon asiakasasiakirjat tallennetaan sosiaalihuollon ilmoitusrekisteriin tai sosiaali-
huollon asiakasrekisteriin. Tiedot talletetaan sosiaalihuollossa palvelutehtavittdin. Sosiaalihuol-
lon palvelutehtidvit ovat lapsiperheiden peruspalvelut, tydikiisten peruspalvelut, idkkéiden pe-
ruspalvelut, perheoikeudelliset palvelut, lastensuojelu, vammaispalvelut ja paihdehuolto.

Laissa on sddnnokset merkinndistd, jotka asiakasasiakirjoihin on tehtdvé, kun asiakasta koske-
via tietoja luovutetaan sivulliselle tai saadaan sivulliselta. Laki ei sisédlld saannoksid asiakastie-
toja koskevista salassapitovelvoitteista tai perusteista poiketa niistd eiké sosiaalihuollon viran-
omaisen oikeudesta salassa pidettiviin tietoihin. Néistd sdfdetddn laissa sosiaalihuollon asiak-
kaan asemasta ja oikeuksista (812/2000). Vastaavat potilasasiakirjoja koskevat sddnnokset si-
séltyvit lakiin potilaan asemasta ja oikeuksista (785/1992).

Laissa on sddnnos sosiaalihuollon tyontekijan kayttdoikeuksista sdhkdisesti tallennettujen asia-
kastietoihin. Terveyden ja hyvinvoinnin laitos antaa tarkemmat méairdykset niistd perusteista,
joiden mukaan palvelunantajan olisi mairiteltdva kayttooikeudet. Liséksi laissa sdédetddn pal-
velunjdrjestdjin, palveluntuottajan ja palveluntoteuttajan asiakastietojen kasittelyyn liittyvista
vastuista ja vastuiden jakautumisesta. toisen lukuun toimittaessa.
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Laki yksityisisti sosiaalipalveluista

Laki yksityisistd sosiaalipalveluista (922/2011) on tullut voimaan 1 pdivand lokakuuta 2011.
Laki sisdltdad sadnnokset, jotka koskevat lain tarkoitusta, palvelujen tuottajan vastuuta palvelu-
kokonaisuuden laadusta, omavalvontasuunnitelmaa, valtakunnallista lupaa useamman aluehal-
lintoviraston toimialueella toimivalle palvelujen tuottajalle. Laissa on aluehallintovirastojen ja
kuntien toimivaltuuksiin liittyvét sddnnokset, jotka koskevat yksityisten sosiaalipalvelujen oh-
jausta ja valvontaa.

Laissa on sdannokset ilmoituksenvaraisten palvelujen rekisterdinnistd. Liséksi lupaviranomai-
sen tulee tehda valituskelpoinen hallintopéétds ilmoituksen rekisterdintiasiassa.

Laki sosiaali- ja terveystietojen toissijaisesta kiytosta

Laki sosiaali- ja terveystietojen toissijaisesta kaytostd (552/2019, jaljempéna toisiolaki) tuli voi-
maan 1.5.2019. Samalla muutettiin Terveyden ja hyvinvoinnin laitoksesta annettua lakia, poti-
laslakia, asiakaslakia, sdhkoisestd lddkemadrdyksestd annettua lakia, ladkelakia, asiakastietola-
kia, tartuntatautilakia ja kuolemansyyn selvittdmisestd annettua lakia, sekd kumottu terveyden-
huollon valtakunnallisista henkilorekistereistd annettu laki ja sosiaali- ja terveysalan tutkimus-
ja kehittdmiskeskuksen tilastotoimesta annettu laki. Lakiuudistuksella on saatettu timén lain-
sdddintoalueen sddnnokset vastaamaan EU:n yleisen tietosuoja-asetuksen vaatimuksia.

Asiakastietojen ensisijaisella kdytolla tarkoitetaan kéyttdtarkoitusta, jonka vuoksi tiedot on alun
perin tallennettu asiakas- tai potilasrekisteriin. Ensisijainen kdyttotarkoitus voi olla esimerkiksi
potilaan tutkiminen ja hoitaminen, sosiaalihuollon asiakkaan tarvitseman palvelun jérjestimi-
nen tai sosiaaliturvaetuuden myontdminen. Asiakastietojen toissijaisella kaytolla tarkoitetaan
samojen tietojen kdytto4 muissa kuin ensisijaisissa kiyttotarkoituksissa.

Toisiolain tarkoituksena on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja ter-
veydenhuollon palvelutoiminnassa syntyvien henkildtasoisten asiakastietojen sekd muiden ter-
veyteen ja hyvinvointiin liittyvien henkildtietojen kéytolle tilastointiin, tutkimukseen, kehitté-
mis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, viranomaisohjaukseen ja -valvon-
taan sekd viranomaisten suunnittelu- ja selvitystehtaviin. Laki mahdollistaa nykyistd laajemman
sosiaali- ja terveydenhuollon asiakas- ja potilastiedon hyddyntdmisen muussa kuin kyseisen tie-
don alkuperdisessd kayttotarkoituksessa sosiaali- ja terveydenhuollon palvelujirjestelméassa.
Sosiaali- ja terveysvaliokunnan lausunnon (StVM 37/2018 vp) mukaan laki merkitsee erdilta
osiltaan varsin olennaista arkaluonteisten tietojen kéyttotarkoituksen muutosta, joka kohdistuu
erittdin laajaan tietojoukkoon. Toisaalta laissa on erdiltd osin kyse myds olemassa olevan sdén-
telyn yhtendistdmisesté ja henkil6tietojen késittelyyn liittyvan henkilotietojen suojan paranta-
misesta sekd tietosuojan ettd tietoturvan keinoin.

Toisiolaissa on otettu huomioon sosiaali- ja terveydenhuollon integraatio sekd digitalisaation
voimakas vaikutus asiakastietojen sdahkdiseen kisittelyyn ja sen edellyttdmiin tietosuoja- ja tie-
toturvavaatimuksiin. Samanaikaisesti tekninen kehitys on luonut uudenlaiset mahdollisuudet
késitelld arkaluonteisia asiakastietoja ja yhdistdd niitd sallituissa kdyttotarkoituksissa muihin
henkil6tietoihin tavalla, joka aiempaa paremmin turvaa asiakkaiden henkildtietojen ja luotta-
muksen suojan.
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Lain keskeisend paitavoitteena on suojata kaikessa sosiaali- ja terveystietojen toissijaisessa ka-
sittelysséd henkilotiedot siten, ettd kansalaisten luottamusta voidaan vahvistaa suhteessa heidian
tietojensa késittelyyn toissijaisessa kéyttotarkoituksessa. Laki mahdollistaa aiempaa paremman
tietoturvan sosiaali- ja terveydenhuollon arkaluonteisten henkilGtietojen toissijaisessa késitte-
lyssa.

Toisiolain tavoitteena on tehdé tietojen kdyttd joustavaksi ja tietoturvalliseksi. Tét4 varten pe-
rustetaan keskitetty sdahkdinen lupapalvelu seké lupahakemukset ratkaiseva Sosiaali- ja terveys-
alan tietolupaviranomainen. Tietolupaviranomainen vastaa keskitetysti useista sosiaali- ja ter-
veydenhuollon asiakastietojen toissijaiseen hyddyntdmiseen liittyvistd palveluista muiden vi-
ranomaisten ja organisaatioiden puolesta.

Lain 5 §:n mukaan lupaviranomainen tekee muiden rekisterinpitijien aineistoja koskevia lupa-
padtoksid sekd vastaa lupapéétdsten mukaisten tietojen kokoamisesta, yhdistelysta ja luovutta-
misesta toissijaiseen kayttoon. Lupaviranomaisella on oikeus koota tietopyynnon perusteella eri
rekisterinpitdjien henkilGtietoja ja niitd yhdistelemélla tuottaa anonyymeja tietoja pyytdjan kayt-
toon. Keskitetyn lupakésittelyn on tarkoitus sujuvoittaa lupakésittelya sekd parantaa tietoturvaa
ja yhtenéistaé eri rekisterinpitéjien vélilld vallitsevia lupakaytént6ja.

Lupaviranomainen yllépitia tietopyyntdjen hallintajarjestelmia tietopyyntdjen ja lupahakemus-
ten vélittdmiseksi ja kasittelemiseksi seka tietoturvallista kayttopalvelua henkilGtietojen vas-
taanottamiseksi ja luovuttamiseksi. Lisdksi lupaviranomainen ylldpitdd tietoturvallista kéyt-
toymparistod, jossa luvansaajan on mahdollista késitelld luvan perusteella saamiaan henkilGtie-
toja. Lupaviranomainen myo0s valvoo myontdménsé luvan ehtojen noudattamista. Se saa peruut-
taa luvan, jos luvansaaja ei noudata lakia tai rikkoo luvan ehtoja.

Lupaviranomainen perustetaan 4 §:n 1 momentin mukaan Terveyden ja hyvinvoinnin laitoksen
(THL) yhteyteen. Lupav1ranornalnen toimii THL:n erillisyksikkoné. Pykéldn 2 momentin mu-
kaan lupaviranomaista my6s johdetaan erillidn THL:n muiden tehtévien johtamisesta siten, etté
se toimii sosiaali- ja terveysministerion (STM) tulosohjauksessa.

Sosiaali- ja terveydenhuollon asiakastietoja hallinnoivat rekisterinpitdjét osallistuvat lupaviran-
omaisen ohjaamiseen. Lupaviranomaiselle perustetaan 4 ja 8 §:n mukaan ohjausryhmd, joka
koostuu niiden rekisterinpitdjien edustajista, joiden tietoja lupaviranomainen voi esityksen pe-
rusteella luovuttaa. Rekisterinpitéjét voivat ohjausryhmén kautta vaikuttaa muun muassa palve-
luista perittidviin maksuihin seka sithen, miten voimavaroja suunnataan tietojérjestelmien kehit-
tdmiseen. STM asettaa 1upav1ran0malselle ja sen toiminnalle tulostavoitteet lupaviranomaisen
ohjausryhmin esitysten pohjalta.

Lain 9 § mahdollistaa liséksi, ettd lupaviranomaisen alaisuuteen saadaan perustaa osakeyhtio,
jonka tarkoituksena ei ole tuottaa voittoa. Osakeyhtion saa perustaa STM yksin tai yhdessé yh-
den tai useamman 6 §:ssé tarkoitetun organisaation, opetus- ja kulttuuriministerion, tyo- ja elin-
keinoministerion tai valtiovarainministerion kanssa. Yhtio on valtion omistuksessa ja hallin-
nassa, ja sen omistajaohjauksesta vastaa STM. Yhtidlle voidaan antaa 10 §:n 3—7 kohdassa
tarkoitettuihin palveluihin liittyvid tehtdvid. Nama tehtdvat eivét sisdlld padtdsvaltaa tietolu-
vista.

Sosiaali- ja terveysvaliokunnan ehdotuksesta toisiolain 8 §:d4n lisdttiin sddnnokset lupaviran-
omaisen tueksi asetettavasta asiantuntijaryhmaésté, jonka tehtévéni on laatia tietosuojaa, tieto-
turvaa ja anonymisointia koskevat periaatelinjaukset Sosiaali- ja terveysalan tietolupaviran-
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omaisen toiminnalle. Asiantuntijaryhméssa on lainkohdan mukaan oltava tekoélyn, data-analy-
tiikan, tietoturvan, tietosuojan, alan tutkimuksen, tilastotieteen ja tilastotoimen asiantuntija seké
Tietolupaviranomaisen edustaja.

Laki viranomaisten toiminnan julkisuudesta

Laki viranomaisen toiminnan julkisuudesta (621/1999, jdljempana julkisuuslaki) tuli voimaan
1 pdivéani joulukuuta 1999. Lailla uudistettiin viranomaisten asiakirjojen julkisuutta ja salassa-
pitoa koskeva lainsdddanto kokonaisuudessaan. Lain tavoitteena on varmistaa julkisuusperiaat-
teen toteutuminen kaikessa julkisen vallan kdytdssd. Sen soveltamisalan piiriin kuuluvat kaikki
julkista tehtdvaa hoitavat riippumatta siitd, onko ne organisoitu viranomaisiksi. Laki siséltda
sadannokset asiakirjajulkisuudesta, hyvisté tiedonhallintatavasta, salassapitovelvoitteista ja sa-
lassapidosta poikkeamisesta sekd sen lakkaamisesta.

Viranomaisten asiakirjat ovat lain 1 §:n mukaan julkisia, jollei erikseen toisin sdddetd. Lain 5
§:n mukaan asiakirjalla tarkoitetaan kirjallisen ja kuvallisen esityksen liséksi sellaista kidyttonsa
vuoksi yhteen kuuluviksi tarkoitetuista merkeistd muodostuvaa tiettyéd kohdetta tai asiaa koske-
vaa viestid, joka on saatavissa selville vain automaattisen tietojenkésittelyn tai dénen- ja kuvan-
toistolaitteiden taikka muiden apuvélineiden avulla. Viranomaisen asiakirjalla puolestaan tar-
koitetaan viranomaisen hallussa olevaa asiakirjaa, jonka viranomainen tai sen palveluksessa
oleva on laatinut taikka joka on toimitettu viranomaiselle asian késittelyé varten tai muuten sen
toimialaan tai tehtéviin kuuluvassa asiassa. Viranomaisen laatimana pidetdin myds asiakirjaa,
joka on laadittu viranomaisen antaman toimeksiannon johdosta, ja viranomaiselle toimitettuna
asiakirjana asiakirjaa, joka on annettu viranomaisen toimeksiannosta tai muuten sen lukuun toi-
mivalle toimeksiantotehtdvin suorittamista varten.

Lain 6 §:ssd médritellddn, milloin viranomaisen laatima asiakirja tulee julkiseksi. Viranomai-
selle toimitettu asiakirja tulee 7 §:n mukaan julkiseksi, kun viranomainen on sen saanut, jollei
asiakirjan julkisuudesta taikka salassapidosta tai muusta tietojen saantia koskevasta rajoituk-
sesta téssd tai muussa laissa sidddetd. Asiakirja, jonka sisdltd on saatavissa selville vain apuvé-
linein, tulee julkiseksi, jollei salassapitosddnndksisté tai muista tietojen saantia koskevista ra-
joituksista muuta johdu, aikaisintaan silloin, kun se on viranomaisen tai timén Iukuun toimivan
kéytettédvissd. Jokaisella on 9 §:n mukaan oikeus saada tieto viranomaisen asiakirjasta, joka on
julkinen. Lain 10 §:n mukaan salassa pidettdvastd viranomaisen asiakirjasta tai sen sisillostéd
saa antaa tiedon vain, jos niin erikseen téssi laissa sdddetdén.

Asianosaisen tiedonsaantioikeudesta sdddetdén julkisuuslain 11 §:ssé. Jokaisella on 12 §:n mu-
kaan ldahtokohtaisesti oikeus saada tieto hinesta itsestddn viranomaisen asiakirjaan sisdltyvista
tiedoista. Viranomaisen ratkaisuista automaattisen tietojenkasittelyn avulla ylldpidetyn rekiste-
rin julkisista tiedoista on 16 §:n nojalla oikeus saada kopio teknisené tallenteena tai muutoin
sdhkoisessd muodossa, jollei erityisistd syistd muuta johdu. Tietojen antaminen vastaavassa
muodossa muusta julkisesta asiakirjasta on viranomaisen harkinnassa, jollei toisin sdddeta. Li-
séksi rekisteristd saa antaa henkilGtietoja sisdltdvan kopion tai tulosteen tai sen tiedot sdhkoi-
sessd muodossa, jollei laissa ole toisin erikseen sdddetty, jos luovutuksensaajalla on henkilGtie-
tojen suojaa koskevien sddnndsten mukaan oikeus tallettaa ja kdyttda sellaisia henkilGtietoja.
Liséksi laissa sdddetddn viranomaisen velvollisuuksista edistdé tiedonsaantia ja hyvii tiedon-
hallintatapaa.
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Julkisuuslain 24 §:n 1 momentin 25 kohdan mukaan asiakirjat, jotka sisiltdvit tietoja sosiaali-
huollon asiakkaasta ja hinen saamastaan etuudesta tai tukitoimesta tai sosiaalihuollon palve-
lusta sekéd henkilon terveydentilasta tai vammaisuudesta taikka hinen saamastaan terveyden-
huollon ja kuntoutuksen palvelusta taikka henkilon seksuaalisesta kiyttdytymisestd ja suuntau-
tumisesta, ovat salassa pidettdvid viranomaisen asiakirjoja, jollei erikseen toisin sdddeti. Viran-
omainen voi 26 §:n 1 momentin mukaan antaa salassa pidettdvistd viranomaisen asiakirjasta
tiedon, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti
sdddetty tai se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty, antaa siihen
suostumuksensa.

Tiedonhallintalaki

Laki julkisen hallinnon tiedonhallinnasta (906/2019, jiljempéand tiedonhallintalaki) on 1 pii-
vénd tammikuuta 2020 voimaan tullut tiedonhallintaa koskeva yleislaki.

Tiedonhallintalailla kumotaan julkisuuslain hyvéé tiedonhallintatapaa koskevat sdéinnokset seké
julkisuuslain nojalla annettu tietoturvallisuusasetus. Osana uudistusta luovutaan asiakirjojen
suojausluokituksesta ja mainittuun luokitukseen kytkeytyvistd asiakirjan kasittelyvaatimuk-
sista. Salassa pidettdvét asiakirjat tai niihin siséltyvat tiedot on voitu voimassa olevan lainsaa-
dannoén mukaan luokitella sen mukaan, minkélaisia tietoturvallisuutta koskevia vaatimuksia nii-
den késittelyssd on tarpeen noudattaa. Asiakirjojen suojausluokituksesta ja sitd koskevasta sdéan-
telystd luovutaan tiedonhallintalain my6ta kokonaan. Tietojen kisittelyn vaatimukset perustuvat
jatkossa tietoturvallisuutta koskeviin viahimmaéisvaatimuksiin seké riskiperusteiseen arviointiin
ja siithen perustuvaan toteuttamistapaan.

Tiedonhallintalaki siséltdd ensimmadistd kertaa viranomaistoiminnalle yhtendiset tietoturvalli-
suuden perusvaatimukset. Sdéntelyn tavoitteena on varmistaa, ettd kaikki tiedonhallintayksikot
tayttdvat vahintddn samat perustason vaatimukset. Talld edistetidén yhteiskunnan kokonaistieto-
turvallisuutta ja mahdollistetaan viranomaisten keskindisen luottamuksen vahvistamista, jotta
muun muassa tarpeettomista tietoturvallisuutta koskevista selvityksistd viranomaisten vélilld
voidaan luopua.

Tiedonhallintalailla muodostetaan myds perustaa kansalaisten tiedollisten oikeuksien toteutta-
miselle, koska viranomaisten tulee entistd tarkempien sédénndsten perusteella kuvata yleisolle,
miten tietoja voi saada viranomaisten tietojdrjestelmistd. Namé oikeudet ovat suoraan riippu-
vaisia my0s EU:n yleisen tietosuoja-asetuksen sdéntelystd seké julkisuuslaissa sééddetyisté tie-
donsaantioikeuksista. Tiedonhallintalailla ei vaikuteta ndiden oikeuksien sisdltoon, vaan teho-
kas ja yhdenmukainen tiedonhallinta ja siihen liittyvit kuvaukset edistavét rekisterdityjen, hal-
linnon asiakkaiden tai asianosaisten tiedollisten oikeuksien toteuttamista. Tiedonhallintalaissa
tarkoitettujen tiedonhallintayksikkdjen on tiedonhallintaansa toteuttaessaan ja suunnitellessaan
otettava huomioon myos kansalaisten tietoon liittyvét oikeudet.

Tiedonhallintalain keskeisid sdantelykohteita ovat laissa tarkoitettujen tiedonhallintayksikkdjen
toiminnalle asetettavat vaatimukset tiedonhallinnan jarjestimisestd, tiedonhallinnan suunnitte-
lusta ja kuvaamisesta sekd tietoturvallisuudesta. Keskeistd uudistettavaa sdéntelyd ovat asian-
ja palvelujen tiedonhallintaa koskevat sdéinnokset seki tietoaineistojen muodostamista ja séh-
koistd luovutustapaa koskevat sdadnnokset. Néilld saannoksillé tuodaan yleiseen sééntelyyn en-
simmdista kertaa teknisten rajapintojen kéyttod koskevat yleiset velvoitteet.
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Tiedonhallintalailla saatetaan kansallisesti voimaan Euroopan parlamentin ja neuvoston direk-
tiivin 2003/98/EY, annettu 17 pdivind marraskuuta 2003, julkisen sektorin hallussa olevien tie-
tojen uudelleenkéytdsta 5 artiklan kohta 1 sellaisena kuin se on muutettuna Euroopan parlamen-
tin ja neuvoston direktiivissd 2013/37/EU annettu 26 pédivana kesdkuuta 2013, julkisen sektorin
hallussa olevien tietojen uudelleenkdytdstd annetun direktiivin 2003/98/EY muuttamisesta (jal-
jempénd PSI-direktiivi). PSI-direktiivin sisdltd on muilta osin sisdllytetty osaksi julkisuuslakia.

Tiedonhallintalain 4 luvussa sdddetdén tietoturvallisuudesta. Sen 12 §:ssé sdddetdan tietoaineis-
tojen kasittelyyn liittyvan henkilostoturvallisuuden toteuttamisen perusteista. Pykdldan ensim-
maisessd virkkeessé tiedonhallintayksikot velvoitettaisiin tunnistamaan ne tehtivét, joiden suo-
rittaminen edellyttdd sen palveluksessa olevilta tai sen lukuun toimivilta henkil6ilta erityisté
luotettavuutta. Sdédnnoksen tarkoituksena on varmistaa, ettd tiedonhallintayksikdt ja niissé toi-
mivat viranomaiset arvioivat tietoaineistojensa késittelyyn osallistuvien henkildiden tehtavét
sekd niissé edellytettivén luotettavuuden.

Tietoaineistojen ja tietojirjestelmien tietoturvallisuudesta sdddetdén lain 13 §:ssd. Tiedonhal-
lintayksikon olisi 13 §:n 1 momentin mukaan seurattava toimintaymparistonsa tietoturvallisuu-
den tilaa ja varmistettava tietoaineistojen ja tietojarjestelmien tietoturvallisuus koko niiden elin-
kaaren ajan tunnistamalla tietoaineistojen ja niitd késittelevien tietojarjestelmien olennaiset tie-
tojenkasittelyyn kohdistuvat riskit. Tiedonhallintayksikon olisi mitoitettava tietoturvallisuustoi-
menpiteet riskiarvioinnin mukaisesti. Sddnnds muodostaa kokonaisuuden, johon kuuluu riskien
arviointi, tietoturvallisuustoimenpiteiden suunnittelu tunnistettujen riskien perusteella sek tie-
toturvallisuustoimenpiteiden toteuttaminen. Riskienarviointi ei olisi kertaluonteista, vaan jatku-
vaa toimintaa, jossa muun muassa arvioidaan suunnitelmien toteutumista ja toteutettujen tieto-
turvatoimenpiteiden vaikuttavuutta. Pykdldn 2 momentin mukaan viranomaisen olennaisten tie-
tojarjestelmien vikasietoisuus tulisi testata sddnnollisesti toiminnan jatkuvuuden varmista-
miseksi ja tietoturvallisuustoimenpiteiden ajan tasalla pitimiseksi. Olennaisilla tietojarjestel-
mill4 tarkoitetaan sellaisia tietojarjestelmié, jotka ovat kriittisid viranomaisen lakisédteisten teh-
tavid toteuttamisen kannalta erityisesti hallinnon asiakkaille palveluja tuotettaessa.

Pykélén 3 momentin tarkoituksena on edistié tietojen saantia viranomaisten tietojérjestelmien
ja tietoaineistojen tietosisdllostd. Vaatimukset kohdistuisivat viranomaisiin, jotka kdytdnnossd
vastaavat tietoaineistoissa olevien tietojen saatavuudesta. Sdénnokselld edistettdisiin hyvén jul-
kisuus- ja salassapitorakenteen toteutumista viranomaisten tietojarjestelmissa ja niissé olevissa
tietoaineistoista muodostuvissa tietokannoissa. Sddnndksen mukaan viranomaisen olisi suunni-
teltava tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyvét tietojenkasittelyt siten,
ettd asiakirjojen julkisuus voidaan vaivatta toteuttaa. Saannds korostaa sitd, ettd viranomaisen
tietojarjestelmissd olevista tiedoista on pystyttivd muodostamaan tietojérjestelmissé olevilla
hakutoiminnoilla viranomaisen asiakirjoja viranomaisen toiminnan julkisuuden toteuttamiseksi.
Saanndksen tarkoituksena on tietojen saatavuuden varmistaminen julkisuusperiaatteen toteutta-
miseksi, viranomaisten tehtdvien hoitamiseksi seké salassa pidettdvien tietojen osalta salassapi-
tointressin turvaamiseksi. Velvollisuus ei ole uusi, vaan se on sisiltynyt julkisuuslain 18 §:n 1
momentin 4 kohtaan.

Pykildn 4 momentin mukaan viranomaisten olisi varmistettava hankinnoissaan, ettd hankitta-
vaan tietojarjestelmddn on toteutettu asianmukaiset tietoturvallisuustoimenpiteet. Julkisia han-
kintoja toteuttavat hankintalainsdddannon mukaan hankintayksikdt, jotka ovat kiaytdnnossa tie-
donhallintayksikoisséd toimivia viranomaisia. Sddnnoksen tarkoituksena on korostaa sité, ettd
tietojérjestelmien hankinnoissa on suunniteltava ja varmistettava asianmukaisten tietoturvalli-
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suustoimenpiteiden toteuttaminen. Viranomaisten tietojenkasittelyn keskittyessa tietojdrjestel-
mien kéayttoon, on hankinnoissa varmistettava, etti hankittava tietojérjestelmi tayttaa kéasitelta-
vien tietoaineistojen mukaiset tietoturvallisuusvaatimukset ja etté tietojarjestelma on kayttokel-
poinen viranomaisen tehtévien hoitamiseksi tuloksekkaasti ja tehokkaasti.

Pykélén 5 momenttiin siséltyy informatiivinen viittaussdannds, jonka tarkoituksena on muodos-
taa sidos viranomaisten tietojdrjestelmien ja tietoliikennejérjestelyjen arvioinnista annettuun la-
kiin (1406/2011, arviointilaki) ja tdhén liittyvédn tietoturvallisuuden arviointilaitoksista annet-
tuun lakiin (1405/2011). Sdaadoksissa on sdddetty, miten viranomaisten tietojarjestelmien ja tie-
toliikennejérjestelyjen tietoturvallisuus on arvioitava tietyissé tilanteissa.

Tietojen siirtdmisestd tietoverkossa sdddetddn tiedonhallintalain 14 §:ssd. Pykéldssé sdddetadn
niistd perusteista, joilla viranomainen voi siirtdd salassa pidettdvia tietoja tietoverkossa. Toteu-
tus voisi tapahtua salattua tai muuta suojattua tiedonsiirtoyhteytti tai -tapaa kayttdmalld, jos
siirrettavit tiedot ovat salassa pidettdvid. Sdannos jattdisi viranomaisen harkintaan, minkélaista
yhteytta tai tiedonsiirtotapaa kiyttden salassa pidettdvien tietojen suojaaminen tietoverkossa to-
teutettaisiin.

Tietoaineistojen turvallisuuden varmistamisesta sdddetddn lain 15 §:ssd. Vaatimukset kohdistu-
vat viranomaisiin, koska viranomaiset kasittelevit ja kayttavit padtoksentekovaltaa tietoaineis-
toihinsa. Pykéldssad sdddetddn myds toimitilaturvallisuuden perusteista. Saannoksen mukaan tie-
toaineistoja on késiteltava ja sdilytettdva toimitiloissa, jotka ovat tietoaineiston luottamukselli-
suuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riittdvan turvallisia.

Tietojérjestelmien kiyttdoikeuksien hallinnan perusteista sdddetddn 16 §:ssé siten, ettd sdannok-
selld varmistetaan tietojdrjestelmiin paésy vain niille, joilla on oikeus késitell4 tietojérjestelmén
tietoaineistoja ja vain siltd osin kuin kunkin kayttijan kdyttotarpeet sitd edellyttivit. Pykdldn
saannokset ovat kohdistettuja viranomaiseen, mutta kiytdnnossa tiedonhallintayksikot antavat
ohjeen kiyttooikeuksien hallinnoinnille seké toteuttavat kdyttdoikeuksien hallinnointia organi-
saatiotasolla. Pykéldn mukaan tietojarjestelmistd vastuussa olevan viranomaisen olisi maéritel-
tava tietojarjestelmin kayttdoikeudet. Kayttdoikeudet olisi médriteltdva kuhunkin tietojarjestel-
méén kayttdjan tehtiviin liittyvien tarpeiden mukaisella tavalla ja ne olisi pidettdva ajantasai-
sena. Sdannos edellyttda, ettd kdyttdoikeudet on méériteltdva ennalta kullekin tietojirjestelméan
kayttajille.

Lokitietojen kerddmisestd sdddetddn lain 17 §:ssd. Lokitiedot tulisi keriti, jos tietojirjestelméin
kaytto edellyttéisi tunnistautumista tai muuta kirjautumista. Misti tahansa tietojirjestelmasta ei
lokitietoja tarvitsisi kerété tiedonhallintalain perusteella. Lokitiedot tulisi keréta tietojirjestel-
mén kdytosta ja tietojen luovutuksista, mutta tietojen kerddminen olisi sidottu tarpeellisuuteen.
Jos tietojarjestelmastd luovutetaan rajapintojen tai katseluyhteyden avulla salassa pidettdvia tie-
toja tai henkilGtietoja, tulisi luovuttavassa jarjestelmassa kerdtd luovutuslokitiedot sen varmis-
tamiseksi, etté tietojen luovuttamiselle on ollut laillinen perusteensa. Lisdksi kayttdlokitiedot
tulisi kerdtd ainakin tietojérjestelmistd, joissa kisitellddn salassa pidettévia tietoja.

Lain 18 §:ssé sdddetddn turvallisuusluokiteltavista asiakirjoista valtionhallinnossa. Asiakirja tai
siihen siséltyvit tiedot tulisi turvallisuusluokitella ja niihin tulisi tehdé turvallisuusluokkaa kos-
keva merkintd, jos asiakirja tai sithen sisdltyvi tieto olisi salassa pidettdvd viranomaisten toi-
minnan julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai 7—11 kohdan perusteella ja asia-
kirjaan siséltyvén tiedon oikeudeton paljastuminen tai oikeudeton kdytto voisi aiheuttaa vahin-
koa maanpuolustukselle, poikkeusoloihin varautumiselle, kansainvélisille suhteille, rikosten
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torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toimivuudelle taikka muulla
niihin rinnastettavalla tavalla Suomen turvallisuudelle.

Laki tietoturvallisuuden arviointilaitoksista

Laissa tietoturvallisuuden arviointilaitoksista (1405/2011) sdédetdén menettelystd, jonka avulla
yritykset voivat osoittaa luotettavasti ulkopuolisille, ettd niiden toiminnassa on toteutettu méa-
ratty tietoturvallisuuden taso (1 §). Lakia sovelletaan elinkeinonharjoittajiin ja palvelutehtivia
julkishallinnolle tarjoaviin yksikoihin, jotka toimeksiannosta arvioivat tietoturvallisuustason
(tietoturvallisuuden arviointilaitos) ja jotka haluavat toiminnalleen Viestintiviraston hyviksyn-
nin (2 §).

Lain 3 luvussa on tietoturvallisuuden arviointia koskevia sddanndksid. Arviointilaitoksen tehté-
viin kuuluu 9 §:n 1 momentin nojalla tarkastaa arvioinnin kohteen toimitilat seka selvittdd, onko
arvioinnin kohteen toiminnassa asianmukaisella tavalla toteutettu tietoturvallisuutta koskevat
vaatimukset, jotka on otettu selvityksen perustaksi. Hyviksytty tietoturvallisuuden arviointilai-
tos antaa 2 momentin nojalla selvitysten ja tarkastuksen perusteella todistuksen, jos arvioitavan
kohteen toimitilat ja toiminta on selvityksen perustana olleiden arviointiperusteiden mukainen.

Tietoturvallisuuden arviointiperusteista sdddetidn arviointilaitoslain 10 §:ssd. Arvioinnissa voi-
daan kayttdd arvioinnin kohteen valinnan mukaan: 1) lailla tai asetuksella sdddettyjd viran-
omaisten toimintaa koskevia tietoturvallisuusvaatimuksia ja valtiovarainministerion tietoturval-
lisuutta koskevia ohjeita; 2) kansainvilisisti tietoturvallisuusvelvoitteista annetussa laissa tar-
koitetun kansallisen turvallisuusviranomaisen antamia kansainvilisten tietoturvallisuusvelvoit-
teiden toteuttamista koskevia ohjeita; 3) Euroopan unionin tai muun kansainvélisen toimielimen
antamia tietoturvallisuutta koskevia sdénnoksid tai ohjeita; 4) julkaistuja ja yleisesti tai alueel-
lisesti sovellettuja tietototurvallisuutta koskevia sddnnoksid, maarayksia tai ohjeita; 5) vahvis-
tettuun standardiin sisdltyvii tietoturvallisuutta koskevia vaatimuksia.

Lain 13 a §:ssd sdéddetdén turvallisuusselvitysrekisteriin merkittavisti tiedoista. Viestintivirasto
merkitsee 1 momentin mukaan turvallisuusselvityslaissa tarkoitettuun turvallisuusselvitysrekis-
teriin tiedot hyvéksytyistd arviointilaitoksista samoin kuin arviointilaitokselle annettuun todis-
tukseen merkityt tiedot. Hyvaksynnén peruuttamisesta on tehtava vilittomasti merkinta rekiste-
riin. Hyvaksytty arviointilaitos voi 2 momentin mukaan ilmoittaa Viestintdvirastolle turvalli-
suusselvitysrekisteriin merkitsemisté ja siitd edelleen luovuttamista varten tiedot arvioimastaan
kohteesta ja sille annetun todistuksen siséllostd, jollei arvioinnin kohde ole sitd kieltdnyt. Arvi-
oinnin kohteelle on ennen ilmoituksen tekemistd annettava tieto tietojenkésittelyn tarkoituksesta
ja sitd koskevasta sdantelysta.

Laki viranomaisten tietojirjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden
arvioinnista

Viranomaisten tietojarjestelmien ja tietolitkennejérjestelyjen tietoturvallisuuden arvioinnista
sdddetddn 22 péivand joulukuuta 2011 annetussa laissa (1406/2011, jdljempéna arviointilaki).
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Lain 3 §:n nojalla valtionhallinnon viranomaiset saavat kaytti4 tietojérjestelmiensa ja tietolii-
kennejérjestelyjen tietoturvallisuuden arvioinnissa vain tdssd laissa tarkoitettua menettelyd
taikka sellaista arviointilaitosta, joka on saanut Viestintdviraston hyviaksynnin arviointilaitos-
lain mukaan.

Viestintdviraston tehtdvand on arviointilain 4 §:n mukaan: 1) arvioida viranomaisen pyynndsté
tdméin madraamisvallassa olevan tai hankittavaksi suunnitteleman tietojarjestelmén tai tietolii-
kennejérjestelyjen tietoturvallisuuden vaatimuksenmukaisuutta; 2) antaa tietojarjestelmalle tai
tietoliikennejarjestelylle sen hyvéiksymistd osoittava todistus 8 §:ssé sdéddetylld tavalla ja 3)
tehda valtiovarainministerion pyynnosti selvityksié valtionhallinnon viranomaisen maardamis-
vallassa olevien tietojérjestelmien tai tietoliikennejérjestelyjen yleisesti tietoturvallisuuden ta-
sosta. Viestintévirastolla on arviointilain 6 §:n nojalla tiedonsaantioikeus ja oikeus padsta tiloi-
hin ja tietojérjestelmiin.

Viestintdvirasto voi arviointilain 7 §:n nojalla kidyttda viranomaisten tietojarjestelmien ja tieto-
litkennejérjestelyjen tietoturvallisuuden arviointiperusteina: 1) lailla tai asetuksella sdddettyja
viranomaisten toimintaa koskevia tietoturvallisuusvaatimuksia ja valtiovarainministerion tieto-
turvallisuutta koskevia ohjeita; 2) kansainvilisisti tietoturvallisuusvelvoitteista annetussa laissa
tarkoitetun kansallisen turvallisuusviranomaisen antamia kansainvilisten tietoturvallisuusvel-
voitteiden toteuttamista koskevia ohjeita; 3) Euroopan unionin tai muun kansainvélisen toimie-
limen antamia tietoturvallisuutta koskevia sddnndksid ja ohjeita; 4) julkaistuja ja yleisesti tai
alueellisesti sovellettuja tietototurvallisuutta koskevia sddnnoksia, madrdyksid tai ohjeita; 5)
vahvistettuun standardiin siséltyvia tietoturvallisuutta koskevia vaatimuksia. Viestintidvirasto
selvittdd, tayttaako tietojirjestelma tai tietoliikennejérjestely ne tietoturvallisuutta koskevat vaa-
timukset, jotka on otettu arviointiperusteeksi. Arviointi voidaan tehdi my0s osittaisena.

Viestintdvirasto on pyydettdessa antaa arviointilain 8 §:ssé tarkoitetun todistuksen tietoturvalli-
suutta koskevat vaatimukset tayttavasta tietojarjestelmaistd tai tietoliikennejarjestelysti. Todis-
tus voidaan antaa myds méadrdaikaisena, jos sithen on erityinen syy. Valtioneuvoston asetuksella
voidaan arviointilain 8 a §:n nojalla sdataa, ettd todistus on hankittava sellaisen valtionhallinnon
viranomaisen méirdysvallassa olevasta tietojarjestelmésté tai tietoliikennejérjestelystd, jossa
kasitelladn turvallisuusluokkaan I tai Il kuuluviksi luokiteltuja asiakirjoja.

Tietoturvallisuuden tason ylldpidosta ja seurannasta sdddetidn arviointilain 9 §:ssd. Sen mukaan
sen, joka haluaa lain 8 §:ssé tarkoitetun todistuksen, on annettava sitoumus tietoturvallisuusta-
son sdilyttimisestd. Todistuksen saaneen on ilmoitettava Viestintdvirastolle sellaisista muutok-
sista, joilla on vaikutusta tietoturvallisuustasoon, seké sallittava Viestintdvirastolle péésy tieto-
jarjestelmiin ja tietoliikennejdrjestelyihin sen selvittdmiseksi, tayttavétko ne edelleen todistuk-
sen mukaiset vaatimukset.

Lain 10 §:n nojalla Viestintdvirasto voi peruuttaa annetun todistuksen, jos arvioinnin kohteena
ollut tietojarjestelma tai tietoliikennejirjestely ei endd tdyté niitd vaatimuksia, jotka ovat olleet
edellytyksend todistuksen antamiselle.

Viestintdviraston tehtivistd vastaa nykyddn Liikenne- ja viestintdvirasto, Traficom.
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Laki sdhkoisesti asioinnista viranomaistoiminnassa

Sdhkoisestd asioinnista viranomaistoiminnassa annettu laki (13/2003) tuli voimaan 1 péivana
helmikuuta 2003. Lain tarkoituksena on lisdtd asioinnin sujuvuutta, joutuisuutta ja tietoturvalli-
suutta hallinnossa, tuomioistuimissa ja muissa lainkédyttoelimissd sekd ulosotossa edistimallad
sdhkoisten tiedonsiirtomenetelmien kéyttoa.

Lakia sovelletaan hallintoviranomaisissa, tuomioistuimissa ja muissa lainkayttoelimissa, ulos-
ottoviranomaisissa seka julkista hallintotehtdvai hoitavissa muissa kuin viranomaisissa.

Sahkoisella tiedonsiirtomenetelmaéllé tarkoitetaan lain 4 §:n mukaan telekopiota ja telepalvelua,
kuten sdhkoistd lomaketta, sdhkdpostia tai kdyttooikeutta sdhkoiseen tietojéirjestelmidn, sekd
muuta sdhkdiseen tekniikkaan perustuvaa menetelmai, jossa tieto vélittyy langatonta siirtotietd
tai kaapelia pitkin. Sdahkoiselld tiedonsiirtomenetelmalld ei kuitenkaan tarkoiteta puhelua. Sah-
koinen viesti on sdhkoiselld tiedonsiirtomenetelméalla lahetetty tarvittaessa kirjalliseen muotoon
tallennettavissa oleva informaatio. Sdhkoiselld asiakirjalla tarkoitetaan sdahkoistd viestid, joka
liittyy asian vireillepanoon, kisittelyyn tai padtoksen tiedoksiantoon.

Lain mukaan viranomaisen, jolla on tarvittavat tekniset, taloudelliset ja muut valmiudet, on nii-
den rajoissa tarjottava kaikille mahdollisuus ldhettda ilmoittamaansa siahkoiseen osoitteeseen tai
madriteltyyn laitteeseen viesti asian vireille saattamiseksi tai kasittelemiseksi.

Sdhkoinen viesti toimitetaan viranomaiselle 1dhettdjan omalla vastuulla. Vireillepanossa ja asian
muussa késittelyssd vaatimuksen kirjallisesta muodosta tdyttd4 my0s viranomaiselle toimitettu
sdahkoinen asiakirja. Laki sisdltdd myos sddnnokset sahkoisen viestin saapumisajankohdan maa-
rittelystd sekd sdahkoisen asiakirjan teknisestd muokkaamisesta ja siirrosta.

Laki koskee lisdksi paédtosasiakirjan sdahkoisti allekirjoittamista ja paitoksen sédhkoistd tiedoksi
antamista. Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten
todisteellisesti, voidaan asianosaisen suostumuksella antaa tiedoksi myds sdahkoisend viestini.
Paitoksen todisteellinen sdhkoinen tiedoksianto tapahtuu viranomaisen osoittamalta palveli-
melta, tictokannasta tai muusta yhteystiedostosta. Padtoksen noutaessaan asianosaisen tai timéin
edustajan on tunnistauduttava kidyttden allekirjoitusvaatimuksen tdyttivda varmennetta tai
muuta tietoturvallisuudeltaan ja todisteellisuudeltaan luotettavaa tunnistautumistekniikkaa. Jos
todisteellinen séhkoinen tiedoksianto ei ole tapahtunut seitsemén pdivén kuluttua viranomaisen
ilmoituksesta, tiedoksianto toimitetaan siten kuin siitd erikseen sdddetdin. Muu asiakirja voi-
daan antaa tiedoksi asianomaiselle séhkoisend viestind hdnen suostumuksellaan. Jos asianomai-
sen yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oikeuksien tur-
vaaminen sitd edellyttds, asiakirjan tiedoksianto on toimitettava siten kuin todisteellinen séh-
koinen tiedoksianto.

Laissa sdddetdén laadullisesti korkeatasoisen laatuvarmenteen tarjoajan velvollisuuksista, jotka
parantavat sdahkoisen allekirjoituksen luotettavuutta. Velvollisuudet koskevat muun muassa var-
menteen hakijan luotettavaa tunnistamista, turvallisten jarjestelmien kayttdd, riittdvid teknisia
ja taloudellisia voimavaroja sekéd henkildston patevyyttd. Laissa ovat myds laatuvarmenteen si-
sdltod koskevat minimivaatimukset. Laatuvarmenteita yleisdlle tarjoava varmentaja on laissa
sdddetyin rajoituksin vastuussa virheellisen laatuvarmenteen aiheuttamista vahingoista laatu-
varmenteella varmennettuun sdhkdiseen allekirjoitukseen luottaneelle taholle. Laatuvarmenteen
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tarjoajan on tehtéva ilmoitus toiminnastaan Viestintivirastolle, joka valvoo laatuvarmenteiden
tarjontaa.

Laissa médriteltyjen turvallisen allekirjoituksen luomisvélineen ja laatuvarmenteen avulla teh-
dylle kehittyneelle sdahkoiselle allekirjoitukselle taataan tasavertainen asema perinteisen késin
tehdyn allekirjoituksen kanssa. Varmentaja, joka tarjoaa yleisolle varmenteita, saa l&htokohtai-
sesti kerétd varmenteen myOntdmisessd ja ylldpidossa vilttimattomid henkildtietoja ainoastaan
allekirjoittajalta itseltdén tai hinen nimenomaisella suostumuksellaan.

Varmennetoiminnan yleinen ohjaus ja valvonta kuuluvat liikenne- ja viestintdministeridlle.
Viestintdvirasto puolestaan valvoo sihkoisistd allekirjoituksista annetun lain noudattamista ja
silld on kyseisen tehtdvin hoitamiseen liittyvé tiedonsaantioikeus sekd tarkastusoikeus.

Laki hallinnon yhteisisti siihkoisen asioinnin tukipalveluista

Laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista (571/2016, KaPa-laki) tuli voi-
maan 15 péivané heindkuuta 2016. Lain tarkoituksena on parantaa julkisten palvelujen saata-
vuutta, laatua, tietoturvallisuutta, yhteentoimivuutta ja ohjausta seki edistéé julkisen hallinnon
tehokkuutta ja tuottavuutta. Laissa sdddetdan julkisen hallinnon yhteisistd sdhkdisen asioinnin
tukipalveluista, niitd koskevista vaatimuksista, niiden tuottamiseen liittyvisti tehtivistd seké
tuottamiseen liittyvésta henkild- ja muiden tietojen kasittelystd. Liséksi laissa sdddetddn oikeu-
desta ja velvollisuudesta kayttéé yhteisid sdhkoisen asioinnin tukipalveluja seké tukipalvelujen
kayton edellytyksista.

Lain taustalla ovat Kansallisen palveluarkkitehtuurin toteuttamisohjelmassa (KaPA) kehitetta-
vit digitaalisten palvelujen infrastruktuuria edistavit tukipalvelut ja nykyisten sahkdisen asioin-
nin tukipalveluiden tuotantovastuiden tarkennus palveluarkkitehtuurin mukaisiksi.

Laki digitaalisten palvelujen tarjoamisesta

Laki digitaalisten palvelujen tarjoamisesta (306/2019) tuli voimaan 15 paivand maaliskuuta
2019. Lailla pantiin kansallisesti tdytdntoon Euroopan parlamentin ja neuvoston direktiivi jul-
kisen sektorin elinten verkkosivustojen ja mobiilisovellusten saavutettavuudesta. Laissa siédet-
tddn viranomaisten sekd muiden julkista hallintotehtdvai hoitavien velvollisuudesta tarjota di-
gitaalisia palveluja hallinnon asiakkaille seké tdhan liittyvistd velvollisuuksista.

Lailla pyritdén edistiméén digitaalisten palvelujen laadukasta ja tietoturvallista tarjoamista jul-
kisella sektorilla sekd parantamaan yhteiskunnan erityisryhmien edellytyksid selvitd omatoimi-
sesti julkisen sektorin digitaalisten palvelujen kaytostd. Laissa sdddetédédn keinoista, joilla digi-
taalisten palvelujen saavutettavuutta edistetdéin sekd varmistetaan saavutettavuusvaatimusten
tehokas toimeenpano.

Lain saavutettavuusvaatimuksia sovelletaan my0s erdissé tilanteissa, joissa viranomaiset rahoit-

tavat digitaalisten palvelujen kehittdmisté ja ylldpitoa. Laki siséltdd sddnnokset saavutettavuus-
vaatimusten yleisistd perusteista, saavutettavuusselosteesta, valvontaviranomaisesta ja sen teh-
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tavistd sekd verkkosivustojen ja mobiilisovellusten kéyttdjien oikeuksien toteuttamisesta. Eu-
roopan komissio antaa erikseen saavutettavuusvaatimuksista ja saavutettavuusselosteesta tar-
kemmat tiytdntoonpanosaadokset.

Laki vahvasta siihkdisestd tunnistamisesta ja sihkoisistd luottamuspalveluista

Laki vahvasta sdhkdisestd tunnistamisesta ja séhkoisistd luottamuspalveluista (616/2009) tuli
voimaan 1 pdiviand syyskuuta 2009. Lakiin on tehty muutokset, jotka ovat tulleet voimaan
1.4.2019 (412/2019). Muutoksen yhteydessé lain nimeksi muutettiin laki vahvasta séhkoisesté
tunnistamisesta ja sdhkdisistd luottamuspalveluista. Lain tavoitteena on ollut luoda perustason
sddntely vahvan sihkoisen tunnistamisen palveluiden tarjonnalle Suomessa sekéd luoda puitteet
toimiville vahvan sédhkdisen tunnistamisen palveluiden markkinoille.

Vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista annetun lain lisaksi
myo6s muut lait vaikuttavat vahvaan sdhkdiseen tunnistamiseen ja séhkoisiin allekirjoituksiin.
Téllaisia lakeja ovat erityisesti laki sdhkdisesti asioinnista viranomaistoiminnassa (13/2003),
viestotietojdrjestelméd ja Digi- ja vdestOtietoviraston tarjoamia varmennepalveluita koskeva
lainsdadantd (661/2009) seka julkisuuslaki.

Lakia vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd luottamuspalveluista sovelletaan vah-
vaan sdhkoiseen tunnistamiseen, sdahkdisiin allekirjoituksiin seké niihin liittyvien palveluiden
tarjoamiseen palveluntarjoajille ja yleisolle. Se sisdltdd sddnndkset muun muassa toimien oi-
keusvaikutuksista, henkilétietojen késittelystd, vahvasta sihkoisestd tunnistamisesta, sdhkoi-
sestd allekirjoituksesta ja valvovista viranomaisista.

Sdhkoisen tunnistamisen ja sdhkoisen allekirjoituksen palvelut antavat osaltaan kansalaisille
mahdollisuuden kayttaa sahkoisid palveluja. Julkiset ja kaupalliset sdhkdiset palvelut, joissa tar-
vitaan henkil6n vahvaa tunnistamista lisdéntyvét. Suomessa vahvan sdahkdisen tunnistamisen ja
sdhkoisen allekirjoituksen varmennepalvelujen tarjoamista ja laatua sdénnelldén lailla.

Sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista sisé-
markkinoilla annettiin Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014 (jéljem-
pana sdhkdisesti tunnistamisesta ja luottamuspalveluista annettu EU:n asetus tai eIDAS-asetus).
Téasséd asetuksessa perustettiin sdhkdisen tunnistamisen yhteentoimivuusjirjestelmé, jonka ta-
voitteena on mahdollistaa tulevaisuudessa se, etti toisessa jasenvaltiossa myonnetyilld sdhkoi-
silld tunnistamisvélineilld voidaan tunnistautua toisen jésenvaltioiden julkisiin tai yksityisiin
sdhkoistd tunnistamista vaativiin palveluihin. EU:n laajuinen sdhkdisen tunnistamisen yhteen-
toimivuusjérjestelmi on edellyttinyt EU:n tasolla sdhkdisen tunnistamisen yhteisten varmuus-
tasojen madrittelyn.

Sdhkoisen tunnistamisen jérjestelmilld tarkoitetaan eIDAS-asetuksessa sdhkdiseen tunnistami-
seen liittyvéé jéarjestelméd, jonka puitteissa sdhkdisen tunnistamisen menetelmid myonnetdin
luonnolliselle henkil6lle, oikeushenkildlle tai oikeushenkilod edustaville luonnollisille henki-
loille.
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Lain 2 §:n méaritelméasddnndsten mukaan vahvalla sdhkoisellad tunnistamisella tarkoitetaan hen-
kilon, oikeushenkilon tai oikeushenkildd edustavan luonnollisen henkilon yksiloimistd ja tun-
nisteen aitouden ja oikeellisuuden todentamista sidhkoistd menetelmdd kayttden perustuen
eIDAS-asetuksessa médriteltyihin korotettuun tai korkeaan varmuustasoon.

Sahkoiselld allekirjoituksella tarkoitetaan EU:n asetuksessa sdahkoisessd muodossa olevaa tie-
toa, joka on liitetty tai joka loogisesti liittyy muuhun séhkoisessd muodossa olevaan tietoon ja
jota allekirjoittaja kéyttad allekirjoittamiseen. Sdhkodinen allekirjoitus perustuu siihen, ettd séh-
koiset tiedot liitetdédn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelmé, joka
mahdollistaa allekirjoittajan todentamisen. Yksinkertainen sdhkdinen allekirjoitus on laaja ké-
site. Sen tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessé voi yksinkertai-
simmillaan olla sahkopostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaatimuksia
liittyy kehittyneeseen tai hyvéiksyttyyn varmenteeseen perustuvaan hyviksytyllé allekirjoitus-
vilineelld tehtidviin sdhkoiseen allekirjoitukseen.

Kehittyneelld sdahkoiselld allekirjoituksella tarkoitetaan sdhkoistd allekirjoitusta, joka tayttaa
eIDAS-asetuksen 26 artiklassa sdddetyt vaatimukset. Sahkdisen allekirjoituksen tulee liittyéd yk-
siloivésti allekirjoittajaansa ja silld tulee voida yksiloidd allekirjoittaja. Kehittynyt sdhkdinen
allekirjoitus on luotu kdyttden sdhkoisen allekirjoituksen luontitietoja, joita allekirjoittaja voi
korkealla varmuustasolla kayttidd yksinomaisessa valvonnassaan. Edelleen kehittyneen sédhkoi-
sen allekirjoituksen tulee olla liitetty silld allekirjoitettuun tietoon siten, ettd tiedon mahdollinen
myohempi muuttaminen voidaan havaita.

Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sdahkoisen tun-
nistamisen palveluita niitd kéyttaville palveluntarjoajille tai laskee liikkeelle tunnistusvilineité
yleisolle tai molempia. Varmenteella taas tarkoitetaan sédhkoistd todistusta, joka todentaa hen-
kilollisyyden tai todentaa henkil6llisyyden ja liittdé allekirjoituksen todentamistiedot allekirjoit-
tajaan ja jota voidaan kayttdd vahvassa sdhkdisessd tunnistamisessa sekd sahkoisessa allekirjoi-
tuksessa ja varmentajalla luonnollista henkil6 tai oikeushenkild4, joka tarjoaa varmenteita ylei-
solle.

Vahvan sdhkoisen tunnistamisen lainsdddéntovastuu jakaantuu liikenne- ja viestintdministerion
ja valtiovarainministerion vilille. Liikenne- ja viestintiministerid vastaa sdhkdisen tunnistami-
sen yleisestd lainsdddidnndstd ja valtiovarainministerio Digi- ja véestotietovirastoa koskevasta
lainsdddannostd sekd sdhkdisen tunnistamisen kayton ohjauksesta julkisessa hallinnossa. Vah-
van tunnistamisen toimijoiden toimintaa valvoo Viestintdvirasto.

Viestintdviraston tehtdvina on valvoa sédhkdistd tunnistamista ja luottamuspalveluja koskevan
Euroopan unionin lainsdédédnnén noudattamista. Suomessa toimivilta vahvan séhkoisen tunnis-
tamisen jarjestelmiltd vaaditaan vdhintddn samat luotettavuutta ja tietoturvaa koskevat vaati-
mukset kuin, mitd Euroopan unionin lainsdédédnndssa vaaditaan unionin rajat ylittaviltd sdhkoi-
sen tunnistamisen jérjestelmilti korotetulla varmuustasolla.

Viestintdviraston ja Digi- ja véestOtietoviraston tehtdvind on toteuttaa ne toimenpiteet Suo-
messa, joita Euroopan unionin sdahkdisen tunnistamisen yhteentoimivuusjarjestelma edellyttaa.
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ArKistolaki

Arkistolaki (831/1994) tuli voimaan 1 paivand lokakuuta 1994. Silld vihennettiin merkittavasti
viranomaisten arkistotoimen yksityiskohtaista sditelyd ja arkistolaitoksen valvontatehtévia.
Laissa otettiin huomioon myos tietotekniikassa ja tiedon kéytdssé tapahtunut kehitys, jolla on
vaikutuksia arkistotoimeen. Laki sisdltdd sddnnokset arkistolaitoksesta, arkistotoimesta ja sen
jarjestdmisestd, asiakirjojen laatimisesta, sdilyttimisestd ja kiytostd sekd yksityisistd arkistoista.

Lain 6 §:n mukaan arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodostajalle sen
tehtévien johdosta tai syntyneet arkistonmuodostajan toiminnan yhteydessé. Asiakirjalla tarkoi-
tetaan arkistolaissa kirjallista tai kuvallista esitysté taikka sellaista sdhkoisesti tai muulla vas-
taavalla tavalla aikaansaatua esitysté, joka on luettavissa, kuunneltavissa tai muutoin ymmér-
rettdvissd teknisin apuvélinein. Arkistotoimen tehtdvédni on lain 7 §:n mukaan varmistaa asia-
kirjojen kéytettivyys ja sdilyminen, huolehtia asiakirjoihin liittyvésté tietopalvelusta, méaritelld
asiakirjojen sdilytysarvo ja havittda tarpeeton aineisto.

Arkistotointa on hoidettava siten, etté se tukee arkistonmuodostajan tehtdvien suorittamista sekd
yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista siten, ettd yksityisten ja
yhteisdjen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja siten, etti
yksityisten ja yhteisdjen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seké etté
asiakirjat palvelevat tutkimuksen tiedon ldhteind. Arkistotoimen vaatimukset on otettava huo-
mioon arkistonmuodostajan tieto- ja asiakirjahallinnossa. Arkistonmuodostajan on maarattava,
miten sen arkistotoimen suunnittelu, vastuu ja kdytdnnon hoito jéarjestetdin. Arkistonmuodosta-
jan on 8 §:n mukaan méarattava tehtdvien hoidon tuloksena kertyvien asiakirjojen sdilytysajat
ja -tavat sekd yllapidettdva niistd arkistonmuodostussuunnitelmaa. Asiakirjojen séilytysaikoja
madrattiessd on otettava huomioon, miti niisti on erikseen sdddetty tai madratty. Arkistolaitos
madrad, mitka asiakirjat tai asiakirjoihin siséltyvét tiedot séilytetddn pysyvasti.

Arkistotoimen jarjestiminen kunnassa kuuluu 9 §:n mukaan kunnanhallitukselle. Kunnanhalli-
tuksen on mairattava se viranhaltija tai toimihenkild, joka johtaa kunnan arkistotointa ja arkis-
tonmuodostusta sekd huolehtii kunnan pysyvasti séilytettdvisti asiakirjoista. Tima koskee myds
kuntayhtyméé tai muuta vastaavaa yhteistydmuotoa. Lain 10 §:n mukaan arkistolaitoksella on
oikeus salassapitosddnndsten estdméttd saada tietoja arkistonmuodostajien arkistotoimesta ja
tarkastaa muun muassa valtion virastojen ja laitosten sekd kunnallisten viranomaisten ja toimie-
linten arkistotointa. Lain 11-16 §:ssé sdéddetdén asiakirjojen sdilyttdmisesta.

EU:n yleinen tietosuoja-asetus
Yleisti

Euroopan parlamentin ja neuvoston asetus yksiloiden suojelusta henkilGtietojen kisittelyssé
sekd ndiden tietojen vapaasta liikkkuvuudesta ((EU) 2016/679, yleinen tietosuoja-asetus) astui
voimaan 24. pdivana toukokuuta 2016. Sitd on alettu soveltaa kahden vuoden kuluttua sen voi-
maantulosta eli 25. toukokuuta 2018. Asetus vaikuttaa voimassa olevaan kansalliseen lainsié-
dént6on suoraan. Asetus korvaa Euroopan parlamentin ja neuvoston direktiivin yksildiden suo-
jelusta henkildtietojen késittelyssé ja ndiden tietojen vapaasta liikkuvuudesta (95/46/EY, hen-
kildtietodirektiivi). Asetuksen tarkoituksena on péivittdd ja nykyaikaistaa henkil6tietodirektii-
vin periaatteet.
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Yleisen tietosuoja-asetuksen tavoitteena on yhtendistié jisenmaiden erilaisia tietosuojaa koske-
via kdytédnteitd ja vahvistaa rekisterdityjen itseméddradmisoikeutta. Vaikka asetuksella on tarkoi-
tus tehda tietosuojalainsdddidnnon soveltamisesta johdonmukaisempaa koko EU:ssa, asetus jat-
tad kansallista lilkkumavaraa lainsditijélle. Jasenvaltiot voivat antaa asetusta tdsmentdvaa lain-
sdddantod julkisella sektorilla esimerkiksi siitd, milld ehdoilla henkilGtietojen késittely on lain-
mukaista.

Asetuksen taustalla vaikuttavat kansainviliset ihmisoikeussopimukset ja EU:n perusoikeus-
kirja. Perusoikeuskirjan yksityisyyden suojaa koskevan 7 artiklan mukaan jokaisella on oikeus
sithen, ettd hidnen yksityis- ja perhe-eldméénsi, kotiaan ja viestejdéin kunnioitetaan. Jokaisella
on 8 artiklan mukaan oikeus henkilGtietojensa suojaan. Tietojen késittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettya tarkoitusta varten. Késittelyn on tapahduttava asianomaisen
henkilon suostumuksella tai laissa sdddetylld perusteella. Jokaisella on oikeus tutustua niihin
tietoihin, joita hénesti on kerétty ja saada ne oikaistuksi.

Perusoikeuskirjassa tunnustettuja perusoikeuksia voidaan 52 artiklan mukaan rajoittaa vain
lailla. Oikeuksien olennaista sisdltod on tilldinkin noudatettava. Rajoitusten on oltava suhteel-
lisuusperiaatteen mukaisia. Suhteellisuusperiaate edellyttid, ettd rajoitusten on oltava hyviksyt-
tivid ja valttdméattomié niilld tavoiteltavaan padméaaradn ndhden. Rajoitusten on kunnioitettava
rekisterdidyn eli henkilStietojen késittelyn kohteena olevan henkildn ja sivullisten oikeuksia ja
vapauksia seki vastattava EU:n tunnustamia tavoitteita.

Yleistd tietosuoja-asetusta sovelletaan osittain tai kokonaan automaattiseen henkildtietojen ké-
sittelyyn, kun muodostuu tai on tarkoituksena muodostaa rekisteri. Henkilotiedoilla asetuksessa
tarkoitetaan tunnistettavaan tai tunnistettavissa olevaan rekisterdityyn liittyvaa tietoa. Tunnis-
teena voi olla esimerkiksi nimi, henkilotunnus tai sijaintitieto.

Henkilotietoja koskevassa sddntelyssd on omaksuttu riskiperusteinen 1dhestymistapa. Yhtaalta
tavoitteena on valttdd vahariskisten toimien ylisddntelyd ja toisaalta varmistaa rekisterdidyn
suoja korkean riskin toiminnassa. Riskind on asetuksen johdanto-osan kohdassa 75 mainittu
muun muassa geneettisen tai terveyteen liittyvin tiedon késittely, heikossa asemassa olevien
yksiloiden, kuten lasten tiedon kisittely ja suuren henkilotietomééran késittely, joka koskee
suurta maaraa rekisteroityja.

Asetuksen 25 artiklassa erotellaan tietosuojan ennakkoon suunnitteleminen sekd sisddnraken-
nettu ja oletusarvoinen tietosuoja. Ennakkoon suunnittelemisessa tietosuoja on otettava huomi-
oon jo suunnitteluvaiheessa ja henkildtietojen kisittelyyn liittyvit tekniset ja organisatoriset toi-
menpiteet on toteutettava niin, etti rekisterdityjen oikeudet ja asetuksen noudattaminen toteu-
tuvat. Oletusarvoinen ja sisddnrakennettu tietosuoja puolestaan tarkoittaa, ettd oletusarvoisesti
vain kulloinkin tarpeellisia tietoja késitelldédn ja rekisterinpitdjan on rakennettava tietoturvalli-
nen ja suojattu palvelu.

Rekisterdidyn oikeuksista sdddetddn 15-22 artikloissa. Rekisterdidylld on oikeus tutustua ha-
nestd keréttyihin tietoihin. Hanelld on oikeus vaatia, ettd hintd koskevat virheelliset tiedot oi-
kaistaan ja oikeus myotdvaikuttaa siihen, ettd hdnen tietonsa poistetaan rekisteristd. Hanelld on
oikeus halutessaan siirtda tiedot rekisterinpitdjalta toiselle ja oikeus vastustaa tietojensa kayttoa
esimerkiksi profilointiin.

Asetuksen 4 artiklassa erotetaan toisistaan rekisterinpitéjd ja henkilotietojen kasittelija. Rekis-
terinpitdjélld tarkoitetaan tahoa, joka yksin tai yhdessé muiden kanssa méarittéa henkildtietojen
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késittelyn tarkoituksen ja keinot. HenkilGtietojen késittelija puolestaan on taho, joka késittelee
henkil6tietoja rekisterinpitdjan lukuun. Rekisterinpitdjan ja henkilétietojen késittelijan tehté-
vistd sdddetddn 28—34 artikloissa. Molempien vastuulla on varmistaa késittelyn ja suojattavien
henkil6tietojen asianmukainen turvallisuustaso. Rekisterinpitdjan on ylldpidettdva selostetta
kaikista vastuullaan olevista tietojenkésittelytoimista. Hanelld on velvollisuus ilmoittaa valvon-
taviranomaiselle ja rekisterdidylle tietoturvaloukkauksista. Henkil6tietojen kasittelijélld on vas-
taavasti velvollisuus ilmoittaa tietoturvaloukkauksista rekisterinpitéjélle. Rekisterinpitdjéllé on
liséksi 12—14 artikloiden mukainen velvollisuus antaa rekisterdidylle ilmaiseksi tiettyja tietoja
hénen henkildtietojensa kasittelystd. Rekisterinpitdjdn ja henkilotietojen késittelijdn on nimitet-
tdvé tietosuoja-vastaava, jos tietojenkdsittelyd hoitaa viranomainen tai julkishallinnon elin. Tie-
tosuoja-vastaava on nimettdvd myos, jos rekisterinpitdjén tai késittelijin ydintehtdviin kuuluu
sellaisia késittelytoimia, jotka edellyttdvit laajamittaista rekisterdityjen seurantaa. Tietosuoja-
vastaavan tehtdviin kuuluu esimerkiksi tyontekijéiden neuvonta seké rekisterinpitdjén ja henki-
l6tietojen késittelijdn asetuksen noudattamisen valvonta. Tietosuojavastaavasta sdddetdin ase-
tuksen 37-39 artikloissa.

Rekisterinpitdjan vastuuta koskevassa 24 artiklassa on sdddetty yleiselld tasolla rekisterinpitdjan
vastuusta. Rekisterinpitéjén vastuuta koskevaa artiklaa on tulkittava yhdessd muiden rekisterin-
pitdjan velvollisuuksia koskevien sddnnoksien kanssa. Tietosuoja-asetuksen 24 artiklaa ei voida
soveltaa itsendisesti rekisterinpitdjin muista velvoitteista irrallisena velvoitteena.

Yleisen tietosuoja-asetuksen 26 artiklan mukaan kyse on yhteisrekisterinpitéjisté, jos vahintdan
kaksi rekisterinpitdjdd maérittdd yhdessa késittelyn tarkoitukset ja keinot. Yhteisrekisterinpita-
jien on médriteltdvé keskindiselld jérjestelylld ldpindkyvalld tavalla kunkin vastuualueet ylei-
sessd tietosuoja-asetuksessa vahvistettujen velvoitteiden noudattamiseksi, erityisesti rekisterdi-
tyjen oikeuksien kdyton ja 13 ja 14 artiklan mukaisten tietojen toimittamista koskevien tehtévien
valtion lainsdédddnndssd médritelldédn rekisterinpitéjien vastuualueet. Jérjestelyn yhteydessa voi-
daan nimeta rekisteroidylle yhteyspiste.

Asetuksen 26 artiklan 2 kohdan mukaan kyseisen artiklan 1 kohdassa tarkoitetusta jarjestelystd
on kdytdva asianmukaisesti ilmi yhteisten rekisterinpitéjien todelliset roolit ja suhteet rekiste-
roityihin ndhden. Jarjestelyn keskeisten osien on oltava rekisterdidyn saatavilla. Liséksi artiklan
3 kohdan mukaan riippumatta 1 kohdassa tarkoitetun jarjestelyn ehdoista rekisterdity voi kayt-
tad asetuksen mukaisia oikeuksiaan suhteessa kuhunkin rekisterinpitéjéan ja kutakin rekisterin-
pitdjad vastaan.

Henkilotietojen késittelyssa padsdantond 5 artiklan mukaan on, etté tietoa saa kiyttda vain sithen
tarkoitukseen, johon se on alun perin kerétty, kiyttotarkoitussidonnaisuuden periaate. Muuhun
tarkoitukseen niitd voi kdyttdd vain, jos uusi kayttotarkoitus sopii yhteen alkuperdisen kaytto-
tarkoituksen kanssa. Tietosuoja-asetuksen mukaan henkil6tiedot on keréttdva tiettyd, nimen-
omaista ja laillista tarkoitusta varten.

Kansallinen liikkumavara

Asetus on suoraan kansallisesti sovellettavaa lainsdddantdd, toisin kuin direktiivi, joka tulee
panna kansallisesti tédytdntoon. Tietosuoja-asetukseen sisdltyy kuitenkin merkittavad direktii-
vinomaista kansallista liikkumavaraa erityisesti julkiselle sektorille. Kansallinen liikkumavara
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pohjautuu tietosuoja-asetuksen 6 artiklan (c)- ja (e)-kohtiin. Liséksi asetuksessa on useita artik-
lakohtaisia tarkennuksia kansallisesta liikkumavarasta.

Asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitéjélla tarkoitetaan luonnollista henkilda tai
oikeushenkilod, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa toisten kanssa
madrittelee henkildtietojen kasittelyn tarkoitukset ja keinot. Jos tillaisen késittelyn tarkoitukset
ja keinot médritelladn unionin tai jasenvaltioiden lainsdddénndssa, rekisterinpitdja tai timén ni-
mittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lain-
sdddannon mukaisesti.

Asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan luonnollista henkil6é tai
oikeushenkild4, viranomaista, virastoa tai muuta elinté, jolle luovutetaan henkildtietoja, oli ky-
seessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkil6tietoja tietyn tut-
kimuksen puitteissa unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti ei kuitenkaan
pidetd vastaanottajina. Ndiden viranomaisten on kisiteltévé kyseisié tietoja sovellettavia tieto-
suojasdantoja noudattaen kéasittelyn tarkoitusten mukaisesti.

Asetuksen 5 artiklan (b)- ja (e)-kohdissa on sdddetty henkilotietojen kasittelyd koskevista peri-
aatteista. Ndiden kohtien mukaan henkil6tiedot on kerittdva tiettyd, nimenomaista ja laillista
tarkoitusta varten, eikd niitd saa késitelld my6hemmin néiden tarkoitusten kanssa yhteensopi-
mattomalla tavalla. Myohempaa henkil6tietojen késittelyd yleisen edun mukaisia arkistointitar-
koituksia taikka tieteellisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia var-
ten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperéisten tarkoitusten
kanssa, kéyttotarkoitussidonnaisuus. Lisdksi henkil6tiedot on sdilytettivd muodossa, josta re-
kisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitus-
ten toteuttamista varten. Henkil6tietoja voidaan sdilyttdd pidempid aikoja, jos henkil6tietoja ki-
sitellddn ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historial-
lisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti
edellyttden, ettd tdssd asetuksessa vaaditut asianmukaiset tekniset ja organisatoriset toimenpiteet
on pantu tadytintoon rekisterdidyn oikeuksien ja vapauksien turvaamiseksi, sdilytyksen rajoitta-
minen. Sinéllaén on jo tdssd yhteydessé todettava, ettd asiakastietolaissa esitetty sdhkdinen ar-
kistointipalvelu, on palvelu, jossa tietoja sdilytetdfin sosiaali- ja terveyspalvelujen tuotta-
miseksi, ei yleisen edun mukaista arkistokéyttotarkoitusta varten.

Asetuksen 6 artiklan 1 kohdassa on sdddetty kasittelyn lainmukaisuudesta. Jdsenvaltiot voivat
pitdd voimassa tai ottaa yksityiskohtaisempia sddnnoksié asetuksessa vahvistettujen sddntdjen
soveltamiseksi késittelysséd, joka on tarpeen rekisterinpitdjan lakisééteisen velvoitteen noudat-
tamiseksi ((c)-alakohta) tai joka on tarpeen yleistd etua koskevan tehtdvén suorittamiseksi tai
rekisterinpitdjélle kuuluvan julkisen vallan kdyttdmiseksi ((e)-alakohta). Talloin jdsenvaltiot
voivat madrittad tdismallisemmin tietojenkasittely- ja muita toimenpiteitd koskevia erityisid vaa-
timuksia, joilla varmistetaan laillinen ja asianmukainen tietojenkésittely.

Edelld mainituista 6 artiklan 1 kohdan (c)- ja (e)-alakohdista tarkoitetun késittelyn perustasta on
sdddettidva joko unionin oikeudessa tai rekisterinpitidjdén sovellettavassa jasenvaltion lainsda-
dannossa.

Kasittelyn tarkoitus méaaritelladn kyseisessé kasittelyn oikeusperusteessa tai, 1 kohdan (e) -ala-

kohdassa tarkoitetussa késittelyssé, sen on oltava tarpeen yleistd etua koskevan tehtdvén suorit-
tamiseksi tai rekisterinpitédjalle kuuluvan julkisen vallan kdyttimiseksi. Kyseinen kisittelyn oi-
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keusperuste voi sisdltdd erityisid sadnnoksid, joilla mukautetaan tdmén asetuksen siintdjen so-
veltamista, muun muassa: yleisid edellytyksii, jotka koskevat rekisterinpitdjdn suorittaman tie-
tojenkaésittelyn lainmukaisuutta; késiteltdvien tietojen tyyppid; asianomaisia rekisterdityjd, yh-
teisdja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa; kayttdtarkoitussidonnai-
suutta; sdilytysaikoja; sekd késittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asianmu-
kaisen tietojenkésittelyn varmistamiseen tarkoitetut toimenpiteet.

Henkilotietojen yleiset Kisittelyperusteet ja suojatoimenpiteet

Henkilétietojen késittely yleensékin vaatii asetuksessa asetetun kisittelyperusteen. Yleisid ké-
sittelyperusteita on nimetty asetuksen 6 artiklassa ja arkaluonteisten tietojen késittelyperusteita
9 artiklassa. Késittely voi perustua muun muassa henkilén suostumukseen, rekisterdidyn tai toi-
sen luonnollisen henkilon elintdrkeiden etujen suojaamiseen, rekisterinpitdjan lakisiéteisen vel-
voitteen noudattamiseen taikka yleistd etua koskevan tehtdvén suorittamiseen tai rekisterinpita-
jélle kuuluvan julkisen vallan kdyttdmiseen. Arkaluonteisia henkilGtietoja ovat muun muassa
geneettinen tai biometrinen tieto henkilon yksiselitteiseksi tunnistamiseksi, seké terveytti kos-
keva tieto. Ne saavat asetuksessa erityistd suojaa ja niiden késittely on rajatumpaa kuin muiden
henkil6tietojen késittely.

Asetuksen 6 artiklan 1 kohdan mukaan késittely on lainmukaista, jos ja vain siltd osin kuin
vahintdan yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkil6tietojensa késittelyyn yhta tai useampaa eri-
tyisté tarkoitusta varten;

b) kasittely on tarpeen sellaisen sopimuksen tdytintoon panemiseksi, jossa rekisterdity on osa-
puolena, tai sopimuksen tekemistd edeltdvien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta;

c) késittely on tarpeen rekisterinpitéjéin lakisddteisen velvoitteen noudattamiseksi;

d) késittely on tarpeen rekisterdidyn tai toisen luonnollisen henkildn elintérkeiden etujen suo-
jaamiseksi;

e) késittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitijille kuu-
luvan julkisen vallan kdyttdmiseksi;

f) kasittely on tarpeen rekisterinpitijén tai kolmannen osapuolen oikeutettujen etujen toteutta-
miseksi, paitsi milloin henkilGtietojen suojaa edellyttavit rekisterdidyn edut tai perusoikeudet
ja -vapaudet syrjayttavit tillaiset edut, erityisesti jos rekisterdity on lapsi.

Ensimmaéisen alakohdan f alakohtaa ei sovelleta tietojenkésittelyyn, jota viranomaiset suoritta-
vat tehtdviensd yhteydessa.

Asetuksen 6 artiklan 2 kohdan mukaan jdsenvaltiot voivat pitdd voimassa tai ottaa kayttoon

yksityiskohtaisempia sdédnnoksid kun késittely on tarpeen rekisterinpitéjén lakisdéteisen velvoit-
teen noudattamiseksi tai késittely on tarpeen yleisté etua koskevan tehtivin suorittamiseksi tai
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rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi maarittimalla tdsméllisemmin tieto-
jenkdsittely- ja muita toimenpiteitd koskevat erityisen vaatimukset, joilla varmistetaan laillinen
ja asianmukainen tietojenkasittely muun muassa muissa erityisissa kasittelytilanteissa siten kuin
asetuksen 9 luvussa saddetdén.

Asetuksen 9 artiklassa on sééddetty arkaluonteisten tietojen kasittelyperusteista. Artiklan 1 koh-
dan mukaan sellaisten henkil6tietojen kisittely, joista ilmenee rotu tai etninen alkuperd, poliit-
tisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jésenyys sekéd ge-
neettisten tai biometristen tietojen késittely henkilon yksiselitteistd tunnistamista varten tai ter-
veyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kéyttdytymistd ja suuntau-
tumista koskevien tietojen kisittely on kiellettya.

Kuitenkin edelld mainittua tietojen késittelykieltoa ei sovelleta, jos muun muassa:

» rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkil6tietojen késittelyyn
yhté tai useampaa tiettya tarkoitusta varten, paitsi jos unionin oikeudessa tai jasenvaltion lain-
sdddanndssé sdddetddn, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisteréidyn suos-
tumuksella;

» kisittely on tarpeen rekisterinpitdjin tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se sal-
litaan unionin oikeudessa tai jasenvaltion lainsdddanndssa tai jasenvaltion lainsdddannén mu-
kaisessa tyoehtosopimuksessa, jossa sdddetidn rekisterdidyn perusoikeuksia ja etuja koskevista
asianmukaisista suojatoimista;

» kisittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaa-
miseksi, jos rekisterdity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

» kisittely on tarpeen ennalta ehkdisevai tai tySterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijén tyokyvyn arvioimiseksi, lddketieteellisid diagnooseja varten, terveys- tai sosiaali-
huollollisen hoidon tai kisittelyn suorittamiseksi taikka terveys- tai sosiaali-huollon palvelujen
ja jarjestelmien hallintoa varten unionin oikeuden tai jdsenvaltion lainsdddédnnon perusteella tai
terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen 3 koh-
dassa esitettyja edellytyksid ja suojatoimia;

Edelléd 1 kohdassa tarkoitettuja henkil6tietoja voidaan késitelld viimeisesséd alakohdassa esitet-
tyihin tarkoituksiin, kun kyseisia tietoja kisittelee tai niiden kisittelystd vastaa ammattilainen,
jolla on lakiséddteinen salassapitovelvollisuus unionin oikeuden tai jasenvaltion lainsdddannon
perusteella tai kansallisten toimivaltaisten elinten vahvistamien sdéntdjen perusteella, taikka
toinen henkild, jota niin ikdn sitoo lakisdéteinen salassapitovelvollisuus unionin oikeuden tai
jasenvaltion lainsddddnnon tai kansallisten toimivaltaisten elinten vahvistamien séddntdjen pe-
rusteella.
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Suojatoimen (safeguard) -kisite

Esitettdvissa asiakastietolaissa sééddettdisiin arkaluonteisten henkildtietojen késittelystd. EU:n
tietosuoja-asetuksen mukaan silloin, kun késitelldén arkaluonteisia henkildtietoja, on huolehdit-
tava asianmukaisista suojatoimista. Seuraavassa on analysoitu suojatoimen késitettd seka tieto-
suoja-asetuksessa ettd tdmén esityksen kannalta.

Suojatoimen késite yleisessi tietosuoja-asetuksessa

Arkaluonteisten tietojen kasittelykiellosta sdddetdén tietosuoja-asetuksen 9 artiklassa. Arka-
luonteisia tietoja ovat muun muassa terveystiedot. Késittelykiellosta voidaan poiketa muun mu-
assa seuraavin perustein:

1. Kaésittely on tarpeen rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien
noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se sal-
litaan unionin oikeudessa tai jiasenvaltion lainsddddnnossd tai jdasenvaltion lainsddddnnon mu-
kaisessa tyoehtosopimuksessa, jossa sdddetdin rekisterdidyn perusoikeuksia ja etuja kos-
kevista asianmukaisista suojatoimista.

2. Kasittely on tarpeen tirkeda yleistd etua koskevasta syystd unionin oikeuden tai jdsenvaltion
lainsddddnnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen nahden, siind nouda-
tetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siiné sdddetéiéin asianmukaisista ja
erityisistii toimenpiteisti rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

3. Kiésittely on tarpeen ennalta ehkiisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijan tyokyvyn arvioimiseksi, lddketieteellisid diagnooseja varten, terveys- tai sosiaali-
huollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen
jajarjestelmien hallintoa varten unionin oikeuden tai jdsenvaltion lainsddddnnon perusteella tai
terveydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen suoja-
toimia.

4. Kasittely on tarpeen kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajat
ylittaviltd terveysuhkilta suojautumiseksi tai terveydenhuollon, lddkevalmisteiden tai 1ddkinnal-
listen laitteiden korkeiden laatu- ja turvallisuusnormien varmistamiseksi sellaisen unionin o0i-
keuden tai jdasenvaltion lainsddddnnon perusteella, jossa sdddetdiin asianmukaisista ja eri-
tyisistii toimenpiteisti rekisteroidyn oikeuksien ja vapauksien, erityisesti salassapitovel-
vollisuuden, suojaamiseksi.

Kaikki edelld mainitut perusteet edellyttavit tietosuoja-asetuksen mukaan lailla sddtdmisen li-
sdksi jonkinlaisia suojatoimia tai erityisid toimenpiteitd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi. Muiden kuin arkaluonteisten henkilGtietojen késittely ei sen sijaan edellyti suo-
jatoimia, lukuun ottamatta eriiti tilanteita, joissa tietoja kéasitellddn muuhun kuin alkuperdiseen
tarkoitukseen.

Arkaluonteisia tietoja koskevassa 9 artiklassa ei médritelld suojatoimen késitettd. Késitettd on

kuitenkin kéytetty laajasti asetuksen muissa artikloissa ja erityisesti johdanto-osassa. Suojatoi-
men madrittdmiselle voidaankin hakea tukea asetuksen muista osista. Esimerkiksi 6 artiklan
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mukaan salaaminen ja pseudonymisointi (henkildkohtaisesti tunnistettavan materiaalin korvaa-
minen keinotekoisilla tunnisteilla) ovat asianmukaisia suojatoimia, kun tietoja késitelldén
muussa kuin alkuperéisessa tarkoituksessa.

Johtoa suojatoimen késitteeseen voidaan hakea erityisesti 25 artiklan sisdénrakennetusta ja ole-
tusarvoisesta tietosuojasta. Siihen viitataan monessa kohdin muualla asetuksessa suojatoimista
puhuttaessa. Artiklan mukaan huomioon on otettava uusin tekniikka ja toteuttamiskustannukset.
Liséksi huomioon on otettava késittelyn luonne, laajuus, asiayhteys ja tarkoitukset, sekd késit-
telyn aiheuttamat riskit luonnollisten henkildiden oikeuksille ja vapauksille. Ndiden seikkojen
perusteella rekisterinpitdjan on kisittelytapoja méarittdessddn ja tietoja kisitellessdin toteutet-
tava tietosuojaperiaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimerkinomaisesti tie-
tojen minimointi sekd asianmukaiset tekniset ja organisatoriset toimenpiteet, kuten pseu-
donymisointi. Teknisten ja organisatoristen toimenpiteiden avulla varmistetaan, ettd oletusar-
voisesti kisitellddn vain késittelyn kunkin erityisen tarkoituksen kannalta tarpeellisia henkil6-
tietoja. HenkilGtietojen maéra, kasittelyn laajuus, séilytysaika ja saatavilla olo on arvioitava
suhteessa henkilotietojen tarpeellisuuteen. Tietoja ei myOskaddn oletusarvoisesti saa saattaa ra-
joittamattoman henkilémaérén saataville. Lopuksi mainitaan, ettd hyvaksyttya sertifiointimeka-
nismia voidaan kayttid yhtena tekijdna sen osoittamiseksi, etté tdssa kappaleessa mainittuja vaa-
timuksia noudatetaan.

Suojatoimilla voidaan 24 artiklan mukaan estdd vaérinkdytto tai lainvastainen paésy tietoihin
tai niiden siirtdminen. Siirrettiessa tietoja kolmansiin maihin 46 artiklan mukaan vastaanottavan
rekisterinpitdjén tai henkilGtietojen kisittelijan on toteutettava asianmukaiset suojatoimet. Niitd
voivat olla mm. viranomaisten tai julkisten elinten vélinen oikeudellisesti sitova ja tdytantoon-
panokelpoinen véline, yritystd koskevat sitovat sddnnoét, tietyt tietosuojaa koskevat vakiolau-
sekkeet tai hyviksytyt kdytinnesddnnot. Suojatoimilla olisi varmistettava tietosuojavaatimusten
noudattaminen ja rekisterdityjen oikeuksien kunnioittaminen, mukaan lukien rekisterdityjen
taytantoonpanokelpoisten oikeuksien ja tehokkaiden oikeussuojakeinojen, kuten tehokkaiden
hallinnollisten ja oikeudellisten muutoksenhakukeinojen— ja korvauksenvaatimisoikeuden saa-
tavuus (johdanto-osan 108 kohta).

Yksinomaan automaattisen tietojenkésittelyn avulla saa arvioida rekister6idyn henkilokohtaisia
ominaisuuksia vain erityistilanteissa. Télloinkin on aina sovellettava asianmukaisia suojatoimia,
joihin olisi kuuluttava késittelystd ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen osal-
listumista tietojen kasittelemiseen, rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen
arvioinnin jilkeen tehdystd paatoksesta ja riitauttaa paatos.

Suojatoimista olisi tiedotettava luonnollisille henkildille, ja erityisesti lasten henkildtietoja olisi
suojattava, koska he eivit valttdmatta ole kovin hyvin perilld oikeuksistaan tai suojatoimista
(johdanto-osan 38 ja 39 kohdat).

Suojatoimen késitetté ei ole mééritelty tyhjentévésti asetuksessa, vaan sen médrittely jaé osittain
kansalliseen liikkumavaran piiriin. Vaikka asetuksessa on lueteltu paljon erilaisia mahdollisia
suojatoimia, tietoja voidaan suojata myos muilla keinoilla. Suojatoimien tyhjentévi luettelemi-
nen asetuksessa olisikin huono ratkaisu, koska erityisesti tekniset suojatoimet kehittyvét jatku-
vasti ja toisaalta eri jasenvaltioissa voi olla erilaisia keinoja suojata tietoja.
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Sosiaali- ja terveydenhuollon henkildtiedot ja suojatoimet

Asetuksen mukaan terveydenhuollon tiedot ovat arkaluonteisia henkildtietoja, joiden késittely
perustuu 9 artiklaan, ja joiden kisittely vaatii suojatoimia. Sosiaalihuollon tietojen késittely sen
sijaan perustuu 6 artiklaan, eikd vaadi suojatoimia. Téssd analysoidaan siis suojatoimia vain
terveydenhuollon tietojen osalta.

Tietosuojalain 6 §:n 1 momentin mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta
muun muassa:

4) kun terveydenhuollon palveluntarjoaja jérjestdessddn tai tuottaessaan palveluja késittelee
tdssd toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hénen
saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisterdidyn hoidon
kannalta valttimattomia tietoja;

5) kun sosiaalihuollon palveluntarjoaja jéarjestiessddn tai tuottacssaan palveluja tai myontées-
sddn etuuksia késittelee tissd toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveyden-
tilasta tai vammaisuudesta taikka hénen saamastaan terveydenhuollon ja kuntoutuksen palve-
lusta taikka muita rekisterdidyn palvelun tai etuuden myontdmisen kannalta valttimattomia tie-
toja;

6) terveyttd koskevien ja geneettisten tietojen késittelyyn antidopingtydssd ja vammaisurheilun
yhteydessi siltid osin kuin néiden tietojen késittely on vélttimédtontd antidoping-tyon tai vam-
maisten ja pitkdaikaissairaiden urheilun mahdollistamiseksi.

Tietosuojalain 6 §:n 2 momentin mukaan késiteltdessa henkilGtietoja 1 momentissa tarkoitetussa
tilanteessa rekisterinpitdjan ja henkilGtietojen kisittelijan on toteutettava asianmukaiset ja eri-
tyiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. Naitd suojatoimenpiteitd ovat:

1) toimenpiteet, joilla on jilkeenpédin mahdollista varmistaa ja todentaa kenen toimesta henki-
l6tietoja on tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkilGtietoja késittelevan henkildston osaamista;

3) tietosuojavastaavan nimittdminen;

4) rekisterinpitéjén ja késittelijan sisdiset toimenpiteet, joilla estetdén padsy henkildtietoihin;
5) henkilGtietojen pseudonymisointi;

6) henkildtietojen salaaminen;

7) toimenpiteet, joilla késittelyjédrjestelmien ja henkilotietojen késittelyyn liittyvien palveluiden
jatkuva luottamuksellisuus, eheys, kéytettdvyys ja vikasietoisuus taataan, mukaan lukien kyky

palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan sdénnollisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkésittelyn turvallisuuden varmistamiseksi;
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9) erityiset menettelysddnnot, joilla varmistetaan tietosuoja-asetuksen ja tdmén lain noudatta-
minen siirrettdessd henkilGtietoja tai késiteltdessd henkildtietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin laa-
timinen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

Sisddnrakennettu ja oletusarvoinen tietosuoja on terveydenhuollon tietojen suojaamisessa kes-
keisessd roolissa. Terveystietojen kasittely koskee 1dhtokohtaisesti koko Suomen viestod ja ka-
sittelyn kohteena ovat arkaluonteiset tiedot, joiden suojaaminen on erityisen tarkedd. Terveys-
tietojen ensisijaisena kayttotarkoituksena on terveydenhuollon jarjestiminen, tuottaminen ja to-
teuttaminen seké laajemmasta ndkokulmasta yleinen etu. Riskini terveystietoja késiteltidessa on
tietojen véaarinkdytto ja esimerkiksi tietojen vuotaminen, minkd mahdollisuus tulisi minimoida.
Tietojen olisi oltava ajantasaisia sekd tarvittaessa saatavilla ja kdytettdvissd. Tadma vaikuttaa
myo0s tietojen sdilytysaikaan. Kdyttooikeushallinnalla, henkildston kouluttamisella ja muilla
teknisilld ja organisatorisilla toimenpiteilld estetddn vaarinkdytto ja lainvastainen pédsy tietoi-
hin. Kéyttooikeudet maéritellddn uudessa asiakastietolaissa kunkin henkilon tyotehtévit huo-
mioon ottaen. Luonnolliset henkilSt, organisaatiot ja tietotekniset laitteet on tunnistettava luo-
tettavasti. Samalla estetédn tietojen saattaminen rajoittamattoman henkiloméiirin saataville ja
varmistetaan, ettd kasitellddn vain kulloinkin tarpeellisia henkilGtietoja.

Rekisterdidyn oikeuksien turvaamiseksi asiakasta on asiakastietolain mukaan informoitava tie-
tojen késittelystd valtakunnallisissa tietojarjestelmépalveluissa. Asiakkaalla on oikeus kieltda
madrittdmiensa tietojen luovuttaminen. Kéytto- ja luovutuslokitietojen kerddmiselld ja lokival-
vonnalla varmistetaan, etté rekisterdity tai muu lokivalvontaa suorittava henkil6 voi jalkikdteen
tarkastaa, kuka on katsonut hénen tietojaan ja puuttua mahdollisiin vaarinkaytoksiin. Néin var-
mistetaan rekisteréidyn oikeuksien toteutuminen.

Asiakastietojen luovuttaminen valtakunnallisten tietojirjestelmdpalvelujen avulla perustuisi
esitettdvissd mallissa padsaantoisesti lakiin. AsiakastyoOssd kéytettdvid henkildtietoja ei voi sa-
lata, anonymisoida tai pseudonymisoida, koska henkilon luotettava tunnistaminen ja hdnen tun-
nisteellisten tietojensa kisittely on tydssd valttamatonta.

Riskien minimoimiseksi tekniikan kehitysta olisi seurattava, jotta tiedot voidaan suojata luotet-
tavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Asiakastieto-
lain mukaan tietojdrjestelmien ja asiakasasiakirjojen tietorakenteiden on mahdollistettava tieto-
jen suojaaminen. Terveydenhuollossa on kiytdssé tietojérjestelmien sertifiointimekanismi, joka
sdilyy my0s asiakastietolakia uudistettaessa. Jarjestelmid on seurattava ja arvioitava ja niiden
on taytettdva tietyt olennaiset ja muut vaatimukset, joista esityksessd sdddettaisiin.

Sailytysajat

Henkildtietojen sdilyttdmisti koskevat yleiset sddnndkset on séddetty Euroopan unionin ylei-
sessd tietosuoja-asetuksessa, jonka mukaan rekisterinpitdjan tehtdvina on asettaa mairéajat hen-
kilGtietojen poistoa tai niiden sdilyttdmisen tarpeellisuuden méardaikaistarkastelua varten, jotta
voidaan varmistaa, ettei henkilGtietoja sdilytetd pidempédén kuin on tarpeen. Siltd osin kuin tie-
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tosuoja-asetus ei tule sovellettavaksi, arkistonmuodostaja méérittelee arkistolain mukaan asia-
kirjojen sdilytysajat ja -tavat, ja pitdé niistd ylla arkistonmuodostussuunnitelmaa. Tiedonhallin-
talain 13 §:n 3 momentin mukaan viranomaisen on suunniteltava tietojérjestelmét, tietovaran-
tojen tietorakenteet ja niihin liittyvé tietojenkasittely siten, ettéd asiakirjojen julkisuus voidaan
vaivatta toteuttaa. Velvollisuus ei ole uusi, vaan se on s1sa1tynyt julkisuuslain 18 §:n 1 momentin
4 kohtaan.

Asiakirjojen sdilytysajoista on sdddetty seki lain- ettd asetustasoisesti. Esimerkiksi potilaslain
12 §:n nojalla potilasasiakirjat seké tutkimuksessa ja hoidossa syntyvit biologista materiaalia
siséltdvit néytteet ja elinmallit tulee sdilyttdd potilaan hoidon jirjestdmisen ja toteuttamisen,
hoitoon liittyvien mahdollisten korvausvaatimusten ja tieteellisen tutkimuksen edellyttdma aika.
Potilasasiakirja-asetuksessa on sdddetty potilasasiakirjojen siilytysajoista. Potilasasiakirjat
muodostavat henkilorekisterin.

Perustuslakivaliokunnan lausuntokdytanndssa on vakiintuneesti katsottu henkilorekisteriin otet-
tavien tietojen sdilytysajat seikoiksi, joista on perustuslain 10.1 §:n mukaan sdddettdva lailla
(mm. PeVL 14/1998 vp s. 2, PeVL 25/1998 vp s. 2, PeVL 35/2004 vp, s. 2 ja PeVL 30/2005
vp, s. 4.). Perustuslakivaliokunta on lisdksi viitannut tarpeeseen ottaa huomioon EU-tuomiois-
tuimen (EUT) oikeuskéytinto arvioitaessa sdilyttimisaikoja (ks. PeVL 9/2017 vp, s. 5).

Euroopan unionin tuomioistuimen ratkaisussa (C-293/12 ja C-594/12 Digital Rights Ireland)
EUT nosti ongelmaksi sen, ettd tietojen sédilytysajasta sdddettiin tekematta tietojen hyodyllisyy-
teen perustuvaa eroa eri tietoluokkien valilla tai kyseessd olevien henkildiden mukaan (ratkai-
sun kohta 63).

Perustuslakivaliokunnan kannanottojen mukaan sdilytysaikaa koskevan sééntelyn tulee lain ta-
solla olla kattavaa ja yksityiskohtaista. Perustuslakivaliokunnan mukaan séilytysaikaa koske-
vissa sddnnoksissd on oltava aikamédre. Perustuslakivaliokunta on useissa lausunnoissaan kat-
sonut, ettei tietojen pysyva sdilyttiminen ole henkildtietojen suojan mukaista, ellei siithen ole
tietojarjestelmin luonteeseen tai tarkoitukseen liittyvid perusteita (PeVL 22/2014 vp, s. 6, PeVL
54/2010 vp, s. 2-3, PeVL 3/2009 vp, s. 3/ ja PeVL 51/2002 vp, s. 3/11).

Liséksi esimerkiksi tapauksessa S. ja Marper v. Yhdistynyt kuningaskunta (2008) Euroopan
ihmisoikeustuomioistuin (EIT) totesi rajoituksettoman sdilytysajan olevan suhteellisuusperiaat-
teen vastaista ja ettd, tietojen sdilyttiminen tulee suhteuttaa kerddmisperusteeseen.

Tietojen pysyva sdilyttiminen on katsottu perustuslakivaliokunnan kéytinndssa perustelluksi
hyvin harvoin, kuten silloin, kun tiedot ovat osin muuttumattomia tai hitaasti muuttuvia eika
niitd paivitetd pelkén ajan kulumisen vuoksi ja niiden pysyva sdilyttdiminen on tarpeellista teh-
tavien hoitamiseksi (PeVL 54/2010 vp, s. 3).

Tietosuojalaki

Tietosuojalaki (1050/2018) tuli voimaan 5 péivéni joulukuuta 2018. Vaikka tietosuoja-asetus
on kansallisesti suoraan sovellettava sdadds, se ei kaikilta osin harmonisoi EU:n jdsenvaltioiden
henkil6tietojen suojaa koskevaa lainsdaddantod, vaan jattiéd jasenvaltioille jonkin verran kansal-
lista, asetuksen sdénnoksid tdismentévéa ja tdydentdvad liikkkumavaraa. Suomessa tietosuoja-ase-
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tusta tdydennetddn ja tismennetédn ensisijaisesti tietosuojalailla. Yleisti tietosuoja-asetusta tiy-
dentdvini ja tdsmentdvind tietosuojalaki ei muodosta itsendistd ja kattavaa sddntelykokonai-
suutta, vaan sitd sovelletaan rinnakkain tietosuo-ja-asetuksen kanssa. Tietosuojalain sdédntelysta
voidaan erityislainsdfddnnossa poiketa, jos poikkeaminen on mahdollista tietosuoja-asetuksen
kansalliselle lainsddtdjdlle antaman harkintamarginaalin puitteissa.

Perustuslakivaliokunta on tietosuojalain ldhtokohtia arvioidessaan viitannut uudempaan lausun-
tokdytidntoonsd, jonka mukaan estettd ei ole sille, ettd henkildtietojen suojaan liittyvét sddntelyn
kattavuuden, tdsméllisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin téyttda
myos yleiselld Euroopan unionin asetuksella tai kansalliseen oikeuteen siséltyvallé yleislailla.
Perustuslakivaliokunnan mielesté tietosuoja-asetusta tiydentiva tietosuojalaki oli perusteiltaan
hyvaksyttava (PeVL 14/2018 vp). Tietosuojalaissa sdddetdsin henkilStietojen késittelyn oikeus-
perusteesta ja erityisiin henkildtietoryhmiin kuuluvien tietojen késittelystd erdissé tilanteissa,
tietoyhteiskunnan palvelujen tarjoamiseen lapselle sovellettavasta ikdrajasta, valvontaviran-
omaisesta, oikeusturvasta seka erdistd tietojenkésittelyn erityistilanteista.

Tietosuojalain rakenne noudattelee yleisen tietosuoja-asetuksen rakennetta. Sen 2 §:n mukaan
lakia sovelletaan tietosuoja-asetuksen 2 artiklan soveltamisalan mukaisesti. Tietosuojalakia so-
velletaan tietosuoja-asetusta tdydentévind yleislakina laajasti yhteiskunnan eri sektoreilla. Tie-
tosuoja-asetuksen mukaisesti tietosuojalakia ei kuitenkaan sovelleta sellaiseen henkil6tietojen
késittelyyn, jota luonnollinen henkild suorittaa yksinomaan henkildkohtaisessa tai kotitalout-
taan koskevassa toiminnassa, eikd rikosasioiden tieto-suojadirektiivin soveltamisalaan kuulu-
vaan henkil6tietojen kisittelyyn. Tietosuojalaki on 3 §:n mukaan sovellettava laki silloin, jos
rekisterinpitéjén toimipaikka sijaitsee Suomessa ja henkilotietojen késittely tapahtuu Euroopan
unionin alueella sijaitsevaan toimipaikkaan liittyvén toiminnan yhteydessa.

Tietosuojalaki on yhdessé tietosuoja-asetuksen kanssa osa oikeusjérjestystd, jonka noudatta-
mista ylimmat laillisuusvalvojat valvovat (HaVM 13/2018). Laillisuusvalvojien perustuslailli-
siin tehtdviin kuuluu myds yksityiseldmén ja henkilGtietojen suojaa koskevien perus- ja ihmis-
oikeuksien toteutumisen valvonta.

1.3 Ulkomaiden lainsé#idinto ja muut ulkomailla kiytetyt keinot

Digitalisaatio on muuttanut merkittavilla tavoin terveyteen ja hyvinvointiin liittyvén tiedon ka-
sittelymenettelyjd ja luonut uudenlaisia mahdollisuuksia hyodyntdi sitd. [Imidstd on seurannut
paitsi Suomessa my0s kansainviélisesti tarve kehittdd tiedon hallintaan nykytilaa vastaavat sdén-
ndkset, menettelytavat ja organisointi. Osoituksena tdstd voi pitdd vuonna 2016 voimaan astu-
nutta EU:n yleisté tietosuoja-asetusta, jota on sovellettu 25 piivistd toukokuuta 2018 alkaen
sellaisenaan koko EU-alueella, joskin asetuksessa on jitetty kansallista sddntelyn litkkumava-
raa.

Pohjoismaista erityisesti Virossa, Tanskassa ja Norjassa on toteutettu ja ollaan toteuttamassa
merkittdvid muutoksia erityisesti terveydenhuollon rekistereité, niiden hallinnointia koskeviin
saannoksiin ja tietojarjestelmiin.

Seuraavassa on tarkasteltu erdiden merkittdvien OECD-maiden potilastietojérjestelmien kayt-

toonoton tilannetta. Kattavampi kansainvélinen vertailu on tehty toisiolain sditdmisen yhtey-
dessé.
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OECD-maissa on vain harvoja valtakunnallisia potilastietojarjestelmid. Potilastietojirjestel-
mien kayttdonottoihin liittyy usein ongelmia, ja ongelmat ovat sitd suurempia, mité laajemmasta
kéyttoonotosta on kyse.

Israel

Israel oli maailman ensimmaiinen maa, jossa alettiin kdytt4é terveydenhuollon tietojenvaihtoon
tietojérjestelmid. Vuoden 2010 jélkeen Israelissa on tapahtunut useita isoja terveydenhuollon
tietojarjestelmdmuutoksia. Tietojérjestelméd rahoitetaan verovaroin, mutta myds valtio osallis-
tuu rahoitukseen. Vuonna 2014 Israelin terveysministerio kiaynnisti kansallisen terveydenhuol-
lon tietojen vilitysjérjestelméin (HIE), jolla voidaan jakaa potilastietoa sairaaloiden ja terveys-
palvelujen tuottajien kesken. Kansalaiset voivat paittdd jadada jarjestelmén ulkopuolelle, jolloin
heidén tietonsa eivit ole jarjestelméssd kiytettdvissd. Potilailla on kdytdssién terveydenhuollon
henkilokohtaiset tilit, joiden kautta he voivat olla yhteydessé terveydenhuoltoon ja siihen liitty-
véén hallintoon.

Viro

Terveydenhuoltojérjestelméstd Virossa vastaa sosiaali- ja terveysministerio ja sen alaiset viras-
tot, kuten Center of Health and Welfare Information Systems (CeHWIS). CeHWIS operoi ter-
veydenhuollon séhkoisté jarjestelméd, jonka avulla tietoa voidaan vélittdd ja joka yhdistdi pal-
velunantajat toisiinsa. Jarjestelmin kautta my0s potilaat ndkevit omat terveystietonsa. Potilaat
voivat sallia tai kieltdd terveydenhuollon palvelunantajien pddsyn tietoihinsa, kun palvelunan-
tajat suunnittelevat tai antavat hoitoa.

Viron digitaalisen jérjestelméin selkdranka on X-road, joka otettiin kdytt66n vuonna 2008, ja
jonka avulla eri jarjestelmit kytkeytyvét toisiinsa ja joka mahdollistaa erilaisten julkisten ja yk-
sityisten sdhkoisten palveluiden toiminnan. Yli 900 organisaatiota kdyttdd X-roadia tai tuottaa
palveluja X-roadin kautta. X-roadia ylldpitda ja hallitsee Information System Authority-nimi-
nen virasto and siitd on séédetty laissa. Lainsddddnnon mukaan kaikkien palvelunantajien pitdisi
valittdd terveystiedot sdhkoiseen jarjestelmiin ja palvelunantajilla on oikeus kéyttaa tietoja hoi-
taessaan potilasta. Reseptitiedot on tallennettu Reseptikeskukseen. Kansalaiset ja palvelunanta-
jat ndkevét tiedot digilugu.ee-verkkosivujen kautta. Kansalaiset ja potilaat voivat kirjautua jér-
jestelmddn tunnistekortilla tai mobiilitunnisteella ja katsoa omia terveystietojaan, testituloksi-
aan ja esimerkiksi sairaalakéyntejddn. Viron eriytynyt jérjestelmé, jossa eri palvelunantajilla on
omat jirjestelmainsa, joista tieto kulkee keskitettyyn jarjestelméén, on osoittautunut haastavaksi
yhteentoimivuuden varmistamisen kannalta. Virossa onkin kehitteilld kansallinen ratkaisu,
jossa integroidaan terveydenhuollon tietojirjestelmit X-road Middleware -ratkaisun avulla.
Suunnitelmana on, etti tietojen kayttd on sallittua, ellei potilas sitd erikseen kielld. Tietoja saa
katsella vain potilaaseen hoitosuhteessa oleva ammattilainen.

Viron tarkastusvirasto (The National Audit Office of Estonia) on todennut, ettid sihkoisen ter-
veydenhuollon tavoitteita ei ole saavutettu suunnitelmista huolimatta, koska terveystietoja ei
voida kdyttdd hoidon, tilastoinnin, rekisterien pitdmisen tai valvonnan tarkoituksissa. Tavoitteita
el ole saavutettu, koska Viron sosiaaliministerion strateginen ohjaus terveydenhuollon séhkoi-
sen jéarjestelmén kehittdmisessé ja kdyttoonotossa ei ole onnistunut. Esimerkiksi vaikka palve-
lunantajien pitéisi vélittdd terveystiedot jérjestelméén, tété ei tehdé jarjestelméllisesti. Ladkarit
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eivit tistd syystd kéytd jarjestelmad paivittdisessd tyossddn. Tdma johtuu siitd, ettd toistaiseksi
palvelunantajilla ei ole velvoitetta kayttia jarjestelméaa.

Tanska

Tanskassa terveydenhuollon sihkoinen palvelu sundhed.dk on pédasiallinen tydkalu tietojen-
vaihdolle terveydenhuollon palvelunantajien vélilld. Asteittainen ldhestymistapa tdytdntoonpa-
noon kansallisen [T-strategian ja sdddosten avulla on mahdollistanut teknologioiden levidmisen
ja niiden pakollisen kayton. Léhes kaikkien palvelunantajien tuottama tieto on saatavilla poti-
laille sundhed.dk-verkkosivujen kautta, joka koostaa eri palvelunantajien tuottaman potilastie-
don. Sairaaloissa tuotettu potilastieto on myds potilaiden saatavilla E-journal-nimisessé palve-
lussa, joka on sdhkoinen potilastietorekisteri. Potilastietojen ndyttamistd viivdstetddn kahdella
viikolla ja palvelunantajat saavat késitelld vain hoitamiensa potilaiden tietoja.

Norja

Norjan terveydenhuoltojérjestelméé voidaan kuvailla osittain hajautetuksi. Valtio on vastuussa
suurista infrastruktuuriin liittyvisti toimenpiteisté, kuten Norwegian Health Net-workisté, joka
perustettiin 2009, ja jonka avulla voidaan valittdd potilastietoa terveyden- ja sosiaalihuollon
sektoreilla. Norjassa on my0s kdynnistetty useita kansallisia terveydenhuollon digitalisaation
strategioita ja ndiden strategioiden kayttoonotto on saamassa vauhtia. Tietotekniikan kayttd
Norjan terveydenhuollossa vaihtelee ja on edistyneinti ensisijaisessa terveydenhuollossa. Poti-
lastietojen tallennus on yleinen kéytinto ja sdhkoinen potilas- ja hallinnollisten tietojen vaihto
on myo0s yleistd. Sdhkdinen resepti pilotoitiin vuonna 2010 ja otettiin kdyttoon koko maassa
vuonna 2011. Kaikki julkiset sairaalat ja apteekit liittyivit Norwegian Health Networkiin
vuonna 2013.

Ranska

Ranskassa terveydenhuollon sektorin tietotekniikkaa ja —jéarjestelmid on kehitetty 1980-luvun
lopulta alkaen. Terveydenhuollon strategiassa on erityisesti painotettu tictojarjestelmien yhteen-
toimivuutta. Ranskassa onkin kiytosséd sihkdinen potilasrekisteri, jonka tarkoituksena on ryh-
mitelld lddketieteellistd tietoa, jota on keritty esimerkiksi sairaaloissa. Tdmén tyon edisté-
miseksi perustettiin vuonna 2009 virasto, jonka tavoitteena oli edistdd jarjestelmien yhteentoi-
mivuutta. Sdhkoisen potilasrekisterin tarkoituksena oli parantaa hoidon laatua ja véhentdd hoi-
don tarvetta. Potilasrekisterin kdyttoonotosta paattaa potilas. Potilasrekisterin kaytto ei ole eden-
nyt sujuvasti muun muassa tietosuojaan liittyvista syistd, ja kdyttoonotto ei ole ollut kovinkaan
laajaa. Vuonna 2016 jérjestelmén kehittdmisen otti vastuulleen kansallinen vakuutuslaitos ja
tdman jilkeen jarjestelmin kayttdminen on laajentunut jonkin verran.

Ruotsi

Maakunnilla ja kunnilla on Ruotsissa verrattain suuri vapaus organisoida terveydenhuollon pal-
veluja. Sosiaali- ja terveysministerid vastaa terveydenhuollon kokonaisuudesta. Alueellinen it-
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sehallinto on johtanut myos siihen, etti tietojirjestelmat ovat alueellisia, eivitkd aina yhteentoi-
mivia toistensa kanssa. Eri maakuntien potilastietojarjestelmét ovat tirkeitd tiedonldhteita.
Ruotsissa sairaalat voivat itse valita ja hankkia omat tietojarjestelminsi. Vuoden 2010 alussa
alkoi kansallisella tasolla pyrkimyksié jérjestelmien parempaan yhteentoimivuuteen.

Espanja

Espanjassa on otettu suhteellisen tehokkaasti kayttoon terveydenhuollon sdhkdiset palvelut. Pal-
veluihin kuuluvat séhkdinen vakuutustunnus, séhkdinen potilastietorekisteri ja séhkodinen re-
septi. Vakuutustunnuksen ja sdhkdisen potilastietojérjestelmén tavoitteena on potilastiedon
vaihtaminen eri kuntien viélilld seké potilaan pddsy omiin tietoihinsa.

Sveitsi

Sveitsissé on laadittu kansallinen terveysstrategia, jonka yhtena tarkeimmista tavoitteista on pa-
rantaa terveystiedon kéytettdvyyttd. Sveitsissd otettiin pakollisessa terveysvakuutuksessa
vuonna 2010 kdyttdon sdahkdinen tunnistaminen. Tarkoituksena oli mahdollistaa luotettava hen-
kilo- ja terveystietojen tallennus. Sveitsin terveydenhuoltojérjestelmén hajautuneisuuden seké
tietosuoja- ettd tietoturvasyistd on yhteentoimivan potilastietorekisterin laatiminen osoittautu-
nut hankalaksi. Potilastietorekisterin kdytto ei ole niin yleistd kuin muissa maissa. Vuonna 2017
tuli voimaan laki, joka edellyttid sairaaloiden ja vanhainkotien ottamaan kéayttoon kansallisten
standardien kanssa yhteensopivat potilas-tietojarjestelmét. Potilas suostuu potilastietojirjestel-
mén kayttoon kirjallisella suostumuksella ja potilas voi peruuttaa suostumuksensa milloin ta-
hansa. Jarjestelmin kautta potilas nikee terveystietonsa ja voi itse pattad, mité tietoa palvelun-
antajat nakeviét.

Kanada

Kanadassa julkaistiin vuonna 2018 strategia, jonka tarkoituksena oli edistdd sdhkoisten tervey-
denhuollon tyokalujen kdyttoonottoa. Tamén strategian toteuttamisen yhteydessid Kanadassa on
julkaistu sdhkoinen reseptipalvelu seké lisdksi kehitteilld on ollut terveydenhuollon digitaalisia
palveluja, jotka on otettu kdyttoon osassa Kanadaa.

2 Esityksen tavoitteet ja keskeiset ehdotukset
2.1 Tavoitteet

Sosiaali- ja terveyspalveluiden uudistuksen keskeisiné tavoitteina on kaventaa hyvinvointi- ja
terveyseroja, turvata yhdenvertaiset ja laadukkaat sosiaali- ja terveyspalvelut kaikille suomalai-
sille, parantaa palveluiden saatavuutta ja saavutettavuutta, turvata am-mattitaitoisen tyovoiman
saanti, vastata yhteiskunnallisten muutosten mukanaan tuomiin haasteisiin ja hillitd kustannus-
ten kasvua. Muutoksen tarked véline on digitalisaatio. Jatkossa tietojarjestelmét ja uudet séh-
koiset palvelut tukevat asiakkaita ja sosiaali- ja terveydenhuollon ammattilaisia mahdollisim-
man hyvin. Digitalisaation avulla palveluita my0s voidaan tuottaa téysin uusilla tavoilla ja te-
hostaa prosesseja.
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Tieto- ja viestintdteknologian (ICT, information and communications technology) ratkaisut ja
digitalisaatio ovat vilineitd sosiaali- ja terveydenhuollon asiakkaiden paremmalle palvelulle
sekd hyvinvoinnin ja toimintakyvyn yllépitdmiselle ja kehittdmiselle. Séhkdisilld palveluilla
voidaan myds tukea kansalaisten mahdollisuuksia itse yllépitdé toimintakykydén ja terveyttaén.

Sosiaali- ja terveydenhuollon palvelujdrjestelmén toimivuus edellyttdd ICT-ratkaisuja, joilla
asiakkaiden tietoja voidaan kdyttda organisaatio- ja aluerajoista riippumattomasti.

Esitettavat lakimuutokset osaltaan edistdvit sosiaali- ja terveyspalveluiden rakenneuudistusta.
Esityksen tavoitteena on parantaa asiakas- ja laédkitystiedon valtakunnallista saatavuutta ja hyo-
dynnettivyyttd sekd asiakkaan osallistumismahdollisuuksia. Vaikuttavat ja integroidut palvelut
edellyttavit sité, ettd asiakasta koskeva tieto on saatavilla yli organisaatiorajojen. Tavoitteet
edellyttavit muutoksia sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesti kasittelysti an-
nettuun lakiin, ladkemaarayslakiin ja muihin tarvittaviin lakeihin.

Valtakunnallisten tietojarjestelmépalveluiden, Kanta-palveluiden, rooli sosiaali- ja terveyden-
huollon asiakastietojen, hyvinvointitietojen sekd ladkitystietojen sdilytyksen ja jakamisen kes-
kuspaikkana laajenee erityisesti sosiaalihuollon asiakastietojen ja asukkaiden itse tuottamien
hyvinvointitietojen osalta. Kanta-palveluiden olisi tarkoitus toimia valtakunnallisena sosiaali-
ja terveydenhuollon asiakastietovarantona, johon seki sosiaali- ja terveydenhuollon palvelun-
antajat tallentaisivat asiakasty0sséd syntyneet potilas- ja asiakasasiakirjat heti niiden valmistut-
tua. Asiakasty6té tekevien olisi mahdollista hyddyntéd asiakasasiakirjojen sisdltdmii tietoja or-
ganisaatiosta riippumatta. Keskitetyt valtakunnalliset tietojarjestelmapalvelut mahdollistaisivat
asiakkaan hoidon, hoivan ja palvelun perustumisen ajantasaiseen ja kattavaan tietoon seké hy-
viin kéytantoihin. Keskitetyt palvelut mahdollistaisivat myos sosiaali- ja terveydenhuollon asia-
kastiedon hyodyntdmisen tasapuolisesti eri alueilla ja kansalaisten tasa-arvoa edistéen.

Esityksen tavoitteena on parantaa ajantasaista tiedonkulkua sosiaali- ja terveydenhuollon asia-
kastyossd. Tadma parantuisi keskitetyn tietovarannon avulla. Liséksi tiedon loppusijoitustehtava
eli arkistointi ja havittiminen muuttuisivat helpoksi ja selkedksi kokonaisuudeksi.

Esityksen tavoitteena on parantaa henkilon osallistumista terveydestdin ja hyvinvoinnistaan
huolehtimiseen. Osallistuminen parantaisi ymmartdmysta hoidosta ja palveluista, tietojen saa-
tavuus lisdisi myds henkilon mahdollisuuksia saada palveluita itselleen sopivimmasta paikasta
sekd lisdisi henkilon voimaannuttamista. Liséksi henkil6lld olisi mahdollisuus tarkistaa omat
Kantaan tallennetut asiakastietonsa suojatun kansalaisen kayttoliittymén avulla.

Esityksen tavoitteena on mahdollistaa EU:n tietosuoja-asetuksen edellyttdmét muutokset valta-
kunnallisiin tietojarjestelmépalveluihin ja asiakastietojen s@hkdiseen késittelyyn. Liséksi on
otettu huomioon tietosuojalain ja soveltuvin osin myds tiedonhallintalain vaatimukset.

2.2 Toteuttamisvaihtoehtojen arviointia

Asiakastietojen luovuttamisen perusteiden vertailua

Ehdotuksen keskeinen sisalto liittyy asiakastietojen luovuttamiseen muille sosiaali- ja tervey-
denhuollon palvelunantajille valtakunnallisten tietojarjestelmapalvelujen avulla.

Nykyisin terveydenhuollon potilastietoja voidaan luovuttaa laajan, toistaiseksi voimassa olevan
ja kaikki potilastiedot kattavan suostumuksen avulla. Koska néin laaja suostumus ei tiytd EU:n
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tietosuoja-asetuksen vaatimusta suostumuksen tdsméllisyydesté, tarkkarajaisuudesta ja erityis-
ten henkilGtietoryhmien osalta nimenomaisuudesta, on tullut selvittdd muita vaihtoehtoja luo-
vutuksen perusteeksi. Lisdksi toteutuksissa on otettava huomioon, ettd asiakastyossa kaytettdvia
sosiaali- ja terveydenhuollon henkilétietoja ei voi salata, anonymisoida tai pseudonymisoida,
koska henkilon luotettava tunnistaminen ja hinen tunnisteellisten tietojensa késittely, on tydssi
valttaméatontd. Liséksi tietojen valttdméttdomyyden pystyy arvioimaan vain potilasta hoitava am-
mattihenkil6 tai sosiaalihuollon asiakkaan asioita hoitava sosiaalihuollon ammattilainen.

Vaihtoehtoisiksi toteuttamistavoiksi on tunnistettu: 1) luovutusten perustuminen lainsdédantoon
2) luovutusten perustuminen EU:n tietosuoja-asetuksen mukaiseen tdsmallisiin ja tarkkarajai-
siin ja nimenomaisiin suostumuksiin 3) Kansaneldkelaitoksen ja sosiaali- ja terveydenhuollon
palvelunantajien yhteisrekisterinpitéjyys 4) asiakas- ja potilastietojen kansallinen rekisterinpi-
tdjyys sekd 5) erilaiset luovutusperusteet julkisessa ja yksityisesséd sosiaali- ja terveydenhuol-
lossa niin, ettd julkisessa sosiaali- ja terveydenhuollossa luovutukset voisivat perustua lainsaa-
dént6on ja yksityisessd EU:n tietosuoja-asetuksen mukaisiin suostumuksiin tai laissa erikseen
sdddettyyn tiedonsaantioikeuteen.

Seuraavassa arvioidaan edelld mainittuja eri vaihtoehtoja.

1. Luovutusten perustuminen lainsddddantoon edellyttdisi sitd, ettd esitettdvissd asiakas-tieto-
laissa sdédettéisiin oikeudesta luovuttaa asiakastietoja sosiaali- ja terveydenhuollon palvelun-
antajille valtakunnallisten tietojarjestelmipalvelujen avulla.

Luovutus ei edellyttiisi jatkossa asiakkaan suostumusta, sen sijaan ennen luovutusta tulisi var-
mistaa, ettd asiakasta on informoitu tietojen luovutusmahdollisuudesta, ja ettd asiakkaalla on
mahdollisuus halutessaan kieltdé luovutus haluamassaan laajuudessa.

Luovuttaminen toteutettaisiin kdytdnnossd siten, ettd kukin palvelunantaja tallentaisi asia-
kasasiakirjat valtakunnallisiin tietojérjestelméapalveluihin, ja kun asiakas hakeutuu toisen palve-
lunantajan palveluihin, voisi timé hakea asiakirjat valtakunnallisista tietojérjestelmipalveluista.

Luovutus edellyttiisi informoinnin liséksi hoito- tai asiakassuhteen todentamista, ja kukin am-
mattihenkil0 saisi késitelld kayttdoikeuksiensa puitteissa vain valttdmattomia tietoja. Jos valta-
kunnallisiin tietojarjestelmépalveluihin olisi tallennettu asiakkaan asiakirjoja useamman palve-
lunantajan toimesta, olisivat ne kaikki haettavissa.

Luovutukset hoidettaisiin valtakunnallisissa tietojérjestelmépalveluissa huomioiden seka vaati-
mukset informoinnista ja hoito- tai asiakassuhteen todentamisesta ettd asiakkaan tekemét luo-
vutuskiellot.

Tietoja luovuttavalla palvelunantajalla ei olisi mahdollisuutta vaikuttaa siihen, mille palvelun-
antajalle tietoja luovutettaisiin, eikd myoskddn luovutusten laajuuteen. Asiakas voisi itse kui-
tenkin kielloilla vaikuttaa luovutuksen laajuuteen tai siihen, voitaisiinko tietoja luovuttaa ollen-
kaan.

2. Luovutusten perustuminen EU:n tietosuoja-asetuksen mukaiseen suostumukseen edellyttiisi,

ettd asiakas antaisi tarkkarajaisen, yksiléiden ja nimenomaisen suostumuksen tietojensa luovut-
tamiseen valtakunnallisista tietojérjestelmdpalvelujen avulla.
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Riittdvén yksildity ja nimenomainen suostumus tarkoittaisi mahdollisuutta antaa suostumus esi-
merkiksi palvelunantaja- tai jopa tietotyyppikohtaisesti, jolloin menettelysti voisi tulla asiak-
kaan kannalta vaikeaselkoinen ja raskas.

Suostumuksia pitéisi péivittdd, kun valtakunnallisiin tietojirjestelmépalveluihin tallennettaisiin
uusia asiakirjoja.

Suostumusten antaminen saattaisi olla ongelmallista henkil6ille, joiden kyvykkyys paattda
omista korostetusti henkilokohtaisista sosiaali-ja terveydenhuollon asioistaan olisi heikentynyt,
mutta edunvalvojaa niihin muun muassa terveysasioihin ei kuitenkaan olisi maéritty. Naissa
tilanteissa asiakirjat eivat valtakunnallisten tietojérjestelmépalvelujen avulla olisi saatavilla ol-
lenkaan.

Suostumuksen kiyttdminen luovutusperusteena ei olisi mydskaén ongelmaton tilanteessa, jossa
toisena osapuolena olisi viranomainen eli osapuolten vililla olisi selked epédsuhta. Liséksi sosi-
aali- ja terveydenhuollon viranomaisilla voi olla lakisditeisid tiedonsaantioikeuksia, jolloin
suostumuksella ei olisi kdytdnndssd merkitysta ja kokonaisuus muodostuu sekd asiakkaiden etté
ammattilaisten kannalta vaikeasti ymmarrettavéksi.

Suostumusmenettelyn toteuttamisen voidaan arvioida vaativan runsaasti aikaa, koska se vaatisi
merkittdvid teknisid muutoksia valtakunnallisten tietojérjestelmépalveluiden lisdksi kaikkiin
niihin liittyneisiin asiakas- ja potilastietojarjestelmiin.

3. Kansaneldkelaitoksen ja sosiaali- ja terveydenhuollon palvelunantajien yhteisrekisterinpitd-
Jyys.

EU:n tietosuoja-asetuksen 26 artiklan mukaan, jos vdhintdan kaksi rekisterinpitdjad maarittaa
yhdessi kisittelyn tarkoitukset ja keinot, ne ovat yhteisrekisterinpitdjid. Ne maarittelevat keski-
néiselld jarjestelylld ldpindkyvélla tavalla kunkin vastuualueen tietosuoja-asetuksessa vahvis-
tettujen velvoitteiden noudattamiseksi, erityisesti rekisterdityjen oikeuksien kdyton ja 13 ja 14
artiklan mukaisten tietojen toimittamista koskevien tehtiviensi osalta, paitsi jos ja siltd osin

ritellddn rekisterinpitdjien vastuualueet.

Edelld mainitun jérjestelyn yhteydessd voidaan nimeta rekisterdidyille yhteyspiste. Jarjestelysti
on kdytdva asianmukaisesti ilmi yhteisten rekisterinpitéjien todelliset roolit ja suhteet rekiste-
roityihin néhden. Jirjestelyn keskeisten osien on oltava rekisterdidyn saatavilla. Riippumatta
jarjestelyn ehdoista rekisterdity voi kéyttdd tietosuoja-asetuksen mukaisia oikeuksiaan suh-
teessa kuhunkin rekisterinpitdjién ja kutakin rekisterinpitdjad vastaan.

Kansanelédkelaitoksen ja sosiaali- ja terveydenhuollon palvelunantajien yhteisrekisterinpitéjyys
merkitsisi rekisterinpitdjin vastuiden jakautumista esitettivin asiakastietolain perusteella toi-
mijoiden kesken sekd siti, ettd palvelunantajat yhteisrekisterinpitijiné voisivat kasitelld valta-
kunnallisiin tietojarjestelmdpalveluihin tallennettuja tietoja laissa méériteltyjen edellytysten
tayttyessa.

Yhteisrekisterinpitéjyys ei kuitenkaan sinélldin oleellisesti tismentéisi tietojen luovuttamiseen

liittyvid vastuukysymyksié eikd kdyténnon toimintamallia suhteessa lakiperusteiseen luovutta-
miseen.
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Ottaen huomion muun muassa milld tavalla perustuslakivaliokunta arvioi maahanmuuttohallin-
non ehdotettua yhteisrekisterinpitoa lausunnossaan (PeVL 7/2019 vp) yhteisrekisterinpitdjyys
ei liene olevan mahdollista, ellei kyseisessd perustuslakivaliokunnan lausunnossa esitettyja sai-
tamisjérjestyshuomioita otettaisi huomioon. Yhteisrekisterinpitdjyyden toteuttamisen voidaan
arvioida vaativan runsaasti aikaa, koska my0s se vaatisi merkittavid teknisid muutoksia valta-
kunnallisten tietojarjestelmé-palveluiden liséksi kaikkiin niihin liittyneisiin asiakas-ja potilas-
tietojdrjestelmiin.

Liséksi tehtdvien jakaminen kaikkien eri sosiaali- ja terveydenhuollon palvelunantajien ja Kan-
saneldkelaitoksen kanssa olisi haastavaa. Jarjestelmésté voisi helposti tulla asiakkaiden ja sosi-
aali- ja terveydenhuollon palvelunantajien oikeuksien ja vastuiden osalta vaikeaselkoinen.

4. Kansallinen rekisterinpitdjyys.

EU:n tietosuoja-asetuksen mukaan rekisterinpitdja maarittelee henkil6tietojen kasittelyn tarkoi-
tukset ja keinot.

Kansallinen rekisterinpitdjyys tarkoittaisi, ettd rekisterinpitéjén vastuut olisivat kunkin palve-
lunantajan sijasta laissa sdddettévilla kansallisella toimijalla, ja palvelunantajat olisivat henki-
l6tietojen késittelijdn roolissa. Ndin valtakunnallisiin tietojérjestelméipalveluihin muodostuisi
kansalliset asiakas- ja potilastietojen rekisterit, johon kuuluvia asiakirjo-ja palvelunantajat voi-
sivat kasitella laissa sdddettyjen edellytysten tayttyessa.

Tietojen luovuttamista ei tdllaisessa mallissa tapahtuisi, koska juridisesti kyse olisi henkil6tie-
tojen késittelystd kansallisen rekisterinpitdjan lukuun eikd luovuttamisesta.

Kansallisen rekisterinpitdjin nimedminen edellyttéisi kuitenkin, ettd nimettévélla taholla olisi
riittdvasti resursseja rekisterinpitdjan vastuiden hoitamiseen. Koska sosiaali- ja terveyspalvelui-
den jarjestdminen on nykyisin lukuisten julkisten ja yksityisen palvelunantajien vastuulla, ei ole
mitdin selkedd kansallista tahoa, jonka muiden vastuiden nédkdkulmasta asiakas- ja potilastieto-
jen rekisterinpitoon liittyvit tehtdvét olisivat perusteltuja.

Myoskadn muu sosiaali- ja terveydenhuollon jarjestimisvastuuta koskeva lainsdadanto ei tue
tallaista mallia kansallisesta rekisterinpitdjyydesta.

5. Erilaiset asiakastiedon luovutusperusteet julkisiin ja yksityisiin palveluihin niin, ettd julki-
sissa sosiaali- ja terveyspalveluissa luovutusperusteena olisi lainsdddénto ja yksityisissa palve-
luissa EU:n tietosuoja-asetuksen mukainen suostumus.

Julkisten sosiaali- ja terveyspalveluiden jarjestimisvastuu perustuu lainsdadantoon ja palvelui-
den rahoitetaan julkisin varoin.

Yksityisten sosiaali- ja terveyspalveluiden toteuttaminen perustuu lainsdddéntoon, mutta kenel-
lakéén yksityiselld toimijalla ei ole velvoitetta palveluiden jérjestdmiseen ja asiakassuhteet pe-
rustuvat sopimukseen.

Julkisten palvelunantajien vélilla tietoja voisi luovuttaa lainsdaddnndn perusteella, ja asiak-

kaalla olisi mahdollisuus kielté tietojen luovutus. Néin varmistettaisi, ettéd tiedot olisivat saata-
villa julkisissa palveluissa, jos asiakas ei olisi luovutusta kieltényt.
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Tietojen luovutus julkisen ja yksityisen vélilla, tai eri yksityisten palvelunantajien vélilla edel-
lyttdisi suostumusta, joten tiedot eivét olisi saatavilla, jos asiakas ei olisi erikseen antanut suos-
tumusta joidenkin tietojen luovuttamiseen. Tdméa mahdollistaisi sen, ettd asiakas voisi harkita
minka tietojen haluaisi olevan erilaisissa yksityisissd palveluissa kdytettivissd ja vastaavasti
mité yksityisten palveluiden tietoja voisi luovuttaa julkisiin palveluihin.

Ongelmaa epédsuhdasta viranomaisen ja asiakkaan vililld ei sindlldén olisi, koska suostumus
olisi luovutusperusteena ainoastaan yksityisissé palveluissa.

Mahdollisuus kisitelld asiakastietoja olisi kuitenkin edelleen riippuvainen ammattihenkilon
kayttooikeuksista sekd hoito- tai asiakassuhteen todentamisesta.

Erilaisten luovutusperusteet muodostaisivat kokonaisuuden, jonka avulla asiakas voisi toisaalta
sdddelld tietojensa luovutusta eri mekanismeilla, mutta joka toisaalta voi olla vaikeasti ymmaér-
rettdvd. Lisdksi yksityiset palveluntuottajat voivat toimia myds julkisen rekisterinpitéjien lu-
kuun, jolloin niité julkisuuslain 26 §:n perusteella kisiteltdisiin samoin kuin julkisen sektorin
palvelunantajia, miké osaltaan entisestddan monimutkaistaa tétd vaihtoehtomallia.

EU:n tietosuoja-asetuksen mukaisen suostumusmenettelyn toteuttaminen valtakunnallisiin tie-
tojarjestelmapalveluihin (ja vastaavat toteutukset niihin liittyneisiin asiakas- ja potilastietojér-
jestelmiin) veisi runsaasti aikaa, vaikka toteutus olisikin suppeampi kuin pelkéstdan suostumuk-
siin perustuvassa mallissa.

Asiakastietojen luovuttaminen hyvinvointisovelluksille

Valtakunnallisiin tietojérjestelmépalveluihin tallennettujen tietojen luovuttamiseksi hyvinvoin-
tisovelluksille tunnistettiin kaksi vaihtoehtoa: 1) tietojen tallentaminen omatieto-varantoon ja
luovuttaminen sen vilitykselld sekd 2) tietojen luovuttaminen suoraan arkistointipalveluista ja
reseptikeskuksesta.

1. Luovuttaminen omatietovarannon kautta merkitsisi sitd, ettd kansalainen voisi tallentaa ko-
piot arkistointipalveluihin tallennetuista asiakastiedoistaan ja reseptikeskukseen tallennetuista
ladkemairayksia koskevista tiedoistaan omatietovarantoon haluamassaan laajuudessa, ja sen
jalkeen luovuttaa tietoja omatietovarannosta kayttdmilleen hyvinvointisovelluksille. Menette-
lysséd omatietovarantoon kopioiduista tiedoista tulisi kansalaisen omia hyvinvointitietoja, joiden
késittelystd hén voisi itsendisesti paittidd esimerkiksi tietojen poistaminen tietojen luovuttami-
sen lisdksi.

Tietojen tallentaminen omatietovarantoon merkitsisi kdytannossa arkistointipalveluissa ja re-
septikeskuksessa olevien tietojen kopiointia omatietovarantoon. Mallissa kansalainen voisi hal-
linnoida tietojaan yksityiskohtaisemmin esimerkiksi poistamalla osan tiedoista, mutta toisaalta,
jos osa hyvinvointisovellusten kiyttdmistd tiedoista on poistettu tai niitd on muutettu, ne eivat
valttdimattd toimi enédd tarkoituksenmukaisella tavalla. Lausuntopalautteessa nihtiin mallissa
merkittaviad riskejd tiedon eheydelle, potilasturvallisuudelle sekéd potilaan ja ammattilaisen oi-
keusturvalle. Tietojen kierrittimisessd omatietovarannon kautta ei néhty hyotyja, ja lisiksi ar-
vioitiin, ettd malli voi olla kansalaisille vaikea ymmartaa.
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Tietojen luovuttaminen hyvinvointisovelluksille edellyttdisi kansalaisen ottavan omatietovaran-
non kayttéonsd hyodyntddkseen erilaisia hyvinvointisovelluksia, vaikka tarve liittyisi pelkas-
tadn arkistointipalveluissa ja reseptikeskuksessa olevien tietojen késittelyyn eikd varsinaisten
asiakkaan itse tai erilaisilla laitteilla tuottamien hyvinvointitietojen késittelyyn.

2. Luovuttaminen suoraan arkistointipalveluista ja reseptikeskuksesta merkitsisi sité, ettd kan-
salaisen EU:n tietosuoja-asetuksen mukaisella tarkkarajaisella suostumuksella asia-kastietoja ja
ladkemadrdysten tietoja voitaisiin luovuttaa suoraan arkistointipalvelusta ja reseptikeskuksesta
hyvinvointisovelluksille. Kansalainen péattiisi itse siitd, millaisia hyvinvointisovelluksia ottaisi
kéayttoon, ja suostumuksen avulla méérittelisi, mité tietoja hyvinvointisovelluksille saisi luovut-
taa.

2.3 Keskeiset ehdotukset

Esityksen keskeisid ehdotuksia ovat sosiaalihuollon asiakastiedon arkiston siséllyttiminen
osaksi valtakunnallisten tietojarjestelmapalveluiden kokonaisuutta ja sosiaalihuollon asiakastie-
tojen luovuttaminen Kanta-palveluiden kautta, niin sanotusta perussuostumuksesta luopuminen
terveydenhuollossa potilasasiakirjojen kisittelyssd sekd omatietovaranto, johon voitaisiin tal-
lentaa henkildiden itsensd tuottamia hyvinvointitietoja. Lisdksi esityksessé luovuttaisiin resep-
tiarkistosta. Esityksessd sdddettdisiin myds valtakunnallisiin tietojirjestelmdpalveluihin liitty-
vistd Kansaneldkelaitoksen ja Terveyden ja hyvinvoinnin laitoksen vastuista.

Esityksessd ehdotetaan, ettd sosiaalihuollon asiakastietojen ja potilastietojen luovutus Kanta-
palvelujen avulla perustuisi padsdantdisesti informointiin, esitettivddn lainsdddantdon ja asia-
kas- ja hoitosuhteen olemassaoloon, eiké asiakkaalta kysyttdvdin suostumukseen. Terveyden-
huollossa on ollut kdytdssa potilaalta kysytty laaja suostumus, jonka jilkeen potilaalla on ollut
mahdollisuus kieltaa tiettyjen tietojensa luovuttaminen. Téllaisesta laajasta suostumuksesta luo-
puminen perustuu EU:n tietosuoja-asetuksen vaatimukseen suostumuksen muodosta. Laaja, tu-
levaisuuteen suuntautuva suostumus ei tayttéisi tietosuoja-asetuksen asettamaa vaatimusta siité,
ettd suostumuksen on oltava yksildity, tietoinen, vapaaehtoinen, yksiselitteinen ja erityisten
henkil6tietoryhmien, kuten esimerkiksi terveystietojen, osalta myds nimenomainen. Asiakas ei
tosiasiassa voisi tietdd laajan suostumuksen perusteella sitd, mihin hidnen antamaansa suostu-
musta kéytetddn. Suostumusta voisi kédyttdd edelleen asiakastietojen kisittelyn perusteena sil-
loin, kun suostumus tdyttdd EU:n tietosuoja-asetuksen asettamat vaatimukset.

Sosiaalihuollon asiakastietoja voisi luovuttaa Kanta-palveluista terveydenhuoltoon asiakkaan
suostumuksen perusteella, samoin kuin terveydenhuollon potilastietoja sosiaalihuoltoon. Oi-
keus késitelld asiakastietoja perustuisi sosiaali- tai terveydenhuollon ammattihenkilon ja muun
asiakas- ja potilastietoja kasittelevén henkilon tyotehtédvéén ja annettavaan palveluun siten, ettd
henkil6lld on kdyttdoikeus vain tyStehtdvissddn tarvitsemiin valttdmattomiin asiakastietoihin,
joihin hinelld on tiedonsaantioikeus. Asiakastietojen kisittelyn perusteena on oltava tietotekni-
sesti varmistettu asiakas- tai hoitosuhde tai muu asiallinen yhteys tai muu lakiin perustuva oi-
keus. Sosiaali- ja terveysministerion asetuksella voidaan sdétdd tarkemmin siitd, mité tietoja
ammattihenkilSt ja muut asiakastietoja kasittelevét henkildt tyStehtidvansi ja annettavan palve-
lun perusteella saavat kaytta.

Palvelunantajan olisi méériteltdva edelld mainitun sosiaali- ja terveysministerion asetuksen pe-
rusteella sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja késittelevin
henkilon oikeus kayttdd asiakastietoja. Palvelunantajan olisi pidettévéa rekisterid asiakastietojér-
jestelmiensa ja asiakasrekisteriensé kéyttéjisté sekéd ndiden kédyttooikeuksista.
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Osana tietorakennemaédrittelyitd Terveyden ja hyvinvoinnin laitos méarittelisi my6skin erityis-
suojattavat asiakirjat, ja erityissuojaukseen liittyvé sosiaali- ja terveysministerion asetuksenan-
tovaltuus poistettaisiin laista.

Tietoja saisi késitelld kayttotarkoituksen mukaisessa laajuudessa. Kéyttdoikeushallinnalla, hen-
kiloston kouluttamisella ja teknisilld ja organisatorisilla toimenpiteilld estetddn vadrinkéytto ja
lainvastainen pddsy tietoihin. AmmattihenkilSt, organisaatiot ja tietotekniset laitteet olisi tun-
nistettava luotettavasti. Samalla estettdisiin tietojen saattaminen rajoittamattoman henkiloémaa-
ran saataville ja varmistettaisiin, ettd késitellddn vain kulloinkin tarpeellisia henkilGtietoja.

Asiakkaalla olisi oikeus kieltdd asiakastietojensa luovuttaminen rekisterinpitdjalta toiselle.
Kéytto- ja luovutuslokitietojen kerddmiselld ja lokivalvonnalla varmistettaisiin, ettd rekisterdity
tai muu lokivalvontaa suorittava henkil6 voisi jilkikéteen tarkastaa, kuka on katsonut hénen
tietojaan ja puuttua mahdollisiin vadrinkaytoksiin.

Riskien minimoimiseksi tekniikan kehitysta olisi seurattava, jotta tiedot voidaan suojata luotet-
tavasti, ottaen kuitenkin huomioon uusimman tekniikan toteuttamiskustannukset. Terveyden-
huollossa on kiytossé tietojérjestelmien sertifiointimekanismi, joka sdilyy myos asiakastietola-
kia uudistettaessa laajentuen sosiaalihuoltoon. Jirjestelmid on seurattava ja arvioitava ja niiden
on taytettdvi tietyt olennaiset vaatimukset. Tietoturvallisuuden parantamiseksi Kelalle liséttai-
siin oikeus toteuttaa tietojarjestelmiensa ja niihin sisidltyvien tietojen kdyton valvontaa niin, etta
silld olisi nykyistd parempi mahdollisuus esimerkiksi tunnistaa poikkeavaa toimintaa.

Esityksessd esitetdin, ettd valtakunnallisten tietojérjestelméipalvelujen yhteyteen perustettaisiin
omatietovaranto, jonne henkil6t voivat tallentaa omia hyvinvointitietojaan. Henkild voisi paét-
tdd omatietovarannossa olevien hyvinvointitietojensa tai hyvinvointisovellusten tuottamien tie-
tojen kéytostd. Tama tarkoittaisi sitd, ettd henkild voisi tallentaa tai poistaa omia hyvinvointi-
tietojaan omatietovarannosta. Lisdksi henkilo voisi antaa nimenomaisen suostumuksensa sii-
hen, ettd palvelunantaja saisi hyodyntda omatietovarannossa olevia henkilén hyvinvointitietoja.
Suostumuksella ei ndissé yhteyksissé luoda oikeusperustetta henkildtietojen kisittelylle, vaan
ainoastaan luovuttamisen perusteelle. Niin ikdén lain sanamuotoihin suostumus sidottaisiin tar-
peellisuusvaatimuksiin siten, ettd suostumus ei voi olla rajoittamaton. Tdma tarkoittaisi sitd, ettd
ammattihenkild voisi késitelld vain niiden asiakkaiden hyvinvointitietoja, joihin ammattihenki-
16114 on asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde.

Liséksi esitetddn, ettd Kanta-palveluihin tallennettuja asiakas- ja potilastietoja voidaan luovut-
taa hyvinvointisovelluksissa hyodynnettavéksi.

Esityksessi esitetddn, ettd tahdonilmaisupalveluun voisi tallentaa myos sosiaali- ja terveyspal-
velujen hallinnonalaan liittyvid tahdonilmauksia. Téllainen tahdonilmaus olisi esimerkiksi
biopankkitoimintaan liittyva tieto henkilGtietojen kasittelyn vastustamisesta. Tallentaminen tah-
donilmaisupalveluun mahdollistaisi sen, ettd valtakunnallisesti olisi kdytdssd yksi tietovaranto,
johon voidaan tallentaa sosiaali- ja terveydenhuoltoon liittyvét tahdonilmaukset. Muita kuin so-
siaali- ja terveydenhuoltoa koskevien tahdonilmausten tallentaminen edellyttda, ettd kyseisié
tahdonilmauksia hyodyntdvit organisaatiot voivat liittyd Kanta-palveluiden kayttdjaksi siind
laajuudessa kuin tahdonilmauksiin liittyva tietojenkésittely sitd edellyttaa.

Esityksessd esitetdén sdédettéviksi sdhkoisestd asioinnista ja tietojen késittelystd toisen henki-
16n puolesta. Henkildlld olisi oikeus késitelld valtakunnallisiin tietojérjestelmépalveluihin tal-
lennettuja kyseistd henkilod koskevia tietoja valtuutuksen tai holhoustoimesta annetun lain
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(442/1999) 29 §:n 2 momentin nojalla. Huoltajalla olisi oikeus késitelld huollettavansa tietoja,
ellei asiakaslain 11 §:n 3 momentista tai potilaslain 9 §:n 2 momentista muuta johdu. Valtuu-
tuksissa hyodynnettdisi hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain
(571/2016) 10 §:n 1 momentin mukaista, Digi- ja viestotietoviraston vastuulle kuuluvaa asioin-
tivaltuuspalvelujen vilityspalvelua. Esitys laajentaisi esimerkiksi omaisten ja muiden ldheisten
mahdollisuutta asioida ikdihmisten puolesta Omakanta-palvelussa. Valtuuksien kéyttoonotto
edellyttad kuitenkin muiden, pidasiassa Digi- ja vdestotietoviraston vastuulle kuuluvien kansal-
listen rekistereiden mééritietoista kehittdmista ja rakenteisen tiedon kdytt6onottoa myos niissa.

Esityksessd ehdotetaan muutettavaksi asiakastietojen vélitysti sosiaali- ja terveydenhuollon ul-
kopuolelle siten, ettd valtakunnallisten tietojarjestelmépalvelujen avulla voitaisiin valittdé to-
distuksia, lausuntoja ja muita asiakastietoja siséltdvid asiakirjoja sosiaali- ja terveydenhuollon
ulkopuoliselle toimijalle. Asiakirjoja voisi salassapitosddnnosten estiméttd vélittdd asiakkaan
pyynnon tai vastaanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustu-
van tiedonantovelvollisuuden perusteella. Asiakasasiakirjojen vilittdiminen toteutettaisiin val-
takunnallisten tietojérjestelmépalveluihin kuuluvan kysely- ja vilityspalvelun avulla. Tervey-
den ja hyvinvoinnin laitos antaisi médrdykset siitd, minka tyyppisié asiakirjoja saa valittdd ky-
sely- ja vilityspalvelun avulla. Asiakirjan sdhkoinen vélitys ei esityksen mukaan enia siis edel-
lyttisi asiakkaan nimenomaista suostumusta, ja sdhkdinen vilitys tulisi kyseeseen aina silloin,
kun kolmannella osapuolella on oikeus saada tieto asiakirjasta. Asiakkaan pyynnon perusteella
voisi edelleen vilittad asiakirjan sille toimijalle, jota varten asiakirja on laadittu.

Esityksessd ehdotetaan palvelunantajan késitteen laajentamista niin, etti valtakunnallisten tie-
tojarjestelmapalvelujen kiyttdjéksi voisivat liittyd voimassa olevassa laissa méiriteltyjen pal-
velunantajien (terveydenhuollon toimintayksikdt, tyoterveyshuolto ja itsendiset ammatinhar-
joittajat, sosiaalihuollon asiakaslain 3 §:n 2 kohdassa tarkoitettuja kunnallisia palveluja antavat
tahot) liséksi valtion sosiaali- ja terveyspalveluja jarjestdvét ja tuottavat virastot kuten Tervey-
den ja hyvinvoinnin laitos ja sen alaiset virastot.

Esityksessd esitetddn muutettavaksi valtakunnallisten tietojérjestelmépalveluiden kdytosta pe-
rittdvien maksujen perusteita siten, ettd Kansaneldkelaitoksen tulisi toimittaa arvio seuraavien
neljan vuoden kustannuksista yhden vuoden sijasta. Muutoksella tavoitellaan sité, ettd merkit-
tavien, valtakunnallisten tietojarjestelmépalveluiden hoidon edellyttdmien investointien kustan-
nukset voidaan huomioida useamman vuoden jaksotuksella niin, etteivit kustannukset kasaannu
yksittdiselle vuodelle. Muutos mahdollistaisi tulevien investointien edellyttdmien maksujen pe-
rimistd etukdteen tai niin, ettd investointi voitaisiin hankintavaiheessa rahoittaa valtion talous-
arviosta ja perid jilkikdteen kdyttomaksuina poistomenettelyn kautta. Muutos mahdollistaisi
my0s maksujen ennakoitavuuden parantamista siten, ettd asetus maksujen suuruudesta voitai-
siin antaa useammaksi vuodeksi kerrallaan nykyisen vuosittain annettavan asetuksen sijasta.

Muutokset sihkoiseen lidkeméiariyslakiin

Sahkoisessa ladkemaddrdyslain mukaisessa toiminnassa on valttaméatonti késitelld henkildtietoja
ja EU:n tietosuoja-asetuksen 9 artiklassa mukaisia erityisid henkilotietoryhmié koskevia tietoja
kuten terveystietoja. HenkilGtietojen kisittely perustuu tietosuoja-asetuksen 6 artiklan 1 kohdan
(c) alakohtaan eli lakisddteiseen velvoitteeseen. Henkilo-tietojen késittelyn perustuessa edelld
mainittuun tietosuoja-asetuksen 6 artiklan 1 kohdan (c) alakohtaan ei rekisterdidylld ole vastus-
tamisoikeutta henkil6tietojen késittelyyn. Vastustamisoikeudesta on sdddetty tietosuoja-asetuk-
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sen 21 artiklassa. Terveystietojen késittely sdhkdisen ladkemaardyksen osalta perustuu 9 artik-
lan (h) alakohtaan. Tam4 kasittelyperuste edellyttia tietosuoja-asetuksen mukaan henkil6tieto-
jen kisittelijan salassapitovelvollisuutta.

Sahkoiseen lddkemadrdyslakiin esitetddn tehtdvin EU:n tietosuoja-asetuksen edellyttdmét vélt-
tamattomat muutokset. Ladkemddrdyslakiin esitettdvit muutokset suostumuksen ja kiellon
osalta olisivat yhdenmukaiset asiakastietolakiin tehtdvien muutosten kanssa.

Ladkemaardyslakiin esitetiddn lisdksi reseptiarkistosta luopumista ja samalla vastaavasti esite-
tadn pidennettdvaksi reseptikeskuksen siilytysaikaa vastaamaan voimassa olevaa reseptiarkis-
ton sdilytysaikaa. Reseptiarkistoa ei tihdn mennessa ole kertaakaan kaytetty.

Ladkeméaraykset on laadittava padsddnnon mukaan séhkoisesti. Esityksessd on kuitenkin lue-
teltu ne ladkemadriykset, joita ei télld hetkelld voida laatia sdhkdisesti.

3 Esityksen vaikutukset

Esitykselld on seka taloudellisia ettd yhteiskunnallisia vaikutuksia. Vaikutukset voidaan jakaa
vélittomiin ettd vilillisiin vaikutuksiin. Yhteiskunnallisia vaikutuksia voidaan tarkastella kan-
salaisten, yritysten, sosiaali- ja terveydenhuollon palvelunantajien sekd viranomaisten nakokul-
mista.

Esitykselld on vaikutuksia eri kohderyhmiin, kuten sosiaali- ja terveydenhuollon palvelunanta-
jiin ja ammattihenkilSihin sekd koko vdestoon sekid sosiaali- ja terveydenhuollon palvelujen
asiakkaina ettd Omakanta-palvelun ja hyvinvointisovellusten potentiaalisina kéyttijind. Vaiku-
tukset kohdistuvat my0s asiakas- ja potilastietojérjestelmien toimittajiin ja hyvinvointisovellus-

Sosiaali- ja terveyspalveluja tuottavat sekd kunnat ja kuntayhtymat, valtio ettd yksityiset palve-
luntuottajat. Yksityisid sosiaalipalvelun tuottajia oli esimerkiksi vuoden 2015 lopussa noin 4
400. Terveydenhuollon palveluntuottajia oli noin 21 000 itsenédiset ammatinharjoittajat mukaan
luettuna. Terveyspalveluissa tyoskenteli noin 180 000 henkild4 ja sosiaalipalveluissa 205 000
henkil6a.

3.1 Taloudelliset vaikutukset

Ehdotuksella on vilittomia taloudellisia vaikutuksia sekd valtiontalouteen ettd sosiaali- ja ter-
veydenhuollon palvelunantajille ja apteekeille. Ehdotuksen toimeenpanon edellyttima mééra-
rahan lisdys vuodelle 2021 on huomioitu hallituksen talousarvioehdotuksessa 2021. Seuraavien
vuosien madrarahatarpeet kédsitellddn JTS 2022-2025 yhteydessd. Kansaneldkelaitos toteuttaa
tarvittavat muutokset valtakunnallisiin tietojarjestelmépalveluihin, ja kustannukset katetaan
valtion talousarviosta.

Kansanelikelaitoksen vastuulle kuuluvien muutosten kustannus vuosille 2021-2023 on arviolta
15,6 milj. euroa, josta vuoden 2021 osuus on 3,8 milj. euroa, vuodelle 2022 5,5 milj. euroa ja
vuodelle 2023 6,3 milj. euroa. Keskeiset kehittdmiskohteet, joihin rahoitustarve kohdistuu, ovat

- sosiaalihuollon asiakastiedon arkisto ja asiakastietojen luovutukset sosiaalihuollon palvelun-
antajien vélilla
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- asiakas- ja potilastietojen luovutus sosiaali- ja terveydenhuollon vélilld

- omatietovaranto ihmisten omien hyvinvointitietojen tallentamiseen ja vélittdmiseen sosiaali-
jaterveydenhuollon ammattilaisille seka asiakas-, potilas- ja reseptitietojen luovutus hyvinvoin-
tisovelluksille

- todistusten ja muiden asiakirjojen vilitys sosiaali- ja terveydenhuollon ulkopuolisille toimi-
joille

- tahdonilmaisupalvelun laajentaminen erilaisiin sosiaali- ja terveyspalvelujen hallinnonalaan
liittyviin tahdonilmauksiin (esimerkiksi biopankkitoiminnassa tarvittavat suostumukset)

- Kanta-palveluiden valvonnan lisddminen

Toimeenpano edellyttdd mm. suunnittelu- ja maarittelytyotd, tietojarjestelmépalveluiden toteu-
tukset, yhteistestaukset Kanta-palveluihin liittyneiden asiakas- ja potilastietojérjestelmien
kanssa, kdyttoonottojen tuki mm. koulutukset ja viestinta.

Liséksi osa toimeenpanosta on mahdollista toteuttaa vuoden 2023 jilkeen, joten niitd ei ole vield
huomioitu talousarvioesityksessd vaan tarvittavat méardrahat esitetddn JTS:n yhteydessi. Tal-
laisia asioita ovat kdyttolokipalvelu, jonka toimeenpanon aikataulu on yhteensovitettava sosi-
aali- ja terveydenhuollon palvelunantajien kanssa, sekd tahdonilmaisupalvelun laajentaminen,
jonka aikatauluun vaikuttaa esim. biopankkeja koskeva lainsddadannon kehittyminen ja muu saa-
dokset, joiden kautta tahdonilmaisupalveluun tallennettavien tahdonilmausten aikataulut mééa-
raytyvit. Kustannukset ovat arviolta 7 milj. euroa.

Lisdksi ehdotuksen mukaiset muutokset on tehtéva sosiaali- ja terveydenhuollon palvelunan-
tajien kdytdssd oleviin asiakas- ja potilastietojarjestelmiin ja apteekkijarjestelmiin. Kustannuk-
sia aiheutuu myds toimeenpanon edellyttimastd koulutuksesta ja tuesta, ja myos valtakunnal-
listen tietojérjestelmipalvelujen ylldpitokustannukset peritddn palvelunantajilta ja apteekeilta
kayttomaksuina.

Kustannuksiltaan merkittdvimmaét ehdotukset ovat sosiaalihuollon asiakastiedon arkiston sekd
hyvinvointitietojen omatietovarannon kdyttoonotot, joista esitetddn jaljempana erilliset kustan-
nushydtyarviot. Lisdksi ehdotus siséltda useita pienempid muutoksia, joiden toteutuksista asia-
kas- ja potilastietojérjestelmiin sekd apteekkijirjestelmiin aiheutuu kustannuksia palvelunanta-
jille ja apteekeille.

Kustannuksia aiheuttaa myos terveydenhuollon luovutusperusteen muutoksesta johtuva asiak-
kaiden informointi. Informointi voidaan toteuttaa Omakanta-palvelussa. Kuitenkin ne asiak-
kaat, jotka eivit ole informointia Omakanta-palvelussa saaneet ennen ensimmaisti palveluta-
pahtumaa, on informoitava terveydenhuollon palvelunantajan toimesta. Kela laatii tarvittavan
materiaalin informoinnin tueksi, mutta informointi vaatii joka tapauksessa terveydenhuollon
palvelunantajien tydpanosta.

Terveydenhuollossa kdytosséd olevasta laajasta suostumuksesta luopuminen vihentdisi tervey-

denhuollossa annettujen suostumusten késittelyyn tarvittavaa tyota. TyGtd on aiheutunut suos-
tumusten kirjaamisesta ja paperisten allekirjoitettujen suostumuslomakkeiden tallentamisesta.
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Kanta-palveluihin tallennettavat asiakas- ja potilastiedot olisivat jatkossa kéytettavissa erilaisiin
toisiolain ja Terveyden ja hyvinvoinnin laitoksesta annetun lain mukaisiin kayttdtarkoituksiin,
kuten Terveyden ja hyvinvoinnin laitoksen rekistereihin erillisten tiedonkeruiden sijasta. Taméa
tehostaa ammattilaisten tyotd parantamalla mahdollisuuksia kertakirjaamiseen ja erillisten kir-
jausten ja tiedonkeruiden vihentdmiseen, ja vihentda sitd kautta myos tiedonkeruun kustannuk-
sia.

Sosiaali- ja terveydenhuollon suurimmat hyStypotentiaalit ovat toimintaprosessien muutoksessa
ja erityisesti sahkdisten palveluiden kéayttoonotossa. Omahoidon kehittiminen ehdotettua oma-
tietovarantoa ja hyvinvointisovelluksia hyddyntden sekd muut sdhkdiset palvelut asiakkaille
mahdollistaisivat toiminnan tehostumisen ja resurssien jarkevdn kohdentamisen, kuten myos
valtakunnallisten tietojirjestelmapalvelujen tehokkaampi hyddyntdminen toimintaprosesseissa.
Tavoitellut hyodyt ja sddstot toteutuisivat vasta toiminnan pitkdjanteisen kehittdmisen ja uusien
toimintamallien kdyttdonoton tuloksena.

Omatietovarannon ja hyvinvointisovellusten avulla toteuttavien omahoitopalveluiden
hydtypotentiaali

Omatietovarannon tarkoituksena olisi mahdollistaa kansallinen tietovaranto henkil6iden omille
hyvinvointitiedoille niin, ettd henkild voisi hyodyntdd hyvinvointitietojaan erilaisissa hyvin-
vointisovelluksissa seké luovuttaa niitd palvelunantajille hyodynnettaviksi sosiaali- ja terveys-
palveluja antaessaan. Omatietovarantoa voitaisiin hyodyntda kehittamalla hyvinvointisovelluk-
sia erilaisiin kdyttotarkoituksiin kuten esimerkiksi kroonisen sairauden hallintaan tai painonhal-
lintaan. Varsinainen hydty omahoidosta saadaankin erilaisten omahoitopalveluiden ja hyvin-
vointisovellusten kautta. Valtakunnallinen tietovaranto mahdollistaisi sen, ettd hyvinvointitie-
dot olisivat keskitetysti asiakkaan saatavilla eri sovelluksilla ja Omakanta-palvelussa, ja myos
hyvinvointitietojen hallinta voidaan toteuttaa Omakantaan keskitetysti, esimerkiksi hyvinvoin-
titietojen luvitus sosiaali- ja terveydenhuollon palvelunantajille.

Omatietovarannon kustannushyotyé on arvioitu vertaamalla kansallisen yhteisen tietovarannon
toteutusta useisiin vastaaviin alueellisiin tai paikallisiin tietovarantoihin. Voidaan arvioida, ettd
valtakunnallinen yhteinen tietovaranto sddstdisi kustannuksia paikallisiin ratkaisuihin verrat-
tuna. Valtakunnallisen keskitetyn ratkaisun rakentaminen maksaisi noin 3,5 miljoonaa, kun use-
amman vastaavalaisen alueellisen tai paikallisen toteutuksen voidaan arvioida maksavan huo-
mattavasti enemmaén. Toisaalta markkinoilta on saatavilla erilaisia kaupallisia omatietovaran-
non kaltaisia teknisid ratkaisuja, joihin tietoja voidaan hyvinvointisovelluksista tallentaa, jolloin
sovelluskohtaisten tietovarantojen kehityskustannus voisi jddd4d omatietovarantoa pienem-
méksi.

Hyvinvointisovellusten kehittiminen olisi padasiallisesti sosiaali- ja terveydenhuollon toimijoi-
den ja ohjelmistoyritysten vastuulla. Omahoitopalveluita on rakennettu esimerkiksi laajan kun-
takonsortion yhteisessd ODA-hankkeessa, ja hankevaiheen jélkeen vastuu kehitetyisté palve-
luista on siirretty valtion vuonna 2017 perustamalle kehitysyhtié SoteDigi oy:lle. Palveluiden
arvioidun valtakunnallisen kustannushyddyn vaikutus on 17 €/asukas/vuosi, eli vuositasolla yli
90 M€, kun palvelut ovat laajasti kdytossa. Erikoissairaanhoidon osalta omahoitopalveluita ke-
hitetddn yliopistosairaaloiden yhteisessa virtuaalisairaala 2.0 -hankkeessa. Palvelun toteuttami-
sesta on laadittu yksityiskohtaiset kustannushyoty -laskelmat, jotka ennustavat noin 316 miljoo-
naan vuosittaista sédstdd vuonna 2021. Saéstd muodostuisi esimerkiksi kdyntiméérien ja posti-
tuksen vihenemisesta.
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Sosiaalihuollon asiakastiedon arkiston hyotypotentiaali

Sosiaalihuollon asiakastiedon arkiston ja muiden valtakunnallisten tietojarjestelmépalvelujen
kayttdonotto, kayttd ja ylldpito aiheuttavat taloudellisia kustannuksia seka valtiolle ettd sosiaa-
lihuollon organisaatioille. Osa néistd kustannuksista on muuttuvia ja sidoksissa toiminnan vo-
lyymiin. Téllaisia kustannuksia voivat olla asiakastiedon tallentamisesta ja sdilyttimisestd ai-
heutuvat kustannukset. Osa kayttokustannuksista, esimerkiksi hallinnoinnin kustannukset, ovat
luonteeltaan kiinteitd. Lisdksi muita kiinteitd kustannuksia ovat investointikustannukset, jotka
eivit ole sidoksissa arkiston toimintaan. Investointikustannukset sijoittuvat pddasiallisesti asia-
kastiedon arkiston kehittimisen ja kayttoonoton alkuvuosille. Investointikustannuksia voi syn-
tyd muun muassa laitteiston ja ohjelmistojen hankinnasta, palvelujen ostosta sekd oman ja ul-
koisen tydvoiman kaytdstd. Myos uuden palvelun kéyttoonotosta aiheutuvat koulutuskustan-
nukset huomioidaan investointikustannuksina. Kayttokustannuksia syntyy tydvoiman ja mate-
riaalien kaytostd seké palvelujen ostosta. Valtakunnallisen palvelun kehittdmisen kustannusten
liséksi kustannuksia aiheutuu sosiaalihuollon organisaatioille niiden kéytdssa olevien asiakas-
tietojarjestelmien muutoksista. Asiakastietojarjestelmiin tulee toteuttaa tekniset liitynndt val-
takunnallisiin tietojdrjestelmépalveluihin. Myo0s tietorakenteiden kehittiminen vaatii jirjestel-
méamuutoksia. Lisdksi kustannuksia aiheutuu uusien kirjaamiskdytdntdjen ja toimintamallien
koulutuksesta ja asiakastiedon arkiston kédyttdonoton tuesta.

Asiakastiedon arkiston toteuttaminen ja sosiaalihuollon tietorakenteiden kehittdminen ja kirjaa-
miskdytantdjen kidyttdonotto on kiynnistetty voimassa olevan lainsdddannon perusteella. Han-
kesuunnitelman mukaiset arvioidut kehittimiskustannukset ovat yhteensa n. 33,6 M€. Kehitti-
miskustannukset ovat vuosina 2015-2019 olleet noin 10 M€, ja liséksi sosiaalihuollon toimi-
joille on maksettu n. 2,6 M€ valtionavustuksia kirjaamiskaytidntojen kehittdmiseen ja asiakas-
tiedon arkiston pilotointiin. Liséksi sosiaalihuollon varmennepalveluista aiheutuvat kustannuk-
set ovat noin 3 M€.

Sosiaalihuollon arkiston avulla tuotettavia taloudellisia hyotyjé on arvioitu arkistoa toimeenpa-
nevan hankkeen (Kansa-hankkeen) valmisteluvaiheessa. Arviointiin on osallistunut kuntatoimi-
joita (kuntakysely valitulle joukolle), Terveyden ja hyvinvoinnin laitoksen (THL) operatiivisen
toiminnan ohjauksen yksikkd (OPER-yksikkd) ja Kansaneldke-laitos. Arvioinnin toteutukselta
vastasi Terveyden ja hyvinvoinnin laitoksen Terveys- ja sosiaalitalouden yksikké (CHESS).
Vaikka kustannus-hydtyanalyysi on tehty vuosia ennen timén ehdotuksen antamista, kuvaa se
kokonaisuutena kustannusten ja hyotyjen realisoitumista kehittimisen ja kdyttéonoton edetessa.

Kustannus-hyotyanalyysin asiakastiedon arkiston taloudellisia hyotyja on arvioitu seuraavasti:

1. Tiedon hakemisen ja jakamisen tehostuminen

Sahkoinen arkistointi nopeuttaa tiedon tallentamista, hakemista sekd jakamista eri kdyttdjien
kesken. Tehostumisen merkittdvimmat hyodyt kohdistuvat tiedon késittelemiseen. Asiakastie-
tojen arkistoijat sekd arkistoitujen tietojen kayttdjat hyotyisivat sdahkoisestd asiakastietojen ar-
kistoinnista. Sdhkdinen arkistointi véhentéisi merkittavasti arkistonhoitajan tehtévié sosiaalitoi-
messa esimerkiksi tietoaineistoihin liittyvien seulontojen ja poistojen osalta. Lisdksi sosiaali-
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huollon ammattihenkildiden ty6 tehostuisi erityisesti asiakasprosessin alkuvaiheen palvelutar-
peen arvioinnissa ja sosiaalipalvelujen suunnitteluvaiheessa, kun kaikki asiakasta koskeva tieto
on saatavilla ilman erillisten tietopyyntdjen kautta haettavia tietoja. Myds tiedon luovuttajan tyd
véhenisi, kun paperisia asiakasasiakirjoja ei tarvitsisi luovuttaa pyytdjalle. Kansalaiset saisivat
tietojaan Omakannan kautta.

2. Kirjaamisen tehostuminen

Sahkoinen arkistointi nopeuttaa kirjaamista ja péaéllekkéinen kirjaaminen véhenee. Hyoty koh-
distuu erityisesti sdhkoiseen arkistoon arkistoitavien asiakirjojen tekijdille esimerkiksi kun-
nissa, kun asiakirjan tuottamiseen kuluu vihemmaén aikaa. Téstd hy6tyisi suoraan arviolta noin
117 000 ammattihenkil64.

3. Arkistoinnin tehostuminen

Sahkoinen arkistointi viahentdd fyysisten arkistojen tarvetta. Hyoty kohdistuu erityisesti nykyis-
ten fyysisten arkistojen ylldpitdmiseen. Nykyjérjestelméssa arkistointi aiheuttaa seké tilakus-
tannuksia ettd arkistointikustannuksia, jotka aiheutuvat muun muassa arkiston henkilokunnan
palkkakuluista.

4. Postituksen viheneminen

Lihes kaikki palvelunantajien vilinen postitus voitaisiin hoitaa jatkossa sdhkdisesti. Suurin osa
sdhkoisessd muodossa olevista asiakirjoista voidaan toimittaa myos asiakkaalle sdhkdisesti, jol-
loin postitukseen kaytetty aika ja postitukseen liittyvit kustannukset vihenevit.

Edelld mainittuja hyStyjé ovat arvioineet sosiaalihuollon ammattilaiset Helsingin sosiaaliviras-
tosta. Lisdksi on hyddynnetty Paijat-Hameestd liikelaitos Oivan ja Peruspalvelukeskus Aavan
organisaatioista tuotettuja tilastoja.

Vililliset kustannusvaikutukset

Ehdotuksen mukaiset uudistukset tuottavat valittdmien kustannusvaikutustenlisdksi myos vélil-
lisid kustannusvaikutuksia. Kustannushyotyja syntyy siité, ettd palvelu- ja hoitotilanteissa am-
mattilaisten kédytettavissa on laajasti asiakkaan aiempia asiakas- ja potilastietoja, jolloin ammat-
tilainen saa helpommin kokonaiskuvan asiakkaan tilanteesta miki edelleen mahdollista palve-
luiden kokonaisvaltaisempaa suunnittelua ja kustannusvaikuttavampia palveluita.

Valtakunnallisiin tietojdrjestelmépalveluihin liitettdvéksi voidaan kehittdd hyvinvointisovelluk-
sia, joiden avulla voidaan helpottaa asiakkaiden kommunikointia ammattilaisten kanssa, mika
voi tukea terveyden edistdmisessd ja sairauksien hoidossa ja tuottaa sitd kautta terveys- ja hy-
vinvointihyotyjd. Uudistukset mahdollistaisivat myos uudenlaisten toiminta- ja palvelumallien
kehittdmisen, miki tehostaisi toimintaa. Sovelluksia voidaan kehittdd hyvinvoinnin tueksi myods
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ilman sosiaali- ja terveydenhuollon ammattilaisten osallistumista. Hy6tyjen toteutuminen ja nii-
den suuruusluokka ovat riippuvaisia siitd, minkélaisia toimintamalleja ja sovelluksia kehitetdain
hyodyntéen valtakunnallisia tietojarjestelmépalveluita.

Vaikutukset kotitalouksille. Kotitalouksille voi koitua kustannushydtyjé sekéd valtakunnallisten
tietojarjestelmapalveluiden ettd niihin liitettdvien hyvinvointisovellusten tuoman ajansiéston ja
sosiaali- ja terveydenhuollon toimintamallien uudistamisen kautta. Myds asiakas- ja potilastie-
tojen saatavuuden parantuminen voi tuoda kotitalouksille kustannushydtyja, esimerkiksi péal-
lekkiisten toimenpiteiden vihentdminen ja parantunut potilasturvallisuus. Jos fyysisié asiointi-
kiynteja voidaan korvata tiedonvaihdolla hyvinvointisovellusten kautta, sddstyisi kotitalouk-
sien aikaa ja my0s asiointikdynneistd aiheutuvia kustannuksia.

Vaikutukset yrityksiin. Endotuksella on vaikutuksia seké sosiaali- ja terveyspalveluita tuottaville
ettd hyvinvointisovelluksia kehittiville yrityksille. Terveyspalveluyritykset voisivat kehittda
valtakunnallisiin tietojarjestelmépalveluihin liitettédvid hyvinvointisovelluksia ja niihin liittyvié
uudenlaisia palvelumalleja. Tietojen saatavuus toisi asiakkaille paremman mahdollisuuden
vaihtaa palveluntuottajaa, kun aiempi hoito- ja palveluhistoria on valtakunnallisen tietojérjes-
telméipalvelun kautta saatavilla. Tdmé voisi jossain méérin helpottaa mahdollisuuksia tulla
markkinoille, lisété kilpailua yritysten vilill, ja kilpailuasetelman kautta myds parantaa palve-
luiden laatua ja edistdd uusien toiminta- ja palvelumuotojen kehittdmista.

Silloin kun yritykset toimivat toisen sosiaali- ja terveydenhuollon palvelunjérjestdjan lukuun,
yritys voisi kdyttdd omaa asiakas- ja potilastietojarjestelmédnsa ja toimittaa tiedot jarjestdjalle
valtakunnallisen tietojarjestelmipalvelun kautta. Tarve tehda erillisid integraatioita tai kayttaa
jarjestdjan tietojarjestelmad vihenisi, minkd voi arvioida tehostavan toimintaa.

Hyvinvointisovelluksia kehittdville ohjelmistoyrityksille omatietovaranto tuo mahdollisuuden
liittda kehittdiméansa sovellus valtakunnalliseen tietovarantoon niin, etti sovellusta kayttavit so-
siaali- ja terveydenhuollon asiakkaat voisivat tietovarannon kautta vélittdd tietojaan edelleen
sosiaali- ja terveydenhuollon palvelunantajien hyddynnettiviksi palvelunantamisen yhtey-
dessd. Omatietovaranto tuo uudenlaisen alustan, jonka kautta hyvinvointisovelluksissa voisi
hyodyntdd myds muilla sovelluksilla tuotettuja hyvinvointitietoja. Liséksi hyvinvointisovelluk-
siin voitaisi hakea my0s valtakunnallisiin tietojarjestelmapalveluihin tallennettuja asiakastietoja
ja sédhkoisen ladkemadrdyksen tietoja, mikd mahdollistaisi uudenlaisten, asiakastietoja ja hyvin-
vointietoja yhdistelevien sovellusten kehittdmisen ja voisi tuoda uudenlaisia liiketoimintamah-
dollisuuksia sovellusten kehittgjille.

Hyvinvointisovelluksia tarjoavien sovelluskehittéjien tulisi kuitenkin 16ytda toimivat liiketoi-
mintamallit sovellustensa ympdrille niin, ettd myos omatietovarannon lisdarvio liiketoimintaan
olisi selked. Hyvinvointisovelluksille esitetdén sertifiointimenettelyjd valtakunnallisten tietojar-
jestelmépalveluiden liittymisen ehdoksi, milld toisaalta varmistetaan sovellusten tietoturva, yh-
teentoimivuus ja toiminnallisuus, mutta toisaalta sertifiointi voi olla raskas prosessi erityisesti
markkinoille tulossa oleville yrityksille.

Vaikutukset viranomaisiin. Esityksen mukaisilla uudistuksilla on vaikutuksia my0s viranomai-
siin, erityisesti sosiaali- ja terveydenhuollon valvonta- ja lupavirastoon Valviraan sekd Tervey-
den ja hyvinvoinnin laitokseen. Valvonnan nikdkulmasta esitys laajentaa valvontavastuita
myos sosiaalihuollon asiakastietojérjestelmiin ja hyvinvointisovelluksiin, jotka molemmat tulee
esityksen myoté ilmoittaa Valviran rekisteriin. Hyvinvointisovellukset voivat olla myds ldékin-
néllisid laitteita, joten niiden osalta valvontavastuu jakautuu Fimean ja Valviran kesken.
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Vaikutukset julkiseen talouteen. Esityksen mukaisilla uudistuksilla on vaikutuksia julkiseen ta-
louteen toisaalta sekd tietojdrjestelmien kehittdmis- ja ylldpitokustannusten etté sosiaali- ja ter-
veydenhuollon mahdollisen toiminnan tehostumisen kautta aiemmin kuvatulla tavalla. Alkuvai-
heessa uusien palveluiden kehittdminen ja niiden kdyttoonotto vaatisi huomattavia investointeja
sekd valtiolta kansallisten tietojarjestelmépalvelujen toteutukseen ettd sosiaali- ja terveyden-
huollon palvelunantajilta asiakas- ja potilastietojérjestelmiin tarvittavien muutosten toteutuk-
seen. Palveluiden kehittdmisestd ja niiden mahdollistamista toimintamallien muutoksista saa-
vutetut hyodyt alkaisivat toteutua my6hemmin palvelujen kdyttdonoton jalkeen.

3.2 Yhteiskunnalliset vaikutukset
3.2.1 Vaikutukset kansalaisten asemaan

Esitykselld olisi vaikutuksia kansalaisen nakokulmasta etenkin esityksen sdadnnoksilld, jotka
edistdvit ja sujuvoittavat asiakastiedon siirtymisté eri palvelunantajien valilla. Lisdksi esityk-
sessd on uusi sddnnds omatietovarannosta, johon henkild voisi niin halutessaan tallentaa omia
hyvinvointitietojaan. Esityksen mukaiset uudistukset todennékoisesti lisdisiviat henkildiden
osallistumis- ja vaikutusmahdollisuuksia erityisesti Omakanta-palvelun ja omatietovarannon
mahdollistamien hyvinvointisovellusten kautta.

Kun asiakkaan sosiaali- ja terveystiedot olisivat tallennettu valtakunnallisiin tietojirjestelma-
palveluihin kansallisesti yhdenmukaisella tavalla, voidaan olettaa, ettd my0s asiakkaan saama
palvelu tehostuisi. Asiakasta koskevat sosiaali- ja terveystiedot olisivat saatavilla riippumatta
siitd, missé tai milld palvelunantajalla asiakas asioi. Asiakkaiden tasapuolinen kohtelu paranisi,
kun asiakasta koskevat tiedot olisivat ajantasaisia ja saatavilla. Tietojen saatavuus edistdisi
my0s kansalaisen mahdollisuutta valita kdyttiménsa palvelunantaja, kun tiedot olisivat kaikkien
palvelunantajien saatavilla valtakunnallisten tietojarjestelmépalvelujen avulla.

Muutosten vaikutuksia on arvioitava myos yksityisyyden suojan nikokulmasta. Terveydenhuol-
lossa on ollut kdytdssd potilaalta kysytty laaja suostumus, jonka perusteella terveystietoa on
voitu luovuttaa valtakunnallisten tietojéarjestelméipalvelujen avulla toisille terveydenhuollon toi-
mintayksikoille. Potilaalla on ollut suostumuksen antamisen jidlkeen oikeus kieltda tietojensa
luovuttaminen. Laaja suostumus on otettu kdyttoon asiakastietolain muutoksella (1227/2010)
sen jilkeen, kun tarkkarajaiseen, palvelutapahtuma- tai palvelukokonaisuuteen rajatun suostu-
muksen toteutus oli todettu hankalaksi ja kdytdnndssé potilaan itsemdirddmisoikeutta rajoitta-
vaksi. Hallituksen esityksen (HE 176/2010) mukaan kaytettdvissd olleen tiedon perusteella
useimmat henkilt ovat halunneet, ettd hinti koskevat potilastiedot ovat aina kdytettdvissé hoi-
topaikasta riippumatta.

Téssé hallituksen esityksessd luovuttaisiin edelld mainitusta laajasta suostumuksesta. Tietojen
luovuttaminen rekisterinpitdjien vililld ei esityksen mukaan edellyttdisi jatkossa asiakkaan
suostumusta, mutta asiakas voisi kuitenkin kieltda tietojensa luovuttamisen, kuitenkin niin, ettei
kiellolla voisi rajoittaa lakiin perustuvia tiedonsaantioikeuksia. Kieltojen avulla asiakas voisi
toteuttaa itsemadrddmisoikeuttaan tietojen luovutusten suhteen. Kiellon voisi kohdentaa yksit-
tdiseen rekisteriin tai palvelunantajaan. Terveydenhuollossa kiellon voisi kohdistaa jatkossakin
yksittdiseen palvelutapahtumaan ja sosiaalihuollossa yksittdiseen asiakirjaan tai palvelutehti-
vadn. Lisdksi olisi mahdollista kieltda kaikkien tietojen luovutus.
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Suostumuksesta on sdddetty EU:n tietosuoja-asetuksessa ja Euroopan unionin maiden tietosuo-
javiranomaisista koostuva tietosuojatydryhma (Art. 29 WP 29) ja Euroopan tietosuojaneuvosto
(EDPB) on antanut suostumuksesta ohjeistusta (guideline). Suostumuksesta luopuminen on
merkittdvd muutos terveydenhuollon nykyisiin valtakunnallisten tietojérjestelméapalveluiden
kéyténtoihin. Jatkossa potilastiedot ovat 1dhtokohtaisesti luovutettavissa muille rekisterinpité-
jille, jos luovutukselle on tietosuoja-asetuksesta johdettu lakiperuste olemassa (tdmé asiakastie-
tolaki tai muu laki) ja asiakas ei ole kieltinyt tietojensa luovuttamista. Suostumuksen oli vuoden
2020 maaliskuun loppuun mennesséd antanut noin 3,8 miljoonaa henkil6d. Annettujen suostu-
musten maéra on merkittdvé, ja suostumuksen antaneiden henkiléiden kohdalla tédmén esityksen
mukainen muutos ei aiheuttaisi kdytdnndssd muutosten tietojen luovutuksiin palvelunantajien
vélilla. Liséksi mahdollisuus kieltdd tietojensa luovutus sdilyy. Esityksen mydta kiellon voisi
tehdd samanaikaisesti kaikkiin asiakas- ja potilastietoihinsa, miké helpottaa asiakkaan oikeutta
paittdi tietojaan koskevista luovutuskielloista.

Henkilot pystyisivét tallentamaan kansalliseen tietovarantoon omia henkildkohtaisia hyvin-
vointi- ja terveystietojaan omatietovaranto (Personal Health Record (PHR)) -palvelun avulla.
Tavoitetilassa henkild voisi tallentaa tietojaan internetin, erilaisten asiointipalveluiden tai mo-
biilisovellusten kautta. Henkil6114 olisi mahdollisuus hyodyntdd yhd enemman itsensa kerddmia
hyvinvointi- ja terveystietoja eliméntapojensa ja hyvinvointinsa parantamiseen. Henkil6n tal-
lentamia tietoja voisi ammattihenkil® antaessaan sosiaali- tai terveyspalveluita tarvittaessa kayt-
tad asiakkaan suostumuksella. Omatietovarannon avulla edistettdisiin uusien innovaatioiden ja
sovellusten aktiivista hyodyntdmistd oman hyvinvoinnin huolehtimisessa.

Asiakkaan katseluyhteyden (Omakanta-palvelu) avulla asiakas voisi ndhda potilastietojensa li-
séksi omat ajantasaiset sosiaalihuollon asiakastietonsa ajasta, paikasta sekd palveluntuottajasta
riippumatta oman pééteyhteyden kautta. Asiakas- ja potilastiedoista olisi mahdollista néyttaa
kaikki valtakunnallisiin tietojarjestelmépalveluihin tallennetut tiedot lukuun ottamatta sellaista
tietoa, jota julkisuuslain 11 §:n 2 ja 3 momentin tai muun lainsdddannon perusteella asiakkaalla
ei olisi oikeutta saada. Asiakas voisi katseluyhteyden avulla seurata oman palvelunsa ja hoitonsa
kulkua seké tarkistaa muun muassa palveluistansa tehtyjé kirjauksia-, diagnoosi- ja ladkitystie-
toja sekd hoito-ohjeita. Katseluyhteyden avulla asiakas voisi lisdksi seurata asiakastietojensa
luovutukseen liittyvid lokitietoja joustavammin, koska tiedonsaantipyyntda ei tarvitsisi erikseen
esittdd toimintayksikkoon. Valtakunnallisesti keskitetty katseluyhteys mahdollistaisi eri toimin-
tayksikodiden asiakastiedon tuottamisen potilaalle yhden kédyttoliittyméan kautta. Katseluyhteyk-
sid ei siten tarvitsisi luoda jokaisesta hoitoyksikdstd, jossa potilas on ollut hoidettavana.

Lakiehdotus mahdollistaisi myds puolesta asioinnin laajentamisen tdysi-ikdisten puolesta asi-
ointiin valtuuksien tai edunvalvonnan perusteella. Muutos mahdollistaisi esimerkiksi, ettd omai-
nen voisi valtuutuksen perusteella asioida Omakanta-palvelussa idkkddn henkilon puolesta,
minka voi arvioida helpottavan sosiaali- ja terveydenhuoltoon liittyvien asioiden hoitamista ja
tiedonsaantia niin, ettd omaiset voivat toimia ikdihmisten apuna sosiaali- ja terveysasioissa.

Henkil6 voisi myds halutessaan kéyttdd omia asiakas- ja potilastietojaan seké ladkemaérdystie-
toja hyvinvointisovelluksissa.

3.2.2 Sosiaali- ja terveydenhuollon palvelunantajien ndkdkulma

Sosiaalihuollon palvelunantajat ja ammattihenkildt hydtyisivét valtakunnallisista tietojérjestel-
mépalveluista, koska tiedonhaku tehostuisi sosiaalihuollon liityttyd valtakunnallisiin tietojérjes-
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telmépalveluihin. Asiakkaan hoidon ja hoivan toteuttaminen ja sen jérjestaiminen olisi helpom-
paa ja joustavampaa, kun tarpeelliset ja ajantasaiset tiedot olisivat helposti ja oikea-aikaisesti
kéytettévissa sosiaali- tai terveydenhuollon rekistereistd. Kun ammattihenkilo saisi kdyttooikeu-
tensa perusteella tydssddn tarvitsemansa tiedon potilas- tai asiakasrekisteristi, olisi tiedon no-
pealla saatavuudella myds merkitystd asiakasturvallisuuteen. Valtakunnallisten tietojérjestel-
mépalvelujen avulla ja asiakkaan suostumuksen perusteella terveydenhuollon ammattihenkilod
saisi tarvitsemansa tiedon potilaan sosiaalipalveluista ja sosiaalihuollon ammattihenkil6 puo-
lestaan asiakkaan terveydenhuollosta.

Asiakas- ja potilastietojen luovutusten perustuminen lainsdddant6on suostumuksen sijasta voi
parantaa tietojen saatavuutta sosiaali- ja terveydenhuollossa. On kuitenkin huomioitava, ettd
potilastiedot ovat olleet saatavilla suostumuksen perusteella ja suostumuksen on antanut maa-
liskuun loppuun 2020 mennessi noin 3,8 miljoonaa henkild4, joten siirtyminen suostumuksesta
lakisddteiseen luovutusperusteeseen ei merkittdvisti muuttaisi tilannetta. Tietojen luovutus
edellyttdd joka tapauksessa asiakas- tai hoitosuhdetta tai muuta asiallista syyti. Asiakkailla olisi
oikeus kieltda tietojensa luovutus, jolloin voi olla mahdollista, ettei terveydenhuollon ammatti-
laisilla ole kaytettavissa kaikkia niit4 tietoja, jotka olisivat tarpeellisia hoidon toteuttamisen kan-
nalta. Asiakasta koskevan tiedon keruu tehostuisi ja nopeutuisi, kun asiakasta koskevat tiedot
l16ytyisivét keskitetysti ja yhdenmukaisessa muodossa. Palvelunantajat 10ytéisivdt olennaiset
asiakastiedot arkistointipalvelusta eikd samoja tietoja tarvitse pyytdd endd esimerkiksi postin
vilityksella.

Liséksi henkilon itsensd tallentamat hyvinvointitiedot olisivat palvelunantajan ammattihenkilon
kéytettdvissd asiakkaan suostumuksella sosiaali- tai terveyspalvelun antamisen yhteydessa.
Henkil6n itsensd omatietovarantoon tallentamia tietoja ammattihenkil6 voisi hyddyntdé esimer-
kiksi esitietojen kerddmisessd, hoidon tai palvelun tarpeen arvioinnissa ja hoito- tai asiakas-
kéyntien vélisessd seurannassa.

3.2.3 Muut yhteiskunnalliset vaikutukset

Valtakunnallisten tietojarjestelmépalvelujen hyodyt liittyisivit sosiaali- ja terveydenhuollon te-
hostumiseen, laadun parantumiseen sekd paremman ja helpommin saatavilla olevan tiedon li-
saantymiseen. Valtakunnalliseen arkistoon yhdenmukaisesti tallennetut tiedot vahvistaisivat so-
siaali- ja terveydenhuollon tietopohjaa ja yhdenmukaista informaatiota seka jatkossa edistdisi-
vét osaltaan sosiaali- ja terveydenhuollon vélistd tiedonvaihtoa ja yhteistyotd. Lisdksi Kanta-
palveluihin tallennettuja voidaan hyddyntdé sosiaali- ja terveystietojen toisiolain mukaisesti esi-
merkiksi tietoluvalla tutkimuksen ja tietopyynnollad kaikkiin muihin toisiolain mukaisiin kayt-
totarkoituksiin ja myos Terveyden ja hyvinvoinnin laitoksen rekistereihin kerdttavii tietoja olisi
jatkossa saatavilla Kanta-palveluista Terveyden ja hyvinvoinnin laitoksesta annetun lain
(668/2008) muutosten myo6ta erillisten tiedonkeruiden ja kirjausten sijaan. Erityisesti sosiaali-
huollon asiakastietojen tallentaminen Kanta-palveluihin ja asiakasasiakirjojen tietorakenteet
mahdollistavat sosiaalihuoltoa koskevan rekisteritiedonkeruun kehittdmisen.

Ehdotuksen mukaisten valtakunnallisten tietojérjestelmépalvelujen kayttoonotolla ja niihin lii-
tettdvien sovellusten avulla voidaan tehostaa ja kehittda sosiaali- ja terveydenhuollon toiminta-
prosesseja. Toimintaprosessien kehittimisen yhteydessd on tdrkedd ottaa huomioon myods ne
ryhmidt, jotka eivét ole tottuneet sdhkoiseen asiointiin tai eivét siithen kykene. Tarvittaessa hen-
kiloa voitaisiin auttaa sdhkoisessd asioinnissa toiminnallisella tasolla.
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Esityksessd ehdotetun Omatietovaranto-palvelun avulla henkil6illa olisi mahdollisuus tallentaa
omia henkilokohtaisia hyvinvointitietojaan. Tavoitetilassa néité tietoja henkild voisi tallentaa
omatietovarantoon esimerkiksi erilaisten mobiilisovellusten avulla. Henkilo voisi myods halu-
tessaan kopioida omia asiakas- ja potilastietojaan seké ladkemaaraystietoja omatietovarantoon,
ja kayttaa niitd halutessaan omatietovarantoon liittyneissa hyvinvointisovelluksissa. Tadma edis-
tdisi uusia innovaatioita ja uusien tuotteiden kehittdmista.

Esitetyilla muutoksia ei ole merkittivia alueellisia vaikutuksia. Esitetyt muutokset mahdollis-
taisivat asiakas- ja potilastietojen saatavuuden valtakunnallisesti ja tasapuolisesti eri alueilla.
Omatietovaranto mahdollistaisi asukkaiden omien hyvinvointitietojen ja hyvinvointisovellusten
kayton valtakunnallisesti ja osaltaan helpottaisi joidenkin palveluiden saavutettavuutta syrja-
seuduilla.

3.2.4 Sukupuolivaikutukset
Esityksen sddnnokset asiakastietojen sdhkoisestd késittelystd ovat sukupuolineutraaleja.
3.2.5 Lapsivaikutukset

Lapsen oikeuksista sdddetiddn YK:n lapsen oikeuksien sopimuksessa (SopS 59 ja 60/1991), joka
on lailla voimaan saatettu ihmisoikeussopimus. Yleissopimuksen 4 artiklan mukaan sopimus-
valtiot ovat sitoutuneet ryhtyméén kaikkiin tarpeellisiin lainsdddénnollisiin, hallinnollisiin ja
muihin toimiin yleissopimuksessatunnustettujen oikeuksien toteuttamiseksi. Lisdksi alaikdisen
potilaan asemasta sdddetdéin laissa potilaan asemasta ja oikeuksista, alaikdisen asiakkaan ase-
masta sdédetddn laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista. Sosiaalihuoltolaissa
on saddetty lapsen edusta sekd lapsen ja nuoren mielipiteen ja toivomusten huomioon ottami-
sesta. Lapsioikeudessa tirkeda on huolehtia toisaalta lapsen osallisuuden ja toisaalta lapsen suo-
jelun tasapainosta.

Lapsen asiakastietojen sdhkdisessd késittelyssd on aina huomioitava ensisijaisesti lapsen etu,
joka kdytannossa tarkoittaa sitd, ettd kaikki lapsen oikeudet huomioidaan tdysiméaaraisesti. YK:n
lapsen oikeuksien sopimuksen (LOS) mukaan séantelyssd on huolehdittava, ettd se mahdollistaa
ja tukee muun muassa lapsen oikeutta osallisuuteen (LOS 12 art), oikeutta tietoon (LOS 13 art),
oikeutta yksityisyyteen (LOS 16 art) seké oikeutta erityiseen suojeluun ja huolenpitoon (mm.
LOS 3(2) artja 19 art). Lapsella on myos oikeus parhaaseen mahdolliseen terveydentilaan (LOS
24 art).

EU:n yleinen tietosuoja-asetus sditelee tietoyhteiskunnan palveluihin liittyvéasté lapsen suostu-
mukseen sovellettavista ehdoista. Tietosuoja-asetuksen 8 artiklan 1 kohdassa sdddetdén ikéra-
jasta, jonka mukaan tietoyhteiskunnan palveluja voidaan tarjota suoraan lapselle ilman lapsen
vanhempainvastuunkantajan suotumusta tai valtuutusta. Jdsenvaltiot voivat lainsdddannossaan
sadtad lasta koskevasta ikdrajasta, joka ei saa olla alle 13 vuotta eiké yli 16 vuotta.

Sosiaali- ja terveystietojen sdhkdinen késittely voi parhaassa tilanteessa auttaa toteuttamaan en-
tistd paremmin lasten ja nuorten oikeutta parhaaseen mahdolliseen terveydentilaan, itsemaaraa-
miseen ja yksityisyyteen, sekéd parantaa palveluiden saatavuutta ja laatua lapsille ja nuorille.

Esityksen yhtend tarkoituksena on laajentaa valtakunnallisten tietojérjestelmépalvelujen sisél-
tod siten, ettd kyseisiin palveluihin voidaan tallentaa sosiaalihuollon asiakasasiakirjojen lisiksi
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kansalaisella olisi mahdollista my6s tallentaa omia hyvinvointitietojaan tai erilaisten hyvinvoin-
tisovellusten tuottamia tietoja omatietovarantoon. Sosiaalihuollon asiakastiedot olisivat saata-
villa Omakanta-palvelussa seké lapselle itselleen ettd lapsen huoltajalle tai muulle tiedonsaan-
tiin oikeutetulle.

Esityksen mukaan omatietovarantoon tallennettaisiin henkilon itsensa tai hyvinvointisovelluk-
sen tuottamia ja hallinnoimia hyvinvointitietoja. Omatietovaranto ja siihen liitetyt hyvinvoin-
tisovellukset ovat tietoyhteiskunnan palveluita, joita tietosuojalain mukaisesti 13 vuotta tiytta-
nyt lapsi voisi kdyttda itsendisesti. Lapsi voisi tallentaa itsendisesti esimerkiksi tietoja diabetek-
sen hoitoon liittyvid verensokeriarvojaan hyvinvointitietoihin. Alle 13-vuotiaat voisivat kéyttia
omatietovarantoa huoltajan suostumuksella.

Esityksessd ehdotettu sdinnds omatietovarannosta ja sosiaalihuollon asiakastietoihin laajentu-
vasta omien tietojen katselusta antaa mahdollisuuden lapsen oikeudesta yksityisyyteen. Mah-
dollisuus sdhkoiseen asiointiin voi olla tarked esimerkiksi niille lapsille, jotka ovat yksindisia
tai joilla on vaikeat kotiolot. Lapsen henkilokohtainen tilanne voi olla hyvin erilainen ja joissain
tilanteissa sdhkoinen asiointi voisi olla lapselle tirked vuorovaikutusviline.

4 Asian valmistelu
4.1 Valmisteluvaiheet ja -aineisto

Sosiaali- ja terveysministerio asetti asiakastietojen sdhkoista kasittelyd koskevan lainsdddannon
uudistamista valmistelevan tydryhmén toimikaudelle 20.4.2015 - 31.5.2016. Tyoéryhmén toimi-
kautta jatkettiin 30.11.2016 saakka, koska asiakastietolain muutokset olisivat olleet riippuvaisia
sosiaali- ja terveydenhuollon jirjestdmislakiin ja valinnanvapauslakiin tehtdvistd muutoksista
sekd EU:n tietosuoja-asetuksesta.

Tyo6ryhma kokoontui yhteensd 19 kertaa. Tyoryhméan kokoontumisten liséksi hallituksen esi-
tystd on valmisteltu virkatyond yhteistydssd Terveyden ja hyvinvoinnin laitoksen sekd Kansan-
eldkelaitoksen kanssa. Tuon tyon pohjalta esitelty hallituksen esitys HE 300/2018vp raukesi
valtiopdivien paittymisen ja eduskuntavaalien toimittamisen johdosta vuonna 2019.

Tama esitys on laadittu virkatyona rauenneen hallituksen esityksen HE 300/2018vp pohjalta.
4.2 Lausunnot ja niiden huomioon ottaminen

Aiemman lausuntokierroksen palaute maaliskuulta 2017

Luonnoksesta hallituksen esitykseksi oli jarjestetty lausuntokierros tammi-maaliskuussa 2017.
Sosiaali- ja terveysministeri0 vastaanotti noin 180 lausuntoa. Yksittdiset lausunnot 10ytyvit val-
tioneuvoston hankeikkunasta. Lausuntopalautteet on otettu huomioon ja niiden pohjalta on tehty
tarvittavat muutokset lakiesityksen pykéliin sekd yleis- ja yksityiskohtaisiin perusteluihin.
Lausunnon antajat ovat pitdneet esitystd padosin kannatettavana ja lakiesityksen keskeisia eh-
dotuksia on péadosin puollettu. Tietosuojavaltuutetun toimisto on kiinnittdnyt huomiota siihen,

ettd maakunnan ollessa rekisterinpitéjénd kaiken sen jérjestaimisvastuulle kuuluvan palvelutuo-
tannon osalta, tietoja olisi yhden rekisterinpitéjén rekisterissd paljon nykyistd enemmén ja myds
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mahdollisia rekisteritietojen kayttdjid olisi enemman. Talloin my0s riskit asiakastietojen vaa-
rinkdytoksiin lisddntyisivit. Tdmi asettaa vaatimuksia kéyttovaltuuspolitiikalle ja kayttoval-
tuushallinnalle. Liséksi tulee turvata organisaatioille ja kansalaisille tosiasiallinen mahdollisuus
riittdvasti seurata asiakas- ja potilastietojensa kdyttdd ja luovutusta jalkikdteen omakannan
kautta ja muutoin. Yksityiset sosiaali- ja terveydenhuollon ammatinharjoittajat ovat tuoneet
esille vaikeuden liittyd valtakunnallisten tietojirjestelmapalvelujen kayttajiksi.

Lausunnonantajilla on ollut mahdollisuus lausua mielipiteensd myds heille esitettyihin kohden-
nettuihin kysymyksiin webropol-kyselyn avulla. Kysymykset ovat koskeneet asiakastietolakiin
tehtyjd keskeisid muutosehdotuksia.

Vastaajista noin 80 % (82 kpl) on ollut sitd mieltd, ettd asiakastietolain muutokset tukevat hyvin
tai padosiltaan hyvin sote-palvelujarjestelméin uudistuksia. Sote-palvelujirjestelmén keskeinen
uudistus on muun muassa se, etté sosiaali- ja terveyspalvelut muodostaisivat yhteen sovitettuja
kokonaisuuksia. Lisdksi vaikuttava ja integroitu palvelutuotanto edellyttdd asiakasta ja palve-
luita koskevaa tdydellista tietointegraatiota seka tietojen saatavuutta yli organisaatio- ja hallin-
torajojen.

Enemmistd vastaajista oli sitd mieltd, ettd lakiehdotus edistéisi sosiaali- ja terveydenhuollon
asiakastietojen ja asiakkaan itsensé tuottamien hyvinvointitietojen tietoturvallista sdhkdistd ka-
sittelyd sosiaali- ja terveydenhuollossa.

Vastaajista noin 70 % (112 kpl) kannatti lausuttavana olleen esityksen mukaista yhteistd sosi-
aali- ja terveydenhuollon asiakasrekisterié ja sitd vastusti kolme vastaajaa. Vastaajat pitivit so-
siaali- ja terveydenhuollon yhteistd asiakasrekisterid edellytyksend sosiaali- ja terveydenhuol-
lon palvelujen valinnanvapaudelle sekd hyvéni sosiaali- ja terveydenhuollon yhteisty0ssé. Se
nahtiin myds valttimattomana sille, etti sosiaali- ja terveydenhuollon palvelut toimisivat suju-
vasti ja laadukkaasti ja ettd palveluketjut olisivat saumattomia. Huomiota kiinnitettiin siihen,
ettd tarvitaan tdsmennystd sen suhteen, miten laajalti asiakastiedot olisivat ndkyvissd tiedon
kayttdjélle sosiaali- ja terveyspalveluissa. Huomiota kiinnitettiin myds siihen, ettd haluttaisiin
asiakastietojen pysyvdn mahdollisimman pienen piirin tiedossa. Lausuntokierroksen jilkeen on
tarkentunut, etti asiakas- ja potilastietojen kisittely yhteisen rekisterin ja kayttdvaltuuksien pe-
rusteella ei onnistu. Koska asiakas- ja potilastiedoilla on erilliset kiyttotarkoitukset, tulee tieto-
jen kéytosti sosiaali- ja terveyspalveluiden vélilla sdétéa lailla. Liséksi tarvitaan muutoksia mui-
hin asiakas- ja potilastietojen salassapitoa ja luovutuksia koskeviin sdddoksiin. Néitd muutoksia
ei toteuteta tissd annettavaan esitykseen, vaan kdynnistetdén erillinen valmistelu tiedonhallin-
nan sddnnosten uudistamiseksi.

Asiakastietojen kasittelyn perusteeksi esityksessd on ehdotettu, ettd ammattihenkil6 voisi kési-
tella asiakastietoa asiakas- tai potilassuhteen tai lain perusteella padsdantoisesti ilman asiakkaan
suostumusta. Noin 80 % vastaajista kannatti tai padosin kannatti esitettyéd asiakastiedon késitte-
lyperustetta. Kuitenkin edellytettiin, ettd Terveyden ja hyvinvoinnin laitos antaisi selkeét ja yk-
siselitteiset midraykset kdyttdoikeuksien perusteista ja médrittelisi asiakas- ja hoitosuhteen var-
mistamisen toteuttamistavan. Korostettiin myds asiakkaan informoinnin tirkeyttd. Vastaajista
noin 10 % vastusti esitystd. Heiddn mukaansa yksilolla pitdisi olla oikeus paattaa siitd, antaako
tietojaan késiteltdvéksi. Koettiin myds, ettd informoitu suostumus on ollut hyvén ja luottamuk-
sellisen asiakassuhteen perusta ja niin sanotun perussuostumuksen pyytdmisest ei tulisi luopua.
My0s valtaosa vastaajista kannatti sité, ettd asiakkaalla ei olisi oikeutta kieltd4 asiakastietojensa
luovuttamista rekisterinpitéjén sisélla.
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Esityksen mukaan henkild voisi tallettaa tietojaan tai hyvinvointisovelluksen tuottamia tietoja
omatietovarantoon. Henkil6ll4 olisi lisdksi oikeus pdattdd tietojensa kdytostd ja poistamisesta
omatietovarannosta. Henkild voisi antaa suostumuksensa siihen, ettd palvelunantaja saisi hyo-
dyntéé tyotehtivissddn asiakkaan omatietovarannossa olevat hyvinvointitiedot. Henkil6114 olisi
oikeus myo0s kieltdd omatietovarannossa olevien hyvinvointitietojensa ndyttimisen. Saadun pa-
lautteen mukaan noin 85 % kannatti esitystd omatietovarannosta.

Esityksen mukaan reseptikeskuksessa olevia tietoja potilaan lddkemadrdyksistd, niiden toimi-
tustiedoista ja uudistamispyynndistd sekd muista ladkitystiedoista saisi késitelld hoito- tai asia-
kassuhteessa ilman potilaan suostumusta. Potilas voisi kuitenkin kieltdé yksiloimiensa ladkkei-
den ja niihin liittyvien merkintdjen luovutuksen. Vastaajista noin 60 % kannatti tai paéosin kan-
natti esitystd. Esitystd vastustavien mielesté kielto-oikeuden pitéisi olla yhtenevdinen asiakas-
tietojen kielto-oikeuden kanssa ja tuotiin myo0s esille se, ettd potilaan kielto-oikeus tulisi koko-
naan poistaa kokonaisldékityksen hallinnan perusteella.

Kuulemistilaisuus 2.5.2018
Kuulemistilaisuuden taustaa

Asiakastietolakiedistyksen jatkovalmistelussa todettiin, ettd asiakas- ja potilastietojen luovutta-
minen sosiaali- ja terveydenhuollon, eli kahden eri kdyttotarkoituksen vililld, vaatii isompia
muutoksia kuin mitd alun perin oli ajateltu. Asiakastietolakiluonnokseen suunniteltu malli yh-
teisestd rekisteristd, kdyttovaltuuksien hallinnan ja asiayhteyden tai hoitosuhteen todentamisesta
ei sellaisenaan riitd, vaan se edellyttdd muutoksia myds sosiaali- ja terveydenhuollon muuhun
lainsd4dantdon asiakastietolain lisdksi.

Asiakas- ja potilastiedon tiedonhallintaa on sédénnelty kansallisessa lainsdddannossa useissa eri
laeissa: sosiaalihuollon asiakkaan asemasta ja oikeuksista annettu laki (asiakaslaki 812/2000)
sosiaalihuollon asiakasasiakirjalaki (254/2015), potilaan asemasta ja oikeuksista annettu laki
(potilaslaki 785/1992) ja sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009).
Liséksi sosiaali- ja terveydenhuollon toimintaa sddtelevét lukuisat sektorikohtaiset lait.

Sosiaali- ja terveydenhuollon yhteisten palvelujen sdddospohja seka toiminnallisella ettd tiedon-
hallinnan tasolla on vdhéistd. Yhden rekisterin malli ei ratkaisisi sosiaali- ja terveydenhuollon
vilistd tiedonvaihtoa, josta on séddetty sektorikohtaisessa lainsddddnndssi. Lisdksi tietointeg-
raatio vaatii uutta séddospohjaa. Jatkossa olisi tunnistettava my0s ne palvelut, joissa tosiasialli-
sesti tehdddn yhteistyOti sosiaali- ja terveydenhuollon vélilld ja joissa asiakastiedon on tarpeen
liikkua.

EU:n tietosuoja asetuksen 5 artiklassa todetaan, ettd henkilotiedot on kerdttiva tiettyd, nimen-
omaista ja laillista tarkoitusta varten, eikd niitd saa mydhemmin késitelld ndiden tarkoitusten
kanssa yhteen sopimattomalla tavalla (kdyttotarkoitussidonnaisuus). Jos tietoja kiytetdéin mui-
hin kuin alkuperdisiin kdyttotarkoituksiin, se vaatii perusteen, esimerkiksi yksilon suostumuk-
sen taikka lain sddnnoksen. Lisdksi EU:n tietosuoja-asetuksen mukaan sosiaali- ja terveystieto-
jen kdsittelylla on erilaiset perusteet, joista on sdéddetty tietosuoja-asetuksen 6 ja 9 artikloissa.
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Edelld mainituista ongelmista johtuen sosiaali- ja terveysministerid jérjesti kuulemistilaisuuden
2.5.2018. Kuulemistilaisuuden tarkoituksena oli saada palautetta erityisesti siité, ettd yhden re-
kisterin mallista luovuttaisiin. Lisdksi lausunnon antajilla oli niin halutessaan mahdollisuus an-
taa palautetta koko asiakastietolakiluonnoksesta.

Kuulemistilaisuuden palaute

Kuulemistilaisuuteen osallistui yhteensd 83 eri organisaation edustajaa. Kirjallisia lausuntoja
annettiin sosiaali- ja terveysministeriolle yhteensd 34 kappaletta.

Lausuntopalautteen mukaan asiakastiedon késittelyn tulisi olla joustavaa sosiaali- ja terveyden-
huollon yhteisissé palveluissa. Sosiaali- ja terveydenhuollon yhdessé tuottamat ja yhteiset asia-
kasasiakirjat tulisi jatkossa tunnistaa ja maéritelld. Useassa lausunnossa on tuotu esille myos se,
ettd lakiesitys tulisi antaa vuonna 2017 esitetyn mukaisena, jossa on ehdotus yhdesti asiakasre-
kisteristd. Vuonna 2017 saadun lausuntopalautteen perusteella yhden asiakasrekisterin mallia
pidettiin erittdin kannatettavana. Yhden rekisterin mallissa asiakastiedon hallinta olisi perustu-
nut muun muassa kéyttovaltuushallinnolle seké asiayhteyden tai hoitosuhteen todentamiselle.

Lausunnon antajista suurin osa vastusti sité, ettd yhteisestd sosiaali- ja terveydenhuollon asia-
kasrekisteristd luovuttaisiin tdssé esityksessd. Suurin osa vastaajista, kuten Kuntaliitto, Kansan-
eldkelaitos, suurimmat kaupungit ja liitot ovat esittdneet lausunnoissaan, ettd sosiaali- ja tervey-
denhuollon yhteinen asiakasrekisteri on edellytykseni sosiaali- ja terveydenhuollon palvelujen
valinnanvapaudelle ja yhteistydlle sekd se olisi vilttiméiton sosiaali- ja terveydenhuollon pal-
veluiden saumattomuudelle ja sosiaali- ja terveydenhuollon integraatiolle. Lisdksi on esitetty,
ettd EU:n yleinen tietosuoja-asetus ei esté sosiaali- ja terveydenhuollon asiakastietojen yhteistéd
rekisterid. Palautteessa on tuotu esille myo0s se, ettd sosiaali- ja terveydenhuollon asiakastie-
doilla on jo nyt yhteinen kéyttdtarkoitus.

Tietosuojavaltuutetun toimiston lausunnossa on pidetty hyvina ratkaisuna sité, etti esityksessé
ei ehdoteta sosiaali- ja terveydenhuollon yhteisté asiakas- ja potilasrekisterid. Tietosuojavaltuu-
tettu on viitannut sosiaali- ja terveysministerion esittimiin perusteluihin ja on kiinnittinyt lau-
sunnossaan huomiota perustelujen lisdksi vield siihen, ettd asiassa tulee ottaa huomioon myos
salassapitosadnnokset. Pelkalla rekisterimaérittelylld ei voida ohittaa salassapitosddnnoksid. Si-
ten myos salassapitosddnnoksid tulee arvioida silloin, jos tietojen saantia on tarkoitus jatkossa
helpottaa sosiaali- ja terveydenhuollon vélilla.

Terveyden ja hyvinvoinnin laitos korosti lausunnossaan sité, ettd sosiaali- ja terveydenhuollon
palvelujérjestelmiuudistuksen kannalta vélttdméattomis, yhteistd tiedonhallintaa helpottavia
saannoksia ei ole esityksessd. Myoskaén sosiaali- ja terveydenhuollon yhdessé tuottamia ja yh-
teisid asiakasasiakirjoja ei esityksessa ole.

Apteekkariliitto piti esitystd pddosin kannatettavana. Muutosehdotukset tukevat sosiaali- ja ter-
veydenhuollon tietointegraation toteutumista sekd parantavat asiakas- ja ladkitystiedon saata-
vuutta ja hyodynnettavyyttd. Apteekkariliitto esitti lausunnossaan, ettd apteekeilla tulisi olla
mahdollisuus kirjata reseptikeskukseen ladkehoidon vaikuttavuuteen liittyvéa tietoa.

Eldketurvakeskus, liikkennevakuutuskeskus ja tapaturmavakuutuskeskus ovat lausunnoissaan
esittdneet, ettd Kanta-palveluihin kuuluvan viestinvilitys- ja kyselypalvelun avulla voitaisiin
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mahdollistaa my6s muiden korvauskasittelyssé tarvittavien valttdméttomien terveydentilatieto-
jen toimittaminen sdhkdisessd muodossa vakuutuslaitoksille ja -yhtidille silloin, kun niilld on
lainsdadantdon perustuva oikeus saada tietoja. Se olisi mahdollista toteuttaa my0s siten, ettd
tietojen luovuttajalla séilyy harkintavalta yksittdisten tietojen luovutuksessa. Tietojen toimitta-
minen edellyttdisi siis jatkossakin yksiloityd ja perusteltua pyyntdd, jonka oikeellisuuden tieto-
jen luovuttaja arvioisi. Néin ollen muutos ei laajentaisi vakuutuslaitosten ja -yhtididen tiedon-
saantioikeuksia nykyisestd, mutta mahdollistaisi tietojen vélittdmisen sdhkdistd kanavaa pitkin
vastaavassa laajuudessa kuin mihin vakuutuslaitoksilla ja -yhti6illd on oikeus tdllakin hetkelld
paperisessa muodossa. Tyoeldkelaitos saa jo nyt tydeldkelakien perusteella hakea tiedot tekni-
sen kéyttoyhteyden avulla ilman sen suostumusta, jonka etujen suojaamiseksi salassapitovelvol-
lisuus on sdédetty.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) on lausunnossaan nostanut esille sen,
ettd esitykseen olisi syyta lisdtd selkedt sadnnokset siité, ettd valvontaviranomaisella on oikeus
saada tehtiviensd suorittamiseksi tarpeelliset tiedot teknistd kéyttoyhteyden vélitykselld Kan-
saneldkelaitoksen arkistosta. Talla hetkelld Valvira joutuu pyytdiméaan muun muassa potilasasia-
kirjat manuaalisina suoraan kulloinkin kyseessé olevasta toimintayksikdstd. Joissakin tapauk-
sissa toimintayksikoitd on samaan valvonta-asiaan liittyen useita.

Ladkariliitto kiinnitti huomiota potilaan tekemiin kieltoihin. Tietojen tulisi nékya aina ld4karille.
Ladkariliitto toteaa lausunnossaan, ettd ladkitysturvallisuuden toteutumisen niakokulmasta olisi
vélttiméatontd, ettd hoitavalla 14dkérilla olisi tiedossaan se, ettd potilas on tehnyt kieltoja koskien
resepti-keskuksen tai potilastiedon arkiston tietoja. Liiton mielestd yksinkertainen tieto siita,
ettd kieltoja on tehty tai ei ole tehty, riittdisi. [Iman tietoa tehdyisté kielloista ladkéri ei voi kéy-
tdnnossé luottaa reseptikeskuksen ladkitystietojen kattavuuteen minkdin potilaan osalta. Tama
vesittéisi sdhkdisen reseptijarjestelmin keskeisen hyddyn, jonka mukaan jarjestelméstd on saa-
tavissa ajantasainen tieto potilaan ladkityksestd. Valviran nikemyksen mukaan kielto-oikeus on
kuitenkin ehdotetussa muodossa liian laaja ja vaarantaa potilasturvallisuuden. Olisi tarkeaa, ettd
vahintdan paivamaaratietoineen nékyisi, mita sellaisia asiakirjoja tai tietoja tiedostossa on, joi-
den néyttdmisen potilas on kieltanyt.

Sosiaali- ja terveysministeri0 on kisitellyt saadun palautteen ja tehnyt muutoksia esitykseen.
Sosiaali- ja terveydenhuollon integraation edistimiseksi ja saadun palautteen perusteella sosi-
aali- ja terveysministerio kdynnistdd jatkotyon sosiaali- ja terveydenhuollon tiedonhallinnan ke-
hittdmiseksi ja parantamiseksi.

Lausuntokierroksen palaute 2019-2020

Luonnoksesta hallituksen esitykseksi on jérjestetty lausuntokierros 14.11.2019 - 17.1.2020, jota
jatkettiin ministerididen osalta vield 14.2.2020 saakka. Sosiaali- ja terveysministerid vastaanotti
noin 100 lausuntoa.

Yksittdiset lausunnot 10ytyvdt valtioneuvoston lausuntopalvelusta https://www.lausuntopal-
velu.fi/FI/Proposal/Participation?proposalld=aab5241e-f615-4c4f-8ae2-6ddacf46¢786 ja halli-
tuksen  esityksen  valmisteluasiakirjat ~ ovat  julkisessa  palvelussa  osoitteessa
https://stm.fi/hanke?tunnus=STM066:00/2019.
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Lausuntopalautteet on otettu huomioon ja niiden pohjalta on tehty tarvittavat muutokset lakiesi-
tyksen pykaéliin sekd yleis- ja yksityiskohtaisiin perusteluihin.

Lausunnonantajat ovat piténeet esitystd padosin kannatettavana ja lakiesityksen keskeisié ehdo-
tuksia on péédosin puollettu.

Suurin osa lausunnonantajista katsoi, ettd asiakas- ja potilastietojen késittelysté ja luovuttami-
sesta on sdddetty riittdvan selkedsti ja tarkasti.

Suurin osa lausunnonantajista kannatti ehdotusta, ettd tiedonhallintapalveluun on esitetty lisét-
tavaksi uusi kohta liittyen muihin asiakkaan sosiaali- ja terveydenhuoltoon kytkeytyviin palve-
luihin ja asiakastietojen késittelyyn liittyvistd tahdonilmauksista. Tiedonhallintapalveluun voisi
tallentaa esimerkiksi henkilon vastustuksen hénen tietojensa kiytostd biopankkitoiminnassa.
Tahdonilmauksista kisittelystd ja luovuttamisesta on sdddetty riittdvin selkedsti ja tarkasti. Saa-
dun palautteen perusteella esitettiin kuitenkin, ettd tahdonilmaisut keskitettdisiin erilliseen tah-
donilmaisupalveluun ja tiedonhallintopalvelussa olisi keskeiset potilasta koskevat terveystiedot.

Enemmistod lausunnonantajista kannatti esitysté, ettd lain 9 §:std poistettaisiin sosiaali- ja ter-
veysministerion asetuksenantovaltuus siitd, mitkd asiakasasiakirjat on luokiteltava erityisté suo-
jausta edellyttaviksi. Esitettdvin lain mukaan Terveyden ja hyvinvoinnin laitos antaisi maérayk-
set valtakunnallisten tietojarjestelmépalvelujen toteutuksen edellyttdmistd tietojérjestelmien
olennaisista vaatimuksista ja maarittaa asiakasasiakirjojen tietosisallot ja tietorakenteet seka tie-
torakenteissa valtakunnallisesti hyddynnettivit koodistot. Lausunnoissa kuitenkin kiinnitettiin
huomiota siihen, ettd erityissuojatuissa asiakasasiakirjoissa ei valttimadttd ole kyse kayttdoi-
keuksista ja etté erityissuojatuista asiakirjoista on maininta vain hallituksen esitysluonnoksen
yleisperusteluissa.

Lain 12 §:ssd sdddettdisiin, ettd henkild voi antaa suostumuksensa siihen, ettd palvelunantajalle
voidaan luovuttaa omatietovarannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen
toteuttamiseksi. Enemmist6 lausunnonantajista katsoi, ettd hyvinvointitietojen luovuttamisesta
on sdddetty riittdvan selkedsti ja tarkasti. Hyvinvointisovellusten valmistajat kannattivat enem-
mén MyData-tyyppistd ldhestymistapaa ja kayttotarkoitussidonnaisuudesta luopumista. Osa
lausunnonantajista sen sijaan toivoi tarkempaa ja yksityiskohtaisempaa siéntelya.

Lain 19 ja 21 §:ssé sdddettdisiin, ettd henkilolla on oikeus saada omat asiakas- ja potilastietonsa
omatietovarantoon ja edelleen hyvinvointisovelluksiin hyddynnettdviksi. Suurin osa lausunnon-
antajista sinélldén katsoi, ettd asiakas- ja potilastietojen luovuttamisesta omatietovarantoon on
sdddetty riittdvan selkedsti ja tarkasti, mutta toisaalta suppeasti. Osa lausunnonantajista ei ym-
mértanyt, mitd hyvinvointitietojen kopioinnilla tavoiteltaisiin ja erityisesti hyvinvointisovellus-
ten valmistajat lausuivat, ettd eivdt ymmartdneet mité lisdarvoa omatietovaranto tarjoaisi. Suu-
rin osan lausunnonantajista kannatti, ettd oma-tietovarantoon liittyvat hyvinvointisovellukset
tulisi sertifioida.

Esityksen 47 §:ssd esitetddn muutettavaksi valtakunnallisten tietojirjestelmipalveluiden kéy-
tostd perittdvien maksujen perusteita siten, ettd Kansaneldkelaitoksen tulisi toimittaa arvio seu-
raavien neljan vuoden kustannuksista yhden vuoden sijasta. Muutoksella tavoitellaan sita, ettd
merkittdvien, valtakunnallisten tietojérjestelmépalveluiden hoidon edellyttdmien investointien
kustannukset voidaan huomioida useamman vuoden jaksotuksella niin, etteivét kustannukset
kasaannu yksittéiselle vuodelle. Enemmist6 lausunnonantajista katsoi, ettd maksuihin liittyvisté
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menettelyistd on sdddetty riittdvin selkeésti ja tarkasti. Suurin osa sosiaali- ja terveydenhuollon
palvelunantajista ehdotti kuitenkin, ettd jatkossa toiminta tulisi rahoittaa valtion budjetista.

Lausunnonantajilla ei ollut yhtendistd nékemystd, olisiko nimenomaan asiakastietolaissa sai-
dettdva siité, ettd rekisterdidyn oikeutta késittelyn rajoittamiseen voitaisiin rajoittaa silloin, kun
rekisterdity kiistdd henkilGtietojen paikkansapitivyyden. Sen sijaan muun muassa tietosuoja-
valtuutettu esitti arvioitavaksi, voitaisiinko rajoitus sddtds yksiléidymmin. Tdma voitaisiin to-
teuttaa esimerkiksi sddtdmalld rajoitus tilanteissa, joissa oikeuden toteuttaminen voisi aiheuttaa
vakavaa vaaraa rekisterdidyn terveydelle tai hoidolle. Tietosuoja-asetuksen18 artiklan mukaan
tietoja saa rajoittamisesta huolimatta kuitenkin késitelld esimerkiksi silloin, jos se on tarpeen
toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi.

Useassa avoimessa vastauksessa toistui toive ryhtyad viivytyksettd edistimién tiedonhallinnan
sddnnodsten kokonaisuudistusta, jotta asiakas- ja potilastietojen kéytto uudistuneissa ja uudistu-
vissa moniammatillisissa sote-palveluissa mahdollistettaisiin entistd tehokkaammin ja asiakas-
lahtdisemmin. Sosiaali- ja terveydenhuollon henkilGtietojen kasittelyyn liittyva lainsdddanto on
pirstaleista ja vanhentunutta, eikd sen henkildtietojen késittelyd koskeva osa palvele enéé asi-
akkaiden ja potilaiden tarpeita.

Kansanelékelaitos, Sosiaali- ja terveysalan lupa- ja valvontavirasto, liikenne- ja viestintivirasto
ja Terveyden ja hyvinvoinnin laitos ovat lausunnossaan todenneet, ettid koska vaatimustenmu-
kaisuustodistus kokoaa toiminnalliset, yhteentoimivuus- ja testausvaatimukset, tulisi sen myon-
tdjana toimia muu taho kuin tietoturvallisuuden arviointilaitos, jonka asiantuntemus kattaa vain
tietoturvallisuusvaatimukset. Vaatimustenmukaisuustodistuksen myontéjéna tulisi toimia vi-
ranomainen kuten esimerkiksi Kansaneldkelaitos tai Terveyden ja hyvinvoinnin laitos lausun-
non mukaan vaihtoehtoisesti Sosiaali- ja terveysalan lupa- ja valvontavirasto, ja arviointilaitok-
sen tulisi antaa vain lausunto ja raportti tietoturvallisuusvaatimusten arvioinnin tuloksista. Tama
suoraviivaistaisi ja yhdenmukaistaisi sertifioinnin menettelyjd. Terveyden ja hyvinvoinnin lai-
tos on lausunnossaan todennut, ettd mikéli vaatimustenmukaisuustodistuksia myontdisi Sosi-
aali- ja terveysalan lupa- ja valvontavirasto (joka siséllollisesti vastaa myos rekisterdinnistd ja
valvonnasta), sille tulisi taata riittdvét resurssit tehtdvan hoitamiseen. Mikali vaatimustenmu-
kaisuustodistuksia myontéisi Kansanelédkelaitos, yksi taho voisi toimia joidenkin sertifioitavien
jarjestelmien valmistajana, testaajana, todistuksen myontdvand hyviksyjana ja rekisterdijana,
koska my0s Kansaneldkelaitoksen Kanta-palvelut siséltyvit sertifioitaviin jarjestelmiin. Serti-
fiointiprosessissa on joka tapauksessa varmistettava riittavét ohjaus- ja valvontamenettelyt, val-
mistajien kautta palvelunantajille kustannuksia aiheuttavien menettelyjen tarkoituksenmukai-
nen taso suhteessa viltettdviin tietoturvallisuus- ja muihin riskeihin sekd viranomaistoiminnan
lapindkyvyys. On tarkedd, ettd sertifioinnin menettelyjen ohjausta voidaan tehdéd 34 § mukai-
sesti Terveyden ja hyvinvoinnin laitoksen madrdysten kautta. Tamén lisdksi tulisi lain peruste-
luteksteissa tai saddostekstissd mainita, mikd viranomaistaho (kuten sosiaali- ja terveysministe-
ri0, Sosiaali- ja terveysalan lupa- ja valvontavirasto tai Terveyden ja hyvinvoinnin laitos valvoo
todistuksen myontimisté ja sertifiointiprosessia. Tdmén tahon tulisi olla jokin muu kuin todis-
tuksia myontavé taho. My0s sertifioitavan tietojirjestelméipalvelun tuottajan riittdvd kuulemi-
nen ja valitusmahdollisuudet paitoksistd on varmistettava.

Kansanelékelaitos, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Liikenne- ja viestintdvirasto
ja Terveyden ja hyvinvoinnin laitos ovat lausunnossaan esittineet vaatimustenmukaisuustodis-
tuksen voimassaolon enimmaéisajaksi kolme vuotta ehdotetun viiden vuoden sijaan. Taméa yh-
denmukaistaisi voimassaoloja muilla toimialoilla kdytettdvien méaréaikojen kanssa ja ehkéisisi
jérjestelmien muutoksista aiheutuvien poikkeamatilanteiden riskien toteutumista.
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Kansanelédkelaitoksen lausunnon mukaan asiakastietolain luonnoksen ja samanaikaisesti muun
lainsdddannon mukaisten valtakunnallisten tietojarjestelmipalveluiden kehittdminen edellyttia
laajoja muutoksia julkisen ja yksityisen sektorin sote-toimijoiden, muiden valtakunnallisten toi-
mijoiden ja apteekkien tietojarjestelmiin. Kokemus on osoittanut, ettéd lainsdddannon muutosten
toimeenpano edellyttdd tarkennettuja madrittelyja useiden toimijoiden yhteistyonéd. Vasta sen
jélkeen voidaan kdynnistii tietotekniset toteutukset ja niiden edellyttimat hankinnat. Kaytton-
otto ja toiminnallisten muutoksen aikaansaaminen voi alkaa paisaintdisesti noin kahden vuoden
kuluttua siitd, kun lainsdddannon edellyttimat toimenpiteet on kiynnistetty.

Kansanelédkelaitos on lausunnossaan kiinnittinyt huomiota myds Kansaneldkelaitoksen ase-
maan perustoimeentulon myontdjana ja liittymisestd Kanta-palveluihin, josta on jo sdddetty toi-
meentulotuesta annetun lain 18 f §:ssé.

Valtiovarainministeri6 on lausunnossaan kiinnittdnyt huomioita asiakastietolakiin suhteesta tie-
donhallintalakiin. Koska tiedonhallintalaki on yleislaki, tulee hallituksen esityksessa perustella
erityislainsdddannossd ehdotetut poikkeukset.

Oikeusministerié on lausunnossaan kiinnittanyt erityistd huomiota ehdotuksen perustuslainmu-
kaisuuteen. Esitysté olisi olennaisesti tarkennettava siten, ettd siind otettaisiin paremmin huo-
mioon perustuslakivaliokunnan aikaisemmasta hallituksen esityksestd (HE 300/2018) annetut
arkaluontoisten henkil6tietojen luovuttamista koskevat sddtamisjarjestyshuomautukset.

Arviointineuvoston ja oikeuskanslerinviraston lausunnot

Arviointineuvosto on antanut rauenneesta hallituksen esityksestd (300/2018) lausuntonsa hei-
nikuussa 2018. Lausunnossaan arviointineuvosto totesi, ettd esityksen vaikutusarvioista saa ka-
sityksen yleiselld tasolla. Kuitenkin esitysluonnoksessa arviointineuvosto niki puutteita ja nosti
esille kehittimiskohteita. Esitystd on korjattu arviointineuvoston lausunnon mukaisesti, kuten
kustannusten ja hyotyjen kohdentumiseen kotitalouksille, yrityksille ja julkiseen talouteen seké
sen osalta missd méérin esitys edesauttaa Sipildn hallituksen tavoitetta kokonaissadéstdjen saa-
vuttamista.

Arviointineuvosto on kiinnittdnyt huomiota myos siihen, ettd esityksesti puuttuu vertailu kan-
sainvélisistd kokemuksista sosiaali- ja terveydenhuollon sdhkdisistd tietojérjestelmistd seka
siitd, mitd voisimme oppia muiden maiden kokemuksista tietojarjestelmien turvallisuudesta, ris-
keistd, kustannuksista ja hyodyistd. Sosiaali- ja terveysministerid toteaa kansainvilisen vertai-
lun puuttumisen johtuvan siitd, etti vaikka esitettivé asiakastietolaki kumoaa voimassa olevan
vuonna 2007 sdadetyn asiakastietolain, perustuu esitettdva asiakastietolaki valtaosin voimassa
olevaan lakiin. Sdhkoisten tietojarjestelmépalveluiden osalta tehdédédn jatkuvaa yhteistyotd EU
maiden vililla, kuten esimerkiksi eHealth-verkosto -yhteistyd. Eri maiden palvelujérjestelmét
ovat hyvin erilaisia ja sen vuoksi tiedonhallintaratkaisuja ei voi suoraan vertailla niiden vlill4.

Arviointineuvosto kiinnitti huomiota siihen, etti esityksessé tulisi arvioida tietojen luovuttami-
sen kiellon mahdollisia riskeji, erityisesti tietojen luovuttamisen kiellon vaikutuksia lapsiin.
Sosiaali- ja terveysministerid toteaa, ettd alaikdisen asiakkaan tai potilaan itsemadradmisoikeu-
desta on sdddetty laissa sosiaalihuollon asiakkaan asemasta ja oikeuksista sekd potilaan ase-
masta ja oikeuksista. Esitettdva asiakastietolaki ei tuo tdhdn saéntelyyn muutosta.
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Oikeuskanslerinvirasto on lausunnossaan hallituksen esityksestd (300/2018) kiinnittdnyt huo-
miota esityksen puutteellisuuksiin suhteessa perustuslakiin, sditdmisjérjestykseen sekd riippu-
vuuteen muista esityksestd, jotka on esitykseen korjattu. Lisdksi on korjattu oikeuskanslerinvi-
raston esiin nostamia yksityiskohtaisia esityksen puutteita.

5 Riippuvuus muista esityksisti

Esitys on riippuvainen muun muassa seuraavista hallituksen esityksisti:

- hallituksen esitys laiksi kliinisesté ladketutkimuksesta ja erdiksi siihen liittyviksi laeiksi
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut

1.1 Laki sosiaali- ja terveydenhuollon asiakastietojen siihkdoisesti kiisittelysti
1 luku Yleiset sddnnokset

1 §. Lain tarkoitus. Pykdlan mukaan lain tarkoituksena olisi edistéé sosiaali- ja terveydenhuol-
lon asiakastietojen ja asiakkaan itsensi tuottamien hyvinvointitietojen tietoturvallista sahkdisté
késittelya sosiaali- ja terveydenhuollossa seké sdétéé asiakas- ja hyvinvointitietojen késittelyyn
sovellettavista yhtendisistd ja yleisistd periaatteista ja vaatimuksista. Asiakas- ja hyvinvointitie-
tojen késittely olisi tarpeen yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan (h)-alakohdan mu-
kaan ladketieteellisid diagnooseja varten, terveys- tai sosiaalihuollollisen hoidon tai késittelyn
suorittamiseksi taikka terveys tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten ji-
senvaltion lainsdddéannon perusteella.

Lakiesitys mahdollistaisi sosiaali- ja terveydenhuollon tuottamien asiakastietojen ja asiakkaan
itsensd tuottamien hyvinvointitietojen tietoturvallista késittelyé terveydenhuollon ja sosiaalipal-
veluiden jarjestdmisen ja tuottamisen kayttotarkoituksissa. Asiakastiedon hyodyntamisestd tois-
sijaisiin kayttotarkoituksiin sdddetddn laissa sosiaali- ja terveystietojen toissijaisesta kaytosta
(552/2019, toisiolaki).

Sosiaali- ja terveydenhuollossa tuotettu asiakastieto ja asiakkaan itsensé tuottama hyvinvointi-
tieto olisivat mahdollisimman tehokkaasti ammattihenkildiden kéytossi. Asiakastietojen osalta
esityksessd otetaan huomioon arkaluonteisten asiakastietojen tietosuoja ja tietoturvallisuuden
vaatimukset. Lain avulla edistettdisiin asiakkaan ja ammattihenkilon vélisti tiedonvaihtoa ja
asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa késittelysta.

2 §. Soveltamisala ja suhde muuhun lainsddddntoon. Pykéldssa saddettdisiin lain soveltamis-
alasta ja suhteesta muuhun lainsédadantoon. Laissa annetaan tietosuoja-asetusta tdydentdvit ja
tdsmentdvit sddnnokset, kun sosiaali- ja terveydenhuollon asiakastietoja ja asiakkaan itsensd
tuottamia hyvinvointitietoja késitelldén sédhkoisesti terveydenhuollon ja sosiaalipalveluiden jar-
jestdmisen ja tuottamisen kayttotarkoituksissa. Jos tdssd laissa sdddetdén toisin kuin tietosuoja-
laissa (1050/2018), sovellettaisiin timén lain sédnndksia.

Pykéldn mukaan lakia sovellettaisiin sosiaali- ja terveydenhuollon asiakastietojen ja henkilon
itsensd tuottamien hyvinvointitietojen sdhkdiseen kisittelyyn. Lakia sovellettaisiin julkisen ja
yksityisen sosiaali- ja terveydenhuollon palvelunantajan jarjestdessa taikka tuottaessa sosiaali-
ja terveydenhuoltoa.

Asiakastietojen sdhkoiselld késittelylla tarkoitetaan sdhkoisesti tapahtuvaa asiakastiedon kerda-
mistd, tallentamista, jarjestdmistd, kayttod, siirtdmistd, luovuttamista, sdilyttimistd, suojaa-
mista, poistamista, tuhoamista sekd muita asiakastietoihin kohdistuvia toimenpiteita.

Hyvinvointitiedoilla tarkoitettaisiin henkilon itsensd tuottamia ja Kanta-palveluista hyvinvoin-
tisovelluksille luovutettuja henkilon terveyttd ja hyvinvointia koskevia tietoja. Hyvinvointitie-
tojen tallentaminen ja kdyttd henkilon oman hyvinvoinnin edistdmiseksi olisi mahdollista ilman
asiakas- tai hoitosuhdetta.
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Pykildn toisessa momentissa lain soveltamisalaa esitetddn perustuslakivaliokunnan (HE
300/2018) lausunnon mukaisesti tdsmennettdviksi suhteessa muuhun lainsdddant6on. Muun
muassa potilaslain 13 a §:ssd sdddetddn jo nyt, ettd potilasasiakirjoihin siséltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojarjestelmépalvelujen avulla sdddetddn sosiaali- ja tervey-
denhuollon asiakastietojen sdahkdisestd kisittelystd annetussa laissa (159/2007). Kansanelédke-
laitoksen ylldpitdméén reseptikeskukseen talletettujen lddkemairdysten tietojen luovuttamisesta
sdddetddn sdhkoisestd lddkemadrdyksestd annetussa laissa (61/2007). Pykélén toisessa momen-
tissa esitetddn sdddettiviksi, ettd siltd osin kuin asiakastietojen késittelysté ei sdddettéisi asia-
kastietolaissa, sdddettdisiin siitd potilaan asemasta ja oikeuksista annetussa laissa (785/1992,
jiljempana potilaslaki, sosiaalihuollon asiakkaan asemasta ja oikeuksista annetussa laissa
(812/2000, jaljempéand asiakaslaki, laki sosiaali- ja terveystietojen toissijaisesta kdytdstd
(552/2019), laki julkisen hallinnon tiedonhallinnasta (906/2019, tietosuojalaissa (1050/2018),
viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999, jéljempéané julkisuuslaki),
sdhkodisestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sdhkdisesta
tunnistamisesta ja sdhkdisistd luottamuspalveluista annetussa laissa (617/2009), digitaalisten
palvelujen tarjoamisesta annetussa laissa (306/2019), véestotietojarjestelmastd ja Digi- ja vdes-
totietoviraston varmennepalveluista annetussa laissa (661/2009) seka arkistolaissa (831/1994)
tai ndiden nojalla saddetdan.

Liséksi asiakastietojen késittelyssé ja tdimén lain mukaisia palveluja ja toimintoja jdrjestettidessé
on noudatettava, mité kielilaissa (423/2003) ja sen nojalla sdadetién. Jos terveydenhuollon asia-
kas- ja potilastietoja késitteleva tietojarjestelma tai sen osa on terveydenhuollon laitteista ja tar-
vikkeista annetussa laissa (629/2010) tarkoitettu terveydenhuollon laite, tietojarjestelmédn tai
sen osaan sovelletaan my0s mainittua lakia ja sen mukaisia vaatimuksia. Liséksi hallituksen
esityksessd esitetddn informatiivista muutosta asiakaslakiin siten, ettd sen uudessa 14 a §:ssé
sdddettiisiin, ettd sosiaalihuollon asiakirjoihin sisiltyvien tietojen luovuttamisesta valtakunnal-
listen tietojarjestelmdpalvelujen avulla sdddetddn sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisesta kasittelystd annetussa laissa.

3 §. Mdiritelmdt. Pykdldssa on méadritelty laissa keskeisesti kdytettavat kasitteet.

Pykélédn 1 kohdassa miariteltiisiin asiakkaan kasite. Asiakkaalla tarkoitettaisiin laissa sosiaali-
huollon asiakkaan asemasta ja oikeuksista (812/2000, jaljempéana asiakaslaki) tarkoitettua asia-
kasta sekd potilaan asemasta ja oikeuksista annetussa laissa (785/1992, jéaljempéana potilaslaki)
tarkoitettua potilasta. On tarkoituksenmukaista kéayttdd yhta termié henkilosté, joka kéyttaa joko
sosiaali- tai terveydenhuollon palveluja tai molempia taikka sosiaali- ja terveydenhuollon yh-
teistyOssd tuottamia palveluja. Mikéli lain sdédnndksid sovellettaisiin vain terveydenhuoltoon,
kéytettdisiin termid potilas, jolla tarkoitettaisiin yksinomaan potilaslaissa tarkoitettua potilasta.

Pykéldn 2 kohdassa maariteltdisiin asiakasasiakirjan kisite. Sosiaalihuollossa asiakaslain ja
asiakasasiakirjalain (laki sosiaalihuollon asiakasasiakirjoista, 254/2015) mukaan asiakasasiakir-
jalla tarkoitetaan viranomaisen ja yksityisen jarjestiméén sosiaalihuoltoon liittyvaa, julkisuus-
lain 5 §:n 1 ja 2 momentissa tarkoitettua asiakirjaa, joka siséltid asiakasta tai muuta yksityis-
henkiloéd koskevia asiakastietoja. Vastaavasti terveydenhuollossa potilasasiakirjalla tarkoite-
taan potilaslain 2 §:n 5 kohdan mukaan potilaan hoidon jérjestamisessé ja toteuttamisessa kay-
tettdvid, laadittuja tai saapuneita asiakirjoja taikka teknisid tallenteita, jotka sisdltdvdt hanen ter-
veydentilaansa koskevia tai muita henkilokohtaisia tietoja. Potilasasiakirja-asetuksen 2 §:n mu-
kaan potilasasiakirjoihin kuuluvat potilaskertomus ja siihen liittyvét potilastiedot tai asiakirjat
sekd ladketieteelliseen kuolemansyyn selvittdmiseen liittyvit tiedot tai asiakirjat samoin kuin
muut potilaan hoidon jérjestimisen ja toteuttamisen yhteydessd syntyneet tai muualta saadut
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tiedot ja asiakirjat. Téassd laissa asiakasasiakirjalla tarkoitettaisiin 2 kohdan mukaan seké asia-
kaslaissa ja asiakasasiakirjalaissa tarkoitettua asiakasasiakirjaa ettd potilaslain ja potilasasia-
kirja-asetuksen tarkoittamaa potilasasiakirjaa.

Pykilan 3 kohdan mukaan sosiaalihuollon asiakastiedolla tarkoitettaisiin asiakasta koskevaa
henkildtietoa, joka siséltyy asiakaslaissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan.

Pykélén 4 kohdan mukaan potilastiedolla tarkoitettaisiin potilasta koskevaa henkil6tietoa, joka
siséltyy potilaslaissa tarkoitettuun potilasasiakirjaan. Potilaslain 12 §:n mukaan asiakastiedolla
tarkoitettaisiin terveydenhuollon ammattihenkilon potilasasiakirjoihin merkitseméé potilaan
hoidon jérjestdmisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi tarpeellista tietoa
ja potilasasiakirja-asetuksessa tarkoitetun potilasasiakirjan sisaltimad potilasta koskevaa tietoa
sekd sosiaalihuollossa asiakasasiakirjalain 3 §:n 6 kohdassa tarkoitettua sellaista henkiltietoa,
joka on kirjattu tai on asiakasasiakirjalain mukaan kirjattava sosiaalihuollon asiakasasiakirjaan.
Muutos pykalan 3-5 kohtiin on tehty perustuslakivaliokunnan lausunnon johdosta, jonka mu-
kaan my®s potilastietieto tulisi médritella.

Pykélédn 5 kohdan mukaan asiakastiedolla tarkoitettaisiin 3 ja 4 kohdassa tarkoitettuja sosiaali-
huollon asiakastietoja ja potilastietoja.

Pykélén 6 kohdassa madriteltdisiin tietojdrjestelmd. Silla tarkoitettaisiin tietojenkisittelylait-
teista, ohjelmistoista ja muusta tietojenkasittelystd koostuvaa kokonaisjarjestelya, jota valmis-
tajan suunnittelemien ominaisuuksien mukaisesti on tarkoitettu kaytettdviksi asiakastietojen
sdhkoiseen késittelyyn, asiakasasiakirjojen tallentamiseen ja ylldpitoon tai valtakunnallisiin tie-
tojarjestelmapalveluihin liittimiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkild voi
hyodyntdd hyvinvointitietoja. Madritelma perustuu tiedonhallintalain 2 §:ssd olevaan tietojér-
jestelmin maaritelmadn. Madritelmaa on kuitenkin tiydennetty siten, ettd ehdotettavassa laissa
tietojarjestelmalld tarkoitetaan sellaisia asiakastietojen késittelyssa kaytettdvia tietokoneohjel-
mistoja ja tietojenkasittelyjarjestelmid, jotka on tarkoitettu kdytettaviksi nimenomaan sosiaali-
ja terveydenhuollossa asiakkaisiin kohdistuvan palvelutuotannon kéytto6n. Sdénnoksen tarkoit-
tamia tietojarjestelmié olisivat timin mukaisesti esimerkiksi potilastietojirjestelmait seké labo-
ratorio- ja kuvantamisjérjestelmissa kiytettivit ohjelmistot, joilla késitellddn potilaita koskevia
tietoja. Sen sijaan laitteiden toimintaa ohjaavat tietokoneohjelmat, jotka eivit kasittele asiakas-
tietoja, eivét olisi lain tarkoittamia tietojarjestelmid. Myoskédn yleiskdyttdiset ohjelmat, kuten
tekstinkasittely- tai taulukkolaskentaohjelmat taikka henkildstd- tai taloushallinnon ohjelmat ei-
vit olisi lain tarkoittamia tietojérjestelmié. Lain tarkoittamiksi tietojarjestelmiksi madriteltiisiin
my0s vilityspalvelut, joita kdytetddn sosiaali- tai terveydenhuollon asiakastietojen vilitta-
miseksi lain tarkoittamiin valtakunnallisiin tietojirjestelmipalveluihin, joita Kansanelédkelaitos
yllépitiisi. Lisdksi tietojérjestelmélld tarkoitettaisiin sosiaali- ja terveydenhuollon ammattihen-
kilon kayttdmai sovellusta, jota ammattihenkild kayttdd hyvinvointitietojen lukemisessa. Tie-
tojarjestelma voi olla my0s usean tietojarjestelmian muodostama kokonaisuus, jonka tietojérjes-
telmépalvelun tuottaja tarjoaa tai toteuttaa palvelunantajalle.

Pykélén 7 kohdassa palvelunantajalla tarkoitettaisiin tdssé laissa seki sosiaali- ettd terveyspal-
velujen jarjestdjaa tai tuottajaa.

Terveydenhuoltoa koskevassa lainsdddanndssd palvelunantajalla tarkoitetaan potilaslain 2 §:n
4 kohdan mukaan terveydenhuollon toimintayksikkod. Tyoterveyshuoltolain (1383/2001) 7 §:n
2 kohdan mukaan palvelunantajalla tarkoitetaan tyonantajaa seki itsendisend ammatinharjoitta-
jana toimivaa terveydenhuollon ammattihenkil6a.
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Sosiaalihuoltoa koskevassa lainsdddannossa palvelunantajalla tarkoitetaan sosiaalihuollon asia-
kasasiakirjalain 3 §:n 2 kohdan mukaan sosiaalihuoltoa tai sosiaalipalveluja jarjestivaa, tuotta-
vaa tai toteuttavaa viranomaista taikka yksityisistd sosiaalipalveluista annetussa laissa
(922/2011) tarkoitettua palvelujen tuottajaa.

Muun lainsédddidnndn perusteella sosiaali- ja terveydenhuoltoa tuottavia tahoja ovat sosiaali- ja
terveyspalveluiden jarjestimisest ja tuottamisesta vastaavat valtion viranomaiset, kuten Ter-
veyden ja hyvinvoinnin laitos turvakotipalvelun jirjestdjéni ja Terveyden ja hyvinvoinnin lai-
toksen alainen Valtion koulukodit. Sen sijaan esimerkiksi muiden hallinnonalojen vastuulle
kuuluvissa palveluissa annettavat sosiaali- ja terveydenhuollon palvelut, kuten esimerkiksi op-
pilas- ja opiskelijahuoltolain (1287/2013) 7 §:n mukaisten opiskeluhuollon psykologi- ja ku-
raattoripalvelujen jérjestdjdt ja tuottajat eivét kuuluisi timén méairitelméan piiriin. Poikkeuksena
téstd puolustusvoimien jérjestdmai terveyden ja sairaanhoito sisiltyy potilaslain 2 §:n 4 kohdan
mukaiseen toimintayksikon mééritelmaén, joten se on tissé laissa tarkoitettu palvelunantaja.

Pykélan 8 kohdassa palvelunjdrjestdjdlld tarkoitettaisiin palvelunantajaa, jolla on viranomai-
sena velvollisuus huolehtia siité, ettd asiakas saa hénelle lain tai viranomaisen péadtoksen mu-
kaan kuuluvan palvelun tai etuuden. Lisdksi palvelunjérjestdjalld tarkoitettaisiin yksityisté pal-
veluntuottajaa, jolla on velvollisuus huolehtia siité, ettd asiakas saa sopimuksen tai kuluttajan-
suojaa koskevien sdédnndsten mukaisen, hdnelle kuuluvan palvelun.

Pykélédn 9 kohdassa palveluntuottajalla tarkoitettaisiin palvelunantajaa, joka palvelunjérjestdjan
asemassa tuottaa itse tai palvelunjérjestdjan kanssa tehdyn sopimuksen perusteella sosiaali-
ja/tai terveyspalvelua.

Pykélén 10 kohdassa médritellddn tietoturvallisuuden arviointilaitos. Sidnndksen mukaan tie-
toturvallisuuden arviointilaitoksella tarkoitetaan tietoturvallisuuden arviointilaitoksista anne-
tussa laissa (1405/2011) tarkoitettua yritysta, yhteisoa tai viranomaista, jonka Liikenne- ja vies-
tintdvirasto on nimennyt suorittamaan sosiaali- tai terveydenhuollon tietojérjestelmien tietotur-
van vaatimustenmukaisuuden arviointia. Tietoturvan arviointilaitoksen hyviksymisen yleiset
edellytykset on todettu edelld mainitun lain 5 §:ssé. Lisdksi arviointilaitoksella tulisi olla hyva
asiantuntemus sosiaali- ja terveydenhuollon tietojérjestelmid koskevista vaatimuksista, joista
saddetdan ehdotettavan esityksen 34 §:ssi. Tietoturvallisuuden arviointilaitoksen tehtdvana olisi
tarkastaa, tayttddko Kansaneldkelaitoksen ylldpitdmiin valtakunnallisiin tietojarjestelmapalve-
luihin valittomasti liitettdvéaksi suunniteltu tietojarjestelma tietoturvaa ja siihen sisdltyvaa tieto-
suojaa koskevat olennaiset vaatimukset.

Tietoturvallisuuden arviointilaitokseksi hakeudutaan erikseen. Arviointilaitoksen tulee tayttia
tietoturvallisuuden arviointilaitoksista annetun lain 5 §:n ja asiakastietolain mukaiset vaatimuk-
set. Mittatekniikan keskuksen yhteydessa toimiva kansallinen akkreditointielin (Finnish Accre-
ditation Service, FINAS) on todennut arviointilaitoksen patevyyden siten kuin vaatimustenmu-
kaisuuden arviointipalveluista annetussa laissa (920/2005) sdéddetidén. Tama jélkeen Liikenne-
ja viestintdvirasto Traficom voi nimeté arviointilaitoksen tehtdviénsa siten kuin tietoturvalli-
suuden arviointilaitoksista annetussa laissa sdddetién.

Pykélan 11 kohdassa maaritelldan hyvinvointitieto. Hyvinvointitiedoilla tarkoitettaisiin henki-
16n itsensa tuottamia henkilon terveyttd ja hyvinvointia koskevia tietoja, jotka henkild olisi tal-
lentanut kohdassa 16 mainittuun omatietovarantoon. Téllaisia hyvinvointitietoja olisivat esi-
merkiksi erilaiset hyvinvointia tai terveydentilaa koskevat seuranta-, mittaus-, valmennus-, ar-
vio- tai suunnitelmatiedot.
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Pykélén 12 kohdassa maiaritellddn omatietovaranto. Omatietovarannolla tarkoitettaisiin henki-
16n itsensd tuottamien hyvinvointitietojen sdilyttdmistd varten valtakunnallisiin tietojdrjestel-
mépalveluihin muodostettua valtakunnallista sdhkdista tietovarantoa. Henkild voisi katsella ja
poistaa tuottamiaan tietoja seké halutessaan myontia sosiaali- ja terveydenhuollon ammattilai-
selle luvan omien tietojensa kasittelyyn.

Pykélén 13 kohdassa maaritelldén Ayvinvointisovellus. Hyvinvointisovelluksella tarkoitettaisiin
omatietovarantoon liittyvaé sovellusta, jolla késitelldén hyvinvointitietoa, ja johon henkild voi
saada asiakastietonsa arkistointipalvelusta, reseptikeskuksesta ja tiedonhallintapalvelusta. So-
vellusten avulla henkil® voisi tuottaa ja tallentaa omia hyvinvointitietojaan kohdassa 16 mainit-
tuun omatietovarantoon.

Pykélén 14 kohdassa méadritellddn arkistointipalvelu. Arkistointipalvelulla tarkoitettaisiin tieto-
varantoa, jossa sdilytetdén asiakastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tar-
peellista tietoa. Arkistointipalveluun tallennettuja tietoja kaytettéisiin aktiivisesti asiakkaiden
palvelutuotannossa. Arkistointipalveluun voitaisiin liittdd hyvéksytyt tietojarjestelmit. Arkis-
tointipalvelu on vakiintunut termi. Arkistointipalvelussa tietoja sdilytetdén kuitenkin sosiaali-
ja terveyspalvelujen tuottamiseksi, eikd yleisen edun mukaista arkistokdyttotarkoitusta varten.

Pykélén 15 kohdassa méiaritellddn tiedonhallintapalvelu. Tiedonhallintapalvelulla tarkoitettai-
siin valtakunnallista tietojarjestelmipalvelua, jonka avulla voitaisiin tuottaa potilastiedon yh-
teenvetoja, jolloin palvelunantaja saisi kdyttoonsé palvelun kannalta keskeisid potilastietoja.

Pykélén 16 kohdassa méaritelldén tahdonilmaisupalvelu. Tahdonilmaisupalvelulla ylldpidetidan
informointi-, suostumus- ja kieltoasiakirjoja, muita terveyden ja sairaudenhoitoon ja sosiaali-
palveluihin liittyvid tahdonilmauksia sekd muita sosiaali- ja terveysalan palveluihin ja asiakas-
tietojen késittelyyn liittyvid tahdonilmauksia.

Tahdonilmaisupalveluun olisi tallennettava tieto asiakkaalle annetusta timén lain ja sdhkoisesté
ladkemadrayksestd annetun lain mukaisista informoinneista, asiakkaan antamista asiakastieto-
jaan koskevista kielloista tietojen luovuttamiseksi, tieto asiakkaan antamista muista terveyden-
ja sairaanhoitoon tai sosiaalipalveluihin liittyvistd tahdonilmauksista, asiakkaan antamista asia-
kastietojaan koskevista suostumuksista sekd muista sosiaali- ja terveysalan palveluihin ja asia-
kastietojen késittelyyn liittyvistd tahdonilmauksista. Sosiaali- ja terveysalalla tarkoitetaan sosi-
aali- ja terveyspalveluiden lisdksi muita sosiaali- ja terveydenhuollon hallinnonalan palveluita.
Téllainen palvelu on esimerkiksi biopankki (biopankkilaissa tarkoitettu niyteinfrastruktuuri,
jolla edistetdan ihmisperdisilld niytteilld tehtdvaa tieteellistd tutkimusta), ja tahdonilmaisupal-
veluun voitaisiin tallentaa esimerkiksi henkilén suostumus ja sen muuttaminen, kielto késitella
néytettd tai rajoittaa sitd, vastustus siirtdd néytteitd biopankkiin, vastustus késitelld henkildtie-
toja biopankissa. Toinen sosiaali- ja terveydenhuoltoon kytkeytyvit palvelu jatkossa olisi pe-
rustettavaksi esitettivd Genomikeskus, ja tahdonilmaisupalveluun voitaisiin tallentaa vastustus
tallentaa genomitietoja Genomikeskukseen ja vastustus késitelld genomitietoja Genomikeskuk-
sessa.

Pykéléan 17 kohdassa tietojdrjestelmdpalvelun tuottajalla tarkoitettaisiin tahoa, joka tarjoaa tai
toteuttaa palvelunantajalle tictojarjestelmad, jossa késitellddn asiakastietoa- tai hyvinvointitie-
toa. Tietojarjestelmépalvelun tuottajan olisi vastattava tictojarjestelman valmistajana, valmista-
jan lukuun tai yhden tai useamman valmistajan puolesta tietojérjestelmélle asetettuihin vaati-
muksiin. Tietojérjestelmissd olisi oltava kidyttotarkoituksen kannalta oikeat toiminnallisuudet,
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riittdvét tietoturvaominaisuudet ja niiden on pystyttdva liittyméén osaksi valtakunnallisten tie-
tojarjestelmapalvelujen kautta tapahtuvaa tietojen vaihtoa.

Pykélén 18 kohdassa tietojdrjestelmdn valmistajalla tarkoitettaisiin tahoa, joka on vastuussa
sosiaali- ja terveydenhuollon tietojarjestelmén suunnittelusta ja valmistuksesta.

Pykélén 19 kohdassa vdlittdjdlld tarkoitettaisiin palvelunantajan tietojarjestelméapalvelujen tuot-
tamisessa tai valtakunnallisiin tietojérjestelmépalveluihin liittymisessd kdyttimaa palveluntar-
joajaa, jolla olisi tissé roolissa mahdollisuus nédhdé salaamattomia asiakastietoja, esimerkiksi
yllépitotoimien yhteydessd. Kyseisissé tilanteissa tietojérjestelmépalvelun yllépitotehtdvid ei
voisi suorittaa asianmukaisesti ilman salassa pidettiavien tietojen nakemista.

Sosiaali- ja terveydenhuollossa sovelletaan asiakaslakia ja potilaslakia, joissa sdddetddn muun
muassa salassapidosta ja vaitiolovelvollisuudesta. Asiakaslain 2 §:n 1 momentin mukaan lakia
sovelletaan viranomaisten ja yksityisten jarjestimddn sosiaalihuoltoon, jollei mainitussa tai
muussa laissa toisin sdédeti. Potilaslain 1 §:n mukaan potilaan asemaan ja oikeuksiin terveyden-
ja sairaanhoitoa jarjestettdessd sovelletaan kyseistd lakia, jollei muussa laissa toisin sdideta.
Kyseiset lait sisdltavit julkisuuslakiin nihden ensisijaisesti sovellettavat sdédnnokset sosiaali- ja
terveydenhuollon jirjestdjien ja toteuttajien salassapito- ja vaitiolovelvollisuudesta.

Potilaslain 13 §:n 2 momentin mukaan terveydenhuollon ammattihenkild tai muu terveyden-
huollon toimintayksikodssa tyoskenteleva taikka sen tehtdvid suorittava henkild ei saa ilman po-
tilaan kirjallista suostumusta antaa sivulliselle potilasasiakirjoihin sisdltyvii tietoja. Sivullisella
tarkoitetaan potilaslain 13 §:ssd muita kuin asianomaisessa toimintayksikossa tai sen toimeksi-
annosta potilaan hoitoon tai siihen liittyviin tehtdviin osallistuvia henkilditd. Salassapitovelvol-
lisuus sdilyy palvelussuhteen tai tehtdvin paédttymisen jalkeen.

Sosiaalihuollon tietoja koskevasta salassapitovelvollisuudesta, vaitiolovelvollisuudesta seka
hyvaksikayttokiellosta sdddetiddn sosiaalihuollon asiakaslain 14 ja 15 §:ssd. Asiakaslain 15 §:n
2 ja 3 momentissa sdddetddn sosiaalihuollon jérjestdjdn tai tuottajan toimeksiannosta tai sen
lukuun toimivan taikka joka on saanut salassa pidettivii tietoja lain tai lain nojalla annetun
luvan nojalla salassapidosta, vaitiolovelvollisuudesta ja hyvéksikayttokiellosta. Asiakaslain 15
§:n 3 momentin mukaan asiakaslain 15 §:n 1 ja 2 momentissa mainittu henkild ei saa kayttda
salassa pidettdvid tietoja omaksi taikka toisen hyddyksi tai toisen vahingoksi.

Vilittdjaa koskisi samat salassapitovelvollisuudet kuin sosiaali- ja terveydenhuollon palvelun-
antajia, koska se toimisi palvelunantajan lukuun. Valittdja ei mydskidn saisi ilmaista valitys-
tehtdvassd ndkemidin arkaluontoisia asiakas- ja potilastietoja sivullisille. Palvelunantajien kéyt-
tamat valittdjat olisivat tietoisia salassapito- ja vaitiolovelvollisuudestaan, koska tasta olisi erik-
seen sovittava palvelunantajan ja vélittdjan vélisessd toimeksiantosopimuksessa ja lukuun toi-
mivilta henkil6iltd olisi erikseen vaadittava salassapitoa ja vaitiolopitovelvollisuutta koskeva
sitoumus. Vilittdjd vastaisi tietojarjestelmin kayttoymparistoon tai palvelunantajalle tarjotta-
vaan tiedonhallinnan kokonaispalveluun kohdistuvista vaatimuksista.

Jos vastuu palvelunantajaan kohdistuvien vaatimusten toteuttamisesta on sopimuksen perus-
teella valittdjalla tai tictojarjestelméipalvelun tuottajalla, koskee valittdjad tai tietojarjestelma-
palvelun tuottajaa rekisterditymisvelvoite timén esitettdvan lain 30 §:n mukaisesti. Lisdksi sitd
koskee sen hoitamien tehtévien osalta tietoturvasuunnitelman laatimis- ja seurantavelvoite ku-
ten palvelunantajaa. Vilittdjan hyviksymisen edellytyksend on sen hoitamista palveluista riip-
puen palvelunantajan tai Kansanelidkelaitoksen valtuutus, tai vilittdjan toimintaan kohdistuvien
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olennaisten tietoturvallisuusvaatimusten auditointi. Terveyden ja hyvinvoinnin laitos voisi an-
taa tarkempia madrdyksid rekisterditymisessa ja vilittdjien hyviksymisessd kéytettavistd me-
nettelyista.

Pykélédn 20 kohdassa sertifioinnilla tarkoitettaisiin menettelya, jolla todennetaan tietojérjestel-
mén tai hyvinvointisovelluksen tiyttavén sitd koskevat tuotantokéytt6d varten vaadittavat olen-
naiset vaatimukset. Tdmi todentaminen tehddan yhteentoimivuuden testauksen ja tietoturvalli-
suuden arvioinnin kautta. Tietojérjestelmien yhteentoimivuudella tarkoitettaisiin kahden tai
useamman tietojérjestelmén kykyé vaihtaa tietoja ja hyodyntdé vaihdettuja tietoja ja sertifiointi
olisi siis vaatimustenmukaisuuden osoittamisen prosessi, jonka tuloksena tiytettiisiin ne edel-
lytykset, joilla tietojirjestelma tai hyvinvointisovellus voisi saada todistuksen ja merkinnén val-
vontaviranomaisen rekisteriin vaatimukset tayttivistd tietojarjestelmasté tai hyvinvointisovel-
luksesta. Talld méaritelmélla ei kuitenkaan tarkoiteta EU:n yleisen tietosuoja-asetuksen 42 ar-
tiklassa tarkoitettua sertifiointia. Mééritelmén mukainen sertifiointi ei myoskain tarkoita 144-
kintélaitesdddosten (muun muassa direktiivin 93/42/ETY; EYVL 1993, L 169; direktiivi
2007/47/EY; EUVL 2007, L 247) mukaista ladkinnéllisten laitteiden vaatimustenmukaisuuden
arviointia, koska olennaiset vaatimukset keskittyvét timéan lain mukaisten kansallisten tietojar-
jestelmipalveluiden kautta toteutettaviin vaatimuksiin. Kyseessé ei ole tuotteiden arviointi ja
luokittelu suhteessa ladkinnéllisten laitteiden sddddksiin, josta ladkinnéllisten laitteiden valmis-
tajien on huolehdittava muiden sddnndsten nojalla.

2 luku Valtakunnallisten tietojérjestelmépalvelujen rekisterinpito

4 §. Valtakunnallisten tietojdrjestelmdpalvelujen rekisterinpitdjd. Rekisterinpitdjalla tarkoite-
taan EU:n tietosuoja-asetuksessa luonnollista henkild4 tai oikeushenkil64, viranomaista, viras-
toa tai muuta elintd, joka yksin tai yhdessé toisten kanssa maérittelee henkilotietojen kasittelyn
tarkoitukset ja keinot. Jos téllaisen késittelyn tarkoitukset ja keinot méaéaritellddn unionin tai ja-
senvaltioiden lainsdddanndssa, rekisterinpitija tai timén nimittdmista koskevat erityiset kriteerit
voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdddannon mukaisesti. Tietosuoja-ase-
tuksen 25 artiklassa on sdddetty rekisterinpitdjin vastuista henkildtietojen tietosuojan osalta.
Sen mukaan rekisterinpitdjdn on toteutettava tehokkaasti henkildtietojen késittelyn yhteydessa
tarvittavat suojatoimet, jotta kisittely vastaisi tietosuoja-asetuksen vaatimuksia ja ettd rekiste-
roityjen oikeuksia suojattaisiin. Néitd suojatoimia ovat esimerkiksi asianmukaiset tekniset ja
organisatoriset toimenpiteet. Esitettdvd pykdld on saatettu EU:n tietosuoja-asetuksen mu-
kaiseksi. Sdados ei muuttaisi nykyistd asiantilaa ja kayténteita.

Rekisterinpitdjdksi tulee osoittaa sellainen taho, joka tosiasiallisesti kayttdd rekisterinpitdjille
kuuluvaa méérdysvaltaa ja voi toteuttaa rekisterinpitdjille kuuluvat velvoitteet. Rekisterinpitéja
vastaa muun muassa tiedon oikeellisuudesta seka rekisterdityjen tietosuo-ja oikeuksien toteut-
tamisesta.

Sosiaali- ja terveydenhuollon palveluissa syntyvien asiakastietojen rekisterinpitijé on palvelun
jarjestamisestd vastaava palvelunantaja edelld kuvatun tietosuoja-asetuksen sdéntelyn ja vakiin-
tuneen kaytdnnon mukaisesti.

Pykéldan 1 momentissa sdddettdisiin Kansaneldkelaitoksen rekisterinpitdjyydestd. Kansaneldke-
laitos toimisi omatietovarannon rekisterinpitdjand. Omatietovarannosta esitetdan saddettavaksi
jéljempéna 13 §:ssd. Lisdksi esitetéén, ettd Kansaneldkelaitos olisi valtakunnallisten tietojérjes-
telmépalvelujen luovutuslokirekisterin lokitietojen séilytyspalvelun ja sen omaan toimintaan
liittyvien kdyttolokien rekisterinpitdja.
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Kansanelédkelaitos olisi omatietovarannon rekisterinpitdja siten, ettd Kansanelikelaitoksen re-
kisterinpitoon kuuluisivat omatietovarannon kéytt6on liittyvét tiedot, kuten tiedot omatietova-
rannon kéyttdjistd, hyvinvointitietojen luovutuksia varten annetuista suostumuksista seka loki-
tiedot hyvinvointitietojen kéytdstd ja luovutuksista. Omatietovarantoon liitettyjen sovellusten
ja laitteiden valmistajat tdimén esityksen 7 luvun mukaisesti vastaisivat siitd, ettd sovellukset
toimisivat oikein. Omatietovarantoa kayttdva henkild paittiisi itse mitd sovelluksia ja laitteita
kéyttdisi, ja mité tietoja omatietovarantoon tallentaisi. Henkil6 voisi myds poistaa tietonsa oma-
tietovarannosta. Kansanelikelaitos vastaisi siitd, ettd palvelu toimisi teknisesti siten, ettd asia-
kastietoja ja hyvinvointitietoja ei niiden kautta voitaisi késitelld tai luovuttaa lain vastaisesti
sekd siitd, ettd kaytostd ja luovutuksesta tallentuisi lokitieto lokirekisteriin. Kansanelékelaitos
vastaisi myos 14 §:n 2 momentin 2 alakohdan mukaisesti omatietovarantoon tallennettujen hy-
vinvointitietojen kaytettdvyydestd, eheydestd, muuttumattomuudesta, suojaamisesta, séilytta-
misestd ja hdvittdimisestd silloin, kun henkil6 ei ole itse hévittinyt tietoja ennen siilytysajan
paittymisesta.

Pykéldn 2 momentissa esitettiisiin, ettd kukin sosiaali- ja terveydenhuollon palvelunantaja olisi
omassa toiminnassaan syntyneiden kayttolokien rekisterinpitija.

Pykélén 3 momentissa sdddettdisiin Kansaneldkelaitoksen ja sosiaali- ja terveydenhuollon pal-
velunantajien yhteisrekisterinpitdjyydestd. Sdddos ei muuttaisi luovutuslokien rekisterinpidon
nykyisid kaytanteitd. Kansaneldkelaitos ja kukin sosiaali- ja terveydenhuollon palvelunantaja
olisivat sosiaali- ja terveydenhuollossa syntyneiden luovutuslokien yhteisrekisterinpitgji.

EU:n tietosuoja-asetuksen 26 artiklan 1 kohdassa on sdddetty yhteisrekisterinpitédjyydesta seu-
raavasti: Jos vdhintdcdn kaksi rekisterinpitdjdid mddrittdd yhdessd kdsittelyn tarkoitukset ja kei-
not, ne ovat yhteisrekisterinpitdjia. Ne mddrittelevdt keskindiselld jdrjestelylld ldpindkyvdilld
tavalla kunkin vastuualueen tdssd asetuksessa vahvistettujen velvoitteiden noudattamiseksi, eri-
tyisesti rekistero"ityjen oikeuksien kc'iyt()'n Jja 13 Jja artiklan I 4 mukaisten tietojen toimittamista
nin oikeudessa tai ]asenvalllon lainsddddnnossd mddritellddn rekisterinpitdjien vastuualueet.
Jdrjestelyn yhteydessd voidaan nimetd rekisterdidyille yhteyspiste.

Pykéldan 3 momentissa sdddettiisiin, ettd kukin sosiaali- ja terveydenhuollon palvelunantaja ja
Kansanelékelaitos ovat jaljempdna 11 §:ssd sdddetyn tiedonhallintapalvelun sekd 12 §:ssd sda-
detyn tahdonilmaisupalvelun yhteisrekisterinpitéjid. Kansanelékelaitos vastaa yhteisrekisterin-
pitdjand tietojen kéytettédvyydestd ja eheydest, tlet051sa1t0J en muuttumattomuudesta seké tieto-
jen sdilyttdmisestd ja havittdmisestd siten, kuin 13 §:ssd sdddetddn. Tiedonhallintapalveluun
koostettavia tietoja tallentava ja tahdomlmalsupalveluun tietoja tallentavat palvelunantajat vas-
taavat tallennettavien tietojen oikeellisuudesta sekd muista rekisterinpitéjén velvoitteista. Kan-
saneldkelaitos toimii tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.

Tiedonhallintapalvelussa on tarkoitus koota ja yhdistellé eri asiakas- ja potilasasiakirjoista kes-
keiset asiakastiedot yhteenvedoksi, jota voitaisiin kdyttda potilaan hoidon ja asiakkaan palvelun
toteuttamisessa. Tiedonhallintapalvelussa tapahtuvalla kisittelylla on siis merkittévid vaikutuk-
sia sithen, minkalaisten tietojen pohjalta potilaan hoitoa ja asiakkaan palvelua ryhdytién toteut-
tamaan riippumatta siité, ettd hoidon ja palvelun sisdlto on toisaalla maaritelty.

Tahdonilmaisupalveluun tallennettavat asiakirjat liittyisivat henkilon valtakunnallisia tietojér-
jestelmipalveluita koskeviin informointeihin, kieltoihin, suostumukseen ja muihin tahdonil-
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mauksiin ja niitd voitaisiin tallentaa sekd omakannasta etti sosiaali- ja terveydenhuollon palve-
lunantajilta asiakkaan tahdonilmausten mukaisesti. Asiakirjojen kéyttotarkoitus liittyisi asiak-
kaan palveluun ja hoitoon seké asiakastietojen luovutusten hallinnointiin. Kansanelédkelaitos
voisi pyynndsti luovuttaa sosiaali- ja terveydenhuollon palvelunantajalle luovutustenhallintaan
liittyvét asiakirjat ja niihin liittyvéat lokitiedot tietojen késittelyn asianmukaisuuden selvitté-
miseksi. Kansanelédkelaitos vastaisi siitd, ettd palvelu toimisi teknisesti siten, ettd asiakastietoja
ja hyvinvointitietoja ei niiden kautta voitaisi kéasitell4 tai luovuttaa lain vastaisesti seka siit4, ettd
kiytosta ja luovutuksesta tallentuisi lokitieto lokirekisteriin. Kansaneldkelaitos vastaisi 6 ja 14
pykélissa sdddetyistd rekisterinpitdjan velvoitteista ja toimisi luovutuslokien EU:n tietosuoja-
asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteend. Sosiaali- ja terveydenhuollon palve-
lunantajat vastaisivat muista rekisterinpitdjan velvoitteista.

Pykilén 4 momentissa esitetddn, ettd ammattilaisen kayttoliittymén kéyttolokit olisivat Kansan-
eldkelaitoksen ja itsendisen lddkkeen maédrdavén terveydenhuollon ammattihenkilon yhteisre-
kisterinpidossa. Ammattilaisen kayttoliittyméa on tarkoitettu lddkéreiden satunnaiseen kayttoon
ja se tarjoaa ladkéreille heididn oikeutensa mukaisen mahdollisuuden kirjoittaa ladkemaarayksia
muutoin kuin ammatinharjoittamistarkoituksessa. Koska kayttoliittyman kayttdjat eivat ole it-
sendisid ammatinharjoittajia, palveluntuottajia tai palvelunantajia, eivét he néin ollen voisi vas-
tata kaikista rekisterinpitdjan vastuista. Kansan-elékelaitos toteuttaisi ammattilaisen kayttoliit-
tymén, joten on perusteltua, ettdi molemmat osaltaan vastaisivat rekisterinpitdjén tehtdvista.
Kayttoliittymén kéyttijé vastaisi kirjaamiensa tietojen oikeellisuudesta.

Pykéldan 5 momentissa viitattaisiin Reseptikeskuksen rekisterinpitdjaa koskevaan sdédntelyyte-
lyyn. Sdhkoisestd lddkemadrdyksestd annetun lain 14 pykalaé olisi tarkoitus muut-taa siten, etti
se vastaisi EU:n tietosuoja-asetuksen yhteisrekisterinpitdjyytta.

5 §. Palveluntuottajan vastuut palvelunjdrjestdjdn lukuun toimittaessa. EU:n tietosuoja-asetuk-
sessa on sdddetty rekisterinpitijan velvoitteista. Tietosuoja-asetuksen kansallinen liikkumavara
mahdollistaa 1dhinni rekisterinpitdjan velvollisuuksien ulottamisen tilanteisiin, joihin se ei suo-
raan asetuksen nojalla soveltuisi. Koska tietosuoja-asetus on suoraan sovellettavaa lainsdadén-
tod, tulee kansallisen erityislainsdddédnndn rajoittua asetuksen antamaan kansalliseen liikkuma-
varaan. Toisin sanoen kansallisen kansallisessa erityislainsdddannossa ei tulisi sddtdd muista
rekisterinpitdjan velvoitteista. Tietosuoja-asetuksen mukaan kansallisessa lainsdddéannossa voi-
daan kuitenkin méadritelld rekisterinpitdjin vastuualueet.

Tassé pykéldssa sdddettiisiin palveluntuottajan vastuista silloin, kun sosiaali- ja terveydenhuol-
lon palveluja tuotettaisiin palvelunjérjestdjan lukuun. Palveluntuottaja toimisi tietosuoja-ase-
tuksen 28 artiklassa tarkoitettuna henkilGtietojen késittelijédna ja palvelunjirjestijé taas olisi tie-
tojen rekisterinpitdja. Tietosuoja-asetuksen 28 artiklassa edellytetddn, ettd henkilGtietojen kisit-
telijan suorittamaa késittelyd on méaritettdva sopimuksella tai muulla sitovalla oikeudellisella
asiakirjalla. Artiklassa on maéritetty tietyt asiat, joista asiakirjassa on sdidettava. Ehdotettu laki
toimisi tietosuoja-asetuksen mukaisena oikeudellisena asiakirjana. Sen liséiksi henkildtietojen
késittelijdlle asetettaisiin tietosuoja-asetuksen 29 artiklan nojalla 28 artiklasta poikkeavia tieto-
jen kisittelya koskevia velvoitteita.

Kun sosiaali- tai terveyspalveluja tuotetaan palvelunjarjestdjan lukuun, vastaisi palveluntuottaja
pykéldn 1 momentin / kohdan mukaan asiakastietojen kirjaamisesta ja tallettamisesta palvelun-
jérjestdjan lukuun ja 2 kohdan mukaan kdyttdoikeuksien antamisesta asiakastietoihin omassa
organisaatiossaan. Sddnnokset annettaisiin tietosuoja-asetuksen 28 artiklan 3 kohdan (a) alakoh-
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dan nojalla. Sen mukaan oikeudellisessa asiakirjassa on sdddettdvi, ettd henkil6tietojen kasitte-
lija kasittelee henkilotietoja ainoastaan rekisterinpitdjan antamien dokumentoitujen ohjeiden
mukaisesti, paitsi jos lainsdddanndssé toisin vaaditaan.

Palveluntuottaja vastaisi 1 momentin 3 kohdan mukaan henkil6tietojen késittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan. Sdannds annettaisiin tietosuoja-asetuksen 28 ar-
tiklan 3 kohdan (a) alakohdan ja 32 artiklan 4 kohdan nojalla. Jalkimma&isen mukaan rekisterin-
pitdjan ja henkilotietojen kasittelijdn on toteutettava toimenpiteet sen varmistamiseksi, etté jo-
kainen rekisterinpitéjédn tai henkil6tietojen késittelijan alaisuudessa toimiva luonnollinen hen-
kild, jolla on pédsy henkilGtietoihin, késittelee niitd ainoastaan rekisterinpitéjén ohjeiden mu-
kaisesti, ellei lainsdddidnndssa toisin vaadita. Sddnnds ei rajoittaisi henkilotietojen kdsittelijin
tietosuoja-asetuksen mukaista vastuuta, vaan asettaisi erityisen velvollisuuden valvoa tietojen
kdsittelyd omassa organisaatiossa.

Palveluntuottaja vastaisi 1 momentin 4 kohdan mukaan alkuperdisten asiakasasiakirjojen toi-
mittamisesta palvelunjérjestéjélle siten kuin on sovittu, mutta kuitenkin viipymaéttd asiakassuh-
teen padtyttyé. Tietosuoja-asetuksen 28 artiklan 3 kohdan (g) alakohdan mukaan rekisterinpité-
jén valinnan mukaan tiedot voidaan palveluiden tarjoamisen péityttyd poistaa tai palauttaa,
paitsi jos lainsdddannossa vaaditaan sdilyttimadn henkilGtiedot. Sosiaali- ja terveydenhuollon
tietojen sdilyttdmisestd on sdddetty muun muassa sosiaalihuollon asiakasasiakirjalaissa ja poti-
lasasiakirja-asetuksessa. Niin ollen palvelunjérjestdjan on sdilytettiava tiedot laissa sdddetty aika
eikd palvelunjirjestdjd voi maaratd niitd poistettavaksi.

Pykélén 1 momentin 5 kohdan mukaan palveluntuottaja vastaisi tietosuoja-asetuksessa ja julki-
suuslaissa, sdddettyjen asiakkaan oikeuksien toteuttamisesta yhdessd palvelunjérjestdjan
kanssa. Tietosuoja-asetuksen 28 artiklan mukaan henkilétietojen késittelijd voi auttaa rekiste-
rinpitdjad asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld toteuttamaan rekiste-
r6idyn oikeuksia. Toiminnan sujuvuuden kannalta tarkoituksenmukaista olisi, ettd palveluntuot-
taja vastaisi rekisterdityjen oikeuksien toteutumisesta niissd palveluissa, joita se tarjoaa rekiste-
rinpitdjan lukuun. Toimijoiden vélisestd vastuusta voitaisiin tarvittaessa sopia tarkemmin pal-
velunjrjestdjén ja henkilotietojen késittelijan véliselld sopimuksella. Tietosuojanédkokulmasta
rekisterinpitéjé olisi kuitenkin viime kidessa vastuussa rekisterdidyn oikeuksien toteutumisesta,
vaikka sopimusoikeudellisesta vastuusta olisi sovittu toisin.

Pykélan 2 momentissa sdddettdisiin, ettd 4 kohdassa tarkoitettujen asiakasasiakirjojen toimitta-
misesta ja 5 kohdassa tarkoitettujen asiakkaan oikeuksien toteuttamisesta tdydennettdisiin tar-
vittavilta osin palveluntuottajan ja palvelunjirjestijan viliselld sopimuksella. Lisdksi sopimuk-
sella sovittaisiin muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista. Niiden keski-
néiselld sopimuksella méiritetddn ainakin 28 artiklan 2 kohdassa tarkoitetut késittelyn tarkempi
kohde, rekisterdityjen ryhmat eli asiakasryhmat, joille henkilGtietojen késittelija tarjoaa palve-
luita- ja késittelyn kesto. Sopimuksella tulisi maarittdd myos osa 28 artiklan 3 kohdassa tarkoi-
tetuista seikoista, jotka jaisivét lakiesityksesséd avoimeksi. Néitd olisivat esimerkiksi (d) alakoh-
dassa tarkoitetut toisen henkil6tietojen késittelijan kiyton edellytykset.

Lisédksi on huomioitava, ettd osasta 28 artiklan 3 kohdassa tarkoitetuista seikoista on sdddetty
muussa lainsdddannossa. Artiklan 3 kohdan (b) alakohta edellyttdd, ettd henkiltietojen kasitte-
lijan lukuun henkilGtietoja késittelevid sitoo salassapitovelvollisuus. Salassapitovelvollisuu-
desta on sosiaali- ja terveydenhuollossa sidddetty kattavasti muussa lainsdéiddnndssé, kuten po-
tilaslaissa, terveydenhuollon ammattihenkildistd annetussa laissa, asiakaslaissa ja julkisuus-
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laissa. Puolestaan 28 artiklan 3 kohdan (h) alakohdassa edellytetddn, ettd henkilStietojen késit-
telija sallii rekisterinpitdjin tai sen valtuuttaman auditoijan auditoinnit. Asiakastietojarjestel-
mien auditoinnista on sdéddetty osaltaan jo tdssé laissa ja velvoitteet koskevat niin rekisterinpi-
tdjad kuin henkil6tietojen kisittelijaa.

3 luku Valtakunnallisten sosiaali- ja terveydenhuollon tietojarjestelmépalvelujen toteut-
taminen

6 §. Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut. Pykalassa sdddet-
taisiin siitd, mitkd ovat asiakastietojen sdhkdiseen kisittelyyn liittyvid valtakunnan tasolla kes-
kitetysti hoidettavia tietojarjestelmdpalveluja. Liséksi sdddettdisiin ndiden palvelujen hoitami-
sen vastuullisista tahoista.

Valtakunnallisten tietojarjestelmapalvelujen hoitamisella tarkoitettaisiin kaikkia niitd toimenpi-
teitd, jotka tarvitaan ndiden palvelujen toteuttamiseksi siten, ettd kyseisten palvelujen avulla
voidaan toteuttaa tdssi laissa tarkoitetulla tavalla asiakastiedon sdhkdinen sdilyttdminen, kaytto
ja luovutus valtakunnallisesti. Valtakunnalliset tietojérjestelmépalvelut olisivat siten osa sosi-
aali- ja terveyspalvelujen kokonaisuutta.

Kansanelédkelaitos on hoitanut ja hoitaisi edelleen henkil6tietojen kisittelijdnd 1 momentin 1
kohdan mukaan palvelunantajien lukuun asiakasasiakirjojen sdilytysté ja kdyttod varten olevaa
valtakunnallista asiakastietojen arkistointipalvelua (kohta I). Arkistointi-palvelussa séilytetta-
vit asiakasasiakirjat eivit siten olisi Kansaneldkelaitoksen rekistereiti tai asiakirjoja. Arkistoin-
tipalvelussa tietoja sdilytetdén sosiaali- ja terveyspalvelujen tuottamiseksi, eikd yleisen edun
mukaista arkistokdyttotarkoitusta varten.

Rekisterinpitovastuu sdilyisi palvelunjérjestéjélla, vaikka Kansaneldkelaitos hoitaakin mainit-
tuja tehtdvid nididen lukuun. Kansaneldkelaitos vastaisi edelleen siit4, ettd arkistointipalvelu toi-
misi teknisesti siten, ettd asiakastietoja ei sen kautta voisi luovuttaa lain vastaisesti seké siité,
ettd luovutuksesta tallentuisi lokitieto lokirekisteriin. Kansaneldkelaitoksella ei ole oikeutta
maératd arkistointipalveluun kuuluvista asiakastiedoista eikd luovuttaa niité, ellei toisin séédeta.
Kansanelékelaitos ei saisi antaa tietojen sdilytystd toimeksiantotehtavana ulkopuoliselle ja tie-
toja ei saisi siirtdd Suomen ulkopuolelle. Kansaneldkelaitos ei saisi niin ikddn antaa valtakun-
nallisten tietojarjestelmdpalvelujen jarjestdmiseen liittyvien 4 §:ssd sdddetyn rekisterin taikka
niihin liittyvien lokirekistereiden késittelyd tai séilyttamistd toimeksiantotehtéviana ulkopuoli-
sille. Kansanelédkelaitos kuitenkin voisi kdyttdd palvelujen tuottamisessa ja ylldpidossa alihank-
kijoita tai toimittajia.

Arkistointipalvelu on suojattava valtion viranomaisten tietoturvallisuutta koskevien velvoittei-
den mukaisesti.

Kansanelékelaitos hoitaisi myds lokirekisterien séilytyspalvelua (kohta 2). Lokirekisterin séily-
tyspalveluun tallennettaisi luovutuslokitiedot ja valtakunnallisia tietojarjestelmépalveluita kos-
kevat kayttolokit. Lisdksi sinne voitaisi tallentaa palvelunantajien toiminnassa muodostuvat
kayttolokit asiakas- ja potilastietojen kaytosta.

Osa valtakunnallisia tietojarjestelmépalveluita on ammattilaisen kéyttoliittymépalvelu eli niin
sanottu Kelain-palvelu (kohta 3) ja kansalaisen kayttoliittymépalvelu (kohta 4). Ammattilaisen
kéayttoliittyméapalvelun avulla 1ddkérit voisivat kirjoittaa sdhkoisiéd ladkemaérayksid silloin, kun
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toimivat itsendisen ammattihenkilon, mutta eivét palvelunantajan roolissa. Kansalaisen kaytto-
liittymépalvelun avulla henkildlle voitaisiin ndyttdd itsedén tai huollettavaansa koskevat asia-
kas- ja potilastiedot sekd hyvinvointitiedot. Toisen puolesta asiointi olisi huoltajuuden lisaksi
mahdollista myds valtuutuksen perusteella, mikd mahdollistaa asioinnin taysi-ikdisten puolesta.
Liséksi kayttoliittymdpalvelun avulla voitaisiin antaa suostumuksia ja tehda kieltoja seké asi-
oida sosiaali- ja terveydenhuollon palvelunantajien kanssa. Jatkossa hyvinvointitietojen selaus
ja hallinnointi olisi mahdollista kansalaisen kayttoliittymén avulla.

Valtakunnallisiin tietojérjestelmépalveluihin ehdotetaan lisittdviksi omatietovaranto (kohta 5).
Omatietovaranto olisi tietovaranto, johon henkild voisi tuottaa itse omia tieto-jaan esimerkiksi
hyvinvointisovellusten avulla ja hallinnoida niitd. Omatietovarannon tuotantoympéristoon voi-
sivat liittyd hyvinvointisovellukset, jotka olisi sertifioitu. Oma-tietovarantoon olisi méadritelty
kansallinen tietomalli, johon sovelluskehittijit voisivat tehda laajennusehdotuksia, jotka hyvék-
syttdisiin tietomallin hyviksyntiprosessin mukaisesti. Omatietovarannon hyvinvointisovelluk-
set voitaisiin toteuttaa monella tavalla ja ne voisivat olla www-pohjaisia sovelluksia tai mobii-
lisovelluksia. Kaikki valtakunnallisiin tietojarjestelmapalveluihin kytketyt hyvinvointisovelluk-
set kerdttdisiin Kansaneldkelaitoksen yllépitdméén niin sanottuun sovelluskatalogiin, jonka teh-
tavina olisi tarjota henkilolle tieto, mitd sovelluksia hén voisi ottaa kdyttoon. Sovelluksia voi-
taisiin kdyttdd henkilon omassa mobiililaitteessa tai verkkopalveluna selaimella. Hyvinvointiso-
vellukset tulisi sertifioida siten kuin niisti jaljempéna erikseen sdddetddn.

Esityksessd erikseen mainittujen tiedonhallintapalvelun (kohta 6) ja kysely- ja vilitys-palvelun
(kohta 9) lisdksi arkistointipalveluihin kuuluisivat kaikki tarpeelliset tallennus-, rekisterdinti-,
ja tiedonvilityspalvelut sekd muut tietotekniset toteutukset seké tehtévit, joiden avulla potilas-
tietojen ja potilasasiakirjojen séilytys, kdytto ja luovutus voitaisiin toteuttaa sahkdoisesti. Kysely-
ja vélityspalvelun avulla sosiaali- ja terveydenhuollon toimijat voisivat vélittda todistuksia, lau-
suntoja ja muita vastaavia asiakirjoja liitteineen kolmansille osapuolille.

Liséksi valtakunnallisiin tietojarjestelmapalveluihin kuuluisivat tahdonilmaisupalvelu (kohta 7)
reseptikeskus (kohta 8) ja ladketietokanta (kohta 9). Asiakkaan ladkeméardykset tallennettaisiin
keskitetysti reseptikeskukseen.

Muita valtakunnallisia palveluita olisivat pykdldn 2 momentin mukaisesti koodistopalvelu sekd
rooli- ja attribuuttipalvelu. Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) yllapitaisi
valtakunnallisina palveluina pykildn 2 momentin mukaan rooli- ja attribuuttipalvelua, koodis-
toja seka sosiaali- ja terveydenhuollon ammattihenkiléiden keskusrekisterid. Rooli- ja attribuut-
tipalvelu perustuu sosiaali- ja terveydenhuollon ammatti-henkildiden keskusrekisterin tietoihin.
Koodistoja kéytettdisiin edelleen sosiaali- ja terveydenhuollon ammattioikeuksiin sekd niiden
voimassaoloon ja rajoituksiin liittyvien tietojen esittimiseksi rakenteisessa muodossa.

Pykilidn 2 momentin mukaan Terveyden ja hyvinvoinnin laitos vastaisi kaikkien kansallisen
sosiaali- ja terveydenhuollon koodistopalvelun kautta ylldpidettivien tietorakenteiden sisil-
16istd. Koodistopalvelu palveluna vastaa luokituksien kansallisesta paivittdmisestd. Kansanel-
kelaitos vastaisi edelleen koodistopalvelimen (CodeServer) tietoteknisestd toteutuksesta. Kan-
sallisen sosiaali- ja terveydenhuollon koodistopalvelun kautta jaettaisiin sosiaali- ja terveyden-
huollon toiminnassa ja tietojérjestelmissd hyddynnettivid tietorakenteita kuten, nimikkeistoja,
luokituksia, organisaatioluokituksia, arviointimittareita seka tietosisiltdjd. Koodistopalvelun
kautta yllépidettdisiin muun muassa toimenpideluokituksia, suun terveydenhuollon toimenpi-
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deluokituksia, radiologisia tutkimus- ja toimenpideluokituksia sekd laboratoriotutkimusnimik-
keistdd, ja vastaavasti sosiaalihuollon asiakastietojen rakenteisiin liittyvid luokituksia. Koodis-
topalvelu vastaa luokituksien kansallisesta péivittdmisesta.

Sosiaalihuollon asiakirjarakenteita hallittaisiin ja tultaisiin jakamaan erillisen niin sanotun edi-
torin kautta. Editoria kehitetéén ja ylldpidetdén téll4 hetkelld Terveyden ja hyvinvoinnin laitok-
sella. Sosiaalihuollon asiakasasiakirjarakenteiden yllapito ja kehittiminen olisi osa koodistopal-
velutoimintaa. Lisdksi jokainen valtakunnallisiin tietojarjestelmapalveluihin liittynyt palvelun-
antaja tulisi kyetd yksiléiméan koodistopalvelun avulla.

Pykildn 3 momentin mukaan sosiaali- ja terveydenhuollon varmennepalvelua hoitava viran-
omainen olisi Digi- ja vdestotietovirasto. Digi- ja véiestotietovirasto toimisi sosiaali- ja tervey-
denhuollon ammattihenkildiden seké terveydenhuollon ja apteekkien muun henkildston, palve-
lunantajien ja apteekkien seké ndiden palvelujen antamiseen osallistuvien organisaatioiden, nii-
den henkildston ja tietoteknisten laitteiden vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetun lain (617/2009) tarkoittamana varmentajana. Sosiaali- ja tervey-
denhuollon ammattivarmenteen myontdminen ja peruuttaminen kytkettdisiin ammattihenkilon
ammatinharjoittamisoikeuden voimassaoloon. Sosiaali- ja terveydenhuollon ammattihenkilod
olisi velvollinen palauttamaan peruutetun varmenteen sisiltivan varmennekortin. Mikéli am-
mattioikeus on menetetty, peruuttaisi Digi- ja viestotietovirasto varmenteet saatuaan tiedot So-
siaali- ja terveysalan lupa- ja valvontavirastosta, mutta varmennekortit jéisivit kdytdnnossa hal-
tijoilleen.

Digi- ja véestdtietovirastolla olisi oikeus saada 3 momentissa mainittujen tehtéviensd hoita-
miseksi Sosiaali- ja terveysalan lupa- ja valvontaviraston yllépitimaésté terveydenhuollon (7er-
hikki-rekisteri) ja sosiaalihuollon (Suosikki-rekisteri) ammattihenkildiden keskusrekisteristd
varmennepalvelujen tuottamisessa tarvittavat tiedot. Digi- ja véestdtietoviraston tiedonsaantioi-
keus koskisi sosiaali- ja terveydenhuollon ammattihenkildiden keskus-rekisterissd olevia var-
menteen myontdmiseen ja peruuttamiseen, varmenteeseen, tekniseen alustaan sekéd varmenne-
kortin toimittamiseen tarvittavia tietoja. Téllaisia tietoja olisivat muun muassa sosiaali- ja ter-
veydenhuollon ammattihenkildiden henkil6- ja osoitetiedot, tiedot ammattioikeuden tai nimike-
suojauksen saamisesta ja menettdmisestd voimaantuloajankohtineen, rekisterdintinumero ja
ladkkeenmaadradamisen edellyttima yksildintitunnus. Digi- ja vaestotietoviraston tiedonsaantioi-
keus olisi rajoitettu eikd koskisi tietoja ammattioikeuden menettdmisen perusteista eika tietoja
ammattioikeuden rajoittamisesta tai sen perusteista.

Pykilidn 4 momentissa sééddettéisiin siité, ettd Sosiaali- ja terveysalan lupa- ja valvontaviraston
toimialaan kuuluvan terveydenhuollon ja sen jirjestelmien toimintojen ohjaamista ja valvomista
varten silla tulisi olla oikeus saada Digi- ja vdestotietovirastolta tiedot terveydenhuollon kansal-
lisissa tietojarjestelmépalveluissa tai niiden hoitamisessa kéytettdvaksi myonnetyistd varmen-
teista.

7 8. Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kéyttdjdksi. Pykélan 1 mo-
mentissa sdddettiisiin siitd, mitkd ovat ne valtakunnalliset tietojérjestelmépalvelut, joihin pal-
velunantajan tulisi liittyd. Liittymisvelvollisuus koskisi valtakunnallista asiakastietojen arkis-
tointipalvelua, tiedonhallintapalvelua, tahdonilmaisupalvelua seka reseptikeskusta. Liittyminen
toteutettaisiin niin, ettd palvelunantaja liittyessddn ottaa kayttoon ne palvelut ja toiminnallisuu-
det, joihin se tallentaa asiakirjoja ja minkad kautta sillé on oikeus hyddyntdi asiakas- ja hyvin-
vointitietoja.
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Pykildn 2 momentissa sdédettiisiin yksityisen sosiaali- ja terveydenhuollon palvelunantajan
liittymisvelvollisuudesta. Lahtokohtaisesti seké julkisella ettd yksityiselld sosiaali- ja tervey-
denhuollon palvelunantajalla olisi ehdoton liittymisvelvollisuus. Mahdollisimman laajan liitty-
misvelvollisuuden kautta pystyttéisiin luomaan mahdollisimman kattava asiakastietojérjestel-
méikokonaisuus, jonka avulla asiakkaan tiedot olisivat kéytettdvissd aina sielld, missi asiakas
asioi. Lisdksi tdlla varmistettaisiin palvelunantajien tietojirjestelmien valtakunnallista yhteen-
toimivuutta seké jarjestelmén kehittimismahdollisuuksia jatkossa.

Pykilan 2 momentissa sdddettdisiin poikkeus velvollisuudesta liittyd valtakunnallisten tietojér-
jestelmipalvelujen kayttdjaksi. Tama poikkeus koskisi niitd yksityisid ammatinharjoittajia tai
pienid palveluntuottajia, joilla ei ole kéytdsséédn valtakunnallisiin tietojarjestelmépalveluihin lii-
tettidvad potilas- tai asiakastietojérjestelméaa.

Pykélddn 3 momentissa sdddettiisiin siitd, ettd myds muut sosiaali- ja terveysalan toimijat, joi-
den palveluita ja asiakastietojen késittelyd koskevia tahdonilmauksia tallennetaan 6 §:n 1 mo-
mentin 7 kohdan mukaiseen tahdonilmaisupalveluun, voivat liittyd tahdonilmaisupalvelun kayt-
tajaksi. Liittymismahdollisuus on edellytys sille, ettd esimerkiksi biopankit, jotka eivét ole so-
siaali- ja terveydenhuollon palvelunantajia, voivat tallentaa toimintaansa koskevia tahdonilmai-
suja tahdonilmaisupalveluun ja vastaavasti kayttd4 niitd tietojensa késittelyn perustana.

Myo6s Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja saisi liittyd val-
takunnallisten tietojarjestelmépalvelujen kayttdjaksi. Jos Ahvenanmaan maakunnan sosiaali- ja
terveydenhuollon palvelunantaja haluaisi liittyd tietojarjestelmépalvelujen kayttdjaksi, sen on
tietojarjestelmapalveluja kiyttdessddn noudatettava tdmén lain sdédnnoksia.

8 8. Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat. Jotta voitaisiin yksiloida
ja tunnistaa, mikd on alkuperéinen asiakastietoa sisiltédva asiakirja, voisi pykédldn 1 momentin
mukaan sdhkoisestd asiakastietoa sisdltdvastd asiakirjasta olla vain yksi alkuperdinen tunnis-
teella yksiloity kappale. Asiakasasiakirjojen alkuperiiset kappaleet olisi tallennettava valtakun-
nalliseen arkistointipalveluun. Keskeisin nykyisin kdytossi oleva tunniste on organisaatioiden
identifiointiluokitus, ISO-standardin mukainen OID-koodi. Alkuperdisesté asiakirjasta voitai-
siin palvelun toteuttamiseksi tai muusta perustellusta syysté ottaa toinen tallenne tai jdljennos,
josta tulee ilmeta asiakirjan olevan jéaljennos. Korjaukset tulisi tehdé aina alkuperéiseen asiakir-
jaan, jotta varmistuttaisiin asiakirjan yksiselitteisyydesta.

Pykéldn 2 momentissa sdéddettiisiin siitd, mitkéd asiakirjat olisi tallennettava valtakunnallisiin
tietojarjestelmdpalveluihin. Valtakunnallisessa arkistointipalvelussa olisi oltava kaikki palve-
luun liittyneiden palvelunantajien liittymisen jilkeen valmistuneet valmiit alkuperiiset asia-
kasasiakirjat. Ennen liittymisté valtakunnallisiin tietojarjestelmépalveluihin syntyneet asiakirjat
voisi tallentaa valtakunnalliseen arkistointipalveluun. Liséksi mahdollistettaisiin my6s muiden
kuin varsinaisten asiakasasiakirjojen tallentaminen valtakunnalliseen arkistointipalveluun.

Arkistointipalveluun voitaisiin tallentaa asiakasasiakirjojen lisdksi myds kuva-aineistoja ja
muita sosiaali- ja terveydenhuollon jérjestdmiseen ja tiedonhallintaan liittyvié asiakirjoja ja tie-
toja. Muita sosiaali- ja terveydenhuollon tallennettavia tietoja olisivat esimerkiksi erddt ensihoi-
totoiminnassa syntyvit asiakirjat. Suomeen ollaan rakentamassa usean ministerion ja ndiden
alaisten laitosten yhteistoimintana viranomaisten yhteistd kenttdjohtamisen tietojérjestelmaa.
Téma tietojirjestelma siséltdisi toimintoja ensihoitoon ja sosiaalipdivystykseen. Tietojérjestel-
mélléd luotaisiin muun muassa ensihoitokertomus, joka on potilasasiakirja ja arkistoituu tédten
potilastiedon arkistoon. Kustannusten ja péillekkdisen tekemisen minimoinnin kannalta olisi
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tarkoituksenmukaista, ettd yhteinen kenttdjohdon-jérjestelmé voisi arkistoida myds ei-potilas-
kohtaiset ensihoidon toiminnassa syntyviét asiakirjat kansalliseen arkistointipalveluun.

Pykélén 3 momentin mukaan sosiaali- ja terveysministerion asetuksella voitaisiin sdétaa siité,
milloin viimeistddn ja missd laajuudessa asiakirjoja olisi tallennettava valtakunnalliseen arkis-
tointipalveluun. Tdméa mahdollistaisi sen, ettd arkistopalveluun tallennettaisiin ensivaiheessa ne
asiakirjat, jotka ovat keskeisimpid sosiaali- ja terveydenhuollon eri toimintojen ja tietojenvaih-
don kannalta. Télld mahdollistettaisiin my0s sosiaalihuollon vaiheittainen liittyminen valtakun-
nallisiin tietojarjestelmépalveluihin.

Myohemmin tietojérjestelmépalvelujen toteutuksen edetessi arkistoon tallennettavien asiakir-
jojen laajuutta voitaisiin laajentaa joustavasti muuttamalla ministerion asetusta sitd mukaa, kun
tietosiséltdjen standardointi ja tietojérjestelmitoteutukset etenisivit.

9 §. Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja asiakasasiakir-
jojen tietorakenteet. Pykdlan 1 momentissa sdddettiisiin asiakasasiakirjojen ja asiakastietojér-
jestelmien tietorakenteista sekd tietojen luokittelusta. Pykéldssa sdddettdisiin tietojarjestelmien
ja asiakasasiakirjojen tietorakenteiden yhteentoimivuudesta edelld 6 §:ssé tarkoitettujen valta-
kunnallisten tietojdrjestelmépalvelujen kanssa. Rakenteiden yhteentoimivuus on perusedellytys
sille, ettd tietoja voitaisiin luovuttaa niiden tietojérjestelmépalvelujen avulla ja hyddyntéé toi-
mintaprosesseja palvelevissa tietojarjestelmissa.

Sosiaali- terveydenhuollossa kéytettdvat tiedot tulisi voida rajata asiakirjojen tietorakenteiden
avulla vain kyseisen palvelun kannalta tarpeellisiin tietoihin. Terveydenhuollossa potilastietoja
ovat oikeutettuja saamaan kyseisen potilaan hoitoon ja siihen liittyviin tehtdviin osallistuvat
henkil6t. He saisivat kisitelld potilastietoja vain siind laajuudessa kuin heidéin ty6tehtévinsa ja
vastuunsa sitd edellyttavat. Potilastiedot ovat salassa pidettdvid. Yksityisyyden suojan toteutta-
minen voi kuitenkin tietyissd tilanteissa vaatia erityisid suojaustoimenpiteiti. Téstd syystd eri-
tyistd suojausta edellyttdvit potilasasiakirjat ja potilastiedot tulisi luokitella erilliselld vahvis-
tuspyynndlla suojattaviin potilastietoihin. Téllaisten tietojen kaytto ei olisi kiellettyé, jos tiedot
ovat potilaan hoidon kannalta vilttiméattomié. Néiden tietojen kdyttéjéan tulisi kuitenkin vahvis-
taa tietojirjestelmadn toteutetun vahvistuspyynnon jéilkeen erilliselld vahvistuksella tietojen
kayton tarpeellisuus. Myos henkilokunnan potilastiedot voitaisiin suojata niihin kohdistuvan
erityisen mielenkiinnon vuoksi.

Koska Terveyden ja hyvinvoinnin laitos on vastuussa sdhkdisen tiedonhallinnan kdytdnnon oh-
jauksesta, se voisi 2 momentin mukaan antaa tarkempia maérayksiéd valtakunnallisten tietojér-
jestelmipalvelujen toteutuksen edellyttdmisté tietojérjestelmien tietosisdlloisté, tietorakenteista
ja koodistoista. Terveyden ja hyvinvoinnin laitos madrittdisi asiakasasiakirjojen tietosisallot,
késitemallit, toimintaprosesseja ja yhteentoimivuutta tukevat tietorakenteet sekd valtakunnalli-
sesti hyodynnettavit koodistot. Jotta asiakasasiakirjojen kayttd, luovutus ja hallinta voitaisiin
toteuttaa siten, ettd asiakkaan tietosuoja ja tietojen yhteentoimivuus tulisivat riittdvilla tavalla
otetuksi huomioon, on tiedon luokittelusta ja tietorakenteista madrattiva riittdvan yksityiskoh-
taisesti. Yhtendisten tietorakenteiden ja tietojen luokittelun avulla kyettdisiin varmistamaan, etti
sdhkoisesti tapahtuvassa tietojen luovutuksessa todella luovutetaan niité tietoja, joita olisi tar-
koitus luovuttaa, eiké toisaalta samassa yhteydessé luovutettaisi tarpeettomia tietoja. Palvelun-
antajien tietojarjestelmien yhteentoimivat tietorakenteet ja yhtendinen tietojen luokittelu mah-
dollistaisivat yhtendisen valtakunnallisen tiedon luovutus- ja arkistointijirjestelmin, jonka
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avulla tietoja voitaisiin luovuttaa sdahkoisesti toiselle palvelunantajalle, seka tietojen yhteentoi-
mivuuden eri palvelunantajien kéyttimien tietojirjestelmien vililld. Maardykseen sisiltyisi
my0s uusien tietorakenteiden kayttoonottojen médraajat.

Tietosuoja-asetuksen mukainen riskiperusteinen ldhestymistapa on sellaisenaan suoraan sovel-
tuvaa lainsddadént6d, miké tulee myds rekisterinpitdjien sekd médrdyksen antajien ottaa jo sen
vuoksi huomioon. Terveyden ja hyvinvoinnin laitokselle sééddettyjen tehtidvien, erityisesti maa-
rdysten, valmistelu edellyttid siltd tiivistd yhteistyota tietojérjestelmépalvelujen toteutukseen,
kayttoon ja standardointiin osallistuvien tahojen sekd palvelunantajien kanssa.

10 §. Asiakirjan sihkdinen allekirjoittaminen. Pykélan 1 momentissa sdddettdisiin, ettd asiakir-
jojen eheys, muuttumattomuus ja kiistdméttdmyys olisi varmistettava sdhkoiselld allekirjoituk-
sella tietojen sdhkoisessa kasittelyssé, tiedonsiirrossa ja sdilytyksessa.

Pykildssd 2 momentissa viitattaisiin siihen, ettd luonnollisen henkilon séhkoisessa allekirjoitta-
misessa tulisi kdyttdd vahvasta sdhkdisesti tunnistamisesta ja sahkoisistd luottamuspalveluista
annetussa laissa tarkoitettua kehittynyttd sahkoistd allekirjoitusta. Laki perustuisi sdhkoisesta
tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamus-palveluista sisimarkkinoilla ja
direktiivin 1999/93 EY kumoamisesta annettuun EU:n asetukseen (EU) N:o 910/2014 (eIDAS-
asetus). Séhkoisen tunnistamisen ja sdhkoisen allekirjoituksen palvelut antavat osaltaan kansa-
laisille mahdollisuuden kayttdd sdahkoisid palveluja.

Asetuksen mukaan vahvalla sdhkoiselld tunnistamisella tarkoitetaan henkilon, oikeushenkilon
tai oikeushenkilod edustavan luonnollisen henkilon yksiloimistd ja tunnisteen aitouden ja oi-
keellisuuden todentamista sédhkoistd menetelmii kéyttden perustuen eIDAS-asetuksessa médri-
teltyihin korotettuun tai korkeaan varmuustasoon. Asetuksessa perustettiin sdhkdisen tunnista-
misen yhteentoimivuusjérjestelmé, jonka tavoitteena on mahdollistaa tulevaisuudessa se, etté
toisessa jasenvaltiossa mydnnetyilld sdahkoisilld tunnistamisvalineilld voidaan tunnistautua toi-
sen jasenvaltioiden julkisiin tai yksityisiin sahkoistd tunnistamista vaativiin palveluihin.

Asetuksen mukaan sdhkoiselld allekirjoituksella tarkoitetaan sdhkoisessd muodossa olevaa tie-
toa, joka on liitetty tai joka loogisesti liittyy muuhun sdahkoisessd muodossa olevaan tietoon ja
jota allekirjoittaja kayttdd allekirjoittamiseen. Sdhkoinen allekirjoitus perustuu siihen, ettd sih-
koiset tiedot liitetddn toisiinsa tavalla, jossa niistd muodostuu ainutkertainen yhdistelma, joka
mahdollistaa allekirjoittajan todentamisen. Yksinkertainen sihkdinen allekirjoitus on laaja ké-
site. Sen tarkoituksena on tunnistaa allekirjoittaja ja todentaa tiedot. Kyseessé voi yksinkertai-
simmillaan olla sahkdpostin allekirjoittaminen henkilon nimelld, mutta varsinaisia vaatimuksia
liittyy kehittyneeseen tai hyvéiksyttyyn varmenteeseen perustuvaan hyviksytylld allekirjoitus-
viélineelld tehtdvain sdhkdiseen allekirjoitukseen.

Kehittyneelld sdhkoiselld allekirjoituksella tarkoitetaan sdhkoistd allekirjoitusta, joka tayttaa
eIDAS-asetuksen 26 artiklassa sdédetyt vaatimukset. Sdhkdisen allekirjoituksen tulee liittyd yk-
siloivésti allekirjoittajaansa ja silld tulee voida yksiloida allekirjoittaja. Kehittynyt sdhkdinen
allekirjoitus on luotu kiyttden sdhkoisen allekirjoituksen luontitietoja, joita allekirjoittaja voi
korkealla varmuustasolla kdyttdd yksinomaisessa valvonnassaan. Edelleen kehittyneen sahkoi-
sen allekirjoituksen tulee olla liitetty silld allekirjoitettuun tietoon siten, ettd tiedon mahdollinen
my6hempi muuttaminen voidaan havaita. Kansallinen vahvasta sdhkoisesti tunnistamisesta ja
sdhkoisistd luottamuspalveluista annettu laki (617/2009) tiydentdd siahkoisen allekirjoituksen
sdantelyé.
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Tunnistuspalvelun tarjoajalla tarkoitetaan palveluntarjoajaa, joka tarjoaa vahvan sdahkoisen tun-
nistamisen palveluita niitd kdyttaville palveluntarjoajille tai laskee liikkeelle tunnistusvélineitd
yleisdlle tai molempia. Varmenteella taas tarkoitetaan sdahkdisté todistusta, joka todentaa hen-
kilollisyyden tai todentaa henkil6llisyyden ja liittd4 allekirjoituksen todentamistiedot allekirjoit-
tajaan ja jota voidaan kayttad vahvassa sihkdisessa tunnistamisessa sekd sdhkdisessa allekirjoi-
tuksessa ja varmentajalla luonnollista henkila tai oikeushenkilod, joka tarjoaa varmenteita ylei-
solle.

11 §. Tiedonhallintapalvelu. Pykalassa sdddettdisiin tiedonhallintapalvelusta. Pykdldn 1 mo-
mentin mukaan siihen voitaisiin koostaa ja se yhdistéisi eri potilasasiakirjoista potilasta koske-
vat keskeiset potilastiedot niin, ettd ne voidaan luovuttaa ammattilaisten kdytt6on yhteenvetona
potilaan hoidon toteuttamista varten. Yhteenvetoja luovutetaan siten kuin esityksen 20 §:ssd
sdaddetddn. Keskeisid potilastietoja, joita yhteenvetoina voidaan luovuttaa, ovat diagnoosit ja
kayntisyyt, riskit, laboratoriotulokset, rokotukset, fysiologiset mittaukset, 14ékitystiedot, toi-
menpiteet ja toimenpidekoodistolla kirjatut kuvantamistutkimukset, toimintakykyyn liittyvét
tiedot, ajanvaraustiedot seké potilaslain 4 a §:n mukainen suunnitelma potilaan tutkimuksesta,
hoidosta tai kuntoutuksesta tai muu vastaava suunnitelma. Tiedonhallintapalvelu on tekninen
ratkaisu, jonka avulla voidaan helpottaa rakenteisesti kirjattujen keskeisten asiakas- ja potilas-
tietojen hakemista ja hyodyntamistd. Jatkossa voi tulla my6s muita tarpeita koostaa tiedonhal-
lintapalveluun erilaisia keskeisi rakenteisia potilastietoja, kun potilastietojen rakenteisuutta ke-
hitetddn edelleen.

Tiedonhallintapalvelun avulla koostettaisiin ainoastaan terveydenhuollon potilastiedot. Sosiaa-
lihuollossa vastaavanlainen keskeisten tietojen haku on tarkoitus toteuttaa poimimalla tiedot
suoraan asiakastiedon arkistosta niin, ettei tietoja koosteta erilliseen tietokantaan.

12 §. Tahdonilmaisupalvelu. Tahdonilmaisupalveluun olisi 1 momentin mukaan tallennettava
tieto henkildlle annetusta tdmén lain ja sdhkoisestd 1ddkemaarayksestd annetun lain mukaisista
informoinneista sekd henkilon antamista asiakastietojen luovutusta koskevista suostumuksista
ja kielloista.

Henkil6lle annettavasta informoinnista on sdédetty esitettivén lain 16 §:ssé ja ladkemaérdyslain
4 §:sséd. Aikaisemmin annettujen informointien tietosisallot voitaisiin kuitenkin sdilyttda ja niita
voisi tarvittaessa kéyttiéd esimerkiksi silloin, kun joudutaan selvittdméan esimerkiksi virheité.

Henkilon antamasta suostumuksesta sdddettdisiin esitettdvin lain asiakas- ja potilastietojen luo-
vutusta koskevissa 20 ja 21 §:ssé. Esitettdvissa laissa luovuttaisiin parhaillaan terveydenhuol-
lossa kéytossé olevasta laajasta yleissuostumuksesta. Suostumuksen perusteella voisi luovuttaa
sosiaalihuollon asiakastietoja terveydenhuoltoon ja potilastietoja sosiaalihuoltoon. Suostumuk-
sesta on sdddetty EU:n yleisessa tietosuoja-asetuksessa.

Esityksen mukaan henkilon kiellot tallennettaisiin tahdonilmaisupalveluun. Henkil6 voisi antaa
kieltoja esitettdvan lain 18 ja 19 §:n ja sdhkoisestd ladkemadrayksestd annetun lain 13 §:n pe-
rusteella. Henkilon tekemaésti kiellosta tietojensa luovutukseen voidaan joutua poikkeamaan
silloin, kun ammattihenkilon on luovutettava asiakastiedot kiellosta huolimatta lain sddnnoksen
perusteella.

2 momentin mukaan tahdonilmaisupalveluun voitaisiin liséksi tallentaa tieto muista henkilon-
terveyden- ja sairaanhoitoon tai sosiaalipalveluihin liittyvistd tahdonilmauksista (kohta I) sekd
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muista henkilonsosiaali- ja terveysalan palveluihin ja asiakastietojen késittelyyn liittyvisté tah-
donilmauksista (kohta 2).

Terveyden- ja sairaanhoitoon tai sosiaalipalveluihin liittyvid tahdonilmaisuja, joita voitaisiin
tallentaa tahdonilmaisupalveluun, olisivat esimerkiksi henkildn ilmoittama kielto irrottaa soluja,
kudoksia tai elimid ladketieteelliseen kéyttoon hdnen kuolemansa jilkeen ja hinen ilmoitta-
mansa hoitotahto. Ehdotettu sddnnos ei kuitenkaan tarkoita, ettd vain tahdonilmaisupalveluun
tallennettu elinluovutuskielto tai hoitotahto olisi osoitus asianomaisen henkilon tahdosta. Elin-
luovutuskiellon tai hoitotahdon voi ilmaista muullakin tavalla ja téllainen muulla tavalla tehty
tahdonilmaisu on yhté pétevé kuin tahdonilmaisupalveluun merkitty elinluovutuskielto tai hoi-
totahto. Téllaisen muun elinluovutuskiellon tai hoitotahdon olemassa olon toteaminen voi kui-
tenkin olla vaikeata tilanteessa jossa paétds elimen, kudoksen tai solun irrottamisesta vainajasta
tai pdétos esimerkiksi tajuttomalle henkil6lle annettavasta hoidosta on tarpeen tehdé pikaisesti.
Siksi tahdonilmaisupalveluun merkitty tieto helpottaisi merkittévisti esimerkiksi elinsiirtojen
toteuttamista tai potilaan tarvitseman hoidon jarjestamista.

Sosiaali- ja terveysalalla tarkoitetaan sosiaali- ja terveyspalveluiden lisdksi muita sosiaali- ja
terveydenhuollon hallinnonalan palveluita. Téllainen palvelu on esimerkiksi biopankki
(biopankkilaissa tarkoitettu ndyteinfrastruktuuri, jolla edistetdin ihmisperdisilld naytteilld teh-
tavai tieteellistd tutkimusta), ja tahdonilmaisupalveluun voitaisiin tallentaa esimerkiksi henki-
16n suostumus ja sen muuttaminen, kielto kisitelld ndytettd tai rajoittaa sitd, vastustus siirtaa
ndytteitd biopankkiin, vastustus késitelld henkilGtietoja biopankissa. Toinen sosiaali- ja tervey-
denhuoltoon kytkeytyvét palvelu jatkossa olisi perustettavaksi esitettdvd Genomikeskus, ja tah-
donilmaisupalveluun voitaisiin tallentaa vastustus tallentaa genomitietoja Genomikeskukseen
ja vastustus késitelld genomitietoja Genomikeskuksessa.

13 §. Omatietovaranto. Pykildssi sdddettdisiin henkilon itsensé tuottamia ja hallinnoimia hy-
vinvointitietojaan varten valtakunnallisten tietojérjestelmépalvelujen yhteyteen perustettavasta
omatietovarannosta.

Henkil6 voisi pykéldn 1 momentin mukaan itse tallentaa omatietovarantoon omia hyvinvointi-
tietojaan hyvinvointisovellusten avulla tai kansalaisen kéyttoliittymén (Omakanta) kautta. Hen-
kilo itse paattiisi tietojensa kdytdstd ja poistamisesta omatietovarannossa. Esityksen mukaan
henkild voisi vapaasti hivittdd, muuttaa tai poistaa omatietovarannossa olevia tietojaan. Jos hen-
kil poistaisi tiedot omatietovarannosta, poistuisivat ne tdysin lukuun ottamatta tietojen kayt-
toon liittyvid lokitietoja.

Esimerkkejd henkilon itsensd kirjaamista omista hyvinvointitiedoista olisivat verensokeri- ja
verenpainearvot. Tdhédn asti henkild on tyypillisesti kirjannut ne késin muistiin esimerkiksi pa-
perille, ja sitten kertonut ne ammattihenkildlle, joka on kirjannut ne henkildn puolesta asiakas-
tietojérjestelmién. Vastaavasti esimerkiksi kdnnykalla tai digikameralla otetut kuvat voisivat
olla hoidossa tarpeellista tietoa. Ylimédrdiseltd tyoltd véltyttdisiin, kun henkil6 voisi itse kirjata
tai automatisoidusti siirtdd tietonsa suoraan siahkoiseen palveluun, josta ne voitaisiin antaa mui-
denkin kayttoon. Tdma tukisi osaltaan myos henkilon omahoitoa ja itsendistd selviytymista.

Pykéldn 2 momentissa on sdddetty henkilon suostumuksista omatietovarannossa olevien hyvin-
vointitietojensa luovuttamiseen. Omatietovarannossa olevien hyvinvointitietojen luovuttami-
seen palvelunantajille tarvittaisiin henkilon antama suostumus. Esityksen mukaan henkil6lla it-
selldén olisi oikeus késitelld omatietovarannossa olevia hyvinvointitietojaan hyvinvointisovel-
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luksilla ilman suostumusta. Sen sijaan, kun omatietovarannossa olevia hyvinvointitietoja luo-
vutetaan palvelunantajalle sosiaali- ja terveyspalvelujen toteuttamiseksi, tarvittaisiin henkilén
suostumus. Palvelunantajalle saisi luovuttaa omatietovarannossa olevia hyvinvointitietoja sil-
loin, kun ammattihenkil6 antaa henkil6lle sosiaali- tai terveyspalveluja. Momentin sanamuoto
on muotoiltu siten, ettd suostumuksella ei ndissd yhteyksissd luoda oikeusperustetta henkilGtie-
tojen késittelylle, vaan ainoastaan luovuttamisen perusteelle. Niin ikd4n lain sanamuotoihin
suostumus sidottaisiin tarpeellisuusvaatimuksiin siten, ettd suostumus ei voi olla rajoittamaton.
Tama tarkoittaisi sitd, ettd ammattihenkild voisi késitelld vain niiden asiakkaiden hyvinvointi-
tietoja, joihin ammattihenkil6lla on asiakas- tai potilaslain mukainen asiakas- tai hoitosuhde.

Suostumus on EU:n tietosuoja-asetuksen 4 artiklan 1 ja 11 kohtien ja 7 artiklan mukainen suos-
tumus. Omatietovarannon ylldpitdjand ja rekisterinpitdjdnd Kansaneldkelaitos vastaisi suostu-
musmenettelyn teknisest toteuttamisesta.

Tietosuoja-asetuksen johdanto-osassa katsotaan yleisesti, ettd suostumus olisi aina annettava
selkedsti suostumusta ilmaisevalla toimella, kuten kirjallisella, mukaan lukien séhkoiselld, tai
suullisella lausumalla, josta kéy ilmi rekisterdidyn tahdonilmaisu, jolla hdn hyvaksyy henkil6-
tietojensa késittelyn. Liséksi johdanto-osan mukaan suostumus olisi annettava tavalla, joka sel-
keésti osoittaa, ettd rekisterdity hyvéksyy henkilotietojensa késittelyéd koskevan ehdotuksen. Jos
rekisterdidyn on annettava suostumuksensa sdhkdisen pyynnon perusteella, on pyynnon oltava
selked ja tiiviisti esitetty eikd se saa tarpeettomasti hdiritd sen palvelun kayttoa, jota varten se
annetaan. Lisdksi tietosuoja-asetuksessa sdddetdin, ettd suostumuksen antamista koskeva vaa-
timus on esitettdva tietosuoja-asetuksen mukaisissa kirjallisissa ilmoituksissa selvasti erillddn
mahdollisista ilmoitusta koskevista muista asioista helposti ymmarrettivissa ja saatavilla ole-
vassa muodossa, selkeidlld ja yksinkertaisella kielelld. Suostumuksen nimenomaisuuden ja yk-
siselitteisyyden lisdksi suostumuksen pitéé olla vapaaehtoisesti annettu. Tietosuoja-asetuksessa
rekisterinpitédjélle on asetettu todistustaakka suostumuksen olemassaolosta. Kdytdnnon toimin-
nassa on syyté kiinnittéd erityistd huomiota informointiin henkilGtietojen késittelysta.

Pykélén 3 momentissa esitetdén informatiivisista syisti tdsmennettdvéksi, ettd mikédli ammatti-
henkild kéayttiisi tietoja sosiaali- ja terveyspalvelua antaessaan, vastaisi ammattihenkilé myds
siitd, ettd tarvittavat hoitoon tai palveluun vaikuttavat hyvinvointitiedot tulisivat kirjatuksi asia-
kas- tai potilasasiakirjoihin siten kuin niistd potilaslaissa, asiakaslaissa ja asiakirjalaissa sddde-
taan.

Pykilén 4 momentissa sdddettdisiin tietojen sdilyttdmisestd omatietovarannossa. Henkilén oma-
tietovarannossa olevat tiedot olisi sdilytettdva niin kauan, kunnes kdyttdjd on ne omatietovaran-
nosta poistanut tai silloin, kun henkil6 ei ole itse tietojaan poistanut, enintdéin 5 vuotta henkilon
kuolemasta. Sdilyttdmisvelvoite mahdollistaisi hyvinvointitietojen hyodyntdmisen esimerkiksi
potilasvahinkojen selvittdimisessd. Vaikka hoidon ja palvelun kannalta vaikuttavat tiedot on
edelleen kirjattava asiakas- tai potilastietoihin, niiden perusteella ei kuitenkaan pystytdisi paat-
teleméédn, onko ammattihenkild ottanut omatietovarannossa olevat hyvinvointitiedot ylipaa-
tdnsd huomioon ja toisaalta merkinnyt kyseiset tiedot oikein.

14 §. Kansaneldkelaitoksen vastuu valtakunnallisten tietojdrjestelmdpalvelujen ylldpidossa.
Pykaléssa esitettdisiin, ettd Kansaneldkelaitos valtakunnallisen tietojarjestelmépalvelun tekni-
send toteuttajana ja ylldpitdjana vastaisi palvelun yleisestd toiminnasta ja toiminnan lainmukai-
suudesta.
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Kansaneldkelaitoksella ei olisi oikeutta madritd arkistointipalveluun kuuluvista asiakas-tie-
doista eikd luovuttaa niité, ellei toisin sdddetd. Asiakastietoja ei saisi muutoinkaan kisitelld laa-
jemmin kuin mité ylldpitoon kuuluvat tehtivat valttaimattd edellyttiavit. Koska Kansanelikelai-
tos hoitaisi arkistointipalvelua sosiaali- ja terveydenhuollon palvelunantajien lukuun, olisi Kan-
saneldkelaitoksen vastattava omalta osaltaan asiakastietojen késittelystd ndiden tietojérjestel-
mépalvelujen avulla. Valtakunnallisiin tietojérjestelmépalveluihin liittynyt palvelunantaja vas-
taisi asiakastietojen rekisterinpitdjana jarjestelméén tallennettujen asiakastietojen ja niiden ka-
sittelyyn liittyvien lokitietojen sisdllostd ja virheettomyydestd sekd muun késittelyn lainmukai-
suudesta.

Pykéldn 1 momentissa sdddettdisiin, ettd valtakunnallisten tietojarjestelmipalvelujen ja asiakas-
tietojen tulee olla kaytettévissa siten, ettd asiakastiedot ovat aina saatavilla asiakasturvallisuutta
vaarantamatta. Télla tarkoitetaan, ettd niiden tulee olla kaikkien palveluun liittyneiden palve-
lunantajien kéytettdvissd 24 tuntia vuorokaudessa viikon ja vuoden jokaisena pédivand mukaan
lukien juhla- ja pyhépdivit. Tietojen késittelyyn liittyvdn vasteajan tulisi olla sellainen, ettei
asiakasturvallisuus vaarannu. Tietojérjestelmépalveluilla tulisi lisdksi olla tarpeelliset varajar-
jestelmait toimintahdirididen ja poikkeusolojen varalle. Toimintah&irioilla tarkoitetaan esimer-
kiksi sdhkokatkoksia tai muita niihin rinnastuvia tietojen kulkua estévia toiminnallisia hiri6ita.
Poikkeusoloilla tarkoitetaan valmiuslain (1080/1991) 2 §:n tarkoittamia poikkeusoloja, kuten
esimerkiksi Suomeen kohdistuvia aseellisia hyokkayksié, sodan uhkaa tai suuronnettomuuksia.

Pykilan 2 momentissa esitettiisiin luettelo Kansaneldkelaitoksen vastuista valtakunnallisten tie-
tojarjestelmipalvelujen yllapidossa. Kansaneldkelaitos vastaisi valtakunnallisten tietojarjestel-
mépalvelujen edellyttimisti teknisistd madrittelyistd ja teknisistd ohjeista seka kéyttéisi paatos-
valtaa jarjestelmédn tietotekniseen toimintaan liittyvissd kysymyksissé (kohta 1). Kansanelidke-
laitos vastaisi my0s valtakunnallisiin tietojarjestelmdpalveluihin tallennettujen asiakastietojen,
hyvinvointitietojen ja muiden tietojen turvallisuuden varmistamisesta siten kuin julkisen hallin-
non tiedonhallinnasta annetun lain 14 §:ssé sdddetdéin sekd tietojen havittdmisesté séilytysajan
padttymisen jalkeen. Kéytdnndssd nykytilanne siilyisi entiselldén, eli Kansaneldkelaitos vastaisi
edelleen tietojen kéytettivyydestd, eheydestd, muuttumattomuudesta, suojaamisesta, sdilyttami-
sestd ja havittimisestd. Henkil6l114 olisi kuitenkin oikeus havittdé ja muokata omia hyvinvointi-
tietojaan. Kansaneldkelaitos ei voisi ndin ollen vastata hyvinvointitietojen hévittimisesti vas-
taavalla tavalla kuin asiakastietojen osalta. Muuttumattomuuden ja eheyden osalta vastuu tar-
koittaisi sitd, ettd henkilon tiedot sdilyvit siind muodossa ja saman sisiltoising, kuin timé on ne
omatietovarantoon tallentanut. (kohta 2). Kansanelédkelaitos vastaisi vastuullaan olevien valta-
kunnallisten tietojérjestelmépalvelujen toteutuksista siten, ettd asiakas- tai hyvinvointietoja, tai
muita sinne tallennettuja tietoja luovutetaan siten kuin tdssé laissa ja laissa sosiaali- ja terveys-
tietojen toissijaisesta kdytostd sdddetddn (kohta 3). Kansanelédkelaitos vastaisi siité, ettd asiakas-
ja hyvinvointitiedon kéyttda ja luovutusta koskeva tieto tallentuisi lokirekisteriin (kohta 4).

Lisdksi Kansaneldkelaitos vastaisi koodistopalvelimen tietoteknisestd toteuttamisesta, lukuun
ottamatta termieditoria, jonka toteutuksesta vastaisi Terveyden ja hyvinvoinnin laitos (kohta 5).
Kansanelédkelaitos vastaisi valtakunnallisiin tietojérjestelmépalveluihin liittyvésti tiedottami-
sesta vaestolle (kohta 6).

Kansanelédkelaitos vastaisi myos valtakunnallisiin tietojarjestelmépalveluihin liitettdvien tieto-
jarjestelmien ja hyvinvointisovellusten yhteentoimivuuden testaamisesta (kohta 7).

Pykilidn 3 momentissa olisi lueteltu ne asiat, joihin Kansanelékelaitoksella olisi oikeus. Kan-
saneldkelaitoksella olisi oikeus saada Sosiaali- ja terveysalan lupa ja valvontaviranomaiselta
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(Valviralta) valtakunnallisiin tietojarjestelmépalveluihin liittyvien lakisditeisten tehtdviensd
hoitamiseksi tarvittavat tiedot sosiaali- ja terveydenhuollon ammattihenkildistd (kohta I). Tdma
tarkoittaisi tiedonsaantioikeutta myds muuten kuin rooli- ja attribuuttipalvelun kautta. Tietoja
tarvittaisiin ja kéytettdisiin muun muassa lokiraportoinnissa ja -valvonnassa seké potilaan tie-
donsaantioikeuksien toteuttamisessa.

Kansanelédkelaitoksella olisi oikeus kisitelld asiakas- ja hyvinvointitietoja siltd osin kuin mité
valtakunnallisten tietojdrjestelmipalvelujen ylldpitoon kuuluvat tehtavit vélttdmatta edellytta-
vit (kohta 2), kdyttaa paitosvaltaa jarjestelmén tietotekniseen toimintaan liittyvissd kysymyk-
sissd, jollei tésté laista tai sen nojalla annetuista sddnndksistd muuta johdu (kohta 3) seki luo-
vuttaa rekisterinpidossaan olevia asiakirjoja ja niiden lokitietoja sosiaali- ja terveydenhuollon
palvelunantajille asiakastietojen kdyton ja luovutusten seurantaa ja valvontaa varten, jos on il-
meistd, ettei siten vaaranneta turvajéirjestelyjen toteutumista. Kansanelédkelaitos voisi siten luo-
vuttaa asianomaisille organisaatioille tahdonilmaisupalveluun ja omatietovarantoon tallennet-
tujen tietojen késittelyyn liittyvid lokitietoja tieto-suojaselvityksid varten (kohta 4). Kansanela-
kelaitoksella olisi oikeus suorittaa palveluidensa ja palveluissa sdilytettdvien tietojen kayttoon
kohdentuvaa valvontaa tietoturvan lisddmiseksi ja tietoturvahyokkaysten sekd vaarinkaytosten
estdmiseksi ja paljastamiseksi. Jos Kansanelédkelaitos havaitsisi mahdollisia vaarinkaytoksia,
olisi sen saatettava asia valittomadsti kyseisen rekisterinpitdjén tietoon. (kohta 5). Kansanelédke-
laitoksella olisi oikeus saada Digi- ja véestotietovirastolta valtakunnallisten tietojarjestelmépal-
velujen ylldpitoa varten tarvittavat valttimattomaét tiedot (kohta 6). Téllaisia tietoja ovat esimer-
kiksi puolesta-asiointia varten tarvittavat tiedot.

Pykilén 4 momentissa esitetddn, ettd Kansanelikelaitos voisi luovuttaa valtakunnallisten palve-
luiden ohjaamisesta, valvonnasta ja kehittdmisesté vastaaville viranomaisille valtakunnallisissa
tietojarjestelmapalveluissa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista yh-
teenvetoja, joilla voi olla merkitysté valtakunnallisten palvelujen kehittdmisessé, seurannassa ja
raportoinnissa. Yhteenvetotietojen pitéa olla sellaisia, ettd niisti ei voi tunnistaa yksittéisia hen-
kiloitéd eika niihin saa sisdllyttda henkilGtietoja.

Pykildn 5 momentissa esitetddn, ettd valtakunnalliset tietojarjestelméipalvelut olisi suojattava
vastaavalla tavalla kuin valtion viranomaisten ja kuntien tietoturvallisuutta koskevista velvoit-
teista erikseen tiedonhallintalaissa sdddetién. Kansaneldkelaitos ei itsessdén ole valtion viran-
omaisia koskevan sddntelyn piirissd, mutta koska se sdilyttdd valtakunnallisissa tietojarjestel-
méipalveluissa arkaluonteisia asiakas- ja potilastietoja julkisten sosiaali- ja terveydenhuollon
palvelunantajien lukuun, on perusteltua, ettid velvoitteet ovat samat kuin ne olisivat, jos palve-
lunantajat hoitaisivat velvoitteet itse. Valtakunnallisissa tietojérjestelmépalveluissa on toteutet-
tava tietoturvallisuuden varmistavat toimenpiteet kokonaisuutena niin, ettd myds yksityisten
palvelunantajien tiedot on suojattu vastaavalla tasolla. Kansaneldkelaitos ei saisi antaa valta-
kunnallisten tietojarjestelmapalvelujen jarjestimiseen liittyvien tissa esityksessd mainittujen re-
kisterien taikka niihin liittyvien lokirekistereiden kasittely tai sdilyttdmistd ulkopuolisille.

4 luku Asiakastietojen késittely sosiaali- ja terveydenhuollossa
15 §. Kdyttéoikeus asiakastietoon. EU:n tietosuoja-asetuksen mukaan henkil6tietojen késitte-
lyllé tulee olla asetuksen 6 artiklan mukainen oikeudellinen perusta. Kansallinen, asetusta tar-

kentava lainsdddanté on mahdollista muun muassa silloin, kun henkil6tietojen késittely perus-
tuu asetuksen 6 artiklan 1 kohdan alakohtaan (c), mink& mukaan késittely on tarpeen rekisterin-
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pitdjan lakisddteisen velvoitteen noudattamiseksi. Koska henkil6tietojen késittely perustuu tie-
tosuoja-asetuksen 6 artiklan 1 kohdan alakohtaan (c), ei rekisterdidylld ole tietosuoja-asetuksen
21 artiklan mukaista vastustamisoikeutta.

Sosiaali- ja terveydenhuollon asiakastiedoille sdddetyn rekisterinpitéjén lakisdéteisend velvoit-
teena on sosiaali- ja terveyspalvelujen jarjestiminen, miké antaa oikeudellisen perusteen henki-
l6tietojen kisittelylle asetuksen 6 artiklan 1 kohdan (c) alakohdan mukaan. Koska asiakastieto-
jen késittely perustuisi lakisddteiseen velvoitteeseen, voidaan asiakas-tietojen kisittelystd siten
antaa asetusta tarkempaa kansallista lainsédddéntod. Tietosuoja-asetuksen mukaan kansallinen
lainsdadantd voi sisdltdd yksityiskohtaisempia sddnnoksid asetuksen sddntojen soveltamisen
mukauttamiseksi médrittelemalld tdsmallisemmin tietojenkasittely- ja muita toimenpiteitd kos-
kevat erityiset vaatimukset, kuten yleisid edellytyksid, jotka koskevat rekisterinpitdjan suoritta-
man tietojenkdsittelyn lainmukaisuutta, késiteltdvien tietojen tyyppié, asianomaisia rekisterdi-
tyjd, yhteisdjd joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa, kayttotarkoitussi-
donnaisuutta, sdilytysaikoja, kisittelytoimia ja -menettelyjd, mukaan lukien laillisen ja asian-
mukaisen tietojenkasittelyn varmistamiseen tarkoitettuja toimenpiteita.

Tietosuoja-asetuksen mukaan erityisiin henkil6tietoryhmiin kuuluvia tietoja eli arkaluonteisia
henkilotietoja kisiteltdessé on lisdksi jonkun asetuksen 9 artiklan 2 kohdan taytyttava. Ehdotet-
tavassa asiakastietolaissa késittely on tarpeen muun muassa 9 artiklan 2 kohdan (b) ja (h) ala-
kohdan esitettyihin tarkoituksiin. Kyseisten 9 artiklan 2 kohdan (b) ja (h) alakohtien mukaan
kisittely on tarpeen muun muassa rekisterinpitdjan velvoitteiden ja erityisten oikeuksien nou-
dattamiseksi sosiaaliturvan ja sosiaalisen suojelun alalla siltd osin kuin se sallitaan jasenvaltion
lainsdddannon nojalla (b) sekéd késittely on tarpeen ennalta ehkéisevii tai tyoterveydenhuoltoa
koskevia tarkoituksia varten, tyontekijan tyokyvyn arvioimiseksi, ldédketieteellisid diagnooseja
varten, terveys- tai sosiaalihuollollisen hoidon tai kisittelyn suorittamiseksi taikka terveys- tai
sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten jasenvaltion lainsddddnndén perus-
teella (h). Lisdksi on otettava huomioon 9 artiklan 3 kohdan sdénngs, jonka mukaan 9 artiklan
2 kohdan (h) alakohdan esitettyihin tarkoituksiin mm. lddketieteelliset diagnoosit, terveys- tai
sosiaalihuollollisen hoidon tai késittelyn suorittaminen terveys- tai sosiaalihuollon palvelujen
ja jérjestelmien hallintoa varten, voidaan késitelld arkaluonteisia henkil6tietoja, jos tietoja ka-
sittelee tai kisittelystd vastaa salassapitovelvollinen henkil6. Tietosuoja-asetuksen 9 artiklan 2
kohdan (h) alakohta edellyttdd lisdksi, ettd késittely tapahtuu lainsdddannon perusteella tai ter-
veydenhuollon ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudatetaan suojatoi-
mia.

Tietosuojalain 6 §:n 1 momentin mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta
muun muassa:

- kun terveydenhuollon palveluntarjoaja jarjestdessédén tai tuottaessaan palveluja késittelee tassa
toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hinen saa-
mastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisteréidyn hoidon kan-
nalta vilttiméttomié tietoja (kohta 4);

- kun sosiaalihuollon palveluntarjoaja jarjestdesséddn tai tuottaessaan palveluja tai myontidessadn
etuuksia késittelee tdssd toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta
tai vammaisuudesta taikka hdnen saamastaan terveydenhuollon ja kuntoutuksen palvelusta
taikka muita rekisterdidyn palvelun tai etuuden mydntémisen kannalta vélttdmattomia tietoja
(kohta 5);
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- terveyttd koskevien ja geneettisten tietojen késittelyyn antidopingtydssé ja vammaisurheilun
yhteydessi siltd osin kuin néiden tietojen késittely on vélttiméatontd antidoping-tyon tai vam-
maisten ja pitkdaikaissairaiden urheilun mahdollistamiseksi (kohta 6).

Tietosuoja-asetuksen mukaan henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuk-
sien ja -vapauksien kannalta, on suojeltava erityisen tarkasti. Lisdksi tietosuoja-asetus tdhden-
tad, ettd erityisryhmien henkilGtietojen késittelykiellosta voidaan poiketa siiné tapauksessa, kun
se perustuu unionin oikeuteen tai jisenvaltion lainsddddntoon ja tapahtuu asianmukaisia suoja-
toimia soveltaen. Rekisterinpitdjin olisi toteutettava tarpeelliset tekniset ja organisatoriset toi-
menpiteet henkilGtietojen suojaamiseksi asiattomalta padsylta tietoihin ja vahingossa tai laitto-
masti tapahtuvalta tietojen hévittimiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka
muulta laittomalta késittelylta.

Tietosuojalain 6 §:n 2 momentin mukaan késiteltdessd henkilGtietoja 1 momentissa tarkoitetussa
tilanteessa rekisterinpitdjan ja henkilGtietojen késittelijin on toteutettava asianmukaiset ja eri-
tyiset toimenpiteet rekisterdidyn oikeuksien suojaamiseksi. Naiti suojatoimenpiteiti ovat:

1) toimenpiteet, joilla on jilkeenpédin mahdollista varmistaa ja todentaa kenen toimesta henki-
l6tietoja on tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkilGtietoja késittelevan henkiloston osaamista;

3) tietosuojavastaavan nimittdminen;

4) rekisterinpitéjén ja késittelijan sisdiset toimenpiteet, joilla estetédén padsy henkil6tietoihin;
5) henkilGtietojen pseudonymisointi;

6) henkildtietojen salaaminen;

7) toimenpiteet, joilla kisittelyjérjestelmien ja henkilotietojen késittelyyn liittyvien palveluiden
jatkuva luottamuksellisuus, eheys, kéytettivyys ja vikasietoisuus taataan, mukaan lukien kyky

palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan sdannollisesti teknisten ja organisatoristen
toimenpiteiden tehokkuutta tietojenkésittelyn turvallisuuden varmistamiseksi;

9) erityiset menettelysddnnot, joilla varmistetaan tietosuoja-asetuksen ja tdmén lain noudatta-
minen siirrettdessd henkilGtietoja tai késiteltdessd henkilotietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin laa-
timinen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.
Esitettdvissd asiakastietolaissa suojatoimenpiteind olisivat muun muassa kayttdoikeus-hallinta

(15 §), kielto-oikeus (18-19 §), lokivalvonta (25-26 §), tietojarjestelmien sertifiointi (35 §) ja
tietoturvasuunnitelma (27 §).
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Tietosuoja-asetuksen 25 artiklan 2 kohdassa on sdddetty rekisterinpitdjan velvollisuudesta var-
mistaa se, ettd oletusarvoisesti kisitelldan vain késittelyn kunkin erityisen tarkoituksen kannalta
tarpeellisia henkil6tietoja. Tama velvollisuus koskee keréttyjen henkilGtietojen méaria, késitte-
lyn laajuutta, séilytysaikaa ja saatavilla oloa. Ndiden toimenpiteiden avulla on varmistettava
etenkin se, ettd henkil6tietoja oletusarvoisesti ei saateta rajoittamattoman henkilomaéran saata-
ville ilman luonnollisen henkilon myé&tavaikutusta.

Tiedonhallintalain 16 §:n mukaisesti tietojarjestelmédsti vastuussa olevan viranomaisen olisi
maédriteltédva tietojarjestelmén kayttooikeudet. Kayttdoikeudet olisi médriteltédva kayttdjan teh-
téviin liittyvien kéyttStarpeiden mukaisesti, ja ne olisi pidettivé ajantasaisena. Jotta varmiste-
taan valtakunnalliset yhdenmukaiset periaatteet kayttooikeuksien maarittelyyn, esitetddn tdssa
laissa sdddettdviksi kiyttdoikeuksista, ja lisdksi sosiaali- ja terveysministerion asetuksella tar-
kennettaisiin kdyttdoikeuksien perusteita. Yhtendiset kdyttooikeuksien perusteet koskisivat si-
ten sekd julkisia ettd yksityisid palveluntuottajia. Kayttdoikeuksien perusteista myds saddettii-
siin tiedonhallintalakia tarkemmalla tasolla.

Ehdotetussa pykaldssa asiakastietojen késittely perustuisi lahtokohtaisesti sosiaali- ja tervey-
denhuollon ammattihenkildiden lakisditeisiin tehtdviin. Lakisdéteisten tehtdvien hoitamista
varten ammattihenkildille annetaan kiyttdoikeus tehtdvissdén tarvitsemiin asiakastietoihin.

Pykéldn 1 momentissa sdddettiisiin kdyttdoikeudesta asiakastietoon. Kéyttooikeudet suojaisivat
arkaluonteista ja salassa pidettdvaa asiakastietoa sen asiattomalta késittelyltd. Ammattihenkilo
tai muu asiakastietoja késittelevd henkild saisi késitelld vain kyseisen lakisditeisen tehtdvin
edellyttamié valttaméttomii asiakastietoja tiedonsaantioikeuksiensa puitteissa. Asiakastietojen
késittelyn perusteena olisi asiakas- tai hoitosuhde, muu ty6tehtévé tai muu lakiin perustuva oi-
keus.

Kanta-palvelujen kdyttoonoton myota asiakastietojen késittelyé rajattaisiin toisaalta kayttooi-
keuksien madrittelylla, toisaalta asiayhteyden tai hoitosuhteen todentamisella. Pykilan 1 mo-
mentissa sdddettiisiin, etti asiakastietojen kasittelyn perusteena olisi oltava tietoteknisesti var-
mistettu hoitosuhde tai asiayhteys. Tama4 tietotekninen varmistus voidaan toteuttaa terveyden-
huollossa potilashallinnon tietojen perusteella, esimerkiksi siten, ettd ennen potilastietojen ka-
sittelyd tietojdrjestelmédn on oltava kirjautunut hallinnon merkinté asiakkaan kirjautumisesta
sairaalan vuodeosastolle tai poliklinikalle. Jotta tillaisen merkinnén avulla voitaisiin riittavalld
tavalla varmistua potilaan todella olevan asiakas- tai hoitosuhteessa tietoja késittelevdén am-
mattihenkil6on, tulisi hallinnon merkinnin olla tehnyt eri henkil6 kuin kyseisen ammattihenki-
16n. My6s muita potilashallinnon ja potilastietojirjestelmién kirjattuja tietoja voisi kdyttda hoi-
tosuhteen teknisen paittelyn perusteena. Toinen tietojérjestelmén avulla toteutettu varmistuksen
muoto voisi olla asiakkaan sdhkoisella allekirjoituksella vahvistama hoitosuhde, asiakkaalta
saatu suostumus tai muu luotettava tietotekninen varmistus siité, ettd asiakas on asioimassa pal-
veluja tuottavan tahon kanssa. Silloin, jos muuta keinoa hoitosuhteen tietotekniseen varmista-
miseen ei ole mahdollista kéyttdd, tdytyisi ammattihenkilon kuitenkin voida késitelld valttamét-
tomié potilastietoja. Néissa tilanteissa ammattihenkilo ilmoittaisi erityisen syyn tietojen késit-
telyn perusteeksi. Erityisen syyn perusteella tehty tietojen késittely edellyttéisi valvonnan ke-
hittdmistd sekd terveydenhuollon organisaatioissa ettd kansallisesti.

Sosiaalihuollossa asiayhteyden todentamisella tyontekijan mahdollisuus asiakastietojen kasitte-
lyyn rajattaisiin vain niihin asiakkaisiin, johon tyontekijén tyGtehtdvét kohdistuvat. Sosiaali-
huollossa tyontekijélld olisi 1dhtokohtaisesti kiyttdoikeus tarvitsemiinsa asiakastietoihin siind
sosiaalihuollon palvelutehtévissi, johon hénen tydtehtavansé kohdistuvat. Liséksi tyontekijélle
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voitaisiin madritelld kayttdoikeus muissa sosiaalihuollon palvelutehtdvissa syntyneisiin asiakas-
tietoihin, joita hdn sddnndnmukaisesti tarvitsee tyonsd suorittamiseksi. Sosiaalihuollossa kéyt-
tooikeus voitaisiin rajoittaa my0s vain osaan palvelutehtavissd annettaviin sosiaalipalveluihin,
tiettyihin palveluprosesseihin tai vain tiettyihin palvelutehtivissa laadittaviin asiakasasiakirjoi-
hin, mikali tyon suorittaminen ei edellyti kaikkien sosiaalihuollon palvelutehtdvain liittyvien
asiakastietojen kasittelya.

Asiakastietojen hallinnassa, kiyton valvonnassa ja teknisen ylldpidon tehtdvissd tyoskentele-
ville madriteltdisiin kdyttooikeudet asiakastietoihin tarvittavassa laajuudessa. Kayttdoikeus ei
saa mahdollistaa pédsyd niihin asiakastietoihin, joiden ylldpito- tai valvontavastuu ei kuulu
tyontekijén tehtiviin.

Pykéldn 2 momentissa sdddettdisiin siitd, ettd sosiaali- ja terveysministerid antaisi asetuksen
siitd, mitd tietoja ammattihenkildillé tai muilla asiakastietoja késittelevélld henkildillé olisi an-
tamassaan palvelussa oikeus kayttdd. Asetuksella tarkennettaisiin 1 momentissa sdddettyja pe-
rusteita, joiden mukaisesti palvelunantaja on méaariteltava sosiaali- ja terveydenhuollon ammat-
tihenkildiden ja muiden asiakastietoja kasittelevien henkildiden kéyttdoikeudet asiakastietoihin.
Kayttooikeuksien madrittelyn perusteita koskevalla asetuksella varmistettaisiin, etti asiakastie-
tojen kayttooikeudet olisivat valtakunnallisesti yhdenmukaiset, ja siten edistettdisiin asiakkuu-
den perusteella tallennettujen henkil6tietojen suojaamista asiattomalta ja oikeudettomalta kasit-
telylta.

Pykéldn 3 momentissa sdddettiisiin, ettd palvelunantajan olisi madriteltdva sosiaali- ja tervey-
denhuollon ammattihenkilon tai muun asiakastietoja késittelevdn henkilon kdyttdoikeus asia-
kastietoihin. Kayttdoikeuksien maarittelyn avulla tyontekijit padsisivit kisitteleméédn ainoas-
taan niitd asiakastietoja, jotka liittyvit sisdllollisesti kullekin osoitettuihin tydtehtiviin. Kukin
asiakastyohon osallistuva henkild saisi késitelld asiakasasiakirjoja vain siind laajuudessa kuin
hinen tydtehtdvinsa ja vastuunsa edellyttiavit. Kayttdoikeuksilla rajataan organisaation omassa
toiminnassa laadittujen potilastietojen kayttod, mutta myds muilta palvelunantajilta tai palve-
luista luovutuksena asiakkaan suostumuksen tai lain nojalla saatujen tietojen kayttod. Kayttdoi-
keuksilla ei voisi laajentaa tiedonsaantioikeuksia.

Palvelunantajalle sdddettéisiin lisdksi velvoite pitdd rekisterid omien asiakastietojarjestelmiensi
ja asiakasrekisteriensd kayttdjistd sekd ndiden kayttooikeuksista. Tdman rekisterin tulisi kattaa
seki ajantasaiset tiedot ettd aikaisemmat kayttajatiedot. Kayttdjarekisterin tiedoista tulisi kdyda
ilmi kenelle kdyttdoikeudet on myonnetty, mihin potilasrekisteriin tai sen osaan oikeudet on
myoOnnetty, kiyttooikeuden laajuus -katselu ja ylldpito-, sekd kayttdoikeuden alkamis- ja péat-
tdmisajankohta.

16 §. Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista. Pykilan 1 momen-
tissa sdddettéisiin palvelunantajan informointivelvoitteesta. Koska valitussa mallissa tiedon saa-
minen perustuisi lakiin, kaikkien palvelunantajien rekisterien tiedot olisivat aina sosiaali- ja ter-
veydenhuollon ammattihenkildiden kéytettdvissd, jos he tarvitsevat niitd tyotehtdvisséadn, ellei
asiakas ole kieltinyt niiden késittelemisti tai luovutusta. Lakisditeisen tiedonsaantioikeuden ja
asiakkaan antamien kieltojen varaan rakentuva kéytidnt0 asettaa erityisen korostetun vastuun
potilaan informoinnille. Koska ehdotettu muutos suostumuksesta lakiperusteisuuteen on rekis-
ter6idyn kannalta huomattava, informointi toimii suojatoimenpiteend turvaamassa rekisterdidyn
oikeuksia ja vapauksia, erityisesti ndiden perusteltuja odotuksia kdytainnon muuttuessa. Valittua
ratkaisua puoltaa myo0s tietosuoja-asetuksen mukainen riskiperusteisuus, ldpindkyvyys, oletus-
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arvoinen ja sisddnrakennettu tietosuoja, joka on esityksessé otettu huomioon rekisteréidyn kan-
nalta mydnteisesti. Kdytdnnon toiminnassa on kuitenkin syyté kiinnittdé erityistd huomiota in-
formointiin henkilGtietojen késittelysta.

Esityksen mukaan palvelunantajan olisi informoitava valtakunnallisista tietojirjestelmépalve-
luista, niiden toimintaperiaatteista ja valtakunnallisiin tietojérjestelmépalveluihin liittyvistd asi-
akkaan oikeuksista. Informointi olisi annettava asiakkaalle viimeistddn ensimmaéisen asioinnin
yhteydessi. Informointi voitaisiin antaa myos 24 §:ssé tarkoitetun kansalaisen kayttoliittyméan
(Omakanta) kautta.

Sen sijaan EU:n tietosuoja-asetuksessa sdddetddn henkilotietojen késittelyyn liittyvéstd infor-
moinnista. Informoinnissa on noudatettava tietosuoja- asetuksesta seuraavaa velvoitetta palve-
lunantajalle antaa tietyt tiedot asiakkaalle. Tietosuoja-asetuksen mukaan, jos henkil6tietoja ke-
ratdin rekisterdidyltd itseltdédn, informointi on hoidettava silloin, kun henkil6tietoja saadaan. Jos
henkil6tiedot kerdtdédn muualta, informointi on hoidettava kohtuullisessa ajassa, kuitenkin vii-
meistddn kuukauden kuluessa tietojen saamisesta.

EU:n tietosuoja-asetuksen mukaan rekisterinpitdjilla on velvollisuus antaa rekisterdidylle il-
maiseksi tietoa hidnen henkilttietojensa késittelystd. Rekisterinpitdjén on tietosuoja-asetuksen
mukaan aina ilmoitettava seuraavat henkilotietojen késittelyd koskevat tiedot:

- rekisterinpitdjan, mahdollisen edustajan ja tictosuojavastaavan yhteystiedot

- kasittelyn tarkoitus ja sen oikeusperuste. Jos tietoja ei kerdtd rekisterdidylta itseltddn, lisdksi
ilmoitettava mitd henkil6tietoryhmié késittely koskee

- rekisterinpitédjén tai kolmannen osapuolen oikeutettu etu, jos késittely perustuu sithen

- tapauksen mukaan, keille henkilétietoja luovutetaan seké

- tieto siitd, jos rekisterinpitdja aikoo luovuttaa tietoja kolmansiin maihin tai kansainvéliselle
jarjestolle.

Lapindkyvén ja oikeudenmukaisen késittelyn takaamisen lisdksi rekisterinpitdjan on ilmoitet-
tava tietosuoja-asetuksen mukaan:

- tietojen sdilytysaika tai sen méérittelemisen peruste

- rekisterdidyn oikeudet tietoihinsa, kuten oikeus tulla unohdetuksi, oikeus peruuttaa suostu-
mus, valitusoikeus ja automaattisen paitoksenteon olemassaolo seurauksineen, esimerkiksi
profilointi

- perustuuko tietojen kerddminen lakiin tai sopimusvelvoitteeseen seké

- onko henkilon pakko antaa tietoa ja seuraukset siité, jos hin ei anna tietoa.

Rekisteroidyllé on lisdksi tietosuoja-asetuksen mukaan aktiivinen oikeus saada vahvistus siité,
kasitelladnko héantd koskevaa tietoa. Rekisteroidylla on lisdksi oikeus saada tarkemmat tiedot
tietojen késittelysté: kuten kisittelyn tarkoitus ja mitd henkilGtietoryhmia késittely koskee.

Informoinnissa tulisi erityisesti huomioida erityisryhmaét esimerkiksi lapset. Esimerkiksi lapsille
tieto olisi annettava ymmarrettdvdssd muodossa ja heidit tavoittavalla tavalla. Lapselle olisi
selkedsti kerrottava hanen mahdollisesta oikeudestaan rajoittaa tietojen nakymistd. Lasta olisi
informoitava riittdvasti myo0s niissa tilanteissa, kun huoltaja toimii sahkoisessa asioinnissa lap-
sen puolesta ja lapsen rinnalla. Liséksi informoinnista on saatavissa yksityiskohtaista ohjeistusta
Tietosuovaltuutetulta ja Euroopan tietosuojaneuvostolta (EDPB).
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Asiakkaalle annettavan henkilokohtaisen informoinnin lisdksi voitaisiin antaa informaatiota
asiakastiedon késittelystd niin sanottuna massainformointina kuten tdhinkin asti. Terveyden ja
hyvinvoinnin laitos vastaisi asiakkaille annettavan informaation tietosisdllosté ja Kansanelédke-
laitos huolehtisi pykélédn 2 momentin mukaan jatkossakin informaation materiaalista.

17 §. Asiakastietojen kdsittelijoiden tunnistaminen. Sihkodisen asioinnin luotettavuuden ja yksi-
16n oikeusturvan kannalta on erittdin tirkeéd, etti asioinnin osapuolet todella ovat niité, joita
osapuolet ilmoittavat olevansa. Téstd syysté esityksen 1 momentin mukaan asiakastietojen séh-
koisessé késittelyssa asiakas, palvelunantaja, muu asiakastietojen késittelyn osapuoli ja ndiden
edustajat seké tietotekniset laitteet tulisi tunnistaa luotettavasti. Tunnistaminen voisi tapahtua
esimerkiksi henkil6llisyyden todentamisessa kdytetyn asiakirjan tai muun tunnistetiedon avulla.

Asiakastietoja késittelevien henkildiden, palvelunantajien, tietoteknisten laitteiden sekd valta-
kunnallisten tietojérjestelmépalvelujen tunnistaminen edellyttid liséksi todentamista. Henkil6l-
lisyys voitaisiin tarvittaessa todentaa luotettavasta ja riippumattomasta ldhteestd olevalla asia-
kirjalla. Digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n 2 momentin mukaisesti palve-
lun kdyttdja on tunnistettava hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetun
lain 3 §:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilon tunnistuspalvelua, vahvasta
sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun lain 2 §:n 1 momentin
1 kohdassa tarkoitettua vahvaa séhkoistd tunnistamista tai painavasta perustellusta syystd muuta
vastaavaa tietoturvallista tunnistuspalvelua kayttimalld. Sdhkoisessd asioinnissa todentaminen
voisi tapahtua esimerkiksi kéyttimalld vahvaa sdhkoistd tunnistusvalinettd, kuten varmenne-
korttia, verkkopankkitunnuksia tai mobiilivarmennetta. Sosiaali- ja terveydenhuollon varmen-
taminen, sdhkdisen tunnistamisen ja allekirjoittamisen henkildvarmenteet seké palvelin- ja jér-
jestelmaiallekirjoitus -varmenteet on ollut Digi- ja véestdtietoviraston lakisdéteinen tehtiva.
Ammattihenkildiden ja palvelunantajien palveluksessa olevan muun henkildston tunnistaminen
ja sdhkoinen allekirjoitus toteutetaan Sosiaali- ja terveysalan lupa- ohjaus ja valvontaviraston
varmennepalveluiden ja toimintayksikdiden kéayttooikeuksien hallinnan avulla.

Pykilén 2 momentissa esitettdisiin, etti sosiaali- ja terveysministerion asetuksella voidaan séa-
tdd tarkemmin tunnistamisen ja todentamisen teknisistd keinoista. Ennen asetuksen antamista
sosiaali- ja terveysministerion tulisi kuulla Digi- ja véestotietovirastoa siltd osin kuin asiassa on
kysymys 6 §:ssd tarkoitetusta Digi- ja vdestotietovirastolle kuuluvasta tehtdvésti toimia sosi-
aali- ja terveydenhuollon ammattihenkildiden seké terveydenhuollon ja apteekkien muun hen-
kiloston, palvelunantajien ja apteekkien sekd ndiden palvelujen antamiseen osallistuvien orga-
nisaatioiden, niiden henkildston ja tietoteknisten laitteiden vahvasta sdhkdisesté tunnistamisesta
ja sahkoisistéd luottamuspalveluista annetun lain tarkoittamana varmentajana.

18 §. Asiakkaan ja potilaan oikeus kieltdd asiakastietojensa luovuttaminen. Pykéldssa sdadet-
taisiin asiakkaan oikeudesta kieltdd asiakastietojensa luovutus rekisterinpitdjien vélilld. Pyka-
lassé kaytetdaan rekisterinpitdjan kasitettd palvelunantajakasitteen sijasta, koska rekisterinpitdjan
késite viittaa tisméllisemmin palvelun jirjestimisesta ja rekisterinpidosta vastaavaan tahoon.

Ehdotuksen 1 momentin mukaan asiakas voisi kielt44 itseddn koskevien asiakastietojen luovut-
tamisen rekisterinpitéjilta toiselle sosiaalihuollon rekisterinpitéjille valtakunnallisten tietojér-
jestelmapalvelujen valitykselld. Sen sijaan rekisterinpitdjan omassa toiminnassa ja rekisterinpi-
tdjan lukuun toimittaessa téllaista kielto-oikeutta ei asiakkaalla olisi, koska téllaisessa tilan-
teessa olisi kysymys asiakastietojen kdytosta, ei luovuttamisesta. Toisen palvelunantajan lukuun
toimiva palvelunantaja saisi ndin ollen asiakastiedot kieltojen vaikuttamatta tietojen saamiseen.
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Vastaavasti esitetddn, ettd potilaalla olisi oikeus kieltdé terveydenhuollon rekisterinpitdjai luo-
vuttamasta hénti koskevia potilastietoja toiselle terveydenhuollon rekisterinpitdjélle tai toiseen
terveydenhuollon rekisteriin valtakunnallisten tietojarjestelmapalvelujen vilityksella.

Koska terveydenhuoltolain 9 §:n mukainen sairaanhoitopiirin yhteisrekisteri on voitu muodos-
taa valtakunnallisten tietojérjestelmépalvelujen avulla niin, ettd asiakkaan oikeus kielta tieto-
jen luovuttaminen toteutetaan valtakunnallisten tietojarjestelmdpalvelujen avulla, kielto pétee
ndissé tilanteissa myds muissa kuin valtakunnallisista tietojérjestelmépalveluissa tehtdvissé yh-
teisrekisterin tietojen luovutuksissa.

Tietosuoja-asetuksessa on sddnnokset rekisterdidyn vastustamisoikeudesta. Rekisterdidyn oi-
keudet seuraavat suoraan yleisesti tietosuoja-asetuksesta, eikd muista oikeuksista voida kansal-
lisesti sditad. Yleisen tietosuoja-asetuksen 9 artiklan 4 kohdan mukaan jasenvaltiot voivat kui-
tenkin pitdd voimassa tai ottaa kdyttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat
geneettisten tietojen, biometristen tietojen tai terveystietojen kisittelyd. Esityksen kielto-oi-
keutta voitaisiin pitdd tdllaisena lisdehtona tai rajoituksena. Lisdksi usea 9 artiklan 2 kohdan
tilanteista, joissa erityisten henkil6tietoryhmien késittely on mahdollista kansallisen lainsdadén-
non nojalla edellyttdd, ettd kansallisessa lainsddddannossa on huolehdittu asianmukaisista suoja-
toimista.

Tietosuoja-asetuksen 18 artiklan mukaisesti rekisterdidylld on oikeus myo0s siihen, ettd rekiste-
rinpitdja rajoittaa késittelyd, jos kyseessd on yksi seuraavista: a) rekisteroity kiistad henkilotie-
tojen paikkansapitdvyyden, jolloin kisittelya rajoitetaan ajaksi, jonka kuluessa rekisterinpitéja
voi varmistaa niiden paikkansapitidvyyden; b) kisittely on lainvastaista ja rekisterdity vastustaa
henkil6tietojen poistamista ja vaatii sen sijaan niiden kéyton rajoittamista; c) rekisterinpitdja ei
endd tarvitse kyseisid henkilGtietoja kisittelyn tarkoituksiin, mutta rekisterdity tarvitsee niité
oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi; d) rekisteroity on vastus-
tanut henkildtietojen késittelyd 21 artiklan 1 kohdan nojalla odotettaessa sen todentamista, syr-
jayttavatko rekisterinpitijin oikeutetut perusteet rekisterdidyn perusteet. Jos késittelyd on rajoi-
tettu, nditd henkilotietoja saa, siilyttdmistd lukuun ottamatta, késitelld ainoastaan rekisterdidyn
suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi tahi
toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi tai tarkedé unionin tai
jasenvaltion yleistd etua koskevista syistd. Jos rekisterdity on saanut késittelyn rajoitetuksi, re-
kisterinpitdjan on tehtiva rekisterdidylle ilmoitus, ennen kuin kisittelyd koskeva rajoitus pois-
tetaan. Rekisterdity voisi toteuttaa tietosuoja-asetuksen 18 artiklan mukaista rajoittamisoikeut-
taan tietojen luovutusten osalta timén esityksen mukaisella kielto-oikeudella. Varsinaisesta ra-
joittamisoikeuden rajoittamisesta tullaan sdétdmaién erikseen.

Kieltoon perustuvan mallin valitsemista puoltaisi tictosuoja-asetuksen periaate, jonka mukaan
suostumus ei ole riittdva peruste henkilGtietojen kasittelylle, jos rekisterdidyn ja rekisterinpité-
jan vililla on selked epasuhta. Esimerkkind epdsuhdasta tietosuoja-asetuksessa mainitaan se,
ettd rekisterinpitidjdnd on viranomainen ja sen vuoksi voi olla epiatodennikoistd, ettd suostumus
on annettu vapaaehtoisesti. Lisdksi laaja, tulevaisuuteen suuntautuva suostumus ei tayttaisi tie-
tosuoja-asetuksen asettamaa vaatimusta siité, ettd suostumuksen olisi oltava yksiloity, tietoinen,
vapaachtoinen ja yksiselitteinen, koska yksil ei tosiasiassa voi tietdd, mihin hdnen antamaansa
suostumusta kaytetaan.

Edell4 kuvattua kielto-oikeutta suojatoimena sovelletaan terveydenhuollon potilastietoihin. So-
siaalihuollon asiakastietojen kielto-oikeuden perusteena on EU:n tietosuoja-asetuksen 86 ar-
tikla, jonka mukaan viranomaiset taikka julkis- tai yksityisoikeudelliset yhteisot yleisen edun
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vuoksi toteutetun tehtévin suorittamiseksi voivat luovuttaa viranomaisten tai yhteisdjen hal-
lussa olevien virallisten asiakirjojen siséltdmid henkilGtietoja viranomaiseen tai yhteis6on so-
vellettavan unionin oikeuden tai jasenvaltion lainsddddnnon mukaisesti.

Pykéldn 1 momentin mukaan kielto-oikeus mahdollistaisi sen, etté asiakas voisi estdd ha-
luamiensa tietojen luovutuksen valtakunnallisten tietojdrjestelmépalvelujen vélitykselld. Sosi-
aalihuollossa asiakas voisi kieltdd sosiaalihuollon asiakastietojen luovuttamisen toiselle sosiaa-
lihuollon rekisterinpitéjélle. Terveydenhuollossa potilas voisi kieltdd potilastietojensa luovutta-
misen toiselle terveydenhuollon rekisterinpitéjélle tai toiseen terveydenhuollon rekisteriin. Tie-
tojen luovuttamisesta sosiaali- ja terveydenhuollon vélilld sdddetddn muun muassa asiakaslaissa
sekd laissa potilaslaissa. Huoltajalla ei olisi oikeutta tehdé kieltoa alaikéisen huollettavansa puo-
lesta. Taméa perustuu siihen, ettd potilaslain 9 §:n 4 momentin mukaan potilaan huoltajalla tai
muulla laillisella edustajalla ei ole oikeutta kieltdd potilaan henked tai terveyttd uhkaavan vaaran
torjumiseksi annettavaa tarpeellista hoitoa. Tété periaatetta sovelletaan myos sosiaalihuollossa,
jossa keskeinen periaate on lapsen edun huomioiminen. Terveydenhuollossa hoidostaan paatta-
médn kykenevé lapsi voi tehda kiellon itse.

Pykéldn 2 momentin mukaan asiakas tai potilas voisi kohdentaa kiellon kaikkiin asiakas- ja
potilastietoihinsa. Kielto ei voisi kohdentua kuitenkaan sellaisiin asiakirjoihin, jotka liittyvét
arkiston luovutusten hallintaan. Téllaisia asiakirjoja olisivat esimerkiksi suostumus, kielto, elin-
luovutustestamentti tai hoitotahto. Asiakas ei voisi myoskédn estdd ammattihenkilon tai viran-
omaisen lakiin perustuvaa ja asiakkaan tahdonilmaisusta riippumatonta tiedonsaantioikeutta
asiakastietoon.

Pykélén 2 momentin mukaan sosiaalihuollossa asiakas voisi kohdentaa kiellon sosiaalihuollon
palvelutehtévidn tai yksittdiseen asiakirjaan. Sosiaalihuollon palvelutehtdvilld tarkoitetaan
asiakasasiakirjalain 3 §:n 4 kohdassa tarkoitettua palvelutehtdvas, joiden mukaisesti sosiaali-
huollon palvelut on luokiteltu seitsemién eri palvelutehtdvaian kuuluviksi. Terveydenhuollossa
kiellon voisi kohdentaa palvelutapahtumaan. Palvelutapahtumalla terveydenhuollossa tapahtu-
vaa asiakaskontaktia, asiakaskdyntii tai hoitojaksoa. Lisdksi kiellon voisi kohdentaa julkiseen
sosiaali- ja terveydenhuollon rekisterinpitdjéén ja sen rekisteriin seki tydterveydenhuollon re-
kisteriin. Yksityisessé sosiaali- ja terveydenhuollossa kieltoa ei voisi kohdentaa rekisteriin tai
rekisterinpitdjaan. Yksityisten palvelunantajien yritystoiminta on monimuotoisesti jérjestetty,
joten asiakkaan on vaikea hahmottaa, miké taho toimii palvelunantajana ja rekisterinpitdjana, ja
mihin rekisterinpitdjién kielto tulisi kohdentaa. Esimerkiksi lddkériasemalla voi toimia lukuisia
itsendisid ammatinharjoittajia seké yrityksid, eiké asiakkaalle ole aina selvéd, milloin kyse on
ladkédriaseman omaan lukuun tehtévistd toiminnasta ja milloin muun palvelunantajan.

Pykilan 3 momentissa sdddettiisiin, ettd asiakkaan antaman kiellon vaikutuksesta ammattihen-
kilon tai viranomaisen tiedonsaantioikeuteen. Asiakkaan antamalla kiellolla ei voisi estdd am-
mattihenkil6n tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkilon tai viranomai-
sen tiedonsaantioikeus perustuisi lakiin. Esimerkiksi lastensuojelulaissa on siidetty lastensuo-
jelun viranomaisen tiedonsaantioikeudesta vaikka asiakas ei olisi antanut suostumusta. Tervey-
denhuollossa potilastietoja voisi luovuttaa esimerkiksi potilaslain 8 § mukaisessa tilanteessa,
jossa kiireellinen hoito on annettava ja potilas on tajuton tai muutoin sellaisessa tilassa, ettei
kykene arvioimaan kiellon merkitysta ja vaikutuksia ja sen mahdollista peruuttamista. Téltd osin
kéaytintd sdilyisi nykyiselldédn.

Sosiaalihuollossa asiakaslain 17 — 21 §:ssé on sdédetty salassa pidettdvien tietojen antamisesta
asiakkaan hoidon ja huollon turvaamiseksi, vaikka asiakas tai hdnen laillinen edustajansa olisi
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kieltdnyt tiedon luovuttamisen. Tietoja voidaan antaa pykéldssd médritellyin ehdoin asiakkaan
hoidon, huollon tai koulutuksen tarpeen selvittdmiseksi, hoidon, huollon tai koulutuksen jirjes-
tamiseksi tai toteuttamiseksi taikka toimeentulon edellytysten turvaamiseksi.

Pykélian 4 momentin mukaan asiakkaan antama kielto olisi voimassa toistaiseksi ja kiellon saisi
peruuttaa milloin tahansa. Mahdollisen peruutuksen jilkeen asiakas voisi tehda uudelleen kiel-
toja.

19 §. Asiakastietojen luovuttamista koskevan kiellon antaminen ja peruuttaminen. Asiakastie-
tojen luovuttamista koskevan kiellon voisi 1 momentin mukaan antaa mille tahansa valtakun-
nalliseen tietojéarjestelmapalveluun liittyneelle palvelunantajalle. Palvelunantajan olisi toimitet-
tava tiedot tahdonilmaisupalveluun niin nopeasti, kun se kiaytdnnossd on mahdollista. Sen jil-
keen, kun tieto on toimitettu tahdonilmaisupalveluun, se otetaan automaattisesti huomioon tie-
tojarjestelmissé. Kiellon voisi antaa myds kansalaisen kayttoliittyméan vélityksella. TéllGin tieto
tallentuisi valittomasti 12 §:ssé sdddettaviksi esitettdvaan tahdonilmaisupalveluun. Kiellon pe-
ruutukseen sovellettaisiin samoja sdéntoja kuin sen tekemiseenkin. Sen mukaisesti peruutuksen
voisi tehdd mille tahansa sosiaali- tai terveydenhuollon palvelunantajalle tai sen voisi tehda kan-
salaisen kayttoliittyman vélitykselld. Tieto peruutuksesta tulisi toimittaa viivytyksettd tahdonil-
maisupalveluun.

Kielto olisi mahdollista tehdd tahdonilmaisupalveluun milloin tahansa. Tdma on tarkedd muun
muassa siksi, ettd tarvittaessa henkil6lld olisi oltava mahdollisuus suojata tietojaan tai perua
kieltonsa esimerkiksi 144kédrin vastaanotolla, jotta asiakkaan tarvitsemat palvelut voitaisiin tur-
vata asianmukaisesti kaikissa tilanteissa ja toisaalta asiakkaalla olisi mahdollisuus suojella yk-
sityisyyttddn. Pykéldn 2 momentin mukaan kiellon vastaanottajan olisi annettava asiakkaalle
tdman pyynnosté tuloste asiakkaan tekemasta kiellosta.

Jotta kaikki kiellon tekijét saisivat asianmukaisen ja yhdenmukaisen informaation kiellon mer-
kityksestd, esitetdén pykéldn 3 momentissa lisdksi, ettd Kansaneldkelaitoksen olisi laadittava
malli kieltoasiakirjalle. Kieltoasiakirjassa olisi selvitettivd muun muassa se, ettd asiakkaan kiel-
tdmid tietoja ei saa luovuttaa valtakunnallisten tietojarjestelmépalvelujen vélitykselld, ja ettd
kielto olisi voimassa myos siiné tapauksessa, etté kielletyt tiedot ovat asiakkaan hoidon tai hoi-
van kannalta merkityksellisia, ellei lainsddddnnostd muuta johdu. Liséksi tulisi selvittid myds
ne tilanteet, joissa tietoja voidaan luovuttaa kiellosta huolimatta. Koska kiellon peruutuksen so-
velletaan samoja sddnt6ja kuin sen tekemiseen, tdmén tulisi ilmetd myos Kansaneldkelaitoksen
malliasiakirjasta.

Pykilén 4 momentissa tismennettéisiin, ettd kiellon peruuttamiseen sovellettaisiin samoja séén-
toja kuin sen antamiseenkin.

20 §. Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla. Kun
potilastietoja luovutetaan palvelunantajalta toiselle palvelunantajalle tai saman palvelunantajan
toiseen rekisteriin, on luovutuksen edellytykseni oltava tietojen luovuttamiseen oikeuttava lain
sddannds tai EU:n tietosuoja-asetuksen mukainen suostumus. Pykéldn 1 momentissa sdédettdi-
siin tdten mahdollisuudesta luovuttaa salassapitosddnnosten estimaittd terveydenhuollon poti-
lastietoja 6 §:ssé tarkoitettujen valtakunnallisten tietojarjestelmépalvelujen avulla toiselle ter-
veydenhuollon palvelunantajalle ja rekisterien vililli potilaan terveydenhuollon jérjesté-
miseksi, tuottamiseksi ja toteuttamiseksi. Erillistd suostumusta ei néin ollen tarvittaisi.
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Pykélén 2 momentissa sdddettdisiin siité, ettd terveydenhuollon potilastietoja voidaan luovuttaa
valtakunnallisista tietojdrjestelmépalveluista sosiaalihuollon palvelunantajalle sosiaalihuollon
jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Luovutus edellyttdisi potilaan antamaa suostu-
musta. Potilastietojen salassapidosta ja luovutusmahdollisuuksista sdddetddn potilaslain
(785/1992) 13 §:ssd. EU:n tietosuoja-asetus mahdollistaa potilastietojen luovuttamisen potilaan
suostumuksen nojalla. Suostumuksen tulee tdyttdd EU:n tietosuoja-asetuksen asettamat vaati-
mukset, jonka mukaan suostumuksen on oltava muun muassa nimenomainen ja yksildity. On
huomioitava, ettd EU:n tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muotoon
sosiaali- ja terveydenhuollossa. Tietosuoja-asetuksen 4 artiklan méaritelmén mukaan rekiste-
roidyn ’suostumuksella’ tarkoitetaan mité tahansa vapaaehtoista, yksildityé, tietoista ja yksi-
selitteistd tahdonilmaisua, jolla rekisterdity hyvaksyy henkilétietojensa késittelyn antamalla
suostumusta ilmaisevan lausuman tai toteuttamalla selkeésti suostumusta ilmaisevan toimen.
Erityisia henkilotietoryhmié koskevan suostumuksen pitéé olla lisdksi nimenomainen. Vastaava
potilastiedon luovutusmahdollisuus voidaan toteuttaa myds valtakunnallisiin tietojirjestelma-
palveluihin niin, etti potilastietoa voidaan luovuttaa sosiaali- ja terveydenhuollon valilla.

Sosiaali- ja terveydenhuollon palveluiden yhteensovittaminen eli integraatio on yksi keskeisista
sosiaali- ja terveydenhuollon uudistuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo ny-
kyisin paljon yhteisié palveluita ja moniammatillista yhteistyotd eri palveluiden vililla. Potilaan
kokonaisvaltainen hoito edellyttdd, ettd potilastiedot ovat tarpeellisessa laajuudessa ammatti-
laisten kaytettdvissd. Potilaalla tulee kuitenkin olla oikeus paattad siitd, ellei laissa toisin sda-
detd, missd laajuudessa ja mité tietoja voidaan sosiaali- ja terveydenhuollon eri kdyttotarkoitus-
ten vélilld luovuttaa.

Pykélén 3 momentin mukaan potilastiedon luovutus toteutettaisiin valtakunnallisten tietojérjes-
telmépalvelujen avulla toiselle palvelunantajille ja palvelunantajan rekisterien vélilld sen jal-
keen, kun potilasta on informoitu esityksen 15 §:ssé tarkoitetulla tavalla. Lisdksi olisi varmis-
tuttava tietoteknisesti hoitosuhteen olemassaolosta potilaan ja luovutuspyynnon esittdjan valilla
kuten edelld olevassa esityksen 15 §:ssé ja sen perusteluissa on mainittu. Koska ehdotettu muu-
tos suostumuksesta lakiperusteisuuteen on rekisterdidyn kannalta huomattava, informointi toi-
mii tdsséd suojatoimenpiteend turvaamassa rekisteréidyn oikeuksia ja vapauksia, erityisesti nii-
den perusteltuja odotuksia kidytdnnén muuttuessa. Valittua ratkaisua puoltaa myds tietosuoja-
asetuksen mukainen riskiperusteisuus, lapindkyvyys, oletusarvoinen ja sisddnrakennettu tieto-
suoja, joka on esityksessé otettu huomioon rekisterdidyn kannalta myonteisesti. Kaytdnnon toi-
minnassa on kuitenkin syyta kiinnitti4 erityistd huomiota informointiin henkildtietojen késitte-
lysta.

Luovutuksen keskeisend edellytyksend olisi, ettei asiakas ole kieltinyt sanottujen tietojen luo-
vutusta, mika takaisi osaltaan asiakkaan perusoikeutena turvattua yksityiseldmén suojaa ja hé-
nen asiakastietoihin liittyvéa itsemédrdédmisoikeuttaan. Potilaan oikeudesta kieltdd tietojensa
luovuttaminen on siéddetty timén esityksen 18 §:ssd. Asiakkaan antamalla kiellolla ei voisi estdé
ammattihenkilon tai viranomaisen tiedonsaantioikeutta silloin, kun ammattihenkilon tai viran-
omaisen tiedonsaantioikeus perustuisi lakiin.

Asiakastietojen luovuttaminen ilman viranomaisen lakisdéteisté tiedonsaantioikeutta edellyttia
sitd, ettd henkil61lda on mahdollisuus kieltda tietojen luovutus. Luovutuskiellon tekeminen puo-
lestaan edellyttdd sitd, ettd henkild on tietoinen asiakirjojen sisdllostd. Kanta-palveluihin voi-
daan tallentaa my0s ennen valtakunnallisesti yhtendisten tietorakenteiden kédyttoonottoa laadit-
tuja vanhoja asiakirjoja, joissa ei ole tietorakenteita. Néitd asiakirjoja ei kuitenkaan voida néyt-
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tad kansalaisen kayttoliittyméassé, eikd henkild voi tehdé luovutuskieltoa kansalaisen kéyttoliit-
tymén kautta. Asiakirjoissa voi olla toista henkildd koskevia tietoja tai tiedot pitéisi jéttdéd néyt-
tamattd kansalaisen kéyttoliittyméssa esimerkiksi sellaisessa tilanteessa, ettd tiedot voisivat am-
mattihenkilon arvion perusteella vakavasti vaarantaa asiakkaan tai muun henkilon terveyttd ja
turvallisuutta, eiké asiakirjoissa ole tietorakenteita tillaisiin toimintoihin.

Pykélén 4 momentissa sdéddettiisiin potilastietojen luovuttamisesta potilaalle hyvinvointisovel-
luksen tai kansalaisen kéyttoliittymén kautta. Saadakseen tiedot hyvinvointisovellukseen asiak-
kaan tulisi ottaa hyvinvointisovellus kdyttoonsa ja hyvéksya tietojensa luovutus. Hyvinvointiso-
vellukset voisivat ndin hyodyntéé henkildn itse kirjaamien tai laitteiden tuottamien tietojen li-
sdksi henkilon suostumuksen perusteella myds valtakunnallisiin tietojérjestelmépalveluihin tal-
lennettuja potilastietoja. Kéytdnnon toiminnassa on syytéd kiinnittdd erityistd huomiota infor-
mointiin henkil6tietojen késittelysta.

21 §. Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelu-
jen avulla. Kun sosiaalihuollon asiakastietoja luovutetaan palvelunantajalta toiselle palvelun-
antajalle, on luovutuksen edellytyksend oltava tietojen luovuttamiseen oikeuttava lain sddnnds
tai EU:n tietosuoja-asetuksen mukainen suostumus. Pykdldn 1 momentissa saddettéisiin tdten
mahdollisuudesta luovuttaa sosiaalihuollon asiakastietoja esityksen 6 §:ssé tarkoitettujen val-
takunnallisten tietojérjestelmépalvelujen avulla toiselle sosiaalihuollon palvelunantajalle asi-
akkaan sosiaalihuollon jérjestdmiseksi, tuottamiseksi ja toteuttamiseksi. Erillistd suostumusta
ei ndin ollen tarvittaisi.

Pykélén 2 momentissa sdddettdisiin siitd, ettd sosiaalihuollon asiakastietoja voidaan luovuttaa
salassapitosdadnnosten estimattd valtakunnallisista tietojdrjestelmépalveluista terveydenhuollon
palvelunantajalle terveydenhuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi. Luovutus
edellyttdisi asiakkaan antamaa suostumusta. Asiakastiedon salassapidosta ja luovutusmahdol-
lisuuksista sdddetdédn asiakaslain 3 luvussa. Suostumuksen tulee tayttdad EU:n tietosuoja-asetuk-
sen asettamat vaatimukset, jonka mukaan suostumuksen on oltava muun muassa yksildity. On
huomioitava, ettd EU:n tietosuoja-asetus asettaa erilaisia vaatimuksia suostumuksen muotoon
sosiaali- ja terveydenhuollossa. Tietosuoja-asetuksen 4 artiklan mééritelmén mukaan rekiste-
roidyn suostumuksella tarkoitetaan mitd tahansa vapaaehtoista, yksiloity, tietoista ja yksiselit-
teistd tahdonilmaisua, jolla rekisterdity hyvéaksyy henkilotietojensa kasittelyn antamalla suostu-
musta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta ilmaisevan toimen. Erityisid
henkil6tietoryhmié koskevan suostumuksen pitié olla lisdksi nimenomainen. Vastaava asiakas-
tiedon luovutusmahdollisuus voidaan toteuttaa myos valtakunnallisiin tietojérjestelmépalvelui-
hin niin, etti asiakastietoa voidaan luovuttaa sosiaali- ja terveydenhuollon vililla.

Sosiaali- ja terveydenhuollon integraatio on yksi keskeisistd sosiaali- ja terveydenhuollon uu-
distuksen tavoitteista. Sosiaali- ja terveydenhuollossa on jo nykyisin paljon yhteisid palveluita
ja moniammatillista yhteistyota eri palveluiden vililld. Integraatio edellyttia, ettd asiakastiedot
ovat tarpeellisessa laajuudessa ammattilaisten kiytettivissd. Asiakkaalla tulee kuitenkin olla oi-
keus paittad siitd, missd laajuudessa ja mitd tietoja voidaan sosiaali- ja terveydenhuollon eri
kéyttotarkoitusten vililld luovuttaa. Niisté tilanteista, jolloin asiakastietoa voidaan luovuttaa il-
man asiakkaan suostumusta, on sdddetty sosiaalihuollon lainsdadanndssa.

Pykéldan 3 momentin mukaan sosiaalihuollon asiakastiedon luovutuspyynt6on perustuva sosi-

aalihuollon asiakastiedon luovutus valtakunnallisten tietojérjestelmépalvelujen avulla toteutet-
taisiin toiselle palvelunantajalle sen jilkeen, kun asiakasta on informoitu esityksen 16 §:ssé tar-
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koitetulla tavalla. Liséksi olisi varmistuttava tietoteknisesti asiayhteyden olemassaolosta asiak-
kaan ja luovutuspyynnon esittdjan valilld kuten edelld olevassa 15 §:ssé ja sen perusteluissa on
mainittu. Koska ehdotettu muutos suostumuksesta lakiperusteisuuteen on rekisterdidyn kan-
nalta huomattava, informointi toimii téssid suojatoimenpiteend turvaamassa rekisterdidyn oi-
keuksia ja vapauksia, erityisesti ndiden perusteltuja odotuksia kdytdnnon muuttuessa. Valittua
ratkaisua puoltaa my0s tietosuoja-asetuksen mukainen riskiperusteisuus, ldpindkyvyys, oletus-
arvoinen ja sisddnrakennettu tietosuoja, joka on esityksessi otettu huomioon rekisteréidyn kan-
nalta mydnteisesti. Kdytdnnon toiminnassa on kuitenkin syyta kiinnitt4é erityistd huomiota in-
formointiin henkilGtietojen késittelysta.

Luovutuksen keskeisend edellytyksend olisi, ettei asiakas ole kieltidnyt tietojensa luovutusta,
miké takaisi osaltaan asiakkaan perusoikeutena turvattua yksityiseldmén suojaa ja hénen asia-
kastietoihin liittyvaa itseméddradmisoikeuttaan. Asiakkaan oikeudesta kieltda tietojensa luovut-
taminen on sdddetty timin esityksen 18 §:ssd. Asiakkaan antamalla kiellolla ei voisi estdd am-
mattihenkildn tai viranomaisen tiedonsaantioikeutta sosiaalihuollon palvelunantajien vélill sil-
loin, kun ammattihenkildn tai viranomaisen tiedonsaantioikeus perustuisi lakiin.

Sosiaalihuollon asiakastietojen luovuttaminen ilman viranomaisen lakisiéteisti tiedonsaantioi-
keutta edellyttdd sitd, ettd henkil6lld on mahdollisuus kieltda tietojen luovutus, ja luovutuskiel-
lon tekeminen puolestaan edellyttéa sité, ettd henkild on tietoinen asiakirjojen sisillostd. Kanta-
palveluihin voidaan tallentaa myds ennen valtakunnallisesti yhtendisten tietorakenteiden kéyt-
toonottoa laadittuja vanhoja asiakirjoja, joissa ei ole vaatimusten mukaisia tietorakenteita. Naita
asiakirjoja ei kuitenkaan voida néyttdd kansalaisen kayttoliittymassd, eikd henkild voi tehda
luovutuskieltoa kansalaisen kayttoliittymén kautta. Asiakirjoissa voi olla toista henkil6éd koske-
via tietoja tai tiedot pitdisi jattd4 ndyttimattd kansalaisen kayttoliittyméssd muussa laissa sidde-
tyn perusteen nojalla.

Pykéldan 4 momentissa sdddettdisiin asiakastietojen luovuttamisesta asiakkaalle hyvinvointiso-
velluksen tai kansalaisen kayttoliittyméan kautta. Saadakseen tiedot hyvinvointisovellukseen asi-
akkaan tulisi ottaa hyvinvointisovellus kdyttoonsé ja hyvéksyé tietojensa luovutus. Hyvinvoin-
tisovellukset voisivat ndin hyodyntdd henkilon itse kirjaamien tai laitteiden tuottamien tietojen
liséksi henkilon suostumuksen perusteella myos valtakunnallisiin tietojarjestelméipalveluihin
tallennettuja ja sieltd henkilon omatietovarantoon kopioimia asiakastietoja. Kéytdnnon toimin-
nassa on kuitenkin syyté kiinnittié erityistd huomiota informointiin henkil6tietojen késittelysta.

22 §. Asiakastietojen vilittdminen valtakunnallisten tietojdrjestelmdpalvelujen avulla sosiaali-
ja terveydenhuollon ulkopuolelle. Pykélédssi sdddettdisiin, ettd valtakunnallisiin tietojérjestel-
mépalveluihin toteutetun vilitys- ja kyselypalvelun avulla saataisiin vélitt4d4 asiakirjoja tai nii-
hin liitettyjd muita asiakirjoja lakisééteisen tehtdvén hoitamiseksi sosiaali- ja terveydenhuollon
ulkopuoliselle toimijalle. Téllaisia asiakirjoja ovat muun muassa vastaanottavalle taholle toimi-
tettavat todistukset ja lausunnot sekd muut asiakastietoja siséltdvét asiakirjat. Pykéldn 1 mo-
mentissa esitetdén, ettd asiakirjoja saa salassapitosddnndsten estamétti vélittdd asiakkaan pyyn-
non tai vastaanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustuvan
tiedonantovelvollisuuden perusteella. Asiakirjojen vilityksen tulisi siis perustua asiakkaan tai
tiedon vastaanottajan pyyntdon, tai laissa sdédettyyn viranhaltijan oma-aloitteiseen tiedonanto-
tai vireillepanovelvollisuuteen. Esimerkiksi sosiaalihuollon viranomaisella on velvollisuus saat-
taa asioita vireille asiakkaan puolesta tuomioistuimelle, jolloin asiakirjoja tulee voida valittad
ilman pyyntoa.
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On huomioitava, etté vilitys- ja kyselypalvelu ei ole vastuussa rekisterinpitdjalta toiselle tapah-
tuvasta tiedosta. Tdma tarkoittaa sité, ettd tietoa luovuttava rekisterinpitdjd on vastuussa siité,
ettd tiedon saaja saa vain sen verran asiakas- tai potilastietoja kuin mité tiedon saajalla olisi
oikeus lain tai suostumuksen nojalla saada. Tiedon luovuttaminen edellyttid aina luovuttavan
rekisterinpitdjin harkintaa ja vain valttdmaton asiakastieto voidaan luovuttaa. Tiedon saajan oi-
keus saada tietoa on perustuttava lakiin tai asiakkaan antamaan suostumukseen. Asiakastietoa
voidaan luovuttaa vain sen verran kuin, mité tiedon saaja tarvitsee lakisdéteisen tehtdvénsa hoi-
tamiseksi.

Esimerkkind voi mainita Kansanelékelaitoksen tai tyoelékelaitoksen, jolle kirjoitettaisiin A-to-
distus tai B-todistus potilaan sairaudesta pdivdrahaa varten tai poliisi, jolle annettaisiin 144ka-
rinlausunto ajokorttia varten. Todistukseen ja lausuntoon tietoisesti liitetty muu yksildity asia-
kirja, kuten esimerkiksi 1d4karin oman lausunnon yhtené perusteena ollut rontgenlidkarin lau-
sunto, voitaisiin asiakirjan laatijan oman harkinnan mukaan liittd4 lausuntoon ja luovuttaa séh-
kdisesti sen mukana.

Esimerkiksi tydeldkelaitoksella on tydeldkelakeihin perustuva oikeus saada tietoja asian ratkai-
semiseksi ja lakisditeisten tehtdvien hoitamiseksi salassapitosddnnosten ja muiden tiedon saan-
tia koskevien rajoitusten estiméttd. Tyoeldkelaitosten tiedonsaantioikeus koskee muun muassa
elakkeenhakijan potilasasiakirjoja, kuntoutusta, terveydentilaa, hoitoa seka tyokykya. Tdssé py-
kélassd esitettdva vilitys- ja kyselypalvelu mahdollistaa sen, etti terveydenhuollon rekisterin-
pitdjad voi harkintansa perusteella valittdd asiakirjoja tyoeldkelaitokselle, vaikka asiakirja olisi
alun perin laadittu muuta tarkoitusta varten. Asiakirjat eivit saa kuitenkaan siséltdd enempaa
tietoa kuin mihin vastaanottajalla on sddddsten perusteella oikeus.

Pykélén 2 momentissa sdddettdisiin Terveyden ja hyvinvoinnin laitokselle annettavasta toimi-
vallasta antaa maaraykset siitd, minka tyyppisié asiakirjoja saisi vélittdd viestinvilitys- ja kyse-
lypalvelun avulla. Terveyden ja hyvinvoinnin laitoksen médréykset olisivat siis teknisluonteisia.

23 §. Sdhkoinen asiointi ja tietojen kdsittely toisen puolesta. Pykéldn 1 momentissa informatii-
visista syisti sdéddettiisiin, milld perusteilla henkil6l14 olisi oikeus késitelld toisen henkilon puo-
lesta timén asiakas- ja hyvinvointitietoja asiointipalveluissa. Toisen henkilon puolesta asioinnin
tulisi perustua valtuutukseen tai holhoustoimilain (442/1999) 29 §:n 2 momentin nojalla annet-
tuun edunvalvojan madraykseen. Puolesta asioinnin toteuttaminen edellyttda Digi- ja véestotie-
toviraston vastuulle kuuluvien kansallisten rekisterien méaérétietoista kehittdmisté ja rakenteisen
tiedon kayttoonottoa niin, ettd rekistereistd saadaan rakenteisessa muodossa puolesta asioinnin
edellyttamét tiedot, esimerkiksi tieto esimerkiksi terveydenhuollon asioihin méaaratystd edun-
valvojasta. Huoltajalla olisi oikeus késitelld huollettavastaan valtakunnalliseen tietojirjestelma-
palveluun tallennettuja tietoja, ellei asiakaslain 11 §:n 3 momentista, potilaslain 9 §:n 2 momen-
tista, tietosuoja-asetuksen 8 artiklan 1 kohdasta, tietosuojalain 5 §:sti tai lain lapsen huollosta
ja tapaamisoikeudesta (361/1983) 4 §:n 4 momentista muuta johdu.

Potilaslain lainkohdan mukaan, jos alaikdinen potilas ikdénsé ja kehitystasoonsa ndhden kyke-
nee paittimain hoidostaan, hdnelld on oikeus kieltdd terveydentilaansa ja hoitoansa koskevien
tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen. Asiakaslain mukaan alaikai-
nen voi ottaen huomioon hénen ikdnsé ja kehitystasonsa seké asian laatu painavasta syysta kiel-
tdd antamasta itseddn koskevia tietoja lailliselle edustajalleen, jollei se ole selvisti alaikdisen
edun vastaista. Laillisella edustajalla on kuitenkin oikeus tiedonsaantiin siten kuin julkisuuslain
11 §:ssé sdddetdan.
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Ammattihenkilon olisi varmistettava aina asiakastietoja kirjatessaan, etti lapsi tietdd ja ymmar-
tad, ettd tiedot ndkyvét huoltajalle ja ettd hdnell4, ién ja kehitystason sen edellyttiessd, on oikeus
kieltéd tietojen antaminen. Lapselle tulee my0s kertoa, mité seurauksia kiellosta voi olla. Lapsen
kielto-oikeutta tulee kunnioittaa, mutta ammattihenkil6lld on velvollisuus keskustella ja ohjata
lasta tillaisessa tilanteessa, erityisesti, jos hin arvioi, etti tietojen salaaminen huoltajilta on lap-
selle haitallisempaa kuin tietojen antaminen huoltajalle.

Sosiaalihuollossa esimerkiksi huoltajan ja alaikdisen huollettavan edut voivat olla ristiriidassa,
jolloin noudatetaan lapsen edun mukaista tulkintaa. Téssé tapauksessa huoltajalla ei olisi oi-
keutta kasitelld huollettavan tietoja, jos tdma olisi lapsen edun vastaista. Téllaisia tilanteita saat-
taa nousta esiin sosiaalihuollossa ja erityisesti lastensuojelussa. Myo6s kérdjaoikeuden paatok-
selld on mahdollista ja voidaan rajata huoltajan oikeutta kisitelld alaikdisen huollettavansa tie-
toja.

Liséksi alaikdisen kielto-oikeuden lisdksi huoltajalla ei pitdisi olla huollettavansa tietojen késit-
telyoikeutta sellaisten tietojen osalta, joihin huoltajalla ei olisi tarkastusoikeutta tai julkisuuslain
mukaista asianosaisen tiedonsaantioikeutta. Esimerkiksi kyseessa voi olla lastensuojelun asiak-
kaana oleva pieni lapsi, joka ei vield kykene kieltiméaén tietojen antamista huoltajalleen, mutta
silti voi olla lainmukainen peruste eviti esimerkiksi huoltajan tarkastusoikeus kaikkiin lasta
koskeviin tietoihin tai osaan niistd. Asiakkaalle ei voisi edes niyttdd edelld mainittuja tietoja.
Huoltajan osalta kieltdytymisperusteet voivat kuitenkin olla erilaiset kuin alaikdisen itsensé
osalta. Terveydenhuollossa voi olla kyse esimerkiksi tilanteesta, jossa lapsi kertoo kotona ta-
pahtuneesta hineen tai perheenjaseneen kohdistuneesta pahoinpitelysté tai muusta kaltoin koh-
telusta kouluterveydenhoitajalle. Lapsi ei valttdmatta tieda, ettd tieto hdnen kiynnistién tervey-
denhoitajan luona voi tulla kyseessé olevan palvelun kautta vanhemman tietoon. Ammattihen-
kilon vastuuseen kuuluukin huolehtia lapsen edusta ja lapsen turvallisuudesta kaikissa tilan-
teissa silloinkin, kun lapsi ei vield olisi kehitystasonsa puolesta kykeneva kieltiméin tietojensa
nayttamista.

Tietosuoja-asetuksen 8 artiklan 1 kohdan mukaisesti, jos 6 artiklan 1 kohdan (a) alakohtaa so-
velletaan eli henkilGtietojen kédsittelyperusteena on suostumus, katsotaan, ettd kun kyseessé on
tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle, lapsen henkilStietojen kisittely on
lainmukaista, jos lapsi on vahintdén 16-vuotias. Jos lapsi on alle 16 vuotta, téllainen késittely
on lainmukaista vain siind tapauksessa ja siltd osin kuin lapsen vanhempainvastuunkantaja on
antanut sithen suostumuksen tai valtuutuksen. Jdsenvaltiot voivat lainsdddédnndssdin saatia tita
tarkoitusta koskevasta alemmasta idsté, joka ei saa olla alle 13 vuotta.

Tietosuojalain 5 §:n mukaisesti, kun henkilétietoja késitelldén tietosuoja-asetuksen 6 artiklan 1
kohdan (a) alakohdassa tarkoitetun suostumuksen perusteella ja kyseessé on tietosuoja-asetuk-
sen 4 artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan palvelujen tarjoaminen suoraan lap-
selle, lapsen henkildtietojen késittely on lainmukaista, jos lapsi on vdhintdén 13-vuotias.

Huoltajan tehtdvistd sdddetdédn lain lapsen huollosta ja tapaamisoikeudesta (361/1983) 4 §:ssa.
Sen 4 kohdan mukaan huoltaja edustaa lastaan timén henkil6é koskevissa asioissa, jollei laissa
ole toisin sdddetty. Omatietovaranto on tietoyhteiskunnan palvelu, jonka tietosuojalain mukai-
sesti 13 vuotta tayttdnyt voi ottaa kdyttoon itsendisesti ilman huoltajan suostumusta.

Hallinnon yhteisistéd séhkoisen asioinnin tukipalveluista annetun lain (571/2016) 10 §:n 1 mo-
mentissa sdddetién Digi- ja vdestotietoviraston asiointivaltuuspalvelun tuottamista varten pité-
mastd uudesta rekisteristd sekd menettelystéd valtuutuksen ja muun tahdonilmaisun antamisessa

108



HE 212/2020 vp

rekisteriin seka valtuutuksen tai muun tahdonilmaisun siséllon seké sen antajaa koskevan tiedon
yhdistdmisesté ja tietokokonaisuuden eheyden varmistamisesta. Digi- ja védestdtietovirasto pitda
asiointivaltuuspalvelun tarjoamiseksi rekisterié luonnollisten henkildiden antamista ja yhteiso-
jen puolesta annetuista asiointia koskevista valtuutuksista ja muista tahdonilmaisuista. Tah-
donilmaisut olisivat toimivallaltaan tarkkarajaisia tiettyyn toimintaan tai tapahtumaan liittyvié
— avoimia asianajovaltakirjoja ei voisi palvelussa tehda.

Asiointivaltuuspalvelu voi vilittdd myds muiden viranomaisten tallentamia valtuutusta ja muita
tahdonilmaisuja koskevia tietoja, jos ndité tietoja tallentava viranomainen on antanut Digi- ja
véestotietovirastolle luvan tietojen vilittdmiseen eikd toiminta vaaranna asiointivaltuuspalve-
lussa vilitettdvien tietojen luotettavuutta. Muiden viranomaisten tahdonilmaisuja koskevien re-
kisterien osalta rekisterinpitovastuu perustuu ndiden viranomaisten toimintaa koskeviin sdin-
noksiin ja vastuu rekisterinpidosta ja tahdonilmaisujen rekisterdinnistd sédilyy asianomaisella
viranomaisella. Digi- ja véestOtietovirasto vastaa vain asiointivaltuuspalveluun siséltyvin vali-
tyspalvelun toiminnasta. Sektorikohtaisten, esimerkiksi sosiaali- ja terveydenhuollon piirissi
annettujen tahdonilmaisujen kayttomahdollisuudet rajautuvat usein mainitulla alalla toimiviin
eikd tahdonilmaisujen hyddyntdminen yleisemmin ole mahdollista. Sddnndksen kohdan tarkoi-
tuksena on mahdollistaa néiden tietojen saaminen keskitetysti kdytettiviksi asiointivaltuuspal-
velun kautta.

24 §. Kansalaisen kdyttoliittymd ja sen vdilitykselld néytettivdt asiakastiedot ja tahdonilmaisut.
Pykéldn 1 momentissa esitettdisiin, ettd henkilo voisi antaa esityksen 12 §:ssé tarkoitetut tah-
donilmaukset seka hoitaa asiakkuuteensa ja asiakas- ja hyvinvointitietojensa hallinnointiin liit-
tyvid asioita kdyttoliittyman vélitykselld. Téllaisia asioita olisivat esimerkiksi esityksen 16 §:n
mukaisen valtakunnallisia tietojarjestelmdpalveluita koskevan informoinnin vastaanottaminen
sekd luovutuskieltojen ja suostumusten antaminen. Kayttoliittymidn voitaisiin liittdd myos
muita henkilon tiedonsaantia sekd palveluun, hoivaan ja hoitoon muutoin liittyvien tehtdvien
toteuttamista ja seuraamista varten mahdollistavia toimintoja. Téllainen toiminnallisuus olisi
esimerkiksi asiakastietojen vélittiminen asiakkaan ja palvelunantajan valilla. Kayttoliittymaa
toteutettaessa olisi varmistuttava siitd, ettd asiakkaan yksityisyyden suoja ei vaarannu.

Tietosuojasetuksen 15 artiklassa sdddetdén rekister6idyn oikeudesta saada pédsy tietoihin. Tie-
tosuojalain 34 §:n mukaan rekisterdidylla ei ole tietosuoja-asetuksen 15 artiklassa tarkoitettua
oikeutta tutustua hénestd kerattyihin tietoihin, jos: tiedon antaminen saattaisi vahingoittaa kan-
sallista turvallisuutta, puolustusta tai yleistd jarjestysti ja turvallisuutta taikka haitata rikosten
ehkdisemistd tai selvittdmisti (kohta 1); tiedon antamisesta saattaisi aiheutua vakavaa vaaraa
rekisterdidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuksille (kohta
2); tai henkilotietoja kiytetddn valvonta- ja tarkastustehtdvissd ja tiedon antamatta jattdminen
on valttdimatontd Suomen tai Euroopan unionin tiarkeén taloudellisen tai rahoituksellisen edun
turvaamiseksi (kohta 3). Jos vain osa rekisterdityd koskevista tiedoista on sellaisia, ettd ne 1
momentin mukaan jéisivit tietosuoja-asetuksen 15 artiklassa tarkoitetun oikeuden ulkopuolelle,
rekisterdidylld olisi oikeus saada tietdd muut hintéd koskevat tiedot. Rekisterdidylle olisi ilmoi-
tettava rajoituksen syyt, ellei timé vaaranna rajoituksen tarkoitusta. Jos rekisterdidylld ei ole
oikeutta tutustua hénesti kerittyihin tietoihin, tietosuoja-asetuksen 15 artiklan 1 kohdassa tar-
koitetut tiedot olisi annettava tietosuojavaltuutetulle rekisterdidyn pyynnosta.

Pykilan 2 momentissa sdddettiisiin, ettd henkil6lle saataisiin niyttdi tai toimittaa kansalaisen

kéyttoliittymén avulla valtakunnallisiin tietojirjestelmépalveluihin hénestd tallennetut tiedot,
esimerkiksi ajanvaraustiedot, laboratoriotulokset, kuvantamistulokset ja muut vastaavat tutki-
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mustulokset, tiedot palvelutapahtumien paikoista ja ajoista, hoidon tai palvelun kannalta kes-
keiset tiedot, lddkemaariystiedot sekd hoito-ohjeet, lahetteet, yhteenvedot annetuista hoidoista,
hoitojen loppulausunnot seké ladkarintodistukset ja lausunnot seka sosiaalihuollon asiakirjat.

Sen estdmattd, mitd 1 momentissa sdddetddn, kayttoliittyma olisi toteutettava siten, ettei asiak-
kaalla ole péddsya niihin tietoihin, joiden luovuttamisesta voisi ammattihenkilén harkinnan mu-
kaan aiheutua vakavaa vaaraa asiakkaan terveydelle, hoidolle, palvelun antamiselle taikka jon-
kun muun oikeuksille. Tietojen nayttdmisessd kayttoliittymén vilitykselld on otettava huomi-
oon julkisuuslain 11 §:n 2 momentti asianosaisen oikeudesta tiedon saantiin.

Julkisuuslain mukaan periaatteena on, ettd hakijalla, valittajalla sekd muulla, jonka oikeutta,
etua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa késittelevalta tai kési-
telleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan sisdllosté, joka voi tai on voinut
vaikuttaa hdnen asiansa késittelyyn.

Asianosaisella, hdnen edustajallaan ja avustajallaan ei ole kuitenkaan edelld tarkoitettua oi-
keutta, jos esimerkiksi:

1) asiakirjaan, josta tiedon antaminen olisi vastoin erittdin tirke#é yleistd etua taikka lapsen
etua tai muuta erittdin tirkedtd yksityisti etua; tai

2) esitutkinnassa ja poliisitutkinnassa esitettyyn tai laadittuun asiakirjaan ennen tutkinnan lo-
pettamista, jos tiedon antamisesta aiheutuisi haittaa asian selvittimiselle;

Liséksi henkil6lle voitaisiin ndyttdd kayttoliittyman valitykselld hdnen tietojensa késittelya kos-
kevat luovutus- ja kayttolokitiedot lukuun ottamatta luovutuksensaajan henkilGtietoja.

25 §. Asiakas- ja hyvinvointitiedon kdyton ja luovutuksen seuranta. Asiakastietojen kiyton ja
luovutuksen riittdvé seuranta on keskeinen edellytys asiakkaan yksityisyyden suojan toteutumi-
selle seka tietojen kiayton valvonnalle. Tiedonhallintalain 17 §:ssd sdddetiddn viranomaisten vel-
vollisuudesta lokitietojen kerddmiseen. Koska myds yksityiset palvelunantajat liittyvat valta-
kunnallisten tietojarjestelmépalveluiden kayttijaksi, esitetddn pykéldssa sddadettaviksi kdyton ja
luovutuksen seurannasta niin, etti samat velvoitteet koskevat kaikkia sosiaali- ja terveydenhuol-
lon palvelunantajia. Kdyton ja luovutuksen seurannasta séédettiisiin myos tiedonhallintalakia
tarkemmalla tasolla.

Tietojen kaytolla tarkoitettaisiin rekisterinpitdjan omassa ja sen lukuun toteutettavassa toimin-
nassa tapahtuvaa tietojen kayttamistd. Tietojen kayttd kohdistuisi rekisterinpitdjin omien asia-
kasrekistereiden tietoihin. Ndiden tietojen kiyttoon ei tarvittaisi rekisterdidyn lupaa eika rekis-
terdity voi kieltdd tietojensa kayttod. Tietojen luovuttamisella tarkoitettaisiin tiedon antamista
toiselle rekisterinpitdjélle tai muulle ulkopuoliselle tietoon oikeutetulle tai luovutuksia rekiste-
rinpitdjén eri rekisterien vélilld. Luovuttamisella tarkoitettaisiin kaikenlaista tiedon paljasta-
mista ulkopuoliselle mukaan lukien katseluoikeuden antaminen. Sosiaali- ja terveydenhuollon
asiakastiedon luovuttamisen tulisi tapahtua joko asiakkaan suostumuksella tai luovutukseen oi-
keuttavan lain sddnnoksen nojalla.

Pykilén 1 momentti asettaisi palvelunantajalle velvoitteen seurata oman yksikkonsé osalta asia-
kastietojen kayttdd ja luovutusta.

Pykilan 2 ja 3 momenteissa sdéddettéisiin erikseen, miti tietoja tulee tallentaa kéyttdlokirekiste-

riin ja mitd tietoja luovutuslokirekisteriin. Lokitiedot tulee tallentaa erikseen eri kéyttotarkoi-
tusta varten perustettujen rekistereiden osalta.
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Kaéyttolokirekisteriin tallennettaisiin tieto kdytetyistd asiakas- ja hyvinvointitiedoista, siitd pal-
velunantajasta, jonka asiakastietoja kiytetddn, asiakas- ja hyvinvointitietojen kéyttdjasta, tieto-
jen kayttotarkoituksesta ja kiyttoajankohdasta sekd muista valvontaa ja seurantaa varten tarvit-
tavista tiedoista.

Luovutuslokirekisteriin tallennettaisiin tieto luovutetuista asiakastiedoista, siitd palvelujen an-
tajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoi-
tuksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista valvontaa ja seurantaa tarvit-
tavista tiedoista.

Kansanelékelaitoksen olisi pykéldn 4 momentin mukaan keréttéva lokitiedot reseptikeskukseen,
arkistointipalveluun ja tahdonilmaisupalveluun tallennettujen tietojen sekd myds tiedonhallin-
tapalvelun kautta ndytettyjen tietojen luovutuksista. Kansanelédkelaitoksen tulee timén mukai-
sesti kerdta lokitiedot muun muassa kaikista luovutuksista seké tdhén liittyen muun muassa luo-
vutusten ajankohdista ja luovutuksen saajista. Tiedonhallintapalvelun lokiin ei tallennettaisi tie-
toa niistd palvelunantajista, joita koskevista asiakirjoista tiedot on saatu. Lokitietoja voitaisiin
tarvittaessa kayttda luovutusten asianmukaisuuden selvittimiseen.

Palvelunantajan asiakasasiakirjatietojen luovuttamista koskevat lokitiedot tallennetaan siihen
tarkoitettuun lokirekisterien sdilytyspalveluun. Koska asiakastietojen luovutuspyyntdon perus-
tuva asiakastietojen luovutus sosiaali- ja terveydenhuollon palvelujen antajien kesken tapahtuisi
20 tai 21 §:n mukaisesti valtakunnallisten tietojarjestelméipalvelujen avulla, tulee myds luovu-
tusta koskevien lokitietojen sijaita arkistointipalvelussa. Esimerkiksi ldhetteiden ja hoitopalaut-
teiden luovutuksista sekd muille asiakastietoihin oikeutetuille tapahtuvista luovutuksista tehta-
vit lokitietomerkinnét tulee tallettaa arkistointipalveluun. Jotta asiakas voisi esitettdvidn 24 §:n
mukaisen kansalaisen kdyttoliittyméan avulla saada tiedon asiakastietojensa luovutuksista, luo-
vutuslokitietojen on sijaittava keskitetyssa arkistointipalvelussa. Lisdksi mahdollistettaisiin, ettd
lokirekisterin séilytyspalveluun voitaisiin tallentaa kayttod koskevat lokitiedot.

Lokitietojen siilytysajasta voitaisiin 5 momentin mukaan séétdd tarkemmin sosiaali- ja terveys-
ministerion asetuksella. Terveyden ja hyvinvoinnin laitos voisi antaa tarkempia méédrayksia lo-
kirekistereihin tallennettavista tiedoista ja tietosisalloistd. Potilasasiakirjojen sdilytysajoista on
saddetty potilasasiakirja-asetuksella. Tarkoitus on, ettd potilasasiakirjojen sdilytysajoista sda-
dettéisi jatkossa lailla. Samassa yhteydessd myos 1ok1t1et0Jen sdilytysaikasadntelyolisi lain ta-
solla.

26 §. Asiakkaan tiedonsaantioikeus tietojensa kdsittelystd. Pykilan 1 momentin mukaan asiak-
kaalla olisi oikeus saada asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittimistd tai
toteuttamista varten palvelunantajalta kirjallisesta pyynndstd kohtuullisessa ajassa ja viimeis-
tadan kahden kuukauden kuluttua pyynnosta lokirekisterin perusteella maksutta tieto siitd, kuka
on kayttanyt tai kenelle on luovutettu hénté koskevia tietoja sekd miké on ollut kiyton tai luo-
vutuksen peruste. Eduskunnan oikeusasiamiehen seké valtioneuvoston oikeuskanslerin ratkai-
sukdytdnndissd on kohtuullisena aikana kéytetty kahden kuukauden méirdaikaa. Sééntelyssa
esitetddn poikettavaksi julkisuuslain 14 §:n mukaisista miéréajoista, koska lokitietoselvitysten
tekemiseen menee kadytdnnossd paljon aikaa. Néin on erityisesti, mikéli lokitietoja pyydetddn
monesta eri jarjestelmasti ja pitkdlta ajalta ja jos lokitietosisaltd on kovin erilaista.

Lisdksi asiakkaalla olisi oikeus saada Kansanelékelaitokselta tiedonhallintapalvelun, tahdonil-
maisupalvelun, reseptikeskuksen ja omatietovarannon lokitiedot kéytettyjen ja luovutettujen
asiakas- ja hyvinvointitietojen lokitiedot seka tiedot kdytto- ja luovutusajankohdasta siltd osin
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kuin tiedot kuuluvat Kansanelikelaitoksen rekisterinpitoon. Asiakkaalla on oikeus saada asian-
omaiselta palvelunantajalta muut lokitiedot.

Asiakkaan oikeus lokitietoihin on keskeinen oikeus, jonka avulla hén voi arvioida, onko hénen
tietojaan kasitelty laillisesti ja asianmukaisesti. Lokitietoja koskevan tiedonsaantioikeuden pe-
rusteella asiakas voisi tarvittaessa ryhtyd toimenpiteisiin, jos hén epdiilee, ettd hénen tietojaan
olisi késitelty lainvastaisesti taikka muutoin epdasianmukaisesti. [lman tétd oikeutta asiakkaan
mahdollisuudet varmistua tietojensa asianmukaisesta kisittelystd olisivat kiytdnnossa vdhiiset.
Tietojensaantioikeus koskisi seké kayttolokin ettd luovutuslokin tietoja.

Pykéldn 2 momentin mukaan asiakkaalla ei olisi oikeutta saada lokitietoja, jos sen, jolta lokitie-
toja pyydetéén, tiedossa on, ettd lokitietojen antamisesta saattaisi aiheutua vakavaa vaaraa asi-
akkaan terveydelle tai hoidolle taikka jonkun muun oikeuksille. Asiakkaalla olisi pddsdédnnon
mukaan oikeus saada vain pyyntd4 edeltdvien kahden vuoden aikana kertyneet lokitiedot. Tie-
dot olisi kuitenkin mahdollista saada myos pidemmaélti ajalta, jos sithen on erityinen syy. Lain
tarkoittamana erityisend syyna voisi olla esimerkiksi perusteltu epiilys asiakas- tai potilastieto-
jen luvattomasta kisittelystd tavalla, joka edellyttdd asian selvittimistd. Ehdotettava kahden
vuoden méirdaika perustuu siihen, ettd sosiaali- ja terveydenhuollon kantelujen késittely on
osaksi rajattu enintdéin kantelua edeltdvien kahden vuoden aikaisiin tapahtumiin. Téallainen ra-
joitus on esimerkiksi eduskunnan oikeusasiamiehen sekd Sosiaali- ja terveydenhuollon lupa ja
valvontaviraston kisiteltdvaksi tehtdvissa kanteluissa. Toisena perusteena mairaajalle on rikos-
lain 38 luvun 9 §:n mukaisen henkildrekisteririkoksen vanhentumisaika, joka myds on kaksi
vuotta.

Asiakas ei saisi kéyttda tai luovuttaa saamiaan lokitietoja edelleen muuhun tarkoitukseen kuin
omien asiakastietojensa kasittelyyn liittyvien oikeuksiensa selvittimisti ja toteuttamista varten.
Asiakastietojen lokitiedot siséltavit tietoa sosiaali- ja terveydenhuollon palvelunantajan henki-
16ston henkilGtiedoista. Tastéd syystd on syytd sadtdd, ettei asiakkaalla olisi oikeutta kdyttaa néita
tietoja muuhun tarkoitukseen kuin omien asiakastietojensa kisittelyyn liittyvien oikeuksiensa
selvittdmista tai toteuttamista varten.

Pykilén 3 momentissa séddettdisiin lokitietojen antamisen korvauksesta. Jos asiakas pyytad uu-
destaan niitd lokitietoja, jotka hén on jo saanut, palvelunantaja tai Kansanelakelaitos voisi peria
lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittda tiedon antamisesta aiheutu-
via valittomid kustannuksia. Oikeudesta peria tietojen antamisesta aiheutuvat kulut asiakkaalta
sdddettiisiin, jotta viltettéisiin tarpeetonta lokitietojen pyytdmistd. Esitettdvin lain 24 §:ssé tar-
koitetun kansalaisen kayttoliittymén avulla tapahtuvasta lokitietojen tiedonsaannista ei saisi pe-
rid erillistd maksua. Esitettdvd sddntely vastaa nyt kumottavaksi esitettivéssi asiakastietolaissa
ja kumotussa henkil6tietolaissa ollutta jo vakiintunutta erityissdéntelyd suhteessa julkisuusla-
kiin.

Jos palvelunantaja tai Kansanelédkelaitos katsoo, ettei lokitietoja saisi antaa asiakkaalle, olisi
kieltdytymisestd tehtiva kirjallinen paéatds 4 momentin mukaan. Asia voitaisiin saattaa tietosuo-
javaltuutetun kasiteltdvéksi tietosuojalain (1050/2018) 21 §:n 1 momentin mukaisesti. Tieto-
suojalain 25 §:n mukaisesti tietosuojavaltuutetun ja apulaistietosuojavaltuutetun paatokseen saa
hakea muutosta valittamalla hallinto-oikeuteen.

Jos asiakas katsoo, ettd hinen asiakastietojaan on kdytetty tai luovutettu ilman riittdvid perus-
teita, tulisi 5 momentin mukaan tietoja kdyttdneen tai tietoja saaneen palvelunantajan tai Kan-
sanelédkelaitoksen antaa asiakkaalle timdn pyynnosté selvitys tietojen kédyton tai luovuttamisen
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perusteista seké esitettdva perusteltu kasityksensa siitd, onko tietojen kdytto tai luovuttaminen
ollut lain mukaista. Tdma olisi perusteltua seké asiakkaan ettd rekisterinpitdjén oikeuksien to-
teutumisen kannalta. Talloin asiakas pystyisi paremmin arvioimaan sitd, kannattaako hénen esi-
merkiksi saattaa asia rikosepéilynd poliisin tutkittavaksi tai kannella asiasta kanteluviranomai-
selle.

Jos johtopditoksend asiakkaan tekemin pyynnon perusteella on, tai jos rekisterinpitéjdn omassa
valvonnassa on tullut ilmi, ettd tietojen késittely on ollut lainvastaista, niin rekisterinpitdjan olisi
my0s oma-aloitteisesti ryhdyttava valttdmattdmiin toimenpiteisiin asiassa. Palvelunantajan olisi
my®0s itse arvioitava, mihin toimenpiteisiin se asiassa ryhtyy. Kyseeseen voisivat tulla ainakin
tydoikeudelliset toimenpiteet ja sen lisdksi tapauskohtaisen harkinnan perusteella myos tutkin-
tapyynto poliisille.

5 luku Tietoturvallisuuden ja tietosuojan omavalvonta

27 §. Tietoturvasuunnitelma. Pykéldssd 1 momentissa sdddettdisiin palvelunantajalle, valitta-
jélle ja Kansaneldkelaitokselle velvoite laatia tietoturvasuunnitelma, jossa kisitelldén organi-
saation tietoturvaan ja tietosuojaan seka tietojirjestelmien kéyttoon liittyvid keskeisié asioita.
Tietoturvasuunnitelman tarkoituksena olisi varmistaa, ettd palvelujenantajan, valittdjan ja Kan-
saneldkelaitoksen henkilokunta hallitsee kdytossdén olevien tietojérjestelmien kdyton ja osaa
ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liittyvit vaatimukset. Lisdksi tieto-
turvasuunnitelmassa tulee ottaa huomioon tietojarjestelmien kayttoymparistoon, yllapitoon ja
paivitykseen liittyvdt asiat sekd se, kuinka suunnitelman toteuttaminen ja suunnitelman koh-
teena olevien seikkojen omavalvonta jirjestetdén. Tietojdrjestelmén kayttoympéristolld tarkoi-
tettaisiin teknisté, organisatorista ja fyysistd ympéristod, jossa yksi tai useampi palvelunantaja
kéyttdisi tietojérjestelmad tai tietojarjestelmépalvelua sosiaali- ja terveydenhuollon palvelujen
tuottamisessa ja asiakastietojen kasittelyssd ja hyvinvointitietojen késittelyssa.

Tiedonhallintalain 13 §:ssd sdddetddn tiedonhallintayksikoiden velvollisuuksista tietoturvalli-
suuden varmistamiseen, mikd olisi huomioitava myds tiedonhallintayksikdiden toiminnassa.
Téssé laissa esitetddn tietoturvasuunnitelmaa kaikkien sosiaali- ja terveydenhuollon palvelun-
antajien velvoitteeksi, milld varmistetaan yhdenmukaiset menettelyt seké julkisille ettd yksityi-
sille palvelunantajille. Lisdksi varmistetaan vastaavat menettelyt vélittdjille sekd Kansanelédke-
laitokselle.

Omavalvontasuunnitelmia koskevia sdédnnoksid on useissa sosiaali- ja terveydenhuoltoa koske-
vissa laeissa, kuten esimerkiksi terveydenhuoltolaissa (1326/2010). Tieto tdmin sddnndksen
mukaisesta tietoturvasuunnitelmasta voitaisiin siséllyttdd osaksi muun lain perusteella laaditta-
vaa omavalvonta- tai vastaavaa suunnitelmaa, mutta tietoturvasuunnitelma voisi sisdltdd seik-
koja, joita ei ole syytd siséllyttda julkisesti saatavilla olevaan omavalvontasuunnitelmaan. Tie-
toturvasuunnitelmassa olisi oltava kattavasti seuraavat tiedot ja selvitykset seuraavien vaatimus-
ten toteuttamisen varmistamisesta: henkil6illa, jotka kéyttavit tietojarjestelmia, olisi oltava nii-
den kéyton vaatima koulutus (kohta 1), tietojérjestelmien yhteydessé olisi oltava saatavilla nii-
den asianmukaisen kiyton kannalta tarpeelliset kiyttoohjeet (kohta 2), tietojarjestelmia kéytet-
taisiin tietojarjestelmépalvelun tuottajan antaman ohjeistuksen mukaisesti (kohta 3), tietojarjes-
telmid ylldpidetddn ja péaivitetddn tietojarjestelmépalvelun tuottajan ohjeistuksen mukaisesti
(kohta 4), tietojarjestelmén kayttoymparistd soveltuu tietojarjestelmien asianmukaiseen seké
tietoturvan ja tietosuojan varmistavaan kayttoon (kohta 5), tietojérjestelmiin liitetyt muut tieto-
jérjestelmét tai muut jarjestelmét eivit vaaranna tietojérjestelmien suorituskykyé eivitkd niiden
tietoturva- tai tietosuojaominaisuuksia (kohta 6), tietojarjestelmié asentaa, ylldpitad ja paivittda
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vain henkil6, jolla olisi sithen tarvittava ammattitaito ja asiantuntemus (kohta 7), 29 §:ssé tar-
koitetut tietojédrjestelmét tayttaisivat kayttdtarkoituksensa esityksen 34 §:n mukaiset olennaiset
vaatimukset (kohta 8) sekd suunnitelma siitd, miten omavalvonta kdytdnndssa jarjestetddn ja
toteutetaan palvelunantajan toiminnassa (kohta 9).

Pykildn 2 momentissa esitetddn, ettd silloin kun palvelunantaja on liittynyt valtakunnallisten
tietojarjestelmapalvelujen kayttijaksi, olisi tietoturvasuunnitelmassa selvitettiva lisaksi se, mi-
ten ndihin valtakunnallisiin tietojarjestelmipalveluihin liittyvét tietosuojan erityiskysymykset
on jarjestetty.

Pykéldn 3 momentissa sdddettdisiin, ettd Terveyden ja hyvinvoinnin laitos voisi antaa tarkempia
madrdyksid 1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan siséllytettavista selvityk-
sistd ja niitd koskevista vaatimuksista.

28 §. Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu. Pykildn 1 momentissa edel-
lytettdisiin, ettd jokaisen sosiaali- ja terveydenhuollon palvelunantajan olisi aktiivisesti seurat-
tava tietoturvasuunnitelman toteutumista. Palvelunantaja olisi vastuussa siitd, ettd tietoturvaan,
tietosuojaan ja tietojarjestelmien kdyttoon ja yllépitoon liittyvit asian tulevat jatkuvasti hoide-
tuksi asianmukaisesti ja ettid sen antamaan palveluun liittyva tietosuoja ja tietoturva toteutuvat.
Jokaisen palvelunantajan ammatillisesta toiminnasta vastaavan johtajan olisi annettava kirjalli-
set ohjeet asiakastietojen késittelystd ja noudatettavista menettelytavoista sekd huolehdittava
henkilokunnan riittavésti asiantuntemuksesta ja osaamisesta asiakastietojen kasittelyssa. huo-
lehdittava siitd, ettd esityksen 27 §:ssd sdddettdvd tietoturvasuunnitelma laaditaan ja etté sitd
noudatetaan.

Pykilén 2 momentissa sdddettéisiin palvelunantajan oikeudesta tarvittaessa selvittdd henkilo-
kuntansa tietojen kdyton ja katselun asianmukaisuutta. Seurannan ja valvonnan toteuttamiseksi
palvelunantajalla olisi oikeus saada Kansanelédkelaitokselta omien asiakasrekisteriensé lokitie-
dot, tdmén esityksen 11 §:ssé tarkoitetussa tiedonhallintapalvelussa ja 12 §:ssd tarkoitetussa
tahdonilmaisupalvelussa olevien tietojen kasittelyyn liittyvét lokitiedot seka esityksen 13 §:ssé
omatietovarannon lokitiedot siltd osin kuin asianomaisen palvelunantajan henkilokunta on kat-
sellut ja késitellyt asiakkaan tiedonhallintapalvelussa, tahdonilmaisupalvelussa ja omatietova-
rannossa olevia tietoja, jos se on tarpeen asiakkaan asiakastietojen kasittelyn lainmukaisuuden
selvittdmiseksi.

Pykélén 3 momentin mukaan viélittdjén ja Kansaneldkelaitoksen olisi seurattava omien tietotur-
vasuunnitelmiensa toteutumista.

Pykéldan 4 momentti kisittelisi tietosuojavastaavan nimittdmista ja se olisi luonteeltaan infor-
matiivinen. Tietosuojavastaavan nimittdmisestd, tehtdvistd ja asemasta sdddetddn tietosuoja-
asetuksessa. Sen mukaan jasenvaltio voi kansallisessa lainsdadanndssa edellyttda tietosuojavas-
taavan nimedmistd my6s muissa kuin 37 (1) artiklassa tarkoitetuissa tilanteissa. Esimerkiksi
kéytettdessd 9 artiklan kansallista lilkkumavaraa 36 artiklan mukainen velvollisuus voi toimia
suojatoimena.

Asiakastietolaista poistettaisiin sddnnos tietosuojavastaavan nimittdmisestd, koska vaatimus tu-
lee suoraan EU:n tietosuoja-asetuksesta. Sosiaali- ja terveysministerion ndkemyksen mukaan
vaatimustaso ja velvoitteet tietosuojavastaavan nimittdmiseen sdilyisivit samalla tasolla kuin
asiakastietolain vaatimusten kautta, joten asiasta ei ole tarpeen sdétéd erikseen kansallisesti tie-
tosuoja-asetuksen voimaantulon jélkeen.
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6 luku Tietojérjestelmien ja hyvinvointisovellusten kayttdtarkoitus ja kiyttdonotto

29 §. Tietojdrjestelmien ja hyvinvointisovellusten kdyttotarkoitus ja luokittelu. Pykildssa saa-
dettdisiin siitd, ettd tietojarjestelmépalvelun tuottajan olisi laadittava kuvaus tietojérjestelménsa
kayttotarkoituksesta ja hyvinvointisovelluksen valmistajan olisi laadittava kuvaus hyvinvoin-
tisovelluksensa kiyttotarkoituksesta ja siitd, kuinka se tayttdd sitd koskevat olennaiset vaati-
mukset. Kdyttotarkoituksen kuvaamisessa olisi ilmaistava ne jirjestelmdn ominaisuudet, joilla
taytettdisiin kdyttotarkoituksen mukaisia olennaisia vaatimuksia.

Pykéldn 2 momentissa sdddettéisiin tietojarjestelmien luokituksesta, jotka koskevat Kansanela-
kelaitoksen yllépitdmiin valtakunnallisiin tietojérjestelmépalveluihin liitettdvid tietojérjestel-
mid. Sosiaali- ja terveydenhuollon tietojarjestelmét sekd hyvinvointisovellukset jaotellaan kéyt-
totarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluisivat Kan-
saeldkelaitoksen itse yllapitimit Kanta-palvelut kuten esimerkiksi arkistointipalvelu ja asiak-
kaan tiedonhallintapalvelu, tahdonilmaisupalvelu seka tietojérjestelmét ja hyvinvointisovelluk-
set, jotka kisittelevét asiakastietoja ja jotka on tarkoitettu liitettdviksi Kanta-palveluihin (kohta
1 ja 2). A-luokkaan kuuluviksi katsottaisiin my0s ne vilityspalvelut, joita kdytetddn terveyden-
huollon alueellisessa tai paikallisessa tietojérjestelméssi olevien tietojen siirtdmiseksi valtakun-
nallisiin tietojarjestelmépalveluihin. Luokkaan A kuuluisivat myds muut sellaiset tietojarjestel-
mit, joiden kayttStarkoitus edellyttda sertifiointia. Téllaisia jarjestelmid saattaisivat olla esimer-
kiksi erilaiset niin sanotut pilvipalveluina (SaaS, PaaS, laaS) sosiaali- ja terveydenhuollon tie-
tojarjestelmille palveluja tarjoavat jarjestelmét, jos niiden toimintaan liittyy merkittdvia tieto-
suoja- tai tietoturvariskeja tai B-luokan kriteerit tayttava jarjestelma, jolla on niin kriittinen kayt-
totarkoitus, ettd sertifiointi on tarpeen tai yleinen asianhallintajérjestelma, jos sitd kiytetdédn so-
siaalipalveluissa vastaavasti kuin asiakastietojirjestelméad ja joka voitaisiin liitt4é teknisen véli-
tyspalvelun kautta my6s valtakunnallisiin tietojérjestelmépalveluihin. Myds oma-tietovaran-
toon liitettdvat hyvinvointisovellukset olisivat tillaisia jarjestelmid (kohta 3).

Pykéldn 3 momentissa esitetddn, ettd muut kuin edelld 2 momentissa luetellut tietojarjestelmat
kuuluisivat luokkaan B.

Luokan B tietojirjestelmait olisivat sellaisia, jotka eivit ole suoraan tai vilityspalvelun kautta
yhteydessd valtakunnallisiin tietojérjestelmépalveluihin. Esimerkiksi laboratoriojarjestelma,
jonka tuottamat tiedot tallennetaan potilastietojirjestelméssa oleviin potilas-tietoihin, olisi luo-
kan B jérjestelmd, vaikka potilastietojérjestelma tallentaa laboratoriovastauksen tiedot myo-
hemmin edelleen Kanta-palvelujen arkistointipalveluun.

Pykildn 4 momentissa esitetdén, ettd mikéli yksittdistapauksessa olisi epédselvyyttd siitd, kuu-
luuko tietojérjestelma luokkaan A vai B, on Terveyden ja hyvinvoinnin laitoksen ratkaistava se
2 ja 3 momenteissa olevien sddnndsten perusteella. Lisdksi Terveyden ja hyvinvoinnin laitos
voisi antaa tarkempia méaarayksié tietojarjestelmien ja hyvinvointisovellusten luokkien maaray-
tymisesta.

30 §. Tietojdrjestelmien ja hyvinvointisovellusten rekisterointi. Tietojérjestelmépalvelun tuotta-
jan olisi 1 momentin mukaan ilmoitettava tietojarjestelmastd Sosiaali- ja terveysalan lupa- ja
valvontavirastolle ennen sen ottamista tuotantokdyttoon. Hyvinvointisovelluksen valmistajan
olisi vastaavasti ilmoitettava hyvinvointisovelluksesta. [Imoituksessa olisi oltava tieto tietojar-
jestelmén tai hyvinvointisovelluksen valmistajasta ja kéyttdtarkoituksesta seka selvitys kaytto-
tarkoituksen mukaisten olennaisten vaatimusten tdyttamisestéd. Tietojérjestelmille asetettavista
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olennaisista vaatimuksista on sdddetty esityksen 34 §:ssé. Lisdksi tietojirjestelmapalvelun tuot-
tajan olisi ilmoitettava tietojérjestelmén tuotantokayttoon tarkoitetun version tuen paittymisesti
tai tietojarjestelmén siirtymisesté toiselle tietojérjestelmépalvelun tuottajalle. Tietojérjestelman
version tuen pédttyminen tarkoittaisi esimerkiksi sitd, ettd tietojérjestelmépalvelun tuottaja ei
endd kehitd kyseistd versiota eika tarjoa teknistd tukea sen ylldpitoon. Jos tietojarjestelmapalve-
lun tuottaja on eri taho kuin valmistaja, ilmoituksessa olisi oltava tieto myds tietojérjestelmé-
palvelun tuottajasta.

Pykéldn 2 momentissa esitetiédn, ettd Sosiaali- ja terveysalan lupa- ohjaus- ja valvontavirasto
yllapitéisi julkista rekisterid sille ilmoitetuista sosiaali- ja terveydenhuollon tietojirjestelmisti
ja hyvinvointisovelluksista. Rekisteristd 10ytyisi tieto tuotantokdytossid olevista tietojarjestel-
mistd ja hyvinvointisovelluksista, niiden kayttotarkoituksista sekd niiden tiyttdmistd olennai-
sista vaatimuksista (kohta 1). Rekisterissa sdilytettdisiin myds tietoa luokkaan A kuuluvien tuo-
tantokdyttoon hyvéksyttyjen tietojérjestelmien ja hyvinvointisovellusten yhteentoimivuuden
testauksen tuloksista (kohta 2) seka tietoturvallisuuden arvioinnista saadun todistuksen voimas-
saolosta (kohta 3). Liséksi rekisterissa olisi oltava tieto tuotantokdytdssd olevan luokan A tieto-
jarjestelmén tai hyvinvointisovelluksen merkittavastd poikkeamasta poikkeaman keston ajan.
Rekisterin perusteella tietojérjestelmii ja hyvinvointisovelluksia hankkivat ja kéyttavat voisivat
tarkistaa hankittavien ja kdytossddn olevien tietojirjestelmien asianmukaisuuden.

Pykéldn 3 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi tarvittaessa
antaa madrdyksia ilmoituksen sisdllostd, voimassaolosta, ilmoituksen uudistamisesta ja rekiste-
riin merkittivista tiedoista.

31 §. Tietojdrjestelmdn ja hyvinvointisovelluksen ottaminen tuotantokdyttoon. Pykalan 1 mo-
mentissa esitetdin, ettd luokkaan A kuuluvan tietojarjestelmén tai hyvinvointisovelluksen saisi
ottaa tuotantokdyttdon ja liittdd valtakunnallisiin tietojarjestelmapalveluihin, kun se on lapaissyt
Kansanelédkelaitoksen koordinoiman yhteentoimivuuden testauksen ja tietoturvallisuuden arvi-
ointilaitos on antanut sitd koskevan tietoturvallisuuden arviointia koskevan todistuksen eli tie-
tojarjestelma tai hyvinvointisovellus olisi sertifioitu 35 §:n mukaisesti.

Pykélén 2 momentin mukaan tietojarjestelméad tai hyvinvointisovellusta ei saisi ottaa tuotanto-
kayttoon, ellei siitd ole voimassa olevia tietoja 30 §:n 2 momentissa tarkoitetussa Sosiaali- ja
terveysalan lupa- ja valvontaviraston ylldpitdmassa rekisterissa tai tietoturvallisuuden arviointia
koskeva —todistus on vanhentunut.

32 §. Tietojdrjestelmdn ja hyvinvointisovelluksen kéyttoonoton jilkeinen seuranta. Tietojérjes-
telméin asianmukaista toimivuutta ja kiytettdvyyttd on tarpeen seurata myos sen kayttoonoton
jalkeen. Saannoksen mukaan tietojarjestelmipalvelun tuottajan ja hyvinvointisovelluksen val-
mistajan olisi aktiivisesti seurattava ja arvioitava ajantasaisesti ja jarjestelmallisesti valmista-
mastaan tietojérjestelmésti tai hyvinvointisovelluksesta sen tuotantokdyton aikana saatavia ko-
kemuksia. Mikéli seurannan perusteella osoittautuisi, ettd olennaisten vaatimusten toteutumi-
sessa olisi merkittdvid poikkeamia, olisi poikkeamista ilmoitettava kaikille jarjestelma kaytté-
ville palvelunantajille. Hyvinvointisovelluksen merkittdvistd poikkeamista olisi ilmoitettava
kaikille sovelluksen kéyttdjille. Samalla tuottajan ja hyvinvointisovelluksen valmistajan olisi
annettava ohjeet siitd, miten poikkeamien suhteen olisi toimittava. Luokkaan A kuuluvien tie-
tojarjestelmien ja hyvinvointisovellusten merkittdvistd poikkeamista olisi lisdksi ilmoitettava
Kansanelékelaitokselle ja Sosiaali- ja terveysalan lupa- ja valvontavirastolle.
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Tietojérjestelméipalvelun tuottajan ja hyvinvointisovelluksen valmistajan olisi my0s seurattava
tietojirjestelmien ja hyvinvointisovellusten olennaisten vaatimusten mahdollisia muutoksia ja
tarvittaessa tehtidvd tuottamaansa tietojérjestelméén tai hyvinvointisovellukseen muutosten
edellyttamat tarkistukset ja korjaukset. Tétd koskeva sddnnos olisi 2 momentissa. Luokan A
tietojérjestelmilti ja hyvinvointisovelluksilta edellytettdisiin liséksi, etti tuottajan toteuttamista
muutoksista olisi ilmoitettava tietoturvallisuuden arviointilaitokselle ja Kansaneldkelaitokselle.
Ilmoitusten perusteella arviointilaitos voisi osaltaan arvioida ja tarvittaessa selvittidd, onko to-
teutetuilla muutoksilla vaikutusta tietoturvallisuuteen. Tdhén liittyen sddnndksessd todetaan
myos, ettd tietoturvallisuuden arviointia koskeva todistus tai yhteentoimivuuden testaus olisi
tarvittaessa péivitettivé, jos toteutetut muutokset ovat merkittivia tai jos tietoturvallisuutta kos-
kevat olennaiset vaatimukset ovat muuttuneet tavalla, joka edellyttdisivit uudelleen hyviksy-
misté.

Pykildn 3 momentin perusteella tietojarjestelmépalvelun tuottajan olisi séilytettdvé yhteentoi-
mivuutta ja tietoturvaa koskevat ja muut valvonnan edellyttimait tiedot vahintdén viisi vuotta
tietojarjestelmédn tai hyvinvointisovelluksen tuotantokdyton paattymisestd. Sailytysvelvollisuu-
den tarkoituksena olisi varmistaa, ettd esimerkiksi mahdollisissa tietosuojaa koskevissa jélkika-
teisissd selvitystilanteissa olisi olemassa riittivit tiedot tietojérjestelmien ja hyvinvointisovel-
lusten vaatimustenmukaisuudesta seké tietojérjestelmiin ja hyvinvointisovelluksiin tehdyisté
muutoksista. Saannos koskisi kaikkia tietojarjestelmié luokasta riippumatta.

Pykéldn 4 momentissa olevan valtuutussddnnoksen perusteella Terveyden ja hyvinvoinnin lai-
tos voisi antaa tarkempia maarayksia siitd, millaiset poikkeamat ovat lain tarkoittamalla tavalla
merkittdvid ja miten niitd koskevat ilmoitukset tehdéén tietojérjestelmien ja hyvinvointisovel-
lusten kayttdjille, tietoturvallisuuden arviointilaitokselle, Kansanelékelaitokselle ja Sosiaali- ja
terveysalan lupa- ja valvontavirastolle.

7 luku Tietojarjestelmien ja hyvinvointisovellusten olennaiset vaatimukset

33 §. Tietojdrjestelmdpalvelun tuottajan ja valmistajan sekd hyvinvointisovelluksen valmistajan
yleiset velvollisuudet. Pykélédssi ehdotetaan sdéddettiaviksi sosiaalihuollon ja terveydenhuollon
tietojarjestelmdpalvelun tuottajaa ja valmistajaa koskevat yleiset velvollisuudet. Tietojarjestel-
méipalvelun tuottajan késite tulisi tdssd yhteydessa tulkita sikili laajasti, ettd se tarkoittaa myos
yritystd tai henkil64, joka kokoaa asiakkaalle useasta eri osasta koostuvan tietojérjestelmékoko-
naisuuden. Tietojarjestelmépalvelun tuottaja voisi myds toimia ulkomaisen valmistajan puo-
lesta suomalaisena vastuutahona vaatimusten tdyttimisessd ja todentamisessa. Tietojirjestel-
mén valmistaja olisi 1 momentin mukaan aina itse vastuussa sosiaali- ja terveydenhuollon tie-
tojarjestelmin suunnittelusta ja valmistuksesta. Téhén vastuuseen ei vaikuta, toteuttaako tuot-
taja ndmé toimet itse vai hankkiiko se ndihin liittyvid palveluja ja toimia alihankkijoilta tai
muilta tahoilta. Hyvinvointisovelluksen valmistaja olisi vastuussa sovelluksen suunnittelusta ja
valmistuksesta.

Pykildn 2 momentti velvoittaisi tietojarjestelmipalvelun tuottajaa ja hyvinvointisovelluksen
valmistajaa laatimaan kuvauksen tietojdrjestelmén ja hyvinvointisovelluksen kaytttarkoituk-
sesta ja antamaan tietojérjestelmén ja hyvinvointisovelluksen kéyttdjille yhteentoimivuuden,
tietoturvallisuuden ja tietosuojan sekd toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet
sen kdyttoonotosta, tuotantokaytdstd ja ylldpidosta.

Pykilidn 3 momentin mukaisesti palvelunantajalle voitaisiin luovuttaa ndma tietojérjestelméan
mukana annettavat tiedot suomen, ruotsin tai englannin kielelld. Tietojérjestelméé kayttaville
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sosiaali- tai terveydenhuollon henkildstolle tarkoitettujen ohjeiden ja muiden tietojen olisi ol-
tava suomen tai ruotsin kielella.

Edelld olevan liséksi edellytettiisiin pykdldn 4 momentissa, etti tietojérjestelmén valmistajalla
olisi laatujarjestelma, jota se soveltaisi sosiaali- ja terveydenhuollon tietojirjestelmien ja sovel-
lusten suunnitteluun ja valmistukseen tietojérjestelmin kayttotarkoituksen edellyttdmélla ta-
valla kuten esimerkiksi lddkinnillisistd laitteista annetussa Euroopan neuvoston direktiivin
93/42/ETY kumoavassa asetuksessa sdddetdén. Ennen asetuksen voimaantuloa noudatetaan di-
rektiivid ja kansallista lainsdadantod. Laatujérjestelmén tavoitteena olisi varmistaa, ettei tuot-
teessa ole suunnittelusta tai toteutuksesta aiheutuvia ongelmia tai puutteita. Liséksi asianmukai-
nen ja jéarjestelméin kéyttotarkoituksen seké kriittisyyden mukainen laatujérjestelmé voisi hel-
pottaa havaittujen puutteiden korjaamista.

34 §. Tietojdrjestelmdlle ja hyvinvointisovellukselle asetettavat olennaiset vaatimukset. Pykélan
1 momentin mukaan asiakastietojen késittelyssa kdytettdvan tietojéarjestelmén ja hyvinvointiso-
velluksen olisi taytettdva kayttotarkoituksensa mukaiset olennaiset toiminnalliset, yhteentoimi-
vuuden, tietoturvallisuuden ja tietosuojan vaatimukset. Vaatimusten olisi taytyttava kdytettidessa
tietojarjestelmad sekd itsendisesti ettd yhdessd muiden siihen liitettdviksi tarkoitettujen tietojér-
jestelmien kanssa.

Tietoturvaa ja tietosuojaa koskevat vaatimukset takaisivat sen, etti tiedot tallentuisivat ja séi-
lyisivdt muuttumattomina kaikissa eri kayttotilanteissa. Tietojen kisittelyn ja luovutuksen tulisi
liséksi toteutua siten, ettd salassa pidettdvia tietoja padsevit kasittelemddn vain henkil6t, joilla
on siihen lainsd4ddntoon perustuva oikeus.

Yhteentoimivuudella tarkoitettaisiin tietojirjestelmien kykya vaihtaa tietoja ja hyodyntéa vaih-
dettavia tietoja. Madritelmaén sisdltyy se, ettd jarjestelmit ovat teknisesti ja tietosisallollisesti
eli semanttisesti yhteentoimivia muiden sosiaali- tai terveydenhuollon tietojarjestelmien kanssa
silloin kun ne kdyttdvit samoja tietoja omissa prosesseissaan. Tietosisdltdjen yhteentoimivuus
mahdollistaisi sen, etté tietosisiltd tulkitaan samoin kaikissa organisaatioissa. Toisen tietojar-
jestelmin kanssa toimimaan tarkoitetun jirjestelmén tulisi olla yhteentoimiva muiden siihen
liitettdviksi tarkoitettujen tietojérjestelmien kanssa. Yhteentoimivuus olisi edellytys sille, ettd
tietojen virheeton kisittely ja siirtyminen tietojérjestelmien vililla toteutuisivat.

Tietoturva liittyy osittain edelld todettuun yhteentoimivuuteen siten, ettd tietoturvan tarkoituk-
sena olisi varmistaa tietojen eheys ja muuttumattomuus ja lisiksi niiden saatavuus ja kéytetta-
vyys. Tietosuojan tarkoituksena olisi puolestaan huolehtia siité, ettd luottamuksellisia ja salassa
pidettivid asiakas- ja potilastietoja késitellddn vain lainsddddnnon méérittelemissa rajoissa.

Tietojarjestelmien toiminnalliset vaatimukset mééarittelisivit sitd, mitd ja miten tietojarjestelméan
tulisi tehdd. Toiminnallisissa vaatimuksissa madriteltiisiin muun muassa se, miten tietojarjes-
telmid kommunikoi ympéristonsid kanssa ja miten kiyttdjat tyoskentelevit tietojirjestelmén
kanssa. Lisdksi tissd tarkoitettuun toiminnallisuuteen kuuluisi tietojarjestelmin kiytettdvyys.

Pykéldn 2 momentin mukaan palvelunantajan kdyttdmien tietojdrjestelmien olisi vastattava
kayttotarkoitukseltaan palvelunantajan toimintaa ja taytettdva palvelunantajan toimintaan liitty-
vit olennaiset vaatimukset. Olennaiset vaatimukset voitaisiin tdyttdd yhden tai useamman tieto-
jérjestelmédn muodostaman kokonaisuuden avulla. Olennaiset vaatimukset mahdollistaisivat
sen, etté eri tyyppisié palveluja tuottaville palvelunantajille voidaan méaaritelld sekd yleisid etté
palvelukohtaisia tiedonhallinnan vihimmaisvaatimuksia. Erilaisten palvelujen tiedonhallinnan
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tarpeet voitaisiin tayttdd tarkoituksenmukaisella tasolla kunkin palvelun tarpeisiin vastaavien
tietojdrjestelmédratkaisujen kautta.

Pykilan 3 momentin mukaan tietojarjestelma tadyttdisi olennaiset vaatimukset silloin, kun se on
suunniteltu, valmistettu ja toimii tietoturvaa ja tietosuojaa, yhteentoimivuutta ja toiminnalli-
suutta koskevien lakien, niiden nojalla annettujen sdinndsten ja kansallisten méairitysten mu-
kaisesti.

Sosiaali- ja terveydenhuollon tietojarjestelmiltd edellytetddn myos toiminnallisuutta koskevien
vaatimusten tdyttamistd. Toiminnallisuudella tarkoitettaisiin téssd yhteydessd, etté tietojarjes-
telmé soveltuisi sithen kéyttdtarkoitukseen, johon sitd markkinoidaan. Sen tulisi kyeti toteutta-
maan kaikki kdyttotarkoitukseen liittyvét toiminnot, joita lait ja muut sddnnokset edellyttavét.
Esimerkiksi sdhkoisen ladkeméédrdyksen laatimisessa kdytettivin tietojirjestelmin olisi toteu-
tettava kaikki reseptilaissa sdddetyt ominaisuudet. Toiminnallisuuteen liittyy osaltaan my®os tie-
tojarjestelmin kaytettdvyys. Tama tarkoittaa sitéd, ettd tietojarjestelmad kayttdvien henkildiden
tulisi annetun ohjeistuksen ja koulutuksen perusteella kyeté kayttdmaan tietojarjestelmaa tai oh-
jelmistoa valmistajan tarkoittamalla ja ilmoittamalla tavalla.

Pykéldn 4 momentissa sdddetdéin norminantovaltuuksista. Ehdotuksen mukaan Terveyden ja
hyvinvoinnin laitos antaisi tarkempia méérayksid olennaisten vaatimusten sisallostd. Maarayk-
silld voitaisiin varmistaa, ettid kaytettivat tietojarjestelmait ja hyvinvointisovellukset tayttiisivét
lain mukaiset yhteentoimivuuden seké tietoturvan ja tietosuojan sekd toiminnalliset vaatimuk-
set. Madrdystd valmisteltaessa Terveyden ja hyvinvoinnin laitoksen tulee kuulla hyvéan hallin-
non periaatteiden mukaisesti asianomaisia sidosryhmid. Olennaiset vaatimukset ja niitd koske-
vat mééraykset olisi vahvistettava hyvissi ajoin ennen niiden mukaisten vaatimusten voimaan
tuloa. Liséksi tietojdrjestelmépalveluiden tuottajille seka tietojarjestelmien ja hyvinvointisovel-
lusten valmistajille olisi varattava riittdva ja kohtuullinen aika vaatimusten toteuttamiseksi ja
vaatimustenmukaisuuden osoittamiseksi.

35 §. Vaatimustenmukaisuuden osoittaminen. Pykildn 1 momentissa sidédettdisiin menettelysti,
jolla tietojarjestelmipalvelun tuottajan ja hyvinvointisovelluksen valmistajan olisi osoitettava,
ettd tietojarjestelma tai hyvinvointisovellus tiyttdd olennaiset vaatimukset. Pykdldn 1 momentin
mukaan luokkaan A kuuluvan tietojarjestelmin tai hyvinvointisovelluksen vaatimustenmukai-
suuden osoittaminen perustuisi kolmeen eri osaan. Nama koskevat toiminnallisuutta, yhteentoi-
mivuutta seka tietosuojaa ja tietoturvallisuutta. Tietojarjestelmén tuottaja ja hyvinvointisovel-
luksen valmistaja vastaisi tietojarjestelmén tai hyvinvointisovelluksen sertifioinnista.

Toiminnallisuutta koskevat vaatimukset olisi osoitettava tietojirjestelmipalvelun tuottajan tai
hyvinvointisovelluksen valmistajan antamalla selvityksell4 siitd, ettd tietojirjestelma tai hyvin-
vointisovellus tayttdisi kaikki toiminnallisuutta koskevat vaatimukset. Yhteentoimivuutta kos-
kevien vaatimusten toteutuminen olisi osoitettava Kansanelikelaitoksen jarjestimalld yhteistes-
tauksella. Yhteistestauksesta sdddetddn tarkemmin esityksen 36 §:ssé. Tietoturvallisuutta ja tie-
tosuojaa koskevien vaatimusten toteutus olisi puolestaan osoitettava tietoturvallisuuden arvi-
ointilaitoksen suorittaman tietoturvallisuuden arvioinnin perusteella annettavalla todistuksella.
Tietoturvallisuuden arviointi tehddén tietoturvallisuuden arviointilaitoksista annetun lain seké
nyt ehdotettavien asiakastietolain uusien sddnndsten mukaisesti. Tietoturvallisuuden arvioin-
nista on sdddetty esityksen 37 §:ssi.

Pykilin 2 momentissa esitetéén, ettd luokkaan B kuuluvien tietojérjestelmien vaatimustenmu-
kaisuus voitaisiin osoittaa 2 momentin perusteella kevyemmalld menettelylld kuin luokan A
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tietojarjestelmien. B luokan tietojarjestelméd voidaan ottaa kdyttoon sen jélkeen, kun tietojarjes-
telmépalvelun tuottaja on antanut kirjallisen selvityksen siité, ettd tietojdrjestelma tayttda sia-
detyt olennaiset vaatimukset. Tietojarjestelmén tulisi tayttdd asianmukaisesti asennettuna, ylla-
pidettyni ja kaytettynd kdyttotarkoituksensa mukaiset olennaiset vaatimukset.

Pykélén 3 momentin perusteella tietojérjestelmépalvelun tuottaja vastaisi tietojarjestelmén olen-
naisten toiminnallisten vaatimusten arvioinnista. Tietojarjestelmipalvelun tuottajan tulisi va-
kuuttaa osana vaatimuksista annettavaa selvitysti, etté jarjestelméssé on toteutettu ne toiminnot,
jotka selvityksen mukaisesti kuuluu jarjestelmén kayttotarkoitukseen.

Pykilidn 4 momentin perusteella Terveyden ja hyvinvoinnin laitos voisi antaa miérayksid vaa-
timustenmukaisuuden osoittamisessa noudatettavasta menettelysti ja annettavan selvityksen si-
séllostd. Vaatimustenmukaisuuden osoittamisessa noudatettavaan menettelyyn sisdltyisi myos
se, miten tuottajan antama selvitys tulee saattaa tietojérjestelmien kdyttédjien ja viranomaisten
saataville. Lisdksi Kansaneldkelaitos voisi antaa madardyksia niistd menettelyista, joilla Kanta-
palveluihin liitettdvien tietojarjestelmien yhteentoimivuus Kanta-palvelujen ja muiden niihin
liittyneiden tietojérjestelmien kanssa voitaisiin todentaa. Kdytanndssé tdma toteutettaisiin tieto-
jérjestelmien yhteistestauksella.

Erityisesti luokkaan B kuuluvien tietojérjestelmien vaatimustenmukaisuuden osoittamiseksi an-
nettavasta tuottajan selvityksestd olisi tarpeen antaa laissa sdddettyd tarkemmat maaraykset.

36 §. Yhteentoimivuuden testaaminen. Pykdlan 1 momentissa sdddettéisiin, ettd luokkaan A kuu-
luvan tietojérjestelmén ja hyvinvointisovelluksen on oltava yhteentoimiva Kansanelédkelaitok-
sen ylldpitimien valtakunnallisten tietojarjestelmipalvelujen ja muiden A-luokkaan kuuluvien
tietojarjestelmien kanssa. Yhteentoimivuus olisi osoitettava yhteentoimivuuden testauksella.
Yhteentoimivuuden testauksella osoitetaan, ettd uusi tai muutettu tietojérjestelma olisi yhteen-
toimiva muiden valtakunnallisiin tietojdrjestelmdpalveluihin liittyneiden tietojirjestelmien
kanssa.

Yhteentoimivuus osoitettaisiin Kansaneldkelaitoksen jarjestimisséd yhteentoimivuuden testauk-
sessa. Testaukseen padsyn edellytyksena olisi tietojarjestelmépalvelun tuottajan tai hyvinvoin-
tisovelluksen valmistajan antama selvitys siitd, ettd tietojarjestelma tai hyvinvointisovellus tayt-
taa kaikki toiminnallisuutta koskevat vaatimukset. Téssd selvityksesséd olisi my0s osoitettava,
ettd toiminnallisuutta koskevien vaatimusten toteutuminen on todettu kayttotesteissd. Testauk-
sen ajankohdasta ja kdytdnnon jarjestelyistd on sovittava testauksesta vastaavan Kansanelike-
laitoksen kanssa.

Pykéldan 2 momentissa sdddettéisiin kaikille tuotantokéytdssd oleville luokan A tietojérjestel-
mille velvollisuus osallistua my0s jatkossa yhteentoimivuuden testauksiin. Testauksen tarkoitus
ei toteudu, jos uusi tietojarjestelma testattaisiin vain suhteessa Kansaneldkelaitoksen yllapita-
miin jérjestelmiin. Sen vuoksi olisi tdrkeéd, ettd testauksessa olisi mukana myos muita, tuotan-
tokdytossd jo olevia tietojarjestelmid. Koska tietojdrjestelmid kehitetddn jatkuvasti, nima yh-
teentoimivuuden testaukset palvelisivat my0s testaukseen osallistuvia vanhempia jérjestelmia.
Koska kaikkien tuotantokdytdssa olevien tietojarjestelmien ei olisi tarpeen olla mukana kaikissa
testauksissa, Kansaneldkelaitos pdattiisi ne tietojérjestelmat, joiden tulisi kulloinkin olla mu-
kana testauksessa. Yhteentoimivuuden testaukseen osallistuvien tietojarjestelmien tuottajat vas-
taisivat itse testauksen aiheuttamista kustannuksista. Kansanelékelaitos antaisi yhteentoimivuu-
den testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien vaatimusten
tdyttymisestd, kun ne on todennettu.
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Pykildn 3 momentissa todettaisiin, ettd Kansaneldkelaitoksen yllépitdmille valtakunnallisille
tietojarjestelmapalveluille ei tarvitsisi tehdé erikseen yhteistestausta osana olennaisten vaati-
musten osoitusta, paitsi ammattilaisen kdyttoliittymé, jonka olisi osallistuttava yhteistestauk-
seen. Kansaneldkelaitoksen ylldpitimien jérjestelmien yhteentoimivuus tulisi osoitetuksi mui-
den tietojérjestelmien kanssa toteutettavissa yhteentoimivuuden testauksissa.

37 §. Tietoturvallisuuden arviointi. Sddnnosesityksen 1 momentin perusteella tietoturvallisuu-
den arviointilaitos voisi suorittaa luokkaan A kuuluvien tietojdrjestelmien ja hyvinvointisovel-
lusten tietoturvallisuuden arviointiin liittyvid tehtidvid ja antaa esityksen 35 §:sséd tarkoitetun
tietoturvallisuuden arviointia koskevan todistuksen. Arviointi poikkeaisi muista tietoturvalli-
suuden arviointilaitoksista annetun lain (1405/2011) mukaisista arvioinneista siten, ettd sosiaali-
ja terveydenhuollossa arvioitaisiin vain luokkaan A kuuluvat tietojirjestelmat ja hyvinvointiso-
vellukset. Sen sijaan tietojirjestelméin tuottajan, valmistajan tai kdyttdjan toimitilojen asianmu-
kaisuutta ei arvioitaisi eikd siten myoskédén tarkastettaisi. Tietojérjestelmén arviointi ja siihen
perustuva todistus voitaisiin myontda tietojarjestelmipalvelun tuottajan hakemuksen perus-
teella.

Pykélén 2 momentissa sdddettiisiin tietoturvallisuuden arviointia koskevan todistuksen antami-
sesta. Jos luokkaan A kuuluva tietojérjestelmi tai hyvinvointisovellus, jonka arvioinnista on
tehty asianmukainen hakemus tietoturvallisuuden arviointilaitokselle, tayttdisi olennaiset tieto-
turvallisuutta koskevat vaatimukset, arviointilaitoksen olisi annettava tietojirjestelmépalvelun
tuottajalle tai hyvinvointisovelluksen valmistajalle todistus seka siihen liittyva tarkastusraportti.

Laista poistettaisiin vaatimus Kansanelidkelaitoksen yhteentoimivuutta koskevan puoltavan lau-
sunnon toimittamisesta ennen kuin tietoturvallisuuden arviointilaitos antaa todistuksensa tieto-
jarjestelmépalvelun tuottajalle. Tietojdrjestelmén saisi kuitenkin ottaa tuotantokdyttdon vasta
sitten, kun sekd yhteentoimivuutta koskeva lausunto etté tietoturvavaatimuksia koskeva todistus
on saatu ja jarjestelma rekisterdity Valviran rekisteriin. Muutoksella selkiytetddn sertifioinnin
prosessia ja toimijoiden vastuita niin, etté tietoturvallisuuden arviointilaitokset ja niiden antamat
todistukset keskittyisivit jatkossa nimenomaan tietoturvallisuutta koskevien vaatimusten toden-
tamiseen.

Kéaytdnndssé tietoturvavaatimusten todentaminen kuitenkin edellyttdisi sitd, etté tietoturvavaa-
timukset arvioidaan vasta sellaisesta tietojarjestelmin versiosta, joka Kansaneldkelaitoksen
koordinoiman yhteentoimivuuden testauksen perusteella ollaan ottamassa tuotantokdyttoon ja
liittdmassé valtakunnallisiin tietojarjestelmépalveluihin. Jos tietoturvallisuuden arviointi tehtéi-
siin edeltéville versioille, on mahdollista, ett4 jarjestelméén tulisi yhteentoimivuuden testauksen
aikana uutta arviointia edellyttivid muutoksia. Tietoturvallisuutta koskevan todistuksen uudis-
tamisen ja ylldpidon kannalta tilannetta selkiyttid, ettei puoltavaa yhteentoimivuustestauksen
lausuntoa ole valttdiméattoména ehtona todistuksen antamiselle, koska tietoturvallisuutta koske-
van todistuksen uusiminen voi tulla tarpeelliseksi silloinkin, kun mitdén yhteentoimivuuden tes-
tausta edellyttidvid yhteentoimivuuteen vaikuttavia muutoksia ei ole jarjestelméén tehty.

Arvioinnin laajuuden olisi kuitenkin vastattava jérjestelmén kiyttotarkoitusta. Tietoturvallisuu-
den arviointi voi valtiovarainministerion VAHTI 1/2013 Sovelluskehityksen tietoturvaohjeen
mukaisesti siséltdd hallinnollisen ja arkkitehtuuriauditoinnin lisdksi myds teknisen auditoinnin,
jossa teknisesti todennetaan tictoturvakontrollien toimivuus. Erityisesti asiakas- ja potilastietoja
késitteleville hyvinvointisovelluksille tulee suorittaa tekninen auditointi, koska ne eivét ole so-
siaali- ja terveydenhuollon palvelunantajien lakisddteistd toimintaa eivétkd ne néin ollen ole
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palvelunantajien omavalvonnan tai sosiaali- ja terveyspalveluihin kohdistuvan valvonnan pii-
rissd. Teknisen tietoturva-auditoinnin avulla on mahdollista osaltaan varmentaa asiakas- ja po-
tilastietojen tietoturvallinen késittely ja samalla mahdollistaa kansalaisille erilaisten tietoturval-
lisiksi varmistettujen hyvinvointisovellusten kaytté hyvinvoinnin edistdmisen tarkoituksiin.

Pykélén 3 momentissa sdddettiisiin, ettd myonnetty tietoturvallisuuden arviointia koskeva to-
distus olisi voimassa enintdin kolme vuotta. Arviointilaitos voisi padttaa, ettd todistus olisi voi-
massa lyhyemménkin ajan, jos tietojdrjestelmén tai hyvinvointisovelluksen kehitysvaiheen tai
tiedossa olevan olennaisten vaatimusten uudistamisen tai muiden vastaavien seikkojen perus-
teella olisi ilmeisté, etté tietojérjestelmd tai hyvinvointisovellus ei tdyttdisi olennaisia tietotur-
vavaatimuksia ilman merkittivia muutoksia kolmea vuotta. Tietoturvallisuuden arviointilaitos
voisi jatkaa todistuksen voimassaoloa. Tdma voitaisiin tehdd enintddn kolmeksi vuodeksi ker-
rallaan. Arvioitaessa todistuksen voimassaolon jatkamista, tietoturvallisuuden arviointilaitos
voisi vaatia tietojarjestelmépalvelun tuottajalta tai hyvinvointisovelluksen valmistajalta kaikki
arvioinnin edellyttdmit tiedot todistuksen laatimiseksi.

Muilta kuin edelld todetuin osin tietoturvallisuuden arviointia koskevan todistuksen antamiseen
sovellettaisiin tietoturvallisuuden arviointilaitoksista annetun lain 9 §:ssé olevia sddnnoksia ja
menettelyja.

38 §. Tieturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus. Pykédldn 1 momentissa sda-
dettdisiin, ettd tietoturvallisuuden arviointilaitoksen olisi ilmoitettava Sosiaali- ja terveysalan
lupa- ja valvontavirastolle, Kansaneldkelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tie-
dot kaikista myOnnetyistd, muutetuista, tdydennetyisti ja evatyistd vaatimustenmukaisuustodis-
tuksista.

Pykilidn 2 momentissa sdddettdisiin, ettd arviointilaitoksen olisi lisidksi annettava Sosiaali- ja
terveysalan lupa- ja valvontavirastolle sen pyynnosta kaikki valvonnan kannalta tarvittavat li-
sétiedot tietojarjestelmistd ja hyvinvointisovelluksista, joille arviointilaitos on myontéanyt tieto-
turvallisuuden arviointia koskevan todistuksen.

8 luku Ohjaus ja valvonta

39 §. Ohjaus, valvonta ja seuranta. Pykéldn 1 momentissa sdddettdisiin siitd, ettd sosiaali- ja
terveysministeri0 vastaa sosiaali- ja terveydenhuollon asiakastiedon sdhkoisen kisittelyn, val-
takunnallisten tietojirjestelmipalvelujen ja niihin liittyvadn tiedonhallinnan yleisesté strategi-
sesta suunnittelusta, ohjauksesta ja valvonnasta seké valtakunnallisten tietojarjestelmapalvelu-
jen kehittdmiseen liittyvien ja muiden sosiaali- ja terveysministerion vastuulle kuuluvien tie-
donhallintahankkeiden kokonaisrahoituksesta. HenkilGtietojen késittelyn lainmukaisuuden val-
vonnasta vastaa kuitenkin tietosuojavaltuutettu. Tallin ministerion vastuu olisi samanlainen
kuin sen vastuu muutoinkin sosiaali- ja terveydenhuollon valtakunnallisesta suunnittelusta ja
ohjauksesta. Ministerion yleiseen ohjaustoimivaltaan siséltyy myds vastuu siité, etti sosiaali- ja
terveydenhuollon tiedonhallintaa toteutettaessa huolehditaan tietojérjestelmien yhteentoimi-
vuudesta. Digi- ja véestdtietoviraston hoitaman varmennepalvelun yleinen ohjaus ja valvonta
kuuluisivat kuitenkin sosiaali- ja terveysministeriolle ja valtiovarainministeri6lle yhteisesti.

Pykilan 2 momentin mukaan terveyden- ja hyvinvoinnin laitos vastaisi sosiaali- ja terveyden-
huollon asiakastiedon sdhkdisen késittelyn ja siihen liittyvén tiedonhallinnan seké esityksen 6
§:ssé tarkoitettujen valtakunnallisten tietojirjestelmépalvelujen ja yhteisten hallinnonalakoh-
taisten tietovarantojen kdyton ja toteuttamisen suunnittelusta, ohjauksesta ja seurannasta.
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Pykildn 3 momentissa todettaisiin, ettd Sosiaali- ja terveysalan lupa- ja valvontavirasto sekd
aluehallintovirasto toimialueellaan ohjaisivat ja valvoisivat niille sdddetyn toimivallan mukai-
sesti osaltaan tdmén lain noudattamista.

40 §. Tietojdrjestelmien valvonta ja tarkastukset. Pykilan 1 momentissa sdddettdisiin siitd, etta
Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdvéni olisi valvoa ja edistdd sosiaali- ja
terveydenhuollon tietojdrjestelmien vaatimustenmukaisuutta. Lain mukainen valvonta tdyden-
tdisi Sosiaali- ja terveysalan lupa- ja valvontaviraston ja Aluehallintoviraston muuta sosiaali- ja
terveydenhuollon valvontaa, jonka tavoitteena on varmistaa, ettd palvelujen antajat toimivat
sdanndsten mukaisesti.

Valvonnan toteuttamisessa tarvittavista keinoista sdédettdisiin 2 momentissa. Valvonnan toteut-
tamiseksi Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tehda tarkastuksia. Tar-
kastusten toteuttamiseksi tarkastuksen tekijéllé olisi oikeus péésté kaikkiin niihin tietojarjestel-
mien valmistajien, tietojarjestelmépalveluiden tuottajien, vilittdjien ja palvelunantajien tiloihin,
joissa voi olla tietojérjestelmien vaatimustenmukaisuuden arvioinnin kannalta merkityksellisid
tietoja. Tdllaisia voisivat olla esimerkiksi tietojarjestelmien valmistajien toimitilat, arkistot ja
muut vastaavat tilat sekéd kaikki sosiaali- tai terveydenhuollon palvelunantajien toimitilat. Py-
syvéisluonteiseen asumiseen kéytetyt tilat olisi kuitenkin rajattu tarkastusoikeuden ulkopuo-
lelle. Lisaksi tarkastusta toteutettacssa olisi noudatettava mité hallintolain (434/2003) 39 §:ssd
sdddetdan. Jos tarkastettava taho vastustaa tarkastuksen suorittamista tai muutoin yrittdd vai-
keuttaa sitd, on valvontaviranomaisella oikeus saada poliisin virka-apua siten kuin poliisilain
(872/2011) 9 luvun 1 §:n 1 momentissa saddetian.

Tarkastuksen toteuttamisesta sdddettéisiin 3 momentissa. Tarkastuksen tarkoituksen toteutta-
miseksi se voitaisiin tehdd ennalta ilmoittamatta. Tarkastuksen tekijélld olisi oikeus saada néh-
tavakseen kaikki tarkastuksen tekemiseksi tarvittava asiakirjat. Tarkastajalla olisi myds oikeus
saada jiljenndkset tarpeellisiksi katsomistaan asiakirjoista. Tarkastettavista tiloista voitaisiin ot-
taa my0s valokuvia.

Pykilén 4 momentin perusteella tarkastuksesta olisi pidettava poytékirjaa. Tarkastuksen koh-
teelle olisi annettava jéljennds pdytékirjasta 30 pdivéan kuluessa tarkastuksesta. Jéljennoksen
perusteella tarkastettava taho saisi yksityiskohtaisen tiedon tarkastuksesta ja siiné tehdyista ha-
vainnoista. Sosiaali- ja terveysalan lupa- ja valvontaviraston olisi sdilytettdva alkuperdinen tar-
kastuspoytékirja olisi sdilytettdva 10 vuotta tarkastuksen paattymisesta lukien.

41 §. llmoittaminen tietojdrjestelmdn olennaisten vaatimusten poikkeamista. Pykéléssi sdddet-
tdisiin siitd ettd, jos palvelunantaja havaitsee, ettd tietojirjestelmén olennaisten vaatimusten
tayttymisessd on merkittdvid poikkeamia, olisi palvelunantajan ilmoitettava siitd tietojarjestel-
mépalvelun tuottajalle. Jos poikkeama voisi aiheuttaa merkittédvén riskin potilasturvallisuudelle,
tietoturvalle tai tietosuojalle, olisi palvelunantajan, apteekin, tietojirjestelmépalvelun tuottajan,
tietojarjestelmin valmistajan, Kansanelidkelaitoksen tai Terveyden ja hyvinvoinnin laitoksen il-
moitettava siitd Sosiaali- ja terveysalan lupa- ja valvontavirastolle. Esimerkiksi palvelunantaja
voisi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle havaitsemistaan riskeista.
Myd6s muu taho tai toimija voisi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle
havaitsemistaan riskeista.

Jos palvelunantaja tai muu taho havaitsisi tietojérjestelmén olennaisten vaatimusten téyttymi-
sessd tietosuojapoikkeamia, olisi sen ilmoitettava asiasta tietosuojavaltuutetulle.
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42 §. Tiedonsaantioikeus. Sddnndksen perusteella Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla olisi oikeus saada sosiaali- ja terveydenhuollon tietojirjestelmien valvontaa varten
kaikki valttaméattomat tiedot valtion ja kunnan viranomaisilta, yksityisiltd henkilG6ilta ja oikeus-
henkil6iltd, joita timén lain tai sen nojalla annetut sdédnnokset ja paédtokset valtakunnallisista
tietojarjestelmisti koskevat. Tiedot tulisi antaa Sosiaali- ja terveysalan lupa- ja valvontaviras-
tolle salassapitosddnndsten estamatta.

43 §. Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kdyt-
téon. Sosiaali- ja terveydenhuollon tietojarjestelmait ovat hyvin monenlaisia, monimutkaisia ja
erilaisia ominaisuuksia kisittdvid tuotteita. Valvovalla viranomaisella ei voi olla palvelukses-
saan asiantuntijoita, jotka hallitsisivat kaikki erilaisten tietojdrjestelmien ominaisuudet. Val-
vonta kuitenkin edellyttdd usein asiantuntijan arvioita, minka vuoksi pykédldn 1 momentissa eh-
dotetaan, ettd Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oikeus tapauskohtaisesti
kéyttdd ulkopuolisia asiantuntijoita apunaan tietojérjestelmien arvioinnissa. Ulkopuoliset asian-
tuntijat voisivat osallistua timan lain mukaisiin tarkastuksiin seké tutkia ja testata tietojérjestel-
mid, mutta eivit kayttdisi julkista valtaa eivétka tekisi hallintopaétoksia. Ulkopuolisten asian-
tuntijoiden tehtidvai voisikin luonnehtia 1dhinni avustavaksi tehtévéksi.

Perustuslain 124 §:n mukaan julkinen hallintotehtévi voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Lisdksi sddntelyn
on téytettdva perustuslain 124 §:sté johdetut vaatimukset toimivaltuuksien tdsméllisesté sdénte-
lystd, sddntelyn yleisestd tarkkuudesta ja muusta asianmukaisuudesta sekd asianomaisten hen-
kildiden sopivuudesta ja patevyydestd. Aikaisemmassa asiakastietolaissa ollutta viittausta hal-
linnon yleislakeihin ei perustuslakivaliokunnan kéytdnnon mukaan endé nykyisin ole perustus-
lain 124 §:n takia yleensé valttdmatonta sisdllyttdd julkisen hallintotehtdvan antamista koske-
vaan lakiin, koska hallinnon yleislakeja sovelletaan niiden sisdltdmien soveltamisalaa, viran-
omaisten méadritelméa tai yksityisen kielellistd palveluvelvollisuutta koskevien sddnndsten no-
jalla myds yksityisiin niiden hoitaessa julkisia hallintotehtdvia (ks. esim. PeVL 5/2014 vp, s. 4,
PeVL 23/2013 vp, s. 3/11, PeVL 10/2013 vp, s.2/11, PeVL 37/2010 vp, s. 5/1, PeVL 13/2010 vp,
s. 3/11, PeVL 42/2005 vp , s. 3/1).

Ulkopuolisella asiantuntijalla olisi mahdollisuus néhda tietojarjestelmié tarkastaessaan salassa
pidettivia asiakastietoja, jos tarkastusta ei voida asianmukaisesti toteuttaa ilman padsyé salassa
pidettiviin tietoihin. Sosiaalihuollon asiakirjojen salassapidosta ja sosiaalihuollon tietoja kos-
kevasta vaitiolovelvollisuudesta sekd hyviaksikdyttokiellosta sdfddetddn asiakaslain 14 ja 15
§:ssé ja potilasasiakirjoihin siséltyvien tietojen salassapidosta potilaslain 13 §:ssd. Salassapito-
velvollisuus sdilyisi kyseisten sdddosten mukaan tehtdvin suorittamisen jalkeenkin. Asiakaslain
2 §:n 1 momentin mukaan lakia sovelletaan kuitenkin vain viranomaisten ja yksityisten jarjes-
tdméadn sosiaalihuoltoon, jollei mainitussa tai muussa laissa toisin séédeté. Liséksi potilaslain 1
§:n mukaan potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoitoa jarjestettdessa sovelle-
taan kyseistd lakia, jollei muussa laissa toisin sdddetd. Kyseiset lait siséltivat julkisuuslakiin
nihden ensisijaisesti sovellettavat sidnnokset sosiaali- ja terveydenhuollon jérjestdjien ja toteut-
tajien salassa-pito- ja vaitiolovelvollisuudesta. Asiakastietolain 43 §:ssi tarkoitettujen asiantun-
tijoiden tai Valviran tehtdviani ei kuitenkaan olisi sosiaali- ja terveydenhuollon jérjestiminen
eikd niiden toimintaan siten lain soveltamisalaa koskevien sddnnosten perustella sovellettaisi
kyseisid saddoksia.
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Julkisuuslain 2 §:n 1 momentin mukaan julkisuuslaissa sdddetddn muun muassa viranomaisessa
toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koske-
vista yleisten ja yksityisten etujen suojaamiseksi valttimattomista rajoituksista samoin kuin vi-
ranomaisten velvollisuuksista lain tarkoituksen toteuttamiseksi. Lain 4 §:n 2 momentin mukaan
mitd viranomaisesta sdddetdin, koskee myos lain tai asetuksen taikka lain tai asetuksen nojalla
annetun sdidnndksen tai mdardyksen perusteella julkista tehtdvda hoitavia yhteis6ja, laitoksia,
sadtioitd ja yksityisid henkilditd niiden kéyttdessé julkista valtaa. Lain soveltaminen yksityisiin
on muun ohella riippuvainen siitd, siséltyyko niiden/heidén julkiseen tehtéviédnsa julkisen val-
lan kayttdmista. Julkisuuslain 23 §:n 1 momentissa sdddetdin viranomaisen palveluksessa ole-
van ja luottamustehtdvad hoitavan salassa pidettéivié tietoa koskevasta vaitiolovelvollisuudesta.
Pykélan 2 momentin mukaan pykdldn 1 momentissa sééddetty vaitiolovelvollisuus salassa pidet-
tavasta tiedosta koskee myOs muun muassa viranomaisen toimeksiannosta tehtdvéa hoitavaa tai
tdman palveluksessa olevaa.

Edellé esitetyn perusteella on katsottava, ettd asiakas-, potilas- ja julkisuuslain salassapitoa kos-
kevat sddnnokset eivit kyseisten sdddosten soveltamisalaa koskevien sddnndsten perusteella tu-
lisi sovellettaviksi asiakastietolain 43 §:ssd tarkoitettuihin asiantuntijoihin. Sen sijaan julkisuus-
lain vaitiolovelvollisuutta koskeva 23 § tulee sovellettavaksi Valviran toimeksiannosta tehtavii
hoitaviin ulkopuolisiin asiantuntijoihin. Valviran kdyttiméin ulkopuolisen asiantuntijan kanssa
olisi kuitenkin suotavaa tehtdva toimeksiantosopimus, jossa sovittaisiin my0s salassapidosta ja
vaitiolovelvoitteesta. Lisdksi ulkopuolisen asiantuntijan tulisi antaa salassapito- ja vaitiolopitoa
koskeva sitoumus.

44 §. Mddrdys velvollisuuksien tdyttamiseksi. Pykalassa esitetddn, ettd Sosiaali- ja terveysalan
lupa- ja valvontavirastolla olisi oikeus maérata tietojarjestelmin tuottaja tai valmistaja, palve-
lunantaja, vélittdja tai Kansaneldkelaitos tdyttdmaén laissa sdddetty velvollisuutensa, mikili se
on laiminlydnyt tietojéarjestelmiin tai niiden kayttoon liittyvat lain mukaiset velvoitteensa. Sdéan-
nds on tarpeen, koska valvontaviranomaisella olisi oltava kdytossdén riittdvan tehokkaat keinot
lain noudattamisen varmistamiseksi. Valvontaviranomaisen perustehtdviin kuuluisi puuttua asi-
aan, jos lain vaatimuksia ei noudateta. Jos viranomaisen kehotusta ei kuitenkaan noudatettaisi,
Sosiaali- ja terveysalan lupa- ja valvontavirastolla olisi oltava mahdollisuus velvoittaa lain nou-
dattamiseen méérdajassa. Saannos kattaisi kaikki laissa tietojérjestelmille tai niiden kaytolle
asetetut velvollisuudet. Tietosuojaan liittyvissd asioissa toimivalta on kuitenkin tietosuojalain
perusteella tietosuojavaltuutetulla.

45 §. Kdytossd oleviin tietojdrjestelmiin kohdistuvat velvollisuudet. Jos tietojérjestelmi ei tayt-
tdisi olennaisia vaatimuksia, tuottajan tai valmistajan olisi lahtkohtaisesti oma-aloitteisesti ryh-
dyttidvid korjaaviin toimenpiteisiin. Tdmaén lisdksi Sosiaali- ja terveysalan lupa- ja valvontavi-
rastolla olisi ehdotettavan sddnndksen 1 momentin perusteella mahdollisuus 40 §:n perusteella
tehtdvén tietojarjestelmien valvonnan ja tarkastuksen yhteydessd maarata tietojarjestelméan tuot-
tajan tai valmistajan korjata tuotantokdytossa olevia tietojarjestelmia koskevat puutteet, jos on
aihetta epdill4, ettei tuottaja tai valmistaja muutoin toteuttaisi tietojirjestelmin korjaamiseksi
tarvittavia toimenpiteita.

Pykéldan 2 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi kieltdd
tietojarjestelmdn kayton, jos sitd ei olisi korjattu Sosiaali- ja terveysalan lupa- ja valvontaviras-
ton asettamassa méddrdajassa ja se voisi vaarantaa asiakas- tai potilasturvallisuuden. Kielto-oi-
keus koskisi my®0s tilanteita, joissa salassa pidettdvien asiakas- ja potilastietojen tietosuoja olisi
vaarantunut. Kielto voisi olla voimassa siihen saakka, kunnes turvallisuuden tai tietosuojan vaa-
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rantava ominaisuus olisi korjattu. Lisdksi Kansaneldkelaitos voisi sulkea yhteyden yllépité-
miinsé valtakunnallisiin tietojérjestelmépalveluihin, jos niihin liitetty ulkopuolinen jérjestelméa
tai sen kdyttdjdorganisaation toiminta voisi vaarantaa valtakunnallisten tietojérjestelmipalvelu-
jen asianmukaisen toiminnan.

Pykélén 3 momentin perusteella Sosiaali- ja terveysalan lupa- ja valvontavirasto voisi velvoittaa
tietojdrjestelmédn tuottajan tai sen valtuuttaman edustajan tiedottamaan tietojérjestelmén tuotan-
tokdyttod koskevasta kiellosta tai méadrayksestd. Sosiaali- ja terveysalan lupa- ja valvontavirasto
voisi myOs madritd miten ja missé ajassa asiasta on tiedotettava. Velvoitteen tarkoituksena olisi
varmistaa, ettd palvelunantajat ovat tietoisia tietojarjestelmien puutteista ja kiyton rajoituksista.

9 luku Erindiset sdannokset

46 §. Sosiaali- ja terveydenhuollon sdhkoisen tiedonhallinnan yhteistyo. Pykilan mukaan sosi-
aali- ja terveysministerion on huolehdittava siitd, ettd sosiaali- ja terveydenhuollon séhkoisté
tiedonhallintaa ja valtakunnallisia tietojarjestelmipalveluja koskevan yhteistyon koordinointia
varten on jarjestetty yhteistyotavat ja -menettelyt. Yhteistyon tarkoituksena olisi edistdd timéan
lain toteutumista. Yhteistyon kautta tapahtuvan toiminnan olisi my0s tarkoitus kehittdd toimin-
taa strategisesti ja ennakollisesti ohjaavaksi. Valtakunnallisten tietojarjestelmipalvelujen kéyt-
tdjilld ja muilla sidosryhmillé olisi oltava mahdollisuus vaikuttaa heidin kannaltaan térkeisiin
seikkoihin tietojarjestelmipalvelujen kehityksessa ja toteutuksessa. Tietojarjestelmépalvelujen
kehittdmisen kannalta olennaisia asioita olisivat esimerkiksi tietojarjestelmien toimeenpanoon
liittyvien sdéddsten, ohjeiden ja médritysten valmisteluun osallistuminen, valtakunnallisten tie-
tojarjestelmien kehittimisen priorisointi, palvelujen kayttéjien tietojirjestelmien yhtendistami-
sen ja kehittdmisen edistiminen sekd valtakunnallisten tietojérjestelmipalvelujen toteutuksen,
talouden ja muiden voimavarojen sekd kiyttdjamaksujen kehityksen seuraaminen. Sdannok-
sessd ei sidottaisi sitd, miten yhteisty0d jarjestetddn. Yhteistyon ja palvelujen kéyttdjien seka
muiden sidosryhmien vaikuttamismahdollisuuksien edistdmiseksi Sosiaali- ja terveysministerio
voisi kutsua koolle tydryhmié tai muita yhteistyoelimia.

Valtioneuvosto voisi asettaa 1 momentissa tarkoitettua yhteistyGtd varten tarvittavia neuvotte-
lukuntia tai muita yhteistyoelimid. Asettaessaan yhteistydelintd valtioneuvosto voi samalla paat-
tad neuvottelukunnan tai yhteistyoelimen tehtavistd, toimikaudesta ja jasenista.

Pykéldan 3 momentissa ehdotettaisiin, ettd Kansaneldkelaitoksen olisi huolehdittava siitd, ettd
valtakunnallisten tietojarjestelmipalvelujen tuotantotoimintaan liittyen on jirjestetty yhteistyo-
tavat ja —menettelyt palvelunantajien, apteekkien ja muiden tuotantotoiminnan sidosryhmien,
eli asiakas- ja potilastietojdrjestelmien ja apteekkijérjestelmien toimittajien, alueellisten Ict-pal-
veluntuottajien, vilittdjien ja muiden viranomaisten kanssa. Muutos edistdisi tuotantotoimin-
taan liittyvdd yhteistyotd sidosryhmien kanssa ja lisdisi lapindkyvyyttd ja avoimuutta 47 §:n 1
momentin mukaisilla kiyttdmaksuilla rahoitettavaan toimintaan.

47 §. Maksut. Pykildn 1 momentissa esitetdén, ettd Kansaneldkelaitoksen ja Digi- ja véestotie-
toviraston hoitamien 6 §:ssé tarkoitettujen valtakunnallisten tietojérjestelmépalvelujen kéytto
on palvelunantajille maksullista. Kunnallisen sosiaali- ja terveydenhuollon maksut peritddn sai-
raanhoitopiireittdin sairaanhoitopiirin kuntayhtymaéltd. Kansaneldkelaitoksen perimédt maksut
saddetdan valtion maksuperustelain (150/1992) 10 §:ssd sdddetyn estimattd sosiaali- ja terveys-
ministerion asetuksella sellaisiksi, ettd ne vastaavat palvelujen hoidosta aiheutuvien kustannus-
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ten médrad. Maksujen tulee lisdksi turvata Kansaneldkelaitoksen palvelurahaston maksuval-
mius. Digi- ja véestitietoviraston suoritteista perittdvistd maksuista sdddetdan valtion maksupe-
rustelaissa ja sen nojalla.

Pykéldn 2 momentissa esitetiin, ettd Kansaneldkelaitoksen ja Digi- ja viestotietoviraston olisi
toimitettava vuosittain sosiaali- ja terveysministeridlle selvitys edellisen vuoden kustannuksista
ja kustannuksiin vaikuttaneista tekijoistd seké arvio seuraavan neljan vuoden kéyttomaksujen
perustana olevista kokonaiskustannuksista. Lisdksi Kansaneldkelaitoksen olisi toimitettava ar-
vio seuraavien neljan vuoden investointisuunnitelmista. Palveluiden ylldpitoon liittyvista inves-
toinneista aiheutuvat kustannukset olisi ndin mahdollista jakaa useammalle vuodelle ja varmis-
taa, etteivit yksittdisen vuoden kustannukset muodostu palvelunantajille kohtuuttoman kor-
keiksi. Investointeja voitaisiin rahoittaa hankintavaiheessa valtion talousarviosta hankintavai-
heessa ja poistomenettelyn kautta laskuttaa takautuvasti palvelunantajilta ja apteekeilta, mika
mahdollistaisi kustannusten jakautumisen useammalle vuodelle. Kayttomaksuista annettava
asetus olisi mahdollista antaa useammaksi vuodeksi kerrallaan, mika toisi palvelunantajille ja
apteekeille ennakoitavuutta maksujen maarda. Lisdksi momentissa esitetddn, ettd Kansaneldke-
laitoksen olisi vuosit-tain esittdd 46 §:n mukaiselle neuvottelukunnalle yhteenveto valtakunnal-
listen tietojérjestelmépalvelujen tuotantotoiminnasta ja valtakunnallisten tietojirjestelmapalve-
luiden hoitoon liittyvistd tehtdvistd seké palveluiden kéytosta.

Pykéldan 3 momentissa esitetddn, ettd tietojarjestelmin tuottaja vastaisi vaatimustenmukaisuu-
den osoittamisen aiheuttamista kustannuksista. Kansaneldkelaitoksella olisi oikeus perid maksu
36 §:ssd tarkoitetusta yhteistestauksesta valtion maksuperustelain 6 §:n 1 momentissa tarkoite-
tun omakustannusarvon mukaisesti. Sosiaali- ja terveysalan lupa- ja valvontavirastolle timan
lain 30 §:n mukaan tehtdvén ilmoituksen rekisterdinti ja merkinté julkiseen rekisteriin on mak-
sullinen. Maksusta sdddetdiin sosiaali- ja terveysministerion asetuksella ottaen huomioon, mité
valtion maksuperustelaissa ja sen nojalla maksuista sdddetddn. Tietoturvallisuuden arviointilai-
toksen hyvéksymisestd perittdvistd maksuista sdddetdin tietoturvallisuuden arviointilaitoksista
annetun lain 11 §:ss4.

48 §. Rangaistussddnnokset. Pykdldssé sdddettiisiin ehdotetun lain erdiden sdénnosten mukais-
ten velvoitteiden rikkomisesta sakkorangaistus, jollei teosta muualla laissa sdddetd ankarampaa
rangaistusta.

Pykéldn 1 momentissa esitetddn sdddettaviksi erditd lain aineellisten sddnndsten rikkomistapoja
rangaistavaksi rikosnimikkeelld sosiaali- ja terveydenhuollon asiakastietojen késittelyrikkomus.

Rangaistussddnnds koskisi lain 2—5 luvun sédénnoksid. Mainitut luvut koskevat asiakas-tiedon
kasittelyd, potilastiedon luovuttamista sekd valtakunnallisten tietojarjestelmépalvelujen hoita-
mista.

Esitettdvan pykdldn 1 momentin rangaistussdédnnds on niin kutsuttu blankotyyppinen rangais-
tussddnngs, jossa rikostunnusmerkisté muodostuu siitd aineellisesta sdéinndksestd, jonka rikko-
misesta olisi kysymys ja itse rangaistussddnnoksen tunnusmerkistostd. Rikosoikeudellinen lail-
lisuusperiaate asettaa blankotyyppisille rangaistussdanndksille seuraavat edellytykset: 1) sdén-
ndsten vililld on asianmukaiset viittaus- ja valtuutusketjut, 2) se aineellinen kéyttdytymisnormi,
jonka rikkomisesta rangaistavuudessa on kysymys, on kirjoitettu tarkkarajaisesti, 3) itse ran-
gaistussddnnoksessd on jonkinlainen luonnehdinta rangaistavasta teosta ja 4) etté kayttaytymis-
normistoon siséltyy viittaus teon rangaistavuuteen.
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Ensimmaéisend tekotapana olisi esitettdvan pykéldn 1 momentin 1 kohdan mukaan esityksen 17
§:ssé sdddetyn tunnistamisvelvollisuuden rikkominen. Esityksen 17 §:n 2 momentissa on ase-
tuksenantovaltuus. Pykildn 1 momentin 1 kohdassa ei viitattaisi sithen, vaan ”17§:ssd sdddet-
tyyn”, jolloin rangaistavaa voisi olla nimenomaan kyseisessa lain sdénnoksessé kuvatun velvol-
lisuuden rikkominen.

Toisena tekotapana olisi pykdldn 1 momentin 3 kohdan mukaan sddtdd rangaistavaksi se, jos
asiakastietoja luovutetaan esityksen 20-22 §:n vastaisesti ilman asiakkaan suostumusta tai laissa
sdddettyd oikeutta.

Kolmantena tekotapana olisi pykéldan 1 momentin 4 kohdan mukaan esityksen 16 §:n 1 momen-
tissa sdddetyn informointivelvollisuuden rikkominen.

Kunkin tekotavan edellytysten ohella rangaistavuus edellyttiisi liséksi sitd, ettd menettely vaa-
rantaa asiakkaan yksityisyyden suojaa tai muutoin hianen oikeuksiaan. Kysymyksessd on niin
kutsuttu konkreettista vaaraa edellyttdvd tunnusmerkistd, jollainen on ldhtokohtaisesti perus-
teltu tapa rajata rangaistavuutta.

Tekojen tai laiminlyontien rangaistavuus edellyttdisi tahallisuutta tai torkedd huolimatto-
muutta. Rangaistussddnnokselld korostettaisiin sitd, ettd henkil6t, joilla on paisy asiakastietoi-
hin, voisivat késitellé tietoja ainoastaan silloin, kun heilld on siihen asiakkaan suostumus tai
muutoin lakiin perustuva nimenomainen oikeus. Rangaistus tietomurrosta sdddetddn rikoslain
(39/1889) 38 luvun 8 §:ssd ja rangaistus tietosuojarikoksesta mainitun luvun 9 §:ssé. Salassapi-
tovelvollisuuden rikkomisesta sdddetidén mainitun luvun 1 ja 2 §:ssé sekd mainitun lain 40 luvun
5 §:ssé.

49 §. Uhkasakko. Ehdotuksen mukaan laissa sdddettyjd velvollisuuksia voidaan tehostaa uhka-
sakolla siten kuin uhkasakkolaissa (1113/1990) sdddetdédn. Vastaavasta menettelystd on sdaddetty
terveydenhuollon laitteista ja tarvikkeista annetussa laissa.

50 §. Muutoksenhaku. Pykildn 1 momentin mukaan tarkastuksella annettuun méairdykseen ei
saisi hakea muutosta, vaan siitd on ensin tehtéva oikaisuvaatimus Sosiaali- ja terveysalan lupa-
ja valvontavirastolle. Sen jilkeen todettaisiin informatiivisena viittauksena, ettd oikaisuvaati-
muksesta sdddetddn hallintolaissa (434/2003). Oikaisuvaatimusviranomaisesta tai oikaisuvaati-
muksen méérédajasta sen ollessa 30 péivai ei ole tarpeen erikseen sddtid, koska ndma ovat hal-
lintolain oikaisuvaatimusta koskevan 7 a luvun mukaisia padsaantdjd, ja padllekkaista sééntelyd
yleissdédnnosten kanssa on syytd mahdollisuuksien mukaan vélttéa.

Hallintolain 49 §:ssé on sdddetty oikaisuvaatimuksen tekemisestd ja valituskiellosta. Lainkoh-
dan mukaan oikaisua saa vaatia se, johon paitds on kohdistettu tai jonka oikeuteen, velvollisuu-
teen tai etuun paatds valittomasti vaikuttaa. Hallintolain 46 §:ssd sdddetddn muun muassa, ettd
oikaisuvaatimusohje on annettava samanaikaisesti paitoksen kanssa.

Pykildssd 2 momentissa sdddetdéin muutoksenhausta Sosiaali- ja terveysalan lupa- ja valvonta-
viraston esitettdvan lain nojalla tekemédn paatdkseen viittaamalla informatiivisista syistd lakiin
oikeudenkdynnisti hallintoasioissa (808/2019). Kyseinen laki sddntelee yleislakina muutoksen-
hakua hallintoasioissa, ja sen 6 §:n mukaisesti hallintopdatokseen saa hakea muutosta valitta-
malla. Siten Sosiaali- ja terveysalan lupa- ja valvontaviraston tekemisti padtoksisté ei ole tar-
peen erikseen ehdotetussa asiakastietolaissa 50 §:ssd todeta. Oikeudenkdynnisti hallintoasioissa
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annetun lain 6 §:n ilmaisu kattaa my0s oikaisuvaatimuksen johdosta tehdyn paitoksen. Valitus-
lupamenettely on sdéddetty pddsdénnoksi oikeudenkéynnistd hallintoasioissa annetun lain 107
§:ssd. Menettely vastaisi myds, mitd esimerkiksi terveydenhuollon laitteista ja tarvikkeista an-
netussa laissa on sdéddetty.

Pykélén 3 momentin mukaan Sosiaali- ja terveysalan lupa- ja valvontaviraston lain nojalla an-
tamia padtoksid olisi noudatettava oikaisuvaatimuksesta tai muutoksenhausta huolimatta, jollei
oikaisuvaatimusviranomainen tai hallintotuomioistuin toisin méaraa.

10 luku Voimaantulo- ja siirtymasdaannokset
51 §. Voimaantulo. Lait ehdotetaan tulemaan voimaan 1 péivana huhtikuuta 2021.

Lailla kumottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesti
kasittelysta.

52 §. Siirtymdsddnnokset. Ehdotetulla uudella asiakastietolailla on tarkoitus selkeyttdd asiakas-
tietojen sédhkoistd kisittelyd sosiaali- ja terveydenhuollossa kuitenkin niin, ettd lain sdénnokset
pohjautuvat pddosin voimassa olevaan lakiin. Siirtyméaséénnoksilla turvattaisiin muun muassa
sosiaalihuollolle riittdva aika valtakunnallisten tietojarjestelmépalvelujen kdyttoonotolle. Lain
toimeenpano edellyttdd myos muita muutoksia seké valtakunnallisiin tietojirjestelmépalvelui-
hin ettd asiakas- ja potilastietojarjestelmiin. Lisdksi laki edellyttdd Terveyden ja hyvinvoinnin-
laitoksen maérdysten ja toimintakdytdntojen kehittdmisestd mm. hyvinvointisovellusten olen-
naisten vaatimusten ja sertifiointimenettelyn osalta. Siirtyméaséannoksille turvataan riittdva va-
rautumisaika ndihin muutoksiin.

Pykéldn 1 momentissa esitetdédn, ettid julkisen sosiaalihuollon palvelunantajan olisi liityttdva
valtakunnallisten tietojarjestelmdpalvelujen asiakastietojen arkistointipalveluun viimeistdan 1
paivanid syyskuuta 2024 mennessé ja vastaavasti yksityisen sosiaalihuollon asiakasasiakirjojen
palvelunantajan olisi liityttdva valtakunnalliseen asiakastietojen arkistointipalveluun viimeis-
tddn 1 pdivanid tammikuuta 2026 mennessé. Niiden yksityisten palvelunantajien, jotka tuottavat
palveluita julkisen palvelunantajan lukuun, on liityttdva samassa aikataulussa julkisten palve-
lunantajien kanssa.

Pykélén 2 momentissa sdddettdisiin mahdollisuudet luovuttaa hyvinvointitietoja omatietovaran-
nosta sosiaali- ja terveydenhuollon palvelunantajille henkilén suostumuksen perusteella vii-
meistddn 1 paivina kesdkuuta 2023. Siirtyméaikaa tarvittaisiin sekd omatietovarannon toteu-
tusta varten, ettd sosiaali- ja terveydenhuollon ammattihenkildille hyvinvointitietojen kisitte-
lyssé tarvittavien kayttoliittymien toteuttamista varten.

Lisédksi 2 momentissa sdddettdisiin, ettd lain 18 §:n 2 momentin mukaista tydterveyshuoltoon
kohdistuvaa kieltoa sovelletaan viimeistdin 1 pdivana kesdkuuta 2023. Yksityisen tyoterveys-
huollon rekisteriin kohdistuva kieltomahdollisuus on uusi ominaisuus, ja siirtyméajalla mahdol-
listetaan riittdva aika tietojarjestelmien muutoksiin.

Pykéldn 2 momentissa sdddettdisiin myds, ettd lain 20 §:n 2 momenttia terveydenhuollon poti-
lastietojen luovuttamisesta sosiaalihuollon palvelunantajille ja lain 21 §:n 2 momenttia sosiaa-
lihuollon asiakastietojen luovuttamisesta terveydenhuollon palvelunantajille sovellettaisiin vii-
meistéddn 1 paivand kesidkuuta 2023.
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Pykilén 3 momentissa ehdotetaan, ettd esityksen 18 §:n mukaista asiakkaan tai potilaan oikeutta
kieltdd asiakastietojensa luovuttaminen sovellettaisiin tydterveyshuollon rekisteriin kohdistu-
vaa kieltoa lukuunottamatta viimeistéén silloin, kun asiakasasiakirjoja luovutetaan 6 §:n 1 mo-
mentin 1-kohdassa mainitusta arkistointipalvelusta. Terveydenhuollossa sddaddsta sovellettaisiin
heti lain tultua voimaan, koska potilastietojen luovutuksia tehddén jo nyt. Sosiaalihuollossa
kielto-oikeus on sidoksissa sosiaalihuollon asiakasasiakirjojen luovuttamistoiminnallisuuden
kéayttdonottoon.

Pykélian 4 momentissa ehdotetaan, etté lain19 §:44 kiellon antamisesta sovelletaan sosiaalihuol-
lossa 1 péivind kesdkuuta 2022 lukien tai sosiaalihuollon asiakasasiakirjojen késittelyn osalta
viimeistién silloin kun niitd luovutetaan 6 §:n 1 momentin 1-kohdassa mainitusta arkistointi-
palvelusta.

Pykélén 5 momentissa ehdotetaan, etti lain 20 §:n 4 momenttia terveydenhuollon potilastietojen
luovuttamisesta asiakkaalle hyvinvointisovelluksen kautta sovelletaan viimeistddn 1 pdivana
joulukuuta 2022.

Pykélén 6 momentissa ehdotetaan, ettd lain 21 §:n 1 ja 3 momenttia sovelletaan viimeistdin 1
paivéini kesdkuuta 2022. Kyseisessd pykalassé sdddettéisiin sosiaalihuollon asiakastietojen luo-
vuttamisesta valtakunnallisista tietojérjestelméipalveluista.

Pykéldn 7 momentissa ehdotetaan, etti lain 21 §:n 4 momenttia sosiaalihuollon asiakastietojen
luovuttamisesta asiakkaalle hyvinvointisovelluksen kautta sovellettaisiin viimeistddn 1 paivana
joulukuutta 2024. Tuolloin kaikkien julkisten sosiaalihuollon palvelunantajien olisi tullut liitty&
valtakunnallisten tietojérjestelmapalvelujen kayttéjiksi, joten sosiaalihuollon asiakastiedot oli-
sivat valtakunnallisesti kattavasti asiakkaiden saatavilla hyvinvointisovelluksiin. Liséksi siirty-
mésddnnokselld varmistetaan riittdva toteutusaika valtakunnallisiin tietojérjestelmépalveluihin
tarvittaville muutoksille, suhteessa muihin tdmén lain ja toisiolain edellyttdmiin muutoksiin.

Ennen lain voimaantuloa voidaan ryhtya lain tdytintdonpanon edellyttimiin toimenpiteisiin.
1.2 Laki sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

2 §. Soveltamisala. Pykdldan 2 momentin ehdotetaan muutettavaksi siten, ettd saannoksesta vii-
tattaisiin myos EU:n yleiseen tietosuoja-asetukseen ja ettd tdssd laissa sdddettdisiin asiakastie-
tojen kasittelystd sekd julkisessa ettd yksityisessé sosiaalihuollossa. Muilta osin pykéla séilyisi
ennallaan.

Pykilan kolmanteen momenttiin ehdotetaan tehtdvén tekninen muutos asiakastietolain kumoa-
misen ja uuden asiakastietolain ja tietosuoja-asetuksen ja tietosuojalain voimaantulon vuoksi.
Pykélén viittaus kumottavaan lakiin poistettaisiin ja jo kumottuihin lakeihin ja korvattaisiin viit-
tauksella uusiin lakeihin: laki julkisen hallinnon tiedonhallinnasta (906/2019) seké digitaalisten
palveluiden tarjoamisesta annettu laki (306/2019).

3 §. Mddritelmdit. Pykilan 6 kohdan asiakastiedon méaaritelmda ehdotetaan muutettavaksi siten,
ettd vaikka henkilstd ei tule sosiaalihuollon asiakas, asiakastiedon késite kattaisi myds ndista
henkil6isti kirjatun tiedon. Sosiaalihuoltolain mukaan sosiaalihuollon asiakkuus alkaa hake-
muksesta tai kun muulla tavoin vireille tullutta asiaa ryhdytéédn késitteleméén tai henkildlle an-
netaan sosiaalipalveluja. Esimerkiksi lastensuojeluilmoituksen kohteena olevasta lapsesta tulee
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lastensuojelun asiakas, vaikka lastensuojelun asiakkuus ei alkaisikaan. Muutoksella laajennet-
taisi asiakastiedon késite kattamaan kirjattavat tiedot niistd tilanteista, joissa selvitetddn henki-
16n sosiaalihuollon tarvetta.

Pykilidn 9 kohta sosiaalihuollon henkilorekisteristd esitetddn kumottavaksi. Sosiaalihuollon
henkilorekisterin médritelmé sisdltdd voimassa olevan lain mukaisesti lastensuojelun ilmoitus-
rekisterin ja sosiaalihuollon asiakasrekisterin. Asiakastiedon méaritelma sisaltdisi kohdan 6 mu-
kaisesti my0s lastensuojeluilmoitusten tiedot ja muut tiedot tilanteista, joissa vasta selvitetdan
henkilon sosiaalihuollon tarvetta. Lastensuojelulain (417/2007) 25 b:ssé sdéddettiisiin lastensuo-
jeluilmoitusten tallentamisesta asiakasrekisteriin erillisen lastensuojeluilmoitusten rekisterin si-
jasta. Tietojen tallentamisesta asiakasrekisteriin sdddettdisi tdimén lain 22 §:ssd. Néin ollen tar-
vetta henkilorekisterin médritelméén ei endé olisi.

6 §. Asiakirjoissa kdytettdvd kieli. Pykédldn 1 momentin ehdotetaan muutettavaksi siten, ettd
saannoksesti poistettaisi sen viimeinen virke, jossa viitataan kumotun henkilétietolain 9 §:n
henkil6tietojen laatua koskeviin periaatteisiin. Tietosuoja-asetuksen 5 artiklassa sdddetdan hen-
kildtietojen késittelyd koskevista periaatteista kuten lainmukaisuudesta, kayttotarkoitussidon-
naisuudesta, tietojen minimoinnista, tisméllisyydesté seké eheydestd ja luottamuksellisuudesta.
Tietosuoja-asetus on suoraan sovellettavaa, joten sitd ja sen 5 artiklan periaatteita sovelletaan
ilman viittausta. Muilta osin pykéld sdilyisi ennallaan.

7 §. Sosiaali- ja terveydenhuollon asiakastietojen kirjaaminen sosiaalihuollon toimintayksikon
sisdisessd yhteistydssd. Pykélaa ehdotetaan yhdenmukaisuuden vuoksi muutettavan, ettd tassa-
kin pykélédssa kaytettdisiin sanan tallettaa sijaan sanaa tallentaa. Lisdksi pykaldén ehdotetaan
kielellisid ja viittausteknisid muutoksia.

9 §. Asiakasasiakirjoihin kirjattavat perustiedot. Pykalaa ehdotetaan muutettavaksi siten, ettd
kaikkia asiakasta koskevia perustietoja ei velvoitettaisi kirjaamaan kaikkiin asiakirjoihin. Voi-
massa olevassa laissa sdddetddn asiakirjoihin kirjattavista perustiedoista, miké on ristiriidassa
sen kanssa, ettd asiakkaasta pitdé kirjata palvelun kannalta vain tarvittavat ja riittdvat tiedot.
Liséksi edellyttdmalla kaikkien perustietojen kirjaamista kaikkiin asiakirjoihin esimerkiksi lau-
suntojen mukana asiakkaasta ldhtee lausunnon saajalle myds sellaista asiakasta koskevaa tietoa,
joka ei lausunnon saajalle kuulu.

Ehdotetun pykéldmuutoksen 1 momentissa on lueteltu ne asiakasta koskevat perustiedot, jotka
olisi aina kirjattava. N4itd asiakastietoja olisivat asiakirjan nimi (kohta 1), asiakkaan nimi seké
henkil6tunnus tai, jollei se ole tiedossa hinet véliaikaisesti yksiloivd tunnus tai syntyméaika
(kohta 2), palvelunjirjestdjin, palveluntuottajan ja tarvittaessa palveluntoteuttajan nimi ja yksi-
16intitunnus (kohta 3), asiakirjan laatijan tai kirjauksen tehneen henkilon nimi sekéd virka-asema
tai tehtdva toimintayksikossé (kohta 4), asiakirjan laatimisen tai kirjaamisen ajankohta (kohta
5) sekd mahdollinen tieto asiakkaan tai hdnen laillisen edustajansa yhteystietoja koskevasta tur-
vakiellosta (kohta 6).

Ehdotetun pykédldamuutoksen 2 momenttiin olisi lueteltu ne perustiedot, jotka olisi kirjattava 1
momentissa mainittujen perustietojen liséksi, jos ne vaikuttavat asiakkaan palveluun tai asiakir-
jassa esitettyihin ratkaisuihin. N4itd perustietoja olisivat asiakkaan didinkieli ja asiointikieli
seki yhteystiedot ja kotikunta (kohta 1). Huoltajan tai muun laillisen edustajan nimi, yhteystie-
dot ja toimivalta ja huoltajuudesta erotetun vanhemman mahdollinen tiedonsaantioikeus, jos
asiakirja koskee alaikdistd asiakasta (kohta 2). Lisédksi asiakirjoihin olisi kirjattava seuraavat
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tiedot: tdysi-ikdiselle asiakkaalle mdaratyn laillisen edustajan tai asiakkaan valtuuttaman henki-
16n nimi, yhteystiedot ja toimivalta (kohta 3) seké tarvittaessa asiakkaan omaisen, 1dheisen tai
muun asiakkaan hoitoon tai huolenpitoon osallistuvan henkilén nimi, yhteystiedot ja rooli asi-
assa (kohta 4).

10 §. Merkinndt tietojen luovuttamisesta. Pykala ehdotetaan muutettavaksi siten, ettd tietojen
luovuttaminen olisi voitava todentaa eli osoittaa jilkikdteen. Nykyisessd pykdld-muotoilussa on
vaadittu, ettd tietojen luovuttamisen merkintd tehdadn asiakirjaan. Sdhkoisten asiakirjojen ol-
lessa kyseessd tdma tietojen luovuttamisen todentaminen voitaisiin tehdd esimerkiksi lokitta-
malla, paivakirjamerkinndill tai kirjoittamalla asiakirjaan.

11 §. Merkinndt tietojen saamisesta. Pykild ehdotetaan tarkennettavaksi siten, ettd, jos tieto
saadaan asiakkaalta itseltddn, asiakasta ei tarvitse erikseen kirjata asiakkaalta itseltddn saadun
tiedon lahteeksi. Sen sijaan, kun asiakasta koskeva tietoa saadaan tai hankitaan muulta taholta,
on tiedon ldhde kirjattava. Lisdksi nykyisessa pykéldmuotoilussa on vaadittu, etté tietojen saa-
misesta tehdddn merkintd asiakirjaan. Pykidlad ehdotetaan muutettavaksi siten, ettd sahkoisten
asiakirjojen ollessa kyseessd tima tietojen saamisen todentaminen voitaisiin tehdi esimerkiksi
lokittamalla paivékirjamerkinno6ill4 tai kirjoittamalla asiakirjaan.

13 §. Asiakastietojen korjaaminen. Voimassa olevan pykildn 1 momentin mukaan asiakirjoissa
olevien tietojen korjaamiseen sovelletaan henkil6tietolain 29 §:44. Pykélédn 2 momentissa tés-
mennetidn sitd, miten asiakasasiamerkintdjen korjaaminen on tehtdvd. Lainkohdan mukaan
korjaus on tehtéva siten, ettd alkuperdinen merkintd on my6hemmin luettavissa. Korjauksesta
on kéytiva ilmi korjauksen tekijdn nimi ja virka-asema seké korjauksen ajankohta ja peruste.

Tietojen korjaamisesta sdddetddn tietosuoja-asetuksessa. Tietojen tdsmaillisyysvaatimuksen
osalta tictosuoja-asetuksen 5 artiklan 1 kohdan (d) alakohdassa sidddetdén, ettd henkilGtietojen
on oltava tdsmallisid ja tarvittaessa paivitettyjd. Lisdksi on toteutettava kaikki mahdolliset koh-
tuulliset toimenpiteet sen varmistamiseksi, ettd késittelyn tarkoituksiin ndhden epétarkat ja vir-
heelliset henkildtiedot poistetaan tai oikaistaan viipymatti. Tieto-suoja-asetuksen 16 artiklassa
sdddetddn rekisterdidyn oikeudesta tietojen oikaisemiseen. Artiklan nojalla rekisterdidyilld on
oikeus vaatia, ettd rekisterinpitdjd oikaisee ilman aiheetonta viivytysté rekisterdityd koskevat
epdtarkat ja virheelliset henkil6tiedot. Ottaen huomioon tarkoitukset, joihin tietoja késiteltiin,
rekisterdidylld on oikeus saada puutteelliset tiedot tdydennettyd, muun muassa toimittamalla
lisdselvitys.

Voimassa olevan pykildn 1 momentin tismennykselld korjauksen tekemisestd mukautetaan tie-
tosuoja-asetuksen 6 artiklan 2 ja 3 kohdan mahdollistaman kansallisen liikkumavaran mukai-
sesti asetuksen sddntdjen soveltamista sddtdmélld késittelytoimista ja menettelyistd seké lailli-
sen ja asianmukaisen tietojenkasittelyn varmistamiseen tarkoitetuista toimenpiteistd. Kyseinen
saantely perustuu kdytdnnon tarpeisiin. Sdatdmalld tarkemmin korjauksesta ja sithen liittyvasta
kirjaamisesta suojataan rekisterdidyn oikeuksia mahdollistamalla alkuperdisen tiedon jaljitta-
minen.

Pykilan 1 momenttia ehdotetaan muutettavaksi siten, etté siind viitattaisiin henkil6tietolain si-
jasta tietosuoja-asetuksen 16 artiklaan. Ensimmdiistd momenttia esitetddn tdsmennettavaksi
my0s siten, ettd korjaukset tulisi tehdé aina alkuperdiseen asiakirjaan, jotta varmistutaan asia-
kirjan yksiselitteisyydestd. Sosiaalihuollon asiakastietojen korjaamisesta sdédetédn lisdksi
laissa sosiaalihuollon asiakasasiakirjoista (254/2015; asiakasasiakirjalaki) 13 §:ssd, ja potilas-
asiakirjamerkintdjen korjaamisesta sosiaali- ja terveysministerion potilasasiakirja-asetuksen
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(298/2009) 20 §:ssd. Néissd sdédnnoksissé ei tilld hetkelld ole mainintaa korjauksen tekemisesté
alkuperidiseen asiakirjaan.

Siitd miten tietojen korjaaminen on tehtdva, sdddettiisiin jatkossakin pykildn 2 momentissa.
Tietosuoja-asetus on suoraan sovellettavaa ja rekisterdidylla on oikeus tietojen oikaisemiseen
suoraan tietosuoja-asetuksen 16 artiklan nojalla. Tietosuoja-asetuksen johdanto-osan 8 kohdan
mukaisesti osia tietosuoja-asetuksesta voidaan my®os toistaa lakitekstin tasolla, jos se tekee lain-
sdddidnnon johdonmukaiseksi ja ymmaérrettdvéksi niille, joita siéntely koskee. Viittausta tieto-
suoja-asetuksen 16 artiklaan tietojen korjaamista koskevassa pykélédsséd voidaan pitéé tarkoituk-
senmukaisena sddnndsten selkeys ja ymmarrettivyys soveltajalle huomioon ottaen.

21 §. Asiakasasiakirjojen kdytettdvyys. Pykéld ehdotetaan kumottavaksi tarpeettomana. Voi-
massa olevan pykildn 1 momentissa sdddetdén asiakasasiakirjojen laatimisesta ja sdilytettavyy-
desti tietojen eheyden ja kdytettdvyyden turvaamiseksi. Tietosuoja-asetus siséltda yksityiskoh-
taisempia madrdyksid tietojen késittelyn suhteen noudettavasti vaatimuksista. Asetuksen 5 ar-
tiklassa sdddetddn henkilotietojen késittelyd koskevista periaatteista, joita ovat muun muassa
lainmukaisuus, kohtuullisuus ja ldpindkyvyys sekd eheys ja luottamuksellisuus. Asetuksen 25
artiklan késitellddn sisdénrakennettua ja oletusarvoista tietosuojaa ja 32 artiklassa puolestaan
késittelyn turvallisuutta. Tietosuoja-asetuksen sddnndkset ovat suoraan sovellettavia, joten vaa-
timuksesta asiakasasiakirjojen eheydestd ja kéytettdvyydesti ei tarvitse erikseen sditia.

Voimassa olevan pykildn 2 momentissa sdddetdén tietojen hyodyntdmisestd. Lainkohdan mu-
kaan asiakastietoja on voitava hyodyntda asiakasprosessissa sekd toiminnan suunnittelussa, ar-
vioinnissa, johtamisessa, valvonnassa, tilastoinnissa ja tutkimuksessa. Jatkossa tietojen hyodyn-
tdmisestd sdddettdisiin laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késitte-
lystd (/) ja laissa sosiaali- ja terveystietojen toissijaisesta kaytdstd (552/2019). Siten sosi-
aalihuollon asiakasasiakirjalaissa ei tarvitse tastd erikseen siataa.

22 §. Tietojen tallettaminen sosiaalihuollon asiakasrekisteriin. Sidnnoksen otsikkoa ehdotetaan
muutettavaksi seuraavaksi; Tietojen tallentaminen sosiaalihuollon asiakasrekisteriin. Pykéldan
esitetddn uutta 1 momenttia, jossa olisi sdddetty sosiaalihuollon viranomaisen velvollisuudesta
huolehtia asiakirjojen tallettamisesta valtakunnalliseen tietojérjestelmipalveluihin viittaamalla
esitettdvin asiakastietolain 8 pykdldén.

Pykilan nykyistd 1 momenttia esitetddn muutettavaksi siten, ettd poistettaisiin erilliset ilmoitus-
ja asiakasrekisterit ja toteutettaisiin sosiaalihuollon yhden asiakasrekisterin mallia. Asiakasre-
kisteriin tallennettaisiin sosiaalihuollon palveluissa laadittavien asiakasasiakirjojen lisdksi vi-
reille tuloon ja palvelutarpeen selvittdmiseen liittyvit pyynnot, ilmoitukset ja muut asiakirjat.
Sosiaalihuoltolain (1301/2004) 34 §:n mukaisesti sosiaalihuollon asiakkuus alkaa hakemuk-
sesta tai kun muulla tavoin vireille tullutta asiaa ryhdytéén kéasittelemédén tai henkil6lle annetaan
sosiaalipalveluja, joten on perusteltua sisallyttdd myos nykyisen ilmoitusrekisterin tiedot asia-
kasrekisteriin.

Pykélén nykyistd 2 ja 3 momenttia esitetddn muutettavaksi siten, ettd muutetaan monikkomuoto
henkilorekisterit yksikoksi asiakasrekisteri.

23 §. Sdhkoisesti tallennettujen asiakastietojen kdyttooikeudet. Pykéldan 1 momenttiin ehdote-
taan tehtdvin tekninen muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaan-
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tulon vuoksi. Samalla pykélén otsikkoon ja 1 momenttiin muutetaan kisite tallettaminen tallen-
tamiseksi. Pykéldn viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen
lakiin.

Pykilan 2 momentti esitetddn kumottavaksi, koska kéyttooikeuksista asiakastietoihin séddettdi-
siin esitettdvan asiakastietolain 15 §:ssd. Sen mukaan sosiaali- ja terveysministerion asetuksella
sdddettdisiin siitd, mitd tietoja ammattihenkilSt ja muut asiakastietoja késittelevét henkilot tyo-
tehtdvinsi ja annettavan palvelun perusteella saavat kéyttdd. Palvelunantajan olisi myds mééri-
teltdvd asetuksen perusteella sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakas-
tietoja késittelevan henkilon oikeus kayttia asiakastietoja. Palvelunantajan olisi liséksi pidettava
rekisterid asiakastietojirjestelmiensé ja asiakasrekisteriensd kayttdjistd sekd ndiden kéyttdoi-
keuksista.

24 §. Rekisterinpitdjin mddrdytyminen ja vastuiden jakautuminen toisen lukuun toimittaessa.
Pykéla ehdotetaan kumottavaksi. EU:n yleisessa tietosuoja-asetuksessa on sdéddetty rekisterin-
pitdjén vastuista, joista ei ole mahdollista kansallisesti sddtiéd. Pykéldssd sdddetty vastuiden ja-
kautuminen toisen lukuun toimittaessa on tarkennettu vastaamaan EU:n yleistd tietosuoja-ase-
tusta ja téltd osin esitettéisiin siirrettdviksi muutettavaan asiakastietolain 5 §:d4n.

25 §. Asiakastietojen kdsittely palvelunjdrjestdjdn lukuun toimittaessa. Pykélan 1 ja 2 momentti
esitetddn kumottavaksi. Kyseisissd momenteissa kisitellddn palvelunjirjestijin, palveluntuot-
tajan ja palveluntoteuttajan vilistd toimeksiantosopimusta henkil6tietojen kasittelyssd. Kysei-
sistd asioista sddnnellddn EU:n tietosuoja-asetuksessa. Kansallisesti ei voi sen vuoksi kyseista
asioista saatda.

26 §. Asiakastietojen kdyton ja luovutuksen seuranta. Pykalddn ehdotetaan tehtdvén tekninen
muutos asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélan
viittaus kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

27 §. Asiakastietojen sdilyttdminen. Pykdlan 1 momentista ehdotetaan poistettavaksi viittaus 2
momenttiin ja 2 momentti ehdotetaan kumottavaksi. Pykéldn 1 momentin mukaisesti sosiaali-
huollon asiakasasiakirjoja on sdilytettivd 2 momentissa tai asiakasasiakirjalain liitteessa tarkoi-
tettu aika. Arkistolain (831/1994) mukaisesti arkistolaitos mairda asiakirjojen ja asiakirjoihin
siséltyvien tietojen pysyvéstd sdilyttimisestd. 2 momentin mukaista velvoitetta séilyttda valta-
kunnalliseen asiakastiedon arkistoon tallennetut asiakirjat pysyvésti ei voi pitdd tarkoituksen-
mukaisena asiakasasiakirjojen kayttotarkoituksen perusteella, vaan arkistolaitos voi méarata py-
syvisti sdilytyksestéd toimivaltansa perusteella.

Liite. Asiakasasiakirjalain liitettd ehdotetaan muutettavaksi siten, ettd korvataan palvelutehtiva-
sana liitteen otsikossa sanalla asiakirjakokonaisuus. Liitteen siséltdmat asiakastietoryhmaét eivét
vastaa sosiaalihuollon palvelutehtdvien nykyista luokittelua, vaan osa niistd koskee esimerkiksi
yksittdisissd sosiaalipalveluissa syntyvid asiakasasiakirjoja.

1.3 Laki sidhkoisesti laikemiidrayksesti annetun lain muuttamisesta

1 §. Lain tarkoitus. Pykdlaa ehdotetaan muutettavaksi siten, ettd koska reseptiarkistosta luovut-
taisiin, poistettaisiin my0s reseptiarkiston késite lain tarkoitusta sdatdvastd pykalastd. Pykalasta
poistettaisiin asiakkaan suostumus potilaan kokonaisléékityksen selvittamisessé niiltd henki-
16ilt4, joilla on ammattinsa puolesta oikeus késitelld potilaan l4dkitystietoa. Esitettdvéssé asia-
kastietolaissa on yleissdédos potilastiedon késittelyn perusteista, jonka mukaan ammattihenkild
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saisi késitelld asiakastietoa asiakassuhteen tai lain tuoman oikeutuksen perusteella. Lisdksi tis-
mennetiddn sanamuotoja ja sen vuoksi esitetddin, ettd lddkemadrdysten perusteella voidaan 134-
keméérdysten sijaan toimittaa ladkkeet potilaalle hinen haluamanaan ajankohtana hinen valit-
semastaan apteekista.

3 §. Mddritelmdit. Pykéldn 4 kohtaa ehdotetaan muutettavaksi siten, ettd reseptikeskuksen tieto-
kanta koostuisi lddkkeen méaaradjien tallentamista eikd ldhettdmistd lddkemaarayksistd. Lisdksi
madritelmad muutettaisiin siten, ettd tietokantaan liséttdisiin sosiaali- ja terveydenhuollon pal-
velujen antajien 23 §:ssd mainituin perustein kirjaamista lddkkeen kayttod, méaardamistd, luo-
vuttamista ja seurantaa koskevat tiedot seké ladkehoidon arviointiin liittyvét merkinnt.

Pykélén 5 kohta, jossa mééritellddn reseptiarkiston késite, ehdotetaan kumottavaksi. Samalla 6
kohta siirtyy 5 kohdaksi, 7 kohta 6 kohdaksi, 8 kohta 7 kohdaksi ja 9 kohta 8§ a kohdaksi. Re-
septiarkistolla tarkoitetaan tietokantaa, johon reseptikeskuksessa olevat tiedot siirretdén laissa
sdddetyn sdilytysajan paatyttyd. Reseptlarklstoon siirrettyjd tietoja on voitu hyddyntéé ldhinnd
viranomaisvalvonnassa ja tieteellisessa tutkimuksessa. Terveydenhuollolla tai apteekeilla ei ole
ollut paasya tietoihin, eikéd niitd ole naytetty potilaille Omakanta-palvelun kautta.

Kun reseptikeskuksen ja reseptin kdyttotarkoitus on jatkossa ldhes yhtenevéinen, olisi tarkoi-
tuksenmukaista luopua reseptiarkiston késitteestd kokonaan siten, ettd jatkossa olisi olemassa
vain yksi rekisteri, reseptikeskus, minne tiedot tallennetaan ja missa niitd sdilytetddan. Myds po-
tilaiden ja terveydenhuollon ammattihenkildiden ndakdkulmasta olisi ymmarrettdvampaa, jos
olisi vain yksi rekisteri, jossa ladkemaaraystietoja sdilytetian.

Pykéléddn esitetdéin uutta 8 a kohtaa, jossa méiriteltiisiin pro auctore -ldkeméaérays. Téll4 tar-
koitettaisiin kirjallista ladkeméaardysta, jolla ladkéri, hammasladkari, optikko tai suuhygienisti
madrdd ammattinsa harjoittamisen yhteydessa tarvittavaa ladketta.

4 §. Potilaan informoiminen. Pykélan 1 momenttia esitetddn muutettavaksi siten, ettd se harmo-
nisoidaan EU:n yleisen tietosuoja-asetuksen kanssa. HenkilGtietojen kasittelyyn liittyvésta in-
formoinnista ja lapindkyvyydestd sdddetdin EU:n yleisen tietosuoja-asetuksen (EU) 2016/679
12—14 artikloissa. Téssd sdddetddn muusta informoinnista kuin pelkéstdan henkiltietojen ké-
sittelyyn liittyvistd oikeuksista. Pykalastd poistettaisiin lddkemaaraystietojen luovutuksen edel-
lytyksisté, tietojen suojaamisesta sekd muista potilaan kannalta merkityksellisista tietojen késit-
telyyn liittyvisti seikoista.

Pykilén 2 momentista esitetdén poistettavaksi viittaus henkilotietolakiin. Tietojenanto-velvol-
lisuudesta sdddetddn EU:n yleisessé tietosuoja-asetuksen 12—14 artikloissa. Potilaalle annetuista
tiedoista tulisi tehdd merkinté 16 a §:ssé tarkoitettuun tahdonilmaisupalveluun.

5 §. Lddkemddrdyksen laatiminen. Pykalan 1 momenttiin esitetddn poikkeus siitd padsaannosta,
ettd lddkemaddrdys olisi laadittava sdhkoisesti. Tastd padsddnnostd poikkeuksena olisivat pro
auctore -ladkeméadrdys ja ladkkeellinen kaasua koskeva lddkemairdys, jotka voidaan laatia vain
kirjallisesti. Pro auctore -ladkeméadrdystd ei méérita yksiselitteisesti yksiloitédville potilaalle tai
henkilolle. Ladkkeellisten kaasujen toimittajat eivat ole apteekkeja ja niilld ei ole tdlld hetkella
oikeutta pddstd reseptikeskukseen. Potilaskohtaisen erityisluvan edellyttavit ladkevalmisteita
koskevat ladkemaaraykset voitaisiin laatia joko kirjallisesti tai sdhkoisesti. Tama poikkeus kos-
kisi ladkinnallisid kaasuja seké potilaskohtaisia erityislupavalmisteita, joita ei voida talld het-
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kelld laatia sdhkoisesti. Pykédldsséd todettaisiin, ettd my6s ndma lddkemadrdykset lukuun otta-
matta ladkkeellisid kaasuja koskeva ladkemaaraykset voitaisiin laatia sdhkdisesti, mikali se olisi
mahdollista.

6 §. Lddkemddrdyksen tietosisdlté. Pykélan 2 momenttiin esitetdéin ladkemadrdykseen lisétté-
vaksi lddkkeen mddrddmisen sekd lddkehoidon toteuttamisen ja seurannan kannalta merkityk-
sellistd tietoa. Nama tiedot olisivat valttdmattomid muun muassa silloin, kun arvioidaan ladke-
hoidon kokonaisuutta.

7 §. Lidkemddrdyksen allekirjoittaminen. Pykélan otsikkoon esitetddn lisattavaksi jarjestelmd-
varmenteet. Lisdys olisi luonteeltaan informatiivinen ottaen huomioon pykalan sisalto.

Pykélén 2 momentin mukaan Digi- ja vdestétietovirasto vastaa varmennepalvelusta niin kuin
sosiaali- ja terveydenhuollon asiakastietojen sédhkoisestd késittelystd annetun lain 14 §:ssé sdé-
detddn. Kun mainittu laki ehdotetaan kumottavaksi, on viittaus poistettava ja lisittdva pykéldan
viittaus uuden asiakastietolain 6 §:44n.

10 §. Lddkemddrdyksen korjaaminen, mitdtoiminen ja uudistaminen. Pykélén otsikkoa esitetdén
muutettavaksi siten, ettd lddkemairdyksen korjaamisen, mitdtdimisen ja uudistamisen lisdksi
otsikkoon lisdttdisiin lopettaminen. Uusi otsikko olisi lddkemddrdyksen korjaaminen, lopetta-
minen, mitdtéiminen ja uudistaminen.

Pykélédan esitetddn uusi 4 momentti, jossa ladkkeen maaradjan pitdisi tallentaa kdytossa olevan
ladkkeen kéayton lopettamisesta merkinti reseptikeskukseen. Téllainen merkinté lopettamisesta
pitdisi tehdé esimerkiksi silloin, kun tarve lddkkeen kidyttdon on paattynyt tai kun kysymyksessi
olisi ladkkeestd aiheutuneet haittavaikutukset.

Pykéldan nykyiseen 5 momenttiin esitetddn lisattdvédksi lddkkeen kdyton lopettamismerkinti,
josta sosiaali- ja terveysministeridlle esitetddn asetuksenantovaltuus.

11 §. Apteekin tiedonsaantioikeus. Pykéldéan esitettdisiin uutta 3 momenttia. Ehdotuksen mu-
kaan apteekilla olisi oikeus saada tietoja reseptikeskukseen tallennetuista ladkeméaérayksisti ja
niiden toimitustiedoista niin pitkaltd ajalta kuin ne ovat apteekin tehtdvien hoitamisen kannalta
vélttiméattomid, kuitenkin enintdén 42 kuukautta 1d4keméérdyksen laatimisesta. Muutosta puol-
taa osaltaan myos lddkkeenmadrdamisasetuksen 1 pédivand tammikuuta 2017 voimaan tullut
muutos (347/2015), jolla lddkemédirdyksen voimassaoloaikaa pidennetdin muiden kuin huu-
mausaine- ja pkv-ladkemaérdysten osalta kahteen vuoteen aiemmasta yhdesti vuodesta, jolloin
reseptikeskuksen sdilytysaika 30 kuukautta voi olla liian lyhyt apteekin tiedontarpeen kannalta.
Ladkemadrdysten voimassaoloajan pidentyessd 12 kuukaudella tietojensaantioikeuden kestoa
esitetddn pidennettdvéksi siis samassa suhteessa, eli 42 kuukauteen. Muutos on lisdksi valtta-
méton myds muun muassa apteekin suorakorvaustoiminnan kannalta.

12 §. Lddkemddrdyksen toimittaminen. Pykéléan otsikkoa esitetddn muutettavaksi siten, etti ei
puhuttaisi pelkdstiddn sidhkoisestd lddkemaarayksestd. Pykdldn sisdltd koskee myos kirjallisten
ja puhelimitse annettujen ladkemadrdysten toimittamista. Pykdldn 2 momenttia esitetddn muu-
tettavaksi siten, ettdi momentista poistettaisiin suostumuksen yhteydestd maininta suullisesta
suostumuksesta silloin, kun haetaan tiedot kaikista reseptikeskukseen tallennetuista potilaan
ladkemaddrdyksistd. Lisdksi momenttiin esitetddn lisdttévéksi potilaan tai hinen laillisen edusta-
jansa antama valtuutus. Sen mukaan, jos lddkkeen noutaa joku muu kuin potilas itse tai hénen
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laillinen edustajansa, voitaisiin kaikki ladkemaérdystiedot sisdltdva selvitys antaa vain, jos po-
tilas tai hdnen laillinen edustajansa on antanut sithen valtuutuksen. Valtuutuksesta on sdéddetty
laissa varallisuusoikeudellisista oikeustoimista (228/1929, luku 2). Valtuutuksen voi tehda
myos hallinnon yhteisisti sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) asiointi-
valtuutuspalvelun kautta, johon kansalainen voitaisiin ohjata my0s asiakastietolain mukaisesta
kansalaisen kayttoliittymasta.

Pykilén 4 momenttia esitetdin muutettavaksi siten, ettd apteekin olisi tallennettava lddkemaa-
rdys ja siihen liittyvét toimitustiedot reseptikeskukseen teknisen héirion lisdksi myds muun syyn
vuoksi kirjallisesti tai puhelimitse, eikd lddkemadraysta 10ydy reseptikeskuksesta. Tama muutos
johtuisi 5 §:n 1 momenttiin tehdyistd muutoksista ja muutoksen tarkoituksena on, ettd apteekki
tallentaisi paperi- ja puhelinreseptit aina toimituksen yhteydessa reseptikeskukseen riippumatta
syystd, jonka vuoksi resepti on tehty kirjallisena tai puhelimitse, mika kuitenkin on jo nykykay-
tantd. Apteekki voisi my0Os samassa yhteydessi tallentaa sellaiset asiakkaan paperi- ja puhelin-
reseptit reseptikeskukseen, joita ei toimiteta samalla kertaa.

13 §. Potilaan oikeus mddrdtd tietojen luovutuksesta. Pykalan 1 momenttia ehdotetaan muutet-
tavaksi siten, ettd | momentista poistettaisiin reseptiarkiston késite ja vaatimus potilaan kirjal-
lisen suostumuksen antamisesta. Suostumuksesta luopumista on perusteltu edelld 11 §:n 2 mo-
mentin muutoksen yhteydessé. Ladkemairiystietoja voidaan luovuttaa salassapitosdddosten es-
tamattd ladkkeen madraijille sekd terveydenhuollon ja sosiaalihuollon palvelunantajille potilaan
terveyden- ja sairaanhoidon jérjestdmiseksi ja toteuttamiseksi. Kiellon sekd sen peruutuksen
saisi tehdd myds 17 §:ssd tarkoitetun kansalaisen kayttoliittyman vélitykselld. Lisdksi moment-
tiin ehdotetaan, etti tieto potilaan antamasta kiellosta tallennettaisiin ehdotettavan asiakastieto-
lain 12 §:n mukaiseen tahdonilmaisupalveluun. Kieltojen ymmarrettdvyyden kannalta kielto-
mekanismi tulisi olla yhtendinen ja kohdistua henkilon yksiloimiin lddkeméaarayksiin.

Pykélén 2 momenttia esitetddn muutettavaksi silti osin, kun siiné on viittaus 1 momenttiin, jossa
olisi luovuttu suostumuksen antamisesta.

Pykélén 3 momenttia esitetddn muutettavaksi siltd osin, kun siiné on viittaus 1 momenttiin, jossa
olisi luovuttu suostumuksen antamisesta. Sen sijaan pykédldén jatettédisiin edelleen se, ettei ala-
ikdisen potilaan huoltajalla tai muulla laillisella edustajalla olisi oikeutta tehdé kieltoa potilaan
puolesta.

Pykilidn 4 momenttiin esitetddn lisattdvaksi uusi 4 a kohta. Sen mukaan hoitosuhteen jatkuessa
voitaisiin luovuttaa palvelunantajan reseptikeskukseen tallentamista asiakirjoista ja niiden pe-
rusteella tehtyjen toimitusten toimitustiedoista tiedot reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuollon palvelunantajalle.

Pykilian 4 momentin nykyistd 6 kohtaa esitetdéin muutettavaksi siten, ettd toimintayksikon késite
muutetaan palvelunantajaksi.

Pykélén 4 momenttiin 7 kohtaa esitetddn muutettavaksi siten, ettd reseptikeskukseen tallennetut
asiakirjat ja niiden perusteella tehtyjen toimitusten toimitustiedot voitaisiin luovuttaa valvonta-
asiaan liittyvid selvityksid varten asiakirjan laatineelle terveydenhuollon tai sosiaalihuollon pal-
velunantajalle.
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Pykilén 5 momentista esitettdisiin poistettavaksi sosiaali- ja terveysministerion asetuksenanto-
valtuus koskien suostumuksia, koska niisté ei voi EU:n tietosuoja-asetuksen mukaan kansalli-
sesti sdatdd. Téssé ei ole kansallista liikkkumavaraa. Sosiaali- ja terveysministerion asetuksella
voitaisiin kuitenkin antaa tarkempia sdénnoksia kieltomenettelystd sekd 34 momentin 76 koh-
dassa tarkoitetun tiedonsaantioikeuden toteuttamisesta ja teknisen henkildston oikeuksien sel-
vittdmisesta.

Pykélédn esitettdisiin uutta 6 momenttia, jonka mukaan séhkoisen lddkemaériyksen tiedot voi-
daan luovuttaa potilaalle asiakastietolain 3 §:n 17 kohdassa tarkoitetun hyvinvointisovelluksen
tai timén lain 17 §:ssé tarkoitetun kansalaisen kayttoliittymén kautta. Saadakseen tiedot hyvin-
vointisovellukseen potilaan tulisi ottaa hyvinvointisovellus kdyttoon ja hyviaksya tietojen luo-
vutus.

14 §. Kieltoasiakirja. Pykélan otsikkoa esitetdfin muutettavaksi siten, ettd siitd poistettaisiin
suostumusasiakirja. Pykdldn 1 momentista esitetddn muutettavaksi siten, ettd se vastaisi asia-
kastietolain asiakkaan kielto-oikeuteen liittyvad menettelyd, joista sdddettiisiin asiakastetolain
18 pykéldssa. Lisdksi esitetddn poistettavaksi viittaus 13 §:n 2 tai 3 momenttiin, joista esitetti-
siin poistettavaksi suostumusta koskeva sddntely.

Kiellon vastaanottajan olisi annettava asiakkaan pyynndostéd asiakkaan tekemaisté kiellosta tu-
loste asiakkaalle. Tulosteesta olisi kdytavé ilmi kiellon merkitys asiakastietojen késittelyyn. Tu-
losteessa olisi oltava 4 §:ssd tarkoitetut tiedot henkilon kieltdmisté yksiloidyistd 1ddkeméérayk-
sistd sekd kiellon merkityksestd. Tulosteessa tulisi olla selvitys my0s siitd, etti terveyden- ja
sairaanhoitoa annettaessa ei voitaisi kdyttdd voimassa olevan kiellon kohteena olevia tietoja,
vaikka ne olisivat hoidon kannalta merkityksellisié, jollei kieltoa peruta.

Pykilan 2 momenttia esitetddn muutettavaksi siten, ettd Kansaneldkelaitos méérittelisi tulosteen
tietosisillon. Potilaan tehdessd kiellon 17 §:ssé tarkoitetun kdyttoliittymén vélitykselld hénelle
on annettava vastaavat tiedot kayttoliittyman vélityksella.

15 §. Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen. Koska esityksessa
luovuttaisiin reseptiarkistosta, on reseptiarkiston késite poistettu pykildn 1 ja 3—5 momenteista.
Koska reseptikeskus on yhteisrekisterinpidossa siten kuin siitd jaljempéana 18 §:ssd esitetddn
saddettiviksi, yhteisrekisterinpitdjyys on myos 1 ja 3 momenttissa informatiivisista syistd mai-
nittu. Pykdldn 3 momenttia esitetddn muutettavaksi siten, ettd reseptikeskuksessa yhteisrekiste-
rinpidossa olevien tietojen, kuten muidenkin Kanta-palveluissa olevien tietojen, tietoluvista
paéttéisi aina Sosiaali- ja terveysalan tietolupaviranomainen sosiaali- ja terveystietojen toissi-
jaisesta kéytostd annetun lain mukaisesti. Liséksi 3 momenttia esitetdéin tarkennettavaksi viit-
taamalla 1 momentin mukaisiin viranomaisiin, jotta sidnndksestéd olisi selkeimmin luettavissa,
kenelle 3 momentissa tarkoitettuja yhteenvetoja voitaisiin luovuttaa.

16 §. Potilaan tiedonsaantioikeus. Koska pykéla sisdltdd sddntelyd myos reseptikeskuksessa
olevien virheellisten tietojen oikaisemisesta, ehdotetaan, ettd reseptikeskuksessa olevien vir-
heellisten tietojen oikaiseminen otettaisiin huomioon myds 16 §:n otsikossa. Koska esityksessi
luovuttaisiin reseptiarkistosta, on reseptiarkiston kisite poistettu pykdldn 1-3 momenteista. Li-
séksi henkil6tietolakiin tehdyt viittaukset on korvattu EU:n tietosuoja-asetuksen ja tictosuoja-
lain vastaavilla sddnndksilld. Pykdlan 3 momentissa olevat lokitiedot kuuluvat tietosuoja-ase-
tuksen mukaisiin suojatoimiin. Lokitietojen antamista koskeva asia voitaisiin saattaa tietosuo-
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javaltuutetun késiteltdvéksi tietosuojalain (1050/2018) 21 §:n 1 momentin mukaisesti. Tieto-
suojalain 25 §:n mukaisesti tietosuojavaltuutetun ja apulaistietosuojavaltuutetun paéatokseen saa
hakea muutosta valittamalla hallinto-oikeuteen.

16 a §. Tahdonilmaisupalvelu ja tiedonhallintapalvelu. Pykilan otsikkoa esitetddn muutetta-
vaksi siten, ettd sithen lisdttdisi maininta tahdonilmaisupalvelusta. Pykéldén esitetdén muutetta-
vaksi viittaussddnnds esitettdvin asiakastietolain 12 §:n tahdonilmaisupalveluun. Tahdonilmai-
supalveluun tallennettaisiin tiedot potilaan antamista suostumuksista ja tekemista kielloista. Li-
séksi pykéldsté poistettaisiin reseptiarkiston kisite, koska reseptiarkistosta luovuttaisiin.

17 §. Kansalaisen kéyttoliittymd. Pykélan 1 momenttia esitetddn muutettavaksi siten, ettd resep-
tiarkiston ja suostumuksen késitteet poistettaisiin. Liséksi 1 momenttiin lisdttdisiin sdahkdisesti
asiointia ja tietojen késittelyd toisen puolesta koskeva viittaussddnnos esitettivéin asiakastieto-
lain 23 §:44n. Viittaussdédnnds mahdollistaisi tulevaisuudessa puolesta asioinnin valtakirjan pe-
rusteella sdhkoisissd asiointipalveluissa.

Pykilan 1 momentin 2 kohdasta poistettaisiin viittaus 13 §:ssé olevaan suostumukseen. Viittaus
ei olisi endd relevantti 13 §:44n esitettdvien muutosten vuoksi.

Pykélin 4 momentista poistettaisiin viittaus henkil6tietolain mukaiseen tarkastusoikeuteen.
EU:n tietosuoja-asetuksen mukaan kyseisessd kohdassa kéytetadn ilmaisua oikeus tutustua itse-
adn koskeviin tietoihin tarkastusoikeuden sijasta.

18 §. Rekisterinpitdjd. Pykéldn otsikkoa esitetddn muutettavaksi siten, ettd uusi otsikko olisi
reseptikeskuksen rekisterinpitdjyys. Tama uusi otsikko vastaisi paremmin pykéldn siséltod. Py-
kélddn esitettddn uutta 1 momenttia, samalla nykyinen 1 momentti siirtyisi 2 momentiksi. Re-
septikeskus olisi 1 momentin mukaan Kansaneldkelaitoksen, apteekkien ja sdhkoisid lddkemaa-
ridyksid laativien palvelunantajien ja itsendisten lafkkeen médradjien yhteisrekisteri. Yhteisre-
kisteristd on sdddetty tietosuoja-asetuksen 26 artiklassa.

Nykyisestd 1 momentista esitetdén poistettavaksi reseptiarkiston kisite, koska reseptiarkistosta
luovuttaisiin. Lisdksi momentista poistettaisiin Kansanelidkelaitoksen rekisterinpitéjyys, koska
Kansanelédkelaitoksen rekisterinpitdjyydestd olisi sdddetty uudessa 1 momentissa. Kansaneldke-
laitos vastaisi reseptikeskuksessa olevien tietojen kéytettivyydestd ja eheydesta, tietosisdltdjen
muuttumattomuudesta seka tietojen sdilyttdmisesta ja hdvittdmisesta.

Pykélén nykyistd 2 momenttia esitetddn uudeksi 3 momentiksi. Momenttiin esitettdisiin muu-
tettavaksi se, ettd ladkkeen méaradjan lisdksi reseptikeskukseen tallennettavan ladkeméadrayksen
tietojen oikeellisuudesta vastaisi sédhkdoisié ladkemadrayksii laativa palvelunantaja seké itsendi-
nen ladkkeen maaradja. Tama lisdys olisi tarpeellinen, koska momenttiin lisdtyt tahot ovat tosi-
asiallisesti vastuussa muun muassa tietojen oikeellisuudesta.

Pykélén uudessa 4 momentissa esitettdisiin, ettd Kansanelikelaitos vastaisi tietosuoja-asetuk-
sessa rekisterinpitdjille sdddetyistd muista kuin tdssé laissa apteekeille ja sdhkoisid 1ddkemaa-
rdyksid laativille palvelunantajille ja itsendisille lddkkeen maaradjille asetetuista velvoitteista.
Tietosuoja-asetuksessa on lueteltu rekisterinpitdjan muut velvoitteet, joista ei voi kansallisesti
saatdd erikseen. Lisdksi momentissa esitetdén, ettd Kansaneldkelaitos toimisi lisdksi tietosuoja-
asetuksen 26 artiklan 1 kohdan mukaisena rekisterdidyn yhteyspisteena.
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19 §. Tietojen sdilyttiminen. Perustuslakivaliokunnan kannanottojen mukaan séilytysaikaa kos-
kevan sadntelyn tulee lain tasolla olla kattavaa ja yksityiskohtaista. Téstd syystd sdilytysaikaa
koskevissa sdénnoksisséd on oltava aikaméére (PeVL 20/2006 vp). Valiokunta on painottanut
erityisesti arkaluonteisten tietojen sdilytysajan rajaamista sithen, miké on valttdimatonté sen ta-
voitteen saavuttamiseksi, jonka vuoksi tiedot on jirjestelmédn tallennettu (ks. esim. PeVL
13/2017 vp, s. 6). Pykdldn 1 momenttiin esitetdin muutos reseptikeskukseen tallennettavien
asiakirjojen sdilyttdmisestd. Koska reseptiarkisto poistetaan, sdilytettdisiin reseptikeskukseen
tallennetut asiakirjat ja niitd koskevat tiedot reseptikeskuksessa 20 vuotta. Siilytysaika olisi ndin
yhteneva voimassa olevan lain séilytysajan kanssa, ja varmistaisi, etti reseptitiedot ovat tarvit-
taessa kaytettdvissd potilaan hoitoa varten.

Pykélén 2 momentti poistettaisiin, koska momentissa sdddetddn yksinomaan reseptiarkistosta ja
koska siitd luovuttaisiin.

22 a §. Tietojdrjestelmien ja ohjelmistojen hyviksyntd ja kdyttoonotto. Pykialassa sdddetidan sah-
koiseen ladkemaaraykseen liittyvien tietojarjestelmien ja ohjelmistojen hyvaksynnisté ja kayt-
toonotosta viittaussaannoksin asiakastietolakiin. Esitetyn pykéldn mukaan sdhkdisen lddkemai-
rdyksen laadinnassa ja toimittamisessa kéytettiavat tietojérjestelmat ja niitd tukevat ohjelmistot
seka reseptikeskus ja ladketietokanta on ennen niiden kédyttoonottoa tarkastettava tai arvioitava
potilastietojen salassapidon, tietoturvan ja yhteen toimivuuden varmistamiseksi asiakastietolain
6 ja 7 luvun mukaisesti. Pykéldan lisattdisiin maininnat sertifioinnista ja yhteentoimivuudesta,
jotta ne olisivat asiakastieto-lain kanssa vastaavat. Ladketietokanta ei sisélla potilastietoa, mutta
se osallistuisi kuitenkin yhteentoimivuuden testaukseen.

22 b §. Pykilan otsikkoa esitetddn muutettavaksi omavalvontasuunnitelmasta tietoturva-suun-
nitelmaksi. Pykéldn 1 momentissa korvattaisiin omavalvontasuunnitelma -kisite tietoturva-
suunnitelma -késitteelld. Tietoturvasuunnitelma kisitettd kéytettiisiin ehdotetussa asiakastieto-
laissa. Sahkoisié 1adkemadrdyksid laativien omavalvontasuunnitelmaa koskevista poikkeamista
on ilmoitettava siten kuin kumottavaksi ehdotetun asiakastietolain 19 h ja 191 §:ssé sdddetddn.
Kun mainittu laki ehdotetaan kumottavaksi, on viittaus poistettava ja lisattava pykélaan viittaus
uuden asiakastietolain 27 ja 41§:44n.

23 §. Sosiaali- tai terveydenhuollossa luovutettavat lddkkeet. Pykdlan 1 momenttiin esitetddn
lisattavaksi sosiaali- ja terveydenhuollon palvelunantajaa koskeva vastuu potilaalle luovutta-
miensa ladkkeitd koskevien tietojen oikeellisuudesta. Lisdys on luonteeltaan informatiivinen ja
tdydentiisi timén esityksen 18 §:n 3 momenttia.

23 a §. Rajat ylittavd sdhkdinen lddkemddrdys. Pykéldn 1 momenttia ehdotetaan muutettavaksi
siten, ettd kasittelyperuste yhtendistetdédn esitettdvan asiakastietolain kasittelyperusteen kanssa.
1 momentista poistettaisiin potilaan suostumus sdahkoisen lddkemaardyksen luovuttamisesta toi-
mitettavaksi muualla kuin Suomessa.

Samalla poistettaisiin potilaan suostumus pykalén 3 momentin 2 kohdasta. EU:n tieto-suoja-
ryhméd WP 29 on eHealth networkille 11.4.2018 antamassaan kirjeessiéin kdynyt l4pi rajat ylit-
tavan terveydenhuollon kisittelyperusteita. Tietosuojaryhmidn ndkemyksen mukaan EU:n si-
sélla ei saisi asettaa erityisid ja ylimaardisia kasittelyperusteita yleisen késittelyperusteen lisdksi,
jotka my0s hankaloittaisivat rajat ylittdvaa terveydenhuoltoa (tietosuoja-asetuksen 1.3 artikla).
Kasittelyperusteena tietosuojaryhmin ndkemyksen mukaan voisi toimia rajat ylittivéan tervey-
denhuollon direktiivin perusteella tehty kansallinen sédntely (kuten esimerkiksi tdmé s&hkoi-
sestd lddkemadrdyksestd annettu 23 a §), jonka voidaan katsoa olevan myos EU:n tietosuoja-
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asetuksen 9 artiklan 2 (h) alakohdan mukainen késittelyperuste. Tietosuojaryhma viittaa kir-
jeessddn myos asetuksen 53 resitaaliin. Ottaen huomioon tietosuojaryhmén kannanotto, ladke-
madrdyslain 23 a §:ssd olisi perusteltua luopua erityisesta rajat ylittdvan ladkemaédrayksen suos-
tumuksesta kasittelyperuste yhtendistetddn esitettdvin asiakastietolain ja ladkemasrayslain ka-
sittelyperusteen kanssa. Muissa maissa tietojen késittelyperusteet perustuvat myds EU:n tieto-
suoja-asetukseen. Sinéll4én tietosuojaryhma tunnustaa, ettd jisenmaat voivat tietosuoja-asetuk-
sen 9 artiklan 4 kohdan perusteella pitda voimassa tai ottaa kdyttoon lisdehtoja, mukaan lukien
rajoituksia, jotka koskevat geneettisten tietojen, biometristen tietojen tai terveystietojen késitte-
lyd. Suostumus voisi sinélldén olla tuollainen erityisehto, kunhan se ei hankaloita asetuksen 1.3
artiklan mukaista henkilGtietojen vapaata liikkumista.

Potilasta tulee kuitenkin informoida EU:n tietosuoja-asetuksen mukaisesti. Lisdksi olisi mah-
dollista seurata, mihin tiedot on luovutettu.

Pykilan 3 momentin 2 kohtaa esitetdéin muutettavaksi siten, etté sieltéd poistettaisiin luovutuksen
edellytyksend olevasta potilaan suostumuksesta. Asetuksella ei ole tarkoitus sdétdd asioista,
joista sddtdminen kuuluu lain alaan.

24 §. Ohjaus, seuranta ja valvonta. Pykdlan 1 momentissa muutettaisiin viittaus uuden asiakas-
tietolain 6 §:44n voimassa olevan asiakastietolain 14 §:n sijasta.

Pykéldan 4 momentti esitetddn poistettavaksi. Momentissa on sdéddetty rekisterinpitdjan tehta-
vistd, joista sdddetddn EU:n yleisessa tietosuoja-asetuksessa. Rekisterinpitdjien tehtdvid ei voi
saatad kansallisesti EU:n tietosuoja-asetuksen kanssa, eiké rekisterinpitdjien tehtdvien osalta ole
kansallista liikkumavaraa.

Pykéldn 5 momenttiin esitetddn lisdttavaksi informatiivinen viittaus EU:n yleisen tietosuoja-
asetuksen 37 artiklaan. Kyseisessa artiklassa on sdéddetty tietosuojavastaavasta. Samalla 5 mo-
mentti siirtyy 4 momentiksi.

25 §. Maksut. Pykélan 1 momentista poistettaisiin reseptiarkiston késite, koska arkistosta luo-
vuttaisiin. Pykdldin muutettaisiin viittaus uuden asiakastietolain 6 §:4én ja pykildn sanajirjes-
tystd ehdotetaan muutettavaksi.

28 §. Siirtymdsddnnds. Pykalan 3 momentti kumottaisiin vanhentuneena. Lain 13 §:n 5 momen-
tin mukaista tietojen luovuttamista hyvinvointisovelluksen kautta esitetdén sovellettavaksi vii-
meistddn 1 joulukuuta 2022. Lain 23 a §:44 esitetdén sovellettavaksi 1 pdivistd tammikuuta
2023

14 Laki terveydenhuoltolain 9 §:n muuttamisesta

9 §. Potilasrekisteri ja potilastietojen kdsittely. Terveydenhuoltolain 9 §:n 4 momenttia ehdote-
taan muutettavaksi asiakastietolain viittaussddnnoksen osalta siten, ettd 5 §:n sijasta viitattaisiin
25 pykéléan. Lisédksi sanajérjestysti esitetdin muutettavaksi.

1.5 Laki lastensuojelulain 25 b §:n muuttamisesta
25 b §. Rekisterin pitdminen. Pykilin otsikkoa esitetddn muutettavaksi Lastensuojeluilmoitus-

ten tallentaminen sosiaalihuollon asiakasrekisteriin. Pykalé vastaisi sosiaalihuollon asiakasasia-
kirjalakiin tehtdvdd muutosta ja esitettdvid asiakastietolakia. Sosiaalihuolto on muutettavassa
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asiakastietolaissa liittyméssé valtakunnallisiin tietojérjestelmépalveluihin eikéd sen vuoksi kah-
den eri rekisterin pitdminen ole enéé tarkoituksenmukaista. Esitettdvén asiakastietolain mukaan
kaikki sosiaalihuollon asiakasasiakirjat tallennettaisiin sosiaalihuollon asiakasrekisteriin, eiké
erillisid toimielimen pitdmié rekistereitd enéé olisi.

Lastensuojeluilmoitus on lastensuojelun asiakasasiakirja, joka tallennettaisiin sosiaalihuollon
asiakasrekisteriin. Lastensuojelulain 26 §:n mukaan lastensuojeluasia tulee vireille hakemuk-
sesta tai kun sosiaalityontekija tai muu lastensuojelun tyontekija on saanut muutoin tietdd mah-
dollisesta lastensuojelun tarpeessa olevasta lapsesta. Tamén perusteella lastensuojeluilmoituk-
sen vastaanottaminen kdynnistéa lastensuojelun asian, jota koskevat asiakirjat liitettdisiin sekd
lastensuojelun palvelutehtdvéin etti siind késiteltdvéédn asiaan.

Sosiaalihuollon viranomaisen on huolehdittava sen henkilon oikeusturvasta ja tietosuojasta, jota
ilmoitus koskee. Lastensuojeluilmoituksen tulee olla ainoastaan ilmoituksia késittelevan henki-
16ston saatavissa, mikali ilmoituksen kohteena oleva henkild ei ole lastensuojelun asiakas. Jos
lastensuojeluilmoitus johtaa lastensuojelun asiakkuuteen, on ilmoituksen oltava lastensuojelun
palveluja antavan sosiaalihuollon henkiloston kéytettavissi. Asiakasasiakirjojen saatavuudesta
huolehditaan osaltaan kéyttdoikeuksien maérittelylld. Sosiaalihuollon asiakasasiakirjalain 23
§:n 2 momentin mukaan Terveyden ja hyvinvoinnin laitos on antanut méiaraykset niistd perus-
teista, joilla lastensuojeluilmoitus ja muut sosiaalihuollon asiakasasiakirjat ovat henkildston
kaytettdvissa. Jatkossa kayttooikeuksia koskeva sddntely annetaan asiakastietolain nojalla sosi-
aali- ja terveysministerion asetuksella Terveyden ja hyvinvoinnin laitoksen méérayksen sijasta.

1.6 Laki potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta
13 a §. Valtakunnalliset tietojérjestelmépalvelut. Pykildin ehdotetaan tehtdvan tekninen muutos
asiakastietolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykélédn viittaus

kumottavaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.7 Laki Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muut-ta-
misesta

2 §. Tehtdvdt. Pykélan 1 momentin 1 kohtaan ehdotetaan tehtdavin tekninen muutos asiakastie-
tolain kumoamisen ja uuden asiakastietolain voimaantulon vuoksi. Pykéldn viittaus kumotta-
vaan lakiin poistettaisiin ja korvattaisiin viittauksella uuteen lakiin.

1.8 Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain muuttamisesta
14 a §. Valtakunnalliset tietojdrjestelmdpalvelut. Lakiin ehdotetaan lisdttavaksi uusi 14 a §,
jossa todettaisiin selvyyden vuoksi, kuten potilaslain 13 a §:ssé, ettéd asiakastietolain mukaisissa
sosiaalihuollon asiakastietojen késittelytilanteissa sovelletaan sosiaali- ja terveydenhuollon
asiakastietojen sdhkdisesti késittelystd annettavaa uutta lakia.

2 Voimaantulo

Lait ehdotetaan tulemaan voimaan 1 pdivana huhtikuuta 2021.

Télla lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen késittelystd annettu laki
(159/2007).
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3 Suhde perustuslakiin ja sddtimisjidrjestys
31 Suhde perustuslakiin ja EU:n tietosuoja-asetukseen

Henkilotietojen suoja on osa yksityiseldmén suojaa, joka on perustuslain 10 §:ssd ja Suomea
sitovissa Euroopan ihmisoikeussopimuksessa sekd EU:n perussopimuksissa ja EU:n perusoi-
keuskirjassa taattu perusoikeus.

EU:n yleinen tietosuoja-asetus perustuu EU:n toiminnasta tehdyn sopimuksen (SEUT) 16 ar-
tiklaan ja EU:n perusoikeuskirjaan. Séédntelyssd on otettu huomioon my6s Euroopan ihmisoi-
keussopimus ja sen 8 artikla.

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja
perhe-eldmiinsé, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskdytdnndssd katsottu kattavan myds henkilStietojen suojan
(PeVL 28/2016 vp, s. 5).

EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja SEUT 16 artiklan ja EU:n
perusoikeuskirjan 8 artiklan mukaan jokaisella on oikeus henkil6tietojensa suojaan. Téllaisten
tietojen kdsittelyn on oltava asianmukaista ja sen on tapahduttava tiettyé tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla.
Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on kerétty, ja saada ne oikaistuksi.
Riippumaton viranomainen valvoo ndiden sddntdjen noudattamista.

Perustuslain 10 §:n 1 momentti vastaa aiemmin voimassa ollutta hallitusmuodon (969/1995) 8
§:n 1 momenttia. Henkil6tietojen suoja on yksilon perusoikeus ja liséksi henkilGtietojen suoja
kuuluu perustuslain 8 §:n 1 momentin nojalla lain alaan.

Perustuslakivaliokunta on katsonut tietosuoja-asetuksen soveltamisen alkamisen johdosta ole-
van perusteltua tarkistaa aiempaa kantaansa henkil6tietojen suojan kannalta tirkeistd sddntely-
kohteista. Valiokunnan mielesté tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan
ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensa
riittdvan sddnnospohjan myos perustuslain 10 §:ssd turvatun yksityiseldamén ja henkilGtietojen
suojan kannalta. Valiokunnan késityksen mukaan tietosuoja-asetuksen sdédntely vastaa asianmu-
kaisesti tulkittuna ja sovellettuna myos Euroopan ihmisoikeussopimuksen mukaan maaraytyvaa
henkil6tietojen suojan tasoa. Niin ollen erityislainsdéddantoon ei ole tietosuoja-asetuksen sovel-
tamisalalla endé valtiosdintoisistd syistd vélttimatontd sisdllyttdd kattavaa ja yksityiskohtaista
sddntelyd henkilotietojen kisittelystd (PeVL 14/2018 vp).

EU:n tietosuoja-asetus luo reunachdot sille, mistd henkilGtietojen késittelystd voidaan kansalli-
sesti saatdd. Yleista tietosuoja-asetusta tarkentava kansallinen lainsdddanté on mahdollista hen-
kilotietojen késittelyn perustuessa tietosuoja-asetuksen 6 artiklan (c)- ja (e)-kohtiin, joiden mu-
kaan késittely on tarpeen rekisterinpitéjin lakisiéteisen velvoitteen noudattamiseksi tai késittely
on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitijille kuuluvan julki-
sen vallan kdyttdmiseksi. Kansallinen lainsdddantd voi sisaltdd yksityiskohtaisempia sdannoksia
asetuksen sddntdjen soveltamisen mukauttamiseksi mééritteleméalld tdsméllisemmin tietojenké-
sittelyd ja muita toimenpiteitd koskevat erityiset vaatimukset. Erityisid henkilGtietoja kéasitelta-
essd on liséksi jonkun 9 artiklan 2 kohdan edellytyksen taytyttéva. Esitys perustuu tietosuoja-
asetuksen 6 artiklan (c) kohtaan.
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Tietosuoja-asetus edellyttéd, ettd kansallisessa lainsdddédnndssd on sdddetty asianmukaisesti ja
erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Terveyttd koskevat tiedot ovat tietosuoja-asetuksen 9 artiklassa tarkoitettuja erityisiin henkil6-
tietoryhmiin kuuluvia tietoja, joiden késittely on 9 artiklan 1 kohdan ilmaiseman pédsddnnon
mukaan kiellettyéd. Artiklan 2 kohdan mukaan 1 kohdan késittelykieltoa ei kuitenkaan sovelleta,
jos jokin 2 artiklan 2 kohdan (a-j) alakohdissa oleva edellytys téyttyy. Erityisiin henkil6tieto-
ryhmiin kuuluvia henkil6tietoja saadaan timén perusteella késitelld muun muassa asianomaisen
henkilon suostumuksella.

Perustuslakivaliokunta on todennut, ettd henkilén sosiaalihuollon tarvetta tai hdnen saamiaan
sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia kuvaavia tietoja ei ylei-
sen tietosuoja-asetuksen 9 artiklan 1 kohdassa médritelld erityisiksi henkil6tietoryhmiksi. Pois-
suljettua ei kuitenkaan ole, etteik nédihin tietoihin voisi sisiltyé tietosuoja-asetuksen 9 artiklan
mukaisiin erityisiin henkil6tietoryhmiin kuuluvia tietoja, kuten esimerkiksi tietoja sosiaalihuol-
lon asiakkaan terveydentilasta. Sosiaalihuollon palveluita koskevat tiedot eivat sisdlly myds-
kdan henkil6tietolailla implementoidun henkilétietodirektiivin 8 artiklan 1 kohdassa lueteltui-
hin tietoihin. Kyseisten tietojen rekisteréinnin on kuitenkin kansallisesti katsottu siséltivén ta-
vanomaista suuremman riskin kansalaisten yksityisyydelle ja oikeusturvalle, minkd vuoksi tie-
toja on perusteltua pitdd arkaluonteisina (PeVL 15/2018 vp, HE 96/1998 vp, s. 4/1).

Perustuslakivaliokunta on kiinnittényt erityistd huomiota sééntelytarpeeseen silloin, kun henki-
16tietoja késittelee viranomainen (PeVL 15/2018 vp). Tietosuoja-asetuksen 6 artiklan ¢ alakoh-
dan mukaan késittely on lainmukaista, jos késittely on tarpeen rekisterinpitijan lakisditeisen
velvoitteen noudattamiseksi. Artiklan e alakohdan mukaan késittely on lainmukaista, jos se on
tarpeen yleistd etua koskevan tehtévin suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen
vallan kayttamiseksi (ks. PeVL 14/2018 vp, s. 4). Vaikka valiokunnan késityksen mukaan sa-
notut artiklan alakohdat eivat yleensi edellyti tai edes mahdollista sité, ettd kaikkia yksittdisid
tiedonkdsittelytilanteita varten olisi olemassa erityislaki, muodostaa henkilon sosiaalihuollon
tarvetta tai hinen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuk-
sia kuvaavien ja niihin rinnastuvien tietojen kisittely sellaisia riskejd ja uhkia yksityisen perus-
oikeuksille, ettd mainittujen tietojen kasittelysti on tietosuoja-asetuksen mahdollistamissa puit-
teissa sdddettdva samanlaisella tdismallisyydell4 ja tarkkuudella kuin muidenkin arkaluonteisten
tietojen kasittelysta.

Lakiesityksessd on huomioitu EU:n tietosuoja-asetuksen mukainen sosiaali- ja terveydenhuol-
lon tietojen erilainen oikeudellinen perusta. Sosiaali- ja terveydenhuollon asiakastietojen rekis-
terinpitédjén lakisddteisend velvoitteena on sosiaali- ja terveyspalvelujen jérjestdminen. Sosiaali-
ja terveydenhuollon ammattihenkillld on laissa saddetty tehtdva, jota tehtivaa suorittaessaan
sosiaali- ja terveydenhuollon ammattihenkillld on oikeus késitelld vain valttiméatonta asiakas-
ja potilastietoa. Sosiaali- ja terveydenhuollon tehtdvistd on sdddetty erityislainsddddnndssa.
Edelld mainitut seikat antavat oikeudellisen perusteen henkil6tietojen késittelylle asetuksen 6
artiklan 1 kohdan (c¢) alakohdan mukaan.

Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, ettd yksityiseldmin suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa perusoikeuksien yleis-
ten rajoitusedellytysten valossa (PeVL 42/2016 vp, s. 2-3). Lainsdétijin liikkkumavaraa rajoittaa
henkil6tietojen késittelysta séddettiessa erityisesti se, ettd henkiltietojen suoja osittain siséltyy
perustuslain 10 §:n samassa momentissa turvatun yksityiseldmén suojan piiriin. Lainsdétédjan
tulee turvata timé oikeus tavalla, jota voidaan pitdd hyviksyttdviand perusoikeusjérjestelméin
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kokonaisuudessa. Valiokunta on arvioinut erityisesti arkaluonteisten tietojen kisittelyn sallimi-
sen koskevan yksityiseldmddn kuuluvan henkil6tietojen suojan ydintd (PeVL 37/2013 vp, s.
2/1), minka johdosta esimerkiksi téllaisia tietoja siséltédvien rekisterien perustamista on arvioi-
tava perusoikeuksien rajoitusedellytysten, erityisesti rajoitusten hyvaksyttivyyden ja oikeasuh-
taisuuden, kannalta (PeVL 29/2016 vp, s. 4-5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010
vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle
arkaluonteisina tietoina arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuu-
den estdmittd koskevan sddntelyn kattavuutta, tdisméllisyyttd ja siséltod (PeVL 38/2016 vp, s.
3).

EU:n tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkildtietojen késittely, joista ilmenee
rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai am-
mattiliiton jasenyys seké geneettisten tai biometristen tietojen késittely henkilon yksiselitteista
tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilén seksuaalista
kéayttdytymistd ja suuntautumista koskevien tietojen kisittely on kiellettyé.

Esityksesséd on otettu huomioon tietosuoja-asetuksen mukainen sosiaali- ja terveydenhuollon
tietojen erityisluonteisuus ja tietoja koskeva salassapito sdéddettdessd ammattihenkilon oikeu-
desta kéyttdi asiakastietoa. Asiakastietojen késittely perustuisi 1ahtokohtaisesti ammattihenki-
161le tai asiakastietoja kasitteleville henkilolle annettaviin kayttdoikeuksiin vain niihin asiakas-
tai potilastietoihin, joita hdn tyGtehtdvassddn tarvitsee. Kéyttooikeudet suojaisivat arkaluon-
teista ja salassa pidettdvaa asiakastietoa sen asiattomalta késittelyltd. Samoin asiakas- ja poti-
lastietoja saa luovuttaa muuhun kéyttotarkoitukseen vain, jos sille on olemassa lakiperuste tai
asiakkaan nimenomainen suostumus. Asiakastydssd kdytettivid terveydenhuollon tietoja ei voi
salata tai pseudonymisoida, koska henkilon luotettava tunnistaminen ja hinen tunnisteellisten
tietojensa kasittely, on ty0ssé vilttiméatonté ja koska potilastietojen késittely perustuu lainsaa-
dantoon.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kisittelyn aiheuttamia uhkia
(PeVL 15/2018). Valiokunnan mielestd arkaluonteisia tietoja siséltéviin laajoihin tietokantoihin
liittyy tietoturvaan ja tietojen véirinkdyttoon liittyvid vakavia riskejd, jotka voivat viime ké-
dessd muodostaa uhan henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1).
Myos EU:n yleisen tietosuoja-asetuksen johdantokappaleessa 51 painotetaan, ettd asetuksen 9
artiklassa tarkoitettuja erityisid henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuk-
sien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys
voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on timén joh-
dosta kiinnittinyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kisittely on syyta rajata
tasmallisillé ja tarkkarajaisilla sd&nnoksilld vain valttaméattoméan (ks. esim. PeVL 3/2017 vp, s.
5). EU:n tietosuoja-asetuksen mukaan silloin, kun késitellddn arkaluonteisia henkil6tietoja, on
huolehdittava asianmukaisista suojatoimista. Tietosuoja-asetuksen 25 artiklan mukaan huomi-
oon suojatoimien osalta on otettava uusin tekniikka ja toteuttamiskustannukset. Lisdksi huomi-
oon on otettava késittelyn luonne, laajuus, asiayhteys ja tarkoitukset, sekd késittelyn aiheuttamat
riskit luonnollisten henkildiden oikeuksille ja vapauksille. Ndiden seikkojen perusteella rekis-
terinpitdjan on késittelytapoja méérittiessdén ja tietoja késitellessddn toteutettava tietosuojape-
riaatteita. Tietosuojaperiaatteina asetuksessa mainitaan esimerkiksi tietojen minimointi seké
asianmukaiset tekniset ja organisatoriset toimenpiteet. Teknisten ja organisatoristen toimenpi-
teiden avulla varmistetaan, etti oletusarvoisesti késitellddn vain késittelyn kunkin erityisen tar-
koituksen kannalta tarpeellisia henkil6tietoja. Henkildtietojen mééré, késittelyn laajuus, séily-
tysaika ja saatavilla olo on arvioitava suhteessa henkilotietojen tarpeellisuuteen. Tietoja ei
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myOskéén oletusarvoisesti saa saattaa rajoittamattoman henkilomaérén saataville. Lopuksi mai-
nitaan, ettd hyvéksyttyd sertifiointimekanismia voidaan kdyttdd yhtend tekijdni sen osoitta-
miseksi, etté tdssd kappaleessa mainittuja vaatimuksia noudatetaan.

Esityksessd on huomioitu EU:n tietosuoja-asetuksen mukaiset suojatoimet. Lakiesityksessd sad-
dettévilld teknisilld ja organisatorisilla toimenpiteilld estetddn vadrinkdyttd ja lainvastainen
paisy asiakas- ja potilastietoihin. Néité teknisid ja organisatorisia toimenpiteitd ovat muun mu-
assa kayttooikeushallinta, asia- tai hoitosuhteen tekninen varmistaminen, henkil6ston koulutta-
minen sekéd luonnollisten henkildiden, organisaatioiden ja tietoteknisten laitteiden luotettava
tunnistaminen. Samalla estetdén tietojen saattaminen rajoittamattoman henkiloméérén saata-
ville ja varmistetaan, ettd kasitellddn vain kulloinkin tarpeellisia henkilGtietoja ja noudatetaan
tietosuoja-asetuksen mukaista tietojen minimointiperiaatetta.

Rekisterdidyn oikeuksien turvaamiseksi asiakasta on esitettdvén asiakastietolain mukaan infor-
moitava tietojen kisittelystd valtakunnallisissa tietojarjestelmdpalveluissa. Asiakkaalla on oi-
keus kieltdd médrittimiensa tietojen luovuttaminen rekisterinpitéjalti toiselle rekisterinpitdjille.
Kaytto- ja luovutuslokitietojen kerddmiselld ja lokivalvonnalla varmistetaan, ettd rekisterdity tai
muu lokivalvontaa suorittava henkil6 voi jilkikéteen tarkastaa, kuka on katsonut hinen tietojaan
ja puuttua mahdollisiin vadirinkdytoksiin. Ndin varmistetaan rekisterdidyn oikeuksien toteutu-
minen.

Tietosuoja-asetuksen mukaan riskien minimoimiseksi tekniikan kehitysté olisi seurattava, jotta
tiedot voidaan suojata luotettavasti, ottaen kuitenkin huomioon uusimman tekniikan toteutta-
miskustannukset. Esitettdvin asiakastietolain mukaan tietojérjestelmien ja asiakasasiakirjojen
tietorakenteiden on mahdollistettava tietojen suojaaminen. Esityksen mukaan tietojarjestelmét
on sertifioitava. Esityksessd on sddnndkset tietoturvasuunnitelmasta, tietoturvallisuuden oma-
valvonnan toteuttamisesta, sosiaali- ja terveydenhuollon tietojarjestelmien rekisterdinnista, tie-
tojarjestelmien kayttdonoton jalkeisestd seurannasta seké tietojirjestelmille asetettavista vaati-
muksista, joita ovat muun muassa tietoturvallisuuden arviointi. Liséksi esityksessd on sdannok-
set sosiaali- ja terveydenhuollon tietojérjestelmien valvonnasta ja tarkastuksesta.

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapi-
tovelvollisuuden estdméttd koskevaa sddntelyd perustuslain 10 §:n 1 momentissa sdddetyn yk-
sityiseldmén ja henkilStietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siihen,
mihin ja keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen vélttimattomyyteen (PeVL 15/2018 vp). Viran-omaisen tietojensaantioikeus ja tieto-
jenluovuttamismahdollisuus ovat voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tie-
toihin", jos tarkoitetut tietosisallot on pyritty luettelemaan laissa tyhjentévisti. Jos taas tietosi-
séltoja el ole samalla tavoin luetteloitu, sddntelyyn on pitényt sisdllyttda vaatimus "tietojen vélt-
tamattomyydestd" jonkin tarkoituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2-3). Valiokunta
on antanut erityistd merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioi-
dessaan tasmallisyyttd ja sisdltod. Mikéli ehdotetut sddnndkset tietojen luovutuksesta ovat koh-
distuneet my0s arkaluonteisiin tietoihin, on tavallisen lain sdétdmisjérjestyksen kédyttdmisen
edellytyksené ollut sdéntelyn tdsmentdminen selostetun perustuslakivaliokunnan viranomaisten
tietojen saamista ja luovuttamista salassapitovelvollisuuden estdmattd koskevaa sddntelyéd kos-
kevan kaytdnnon mukaiseksi (PeVL—38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut, etté erottelussa tietojen saamisen tai luovuttamisen tar-
peellisuuden ja vilttdméttdmyyden vélilld on kyse tietosisédltojen laajuuden ohella myds siité,
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ettd salassapitosdénndsten edelle menevéssa tietojensaantioikeudessa on viime kéddessd kysy-
mys siitd, etté tietoihin oikeutettu viranomainen omine tarpeineen syrjayttdi ne perusteet ja in-
tressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan (PeVL
15/2018 vp). Mité yleisluonteisempi tietojensaantiin oikeuttava sdédntely on, sitd suurempi on
vaara, ettd téllaiset intressit voivat syrjaytyd hyvin automaattisesti. Mitd tdydellisemmin tieto-
jensaantioikeus kytketdin sddnnoksissa asiallisiin edellytyksiin, sitd todennékodisemmin yksit-
tdistd tietojensaantipyyntdd joudutaan kaytinndssé perustelemaan. Myos tietojen luovuttajan on
télloin mahdollista arvioida pyynt64 luovuttamisen laillisten edellytysten kannalta. Tietojen luo-
vuttaja voi lisdksi kieltdytymaélld tosiasiallisesti tietojen antamisesta saada aikaan tilanteen,
jossa tietojen luovuttamisvelvollisuus eli sddnndsten tulkinta saattaa tulla ulkopuolisen viran-
omaisen tutkittavaksi. Tdimi mahdollisuus on tirkeé tiedonsaannin ja salassapitointressin yh-
teensovittamiseksi (PeVL 17/2016 vp, s. 6).

Perustuslakivaliokunta on arvioidessaan terveydenhuoltolain mukaisia potilastietorekistereité
korostanut, etté potilastietorekisterin kaltaisen arkaluonteisia tietoja siséltdvén rekisterin ollessa
kyseessd on erityisen tirkedd varmistua siitd, ettd vadrinkayton estavit tietoturvajarjestelyt ovat
toimivia ja kdytettavissa heti, kun jarjestelma otetaan kayttoon (PeVL 41/2010 vp, s. 3/11).

Perustuslakivaliokunta on terveydenhuoltolain sddtimiseksi annetusta hallituksen esityksestd
(HE 90/2010 vp) antamassaan lausunnossa (PeVL 41/2010 vp, s. 3) ottanut kantaa terveyden-
huoltolain 9 §:ssé sdddettyyn yhteiseen potilastietorekisteriin. Sairaanhoitopiirin alueen katta-
vaan yhteiseen potilastietorekisteriin kuuluvien rekisterinpitdjien valilld voidaan luovuttaa po-
tilaan hoidon edellyttdmié terveydentilatietoja ilman potilaan erikseen antamaa suostumusta.
Potilaalla on kuitenkin oikeus kieltdd tietojen luovutus rekisterinpitdjien vélilld. Lausunnossa
valiokunta totesi, ettd potilaan oikeus kieltiytyé tietojensa kaytdsté ja titd vahvistava velvolli-
suus antaa potilaalle selvitys kielto-oikeuden mahdollisuudesta turvaavat riittdvét takeet poti-
laan itseméadrdamisoikeuden toteutumiselle. Perustuslakivaliokunta katsoi, ettd ehdotettu sdin-
tely ei muodostunut perustuslain kannalta ongelmalliseksi. Samalla valiokunta totesi, etti vaa-
rinkdyton estdvét tietoturvajarjestelyt ovat toimivia ja kdytettavissa heti, kun jarjestelma otetaan
kiyttdon.

Perustuslakivaliokunta on lisdksi korostanut erityisesti arkaluonteisten tietojen kasittelyn kéyt-
totarkoitussidonnaisuuden vaatimusta. Tietojen kdyttdmiseen varsinaisen kerdamis- ja talletta-
mistarkoituksen ulkopuolelle jédviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut
syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita siséltdvien rekisterien
yhteydessd (PeVL 14/2009 vp, s. 4/1). Kéyttotarkoitussidonnaisuudesta on voitu télloin tehdé
vain tdsmdllisid ja véhéisiksi luonnehdittavia poikkeuksia. Sééntely ei ole saanut johtaa siihen,
ettd muu kuin alkuperéiseen kéyttotarkoitukseen liittyva toiminta muodostuu rekisterin pééasi-
alliseksi tai edes merkittavaksi kayttotavaksi (ks. myos esim. PeVL 14/2017 vp, s. 5-6).

Ehdotuksen mukaan ammattihenkilon asiakasta koskevien arkaluonteisten tietojen kisittely ra-
joittuisi vain niihin asiakastietoihin, jotka ovat ammattihenkilon tyon kannalta valttiméattomia.
Tata tukevat voimassa oleva erityislainsdddédntod, jossa sdédetdédn sosiaali- ja terveydenhuollon
asiakas- ja potilastietojen luovutuksesta ja kdsittelysté seka esityksessa sdddettivit suojatoimen-
piteet. Valtakunnallisten tietojirjestelmapalvelujen osalta esityksessd olisi huolehdittu riitta-
vistd sosiaali- ja terveydenhuollon asiakastietojen késittelyn edellyttdmista teknisisté ja organi-
satorisista suojatoimista henkilStietojen suojaamiseksi asiattomalta paédsylti tietoihin ja vahin-
gossa tai laittomasti tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirti-
miseltd taikka muulta laittomalta késittelyltd. Rekisterdidyn oikeuksista on esityksessd huoleh-
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dittu siten, ettd asiakas hallinnoisi itse omia hyvinvointitietojaan ja voisi kieltd asiakastieto-
jensa luovuttamisen rekisterinpitdjaltd toiselle. Lakiin ei siséltyisi sddnndksid, joiden nojalla tie-
toja voitaisiin luovuttaa sivullisille ilman asiakkaan suostumusta tai voimassa olevan lain pe-
rustetta.

Edellé esitetyn perusteella ehdotetut sadnnokset turvaavat asiakkaan yksityiseldimén suojan seké
henkil6tietojen suojan vaatimukset perustuslain ja tietosuoja-asetuksen edellyttimalld tavalla.

Perustuslakivaliokunnan lausunto rauenneeseen hallituksen esitykseen 300/2018 ja sen
huomiointi

Perustuslakivaliokunta on asiakastietolain rauenneesta hallituksen esityksesta (300/2018vp) an-
tamassaan lausunnossa (PeVL 71/2018 vp) todennut, ettd kasittelylakiehdotuksen 2 §:ssd sda-
detdén lakiehdotuksen soveltamisalasta. Valiokunnan lausunnon mukaan siéntelyn soveltamis-
alaa on syytd selventéd erityisesti suhteessa muihin lakeihin. Téssd hallituksen esityksessa ka-
sittelylakiehdotuksen 2 §:84 on olennaisesti tismennetty suhteessa tietosuoja-asetukseen, tieto-
suojalakiin ja keskeisiin sosiaali- ja terveydenhuoltoa ja sen tiedonhallintaa ja tietosuojaa kos-
keviin lakeihin ja yleislakeihin.

Perustuslakivaliokunta kiinnitti lisdksi huomiota siihen, ettd perustuslakivaliokunta on tervey-
denhuoltolain mukaisia potilastietorekistereiti arvioidessaan korostanut, ettd potilastietorekis-
terin kaltaisen arkaluonteisia tietoja sisdltdvén rekisterin ollessa kyseessé on erityisen tirkeda
varmistua siité, ettd vaarinkayton estivit tietoturvajarjestelyt ovat toimivia ja kdytettavissa heti,
kun jérjestelma otetaan kéyttoon (PeVL 41/2010 vp, s. 3/11 sekd myds PeVL 65/2018 vp, s. 47,
PeVL 15/2018 vp, s. 13 ja 40). Perustuslakivaliokunnan mielesti tietojérjestelmien laajuus ko-
rostaa sitd, ettd myos ehdotettavan kisittelyn mahdollistaviin jarjestelmiin kohdistuvasta tieto-
murrosta, tietovuodosta tai vadrinkdytdstd seuraisi valiokunnan arvion mukaan hyvin merkit-
tava perusoikeusloukkaus. Merkityksellistd on, ettd osaa tiedoista késiteltdisiin muussa kuin al-
kuperdisessa kerddamistarkoituksessaan ja merkittdva osa tiedoista olisi luonteeltaan arkaluon-
teisia (ks. PeVL 15/2018 vp, s. 40). Perustuslakivaliokunnan mielestd sosiaali- ja terveysvalio-
kun-nan on syyté varmistua, ettd téillaiset tietoturvajérjestelyt ovat toimivia ja kaytettivissa heti,
kun lakiehdotuksen mukaiset jérjestelmat otetaan kayttoon.

Lakiehdotuksen 14 §:n esitetddn lisattavaksi, ettd Kansaneldkelaitoksella olisi oikeus suorittaa
palveluidensa ja palveluissa sdilytettdvien tietojen kdyttoon kohdentuvaa valvontaa tietoturvan
lisddmiseksi ja tietoturvahyokkdysten sekd védrinkdytdsten estdmiseksi ja paljastamiseksi. Jos
Kansanelédkelaitos havaitsisi mahdollisia vadrinkdytoksid, olisi sen saatettava asia vilittomasti
kyseisen rekisterinpitéjén tietoon. Tdmén liséksi tietosuoja-asetuksesta tulee velvoite tietosuo-
javaikutusten arvioinnin tekemiseen ja lakiehdotuksessa on monta suojatoimea kuten esimer-
kiksi tietoturvasuunnitelman laatiminen ja tietojarjestelmien sertifiointi. Siirtyméasddnnoksissa
on madritelty, ettd tietojen luovutuksiin liittyvien suojatoimet on oltava toteutettuna viimeistdan
silloin, kun tietoja aletaan Kanta-palveluista luovuttaa.

Perustuslakivaliokunnan edelld mainitun lausunnon mukaan lakiehdotuksen 11 §:ssd sdéddetty
tiedonhallintapalvelu vaikuttaa olevan tarkoitettu potilas- ja asiakastietojen luovutustarkoituk-
siin paitsi terveydenhuollon tai sosiaalihuollon palvelunantajien valilla my0s sosiaalihuollon ja
terveydenhuollon palvelunantajan vlilla. Lakiehdotuksen 11 §:n 3 momentin mukaan sosiaali-
ja terveysministerion asetuksella voidaan sdétda siitd, mitkd ovat tiedonhallintapalvelun kautta
néytettédvid keskeisid tietoja. Perustuslakivaliokunta kiinnitti huomiota siihen, ettd ehdotettu
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sadnnds ei sanamuotonsa puolesta mahdollista salassa pidettidvien potilas- ja asiakastietojen an-
tamista, silld sithen ei sisilly velvollisuutta tai oikeutta antaa siinid mainitut tiedot salassapito-
sdannosten estimaittd. Tarkoituksena lienee, ettd tiedonsaantioikeudet perustuvat erikseen sia-
dettyyn. Valiokunnan mielesti tillainen rajaus on kirjattava myos sddnnokseen. Sddnnds on
my0s verraten avoin, minkd merkitystd korostaa sdénnokseen sisdltyvé asetuksenantovaltuus.
Mikéli tarkoituksena on, ettd sdédnnoksen perusteella luovutetaan salassa pidettivid potilas- ja
asiakastietoja salassapitovelvollisuuden estdmattid, on ehdotettua sdéntelyd tdsmennettivi ja
muutettava perustuslain 10 §:n 1 momentissa sdédetyn yksityiseldméin ja henkilGtietojen suojan
johdosta valiokunnan edelld mainitun viranomaisten tietojen saamista ja luovuttamista salassa-
pitovelvollisuuden estiméttd koskevaa sdédntelyd koskevan kiytdnnon mukaiseksi (ks. myos
PeVL 15/2018 vp, s. 39). Téllainen muutos on edellytyksena sille, ettd 1. lakiehdotus voidaan
késitella tavallisen lain sddtdmisjérjestyksessd. Vastaava saédtdmisjérjestyskannanotto kohdistuu
myos 1. lakiehdotuksen 19 ja 20 §:44n.

Tahén hallituksen esityksen potilastietojen ja sosiaalihuollon asiakastietojen luovuttamista val-
takunnallisista tietojarjestelmapalveluista koskevaan 20 ja 21 pykéldan on tehty edelld perus-
tuslakivaliokunnan edellyttimit muutokset ja tismennykset siten, ettd potilastietoja ja sosiaali-
huollon asiakastietoja luovuttavat ja vastaanottavat tahot on médritelty lain madritelmissa tar-
kemmin. Potilastietojen ja sosiaalihuollon asiakastietojen luovuttaminen timén lain perusteella
valtakunnallisten tietojirjestelmipalvelujen avulla toiselle terveydenhuollon palvelunantajalle
tai sosiaalihuollon palvelunantajalle salassapitosdddosten estamattd on lisdksi kdyttotarkoituk-
sen osalta rajattu vain potilaan ja asiakkaan sosiaali- terveydenhuollon jarjestdmisen, tuottami-
sen ja toteuttamisen kayttotarkoitukseen ja 20 ja 21 pykélien 2 ja 3 momentissa sdddettyihin
muihin edellytyksiin. Eli kyseessi olisi sama kayttotarkoitus kuin mitd varten tiedot on alun
perin tallennettu. Terveydenhuollon potilastietoja saisi ensinnékin luovuttaa salassapitosdaados-
ten estimatté esitettdvin lain 6 §:ssd tarkoitettujen valtakunnallisten tietojérjestelmépalvelujen
avulla toiselle terveydenhuollon palvelunantajalle tai toiseen saman palvelunantajan potilasre-
kisteriin vain potilaan terveydenhuollon jérjestamiseksi, tuottamiseksi ja toteuttamiseksi. Sosi-
aalihuollon asiakastietoja saisi vastaavasti luovuttaa salassapitosddddsten estimaétta esitettdvan
lain 6 §:ssid tarkoitettujen valtakunnallisten tietojarjestelméipalvelujen avulla toiselle sosiaali-
huollon palvelunantajalle asiakkaan sosiaalihuollon jérjestdmiseksi, tuottamiseksi ja toteutta-
miseksi.

Terveydenhuollon potilastietoja voitaisiin luovuttaa salassapitosddnnosten estimatta sosiaali-
huollon palvelunantajalle vain sosiaalihuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi
potilaan antaman suostumuksen perusteella. Vastaavasti sosiaalihuollon asiakastietoja voitai-
siin luovuttaa salassapitosddnndsten estimétté terveydenhuollon palvelunantajalla vain tervey-
denhuollon jarjestimiseksi, tuottamiseksi ja toteuttamiseksi asiakkaan antaman suostumuksen
perusteella.

Potilasta koskevan tiedon luovutus palvelunantajille toteutettaisiin valtakunnallisten tietojérjes-
telmépalvelujen avulla sen jidlkeen, kun potilasta on informoitu 16 §:ssd tarkoitetulla tavalla ja
asiakas- tai hoitosuhteen olemassaolo potilaan ja luovutuspyynnon esittdjan vililld on tietotek-
nisesti varmistettu, ellei potilas olisi kieltidnyt tietojensa luovuttamista 18 §:n nojalla. Kéyttooi-
keudesta vain valttiméattomiin potilastietoihin sdddettiisiin 15 §:ssé.

Vastaavasti luovutuspyyntoon perustuva asiakasta koskevan tiedon luovutus palvelunantajille
toteuttaisiin valtakunnallisten tietojarjestelmépalvelujen avulla sen jélkeen, kun asiakasta olisi
informoitu 15 §:ssé tarkoitetulla tavalla ja asiakas- tai hoitosuhteen olemassaolo asiakkaan ja
luovutuspyynnon esittdjan vélilla olisi tietoteknisesti varmistettu, ellei asiakas olisi kieltdnyt
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tietojensa luovuttamista 18 §:n nojalla. Kéyttooikeudesta vain vilttdiméattomiin asiakastietoihin
sdddettdisiin 15 §:ssi.

Edelld 20 ja 21 §:44n esitettdvat muutokset ovat EU:n tietosuoja-asetuksen mukaisia ja vastaavat
valtakunnallisten tietojérjestelmédpalveluiden tosiasiallisesta toiminnallisuutta. Perustuslakiva-
liokunta on lausunnossaan (PeVL 1/2018 vp) katsonut, ettei estettd ole sille, ettd henkilGtietojen
suojaan liittyvét sdédntelyn kattavuuden seké tdsméllisyyden ja tarkkarajaisuuden vaatimukset
voidaan joiltain osin téyttdd myos asianmukaisesti laaditulla yleiselld Euroopan unionin asetuk-
sella tai kansalliseen oikeuteen sisdltyvilla yleislailla (ks. myos PeVL 31/2017 vp, s. 3—4,
PeVL 5/2017 vp, s. 9, PeVL 38/2016 vp, s. 4, PeVL 54/2010 vp, s. 2/I— 1II). Lisdksi, kuten
aiemmin on todettu, perustuslakivaliokunta on lausunnossaan (PeVL 14/2018) todennut, ettd
tietosuoja-asetuksen yksityiskohtainen sééntely, jota tulkitaan ja sovelletaan EU:n perusoikeus-
kirjassa turvattujen oikeuksien mukaisesti, muodostaa yleensé riittdvén sddnnospohjan myos
perustuslain 10 §:ssé turvatun yksityiseldmén ja henkil6tietojen suojan kannalta. Valiokunnan
kasityksen mukaan tietosuoja-asetuksen sdédntely vastaa asianmukaisesti tulkittuna ja sovellettu-
na myds Euroopan ihmisoikeussopimuksen mukaan maardaytyvaa henkil6tietojen suojan tasoa.
Toisaalta perustuslakivaliokunta on samassa lausunnossaan (PeVL 14/2018) todennut myds,
ettd kansallisen erityislainsdddédnnon sadtdmiseen tulee siten suhtautua pidattyvisti ja rajata sel-
lainen vain valttimattomaan tietosuoja-asetuksen salliman kansallisen liikkumavaran puitteissa.

Muun muassa professori Juha Lavapuro on todennut lausunnossaan perustuslakivaliokunnalle,
ettd vaikka perustuslakivaliokunnan tulkintakdytdnndssd onkin konkretisoitunut joukko varsin
vakiintuneita henkil6tietojen suojaa koskevia tulkintaperiaatteita, on niiden soveltamiskéytiantd
ollut varsin formaalia. Etenkin tietojen siirtdmisté ja luovuttamista koskeva perustuslainmukai-
suuden arviointi ndyttdd rajoittuneen ennen muuta sen varmistamiseen, ettd lakiehdotuksessa on
kéytetty valiokunnan edellyttdmii késitteitd: valiokunta on karkeasti ottaen tarkannut, esiinty-
vitko valttamattomyyden ja tarpeellisuuden vaatimukset sielld, missd niiden perustuslakivalio-
kunnan doktriinin mukaan tulisi esiintya. Jos eivit esiinny, sddnndksen muuttaminen on tyypil-
lisesti edellytys lain késittelemiselle tallisen lain sddtdmisjarjestyksessa. Jos esiintyvét, asiaan
ei liity valtiosdéntdoikeudellisia ongelmia.” Professori Lavapuron mukaan ”perustuslakivalio-
kunta ei ole tyypillisesti arvioinut juuri lainkaan aineellisessa ja perusoikeuksien rajoitustestid
vastaavassa mielessa sitd, onko ehdotetulle tietojen siirtdmiselle ja luovuttamiselle hyvéiksyttava
peruste tai tayttdako titd koskeva sdédntely oikeasuhtaisuuden vaatimuksen. Toisin sanoen va-
liokunnan kiytdnndssé ole juurikaan arvioitu, sitd voidaanko ehdotettua henkilGtietojen siirté-
mistd pitdd asiallisesti ottaen viranomaisen tehtdvéan kannalta hyviksyttdvand. Myoskaén sita,
milld edellytyksilld siirtoa ja luovuttamista voidaan asiallisesti ottaen pitdd valttiméattoména, ei
ole yleensd tarkemmin arvioitu. Riittdvai sen sijaan on ollut, ettd vilttdméttomyyden ja tarpeel-
lisuuden késitteet on ilmaistu doktriinin kannalta oikeissa kohdin.”

Perustuslaissa, Euroopan ihmisoikeussopimuksessa ja EU:n perusoikeuskirjassa on kussakin
maédritelty, milld edellytyksilld perusoikeuksia voidaan rajoittaa. Nille jérjestelmille yhteisid
rajoitusedellytyksié ovat rajoituksista sddtdminen lailla, rajoituksen oikeutettu tavoite sekd suh-
teellisuusperiaatteen kunnioittaminen. Rajoituksen hyviksyttdvyyden arvioinnissa korostuu
kiytannossd erityisesti valittujen keinojen oikeasuhtaisuus niillé tavoiteltuihin pddmaériin néh-
den. Erilaiset poikkeustoimet tulisi rajoittaa koskemaan ainoastaan aivan valttimattomié asioita,
niiden tulisi olla oikeassa suhteessa ja viliaikaisia ja niitd tulisi sddnnollisesti valvoa. Perustus-
lakia, kansainvilistd oikeutta ja Suomea sitovia EU-velvoitteita tulee kunnioittaa.
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Valittujen keinojen tulee olla oikeassa suhteessa niilld tavoiteltuihin pad&maariin ndhden. Tama
edellyttad valittujen keinojen tarkoituksenmukaisuuden ja valttdméttdmyyden arvioimista. Va-
littujen keinojen tulee aidosti soveltua niilld tavoiteltuihin pddmaériin, eikd perusoikeuksia tule
rajoittaa enempéd kuin on aivan valttimatonta.

Asiakas- ja potilastietojen luovuttamista valtakunnallisten tietojdrjestelmépalveluiden avulla ei
tietoteknisesti ole mahdollista rajata vain vélttdmattomén tiedon luovuttamiseen. Lisdksi vasta
potilasta hoitava ammattihenkil6 tai asiakkaasta vastaava sosiaalihuollon ammattihenkil6 pys-
tyv arvioimaan, miké on valttiméitontéd asiakas- ja potilastietoa hoidon jérjestdmiseksi, tuotta-
miseksi ja toteuttamiseksi tai asiakkaan sosiaalihuollon jarjestdmiseksi, tuottamiseksi ja toteut-
tamiseksi. AsiakastyOssd kéytettdvid sosiaali- ja terveydenhuollon henkilGtietoja ei voi salata,
anonymisoida tai pseudonymisoida, koska henkilon luotettava tunnistaminen ja hénen tunnis-
teellisten tietojensa késittely, on tyOssd valttdmétonta.

Tassd hallituksen esityksessd luovuttamisen kéyttotarkoitusta ja luovuttavia ja vastaanottavia
tahoja on tarkennettu. Rekisterdityjen oikeuksia turvaavat lisdksi edelld mainitut lukuisat suo-
jatoimet. Palvelunantajalle sdddettiisiin lisdksi velvoite pitdd rekisterid omien asiakastietojar-
jestelmiensa ja asiakasrekisteriensé kéyttdjistd sekd ndiden kiyttdoikeuksista. Tdmaén rekisterin
tulisi kattaa seka ajantasaiset tiedot ettd aikaisemmat kayttijitiedot. Asiakastietolaissa on mai-
ritelty toimijoiden vastuut sekd arkaluonteisten henkildtietojen késittelyn ettd tietojirjestelma-
palveluiden tuottamisen osalta.

Kuten professori Lavapuro arvioi edelld mainitussa lausunnossaan, henkilGtietojen suoja ei pe-
rusoikeutena poikkea missdén laadullisessa mielessd muista perusoikeuksista. Hin mukaansa
”on my0s odotettavissa, ettd henkilStietoihin ulottuva viranomaisten tiedon-saanti- ja tietojen
luovuttamista koskeva sééntely muodostuu vastaisuudessa entistikin keskeisemméksi osaksi
viranomaistoiminnan siéntelyd. Tdhidn on monia, usein perusoikeusjérjestelmin kannalta hy-
vaksyttavid perusteita. Esimerkkind voidaan mainita vaikkapa vireilld oleva sote-uudistus, jo-
hon sisdltyva tavoite toteuttaa integroidut sote-palvelut ei toteudu ilman ettd viranomaisille pe-
rustetaan laaja-alaiset henkildtietojen siirtdmisti koskevat valtuudet.”

Suomalainen sosiaali- ja terveydenhuollon palvelujirjestelmén tiedonhallinta, mukaan lukien
henkilGtietojen toisiokdyttd, on keskeisiltd osin rakennettu valtakunnallisten tietojarjestelmé-
palveluiden varaan. Asiakastietolaki ja siihen liittyvd muu sosiaali- ja terveydenhuollon sahkdi-
sid palveluita koskeva lainsdddanto, erityisesti laki sahkoisestd lddkemadrayksestd (61/2007) on
ollut suomalaisen asiakasldhtoisen digitalisaation, tiedonhallinnan, tietointegraation ja yhtenais-
ten toimintamallien edistdmisessé erittdin keskeinen lainsd4dddntokokonaisuus. Nyt esitettdvissa
asiakastietolaissa luovuttaminen valtakunnallisten tietojérjestelmépalveluiden avulla tapahtuisi
kéytdnnossd samalla tavalla kuin se on tdhidnkin mennessé ja jo vuoden 2010 lain muutoksen
perustuen tapahtunut potilastietojen osalta. Poikkeuksena kuitenkin olisi, ettd se tapahtuisi nyt
informointiin ja esitettdvaan asiakastietolakiin perustuen, eikd endé laajaan yleissuostumukseen
perustuen. Lisdksi rekisterdityjen oikeuksia turvaisi monipuoliset suojatoimet. Valtakunnallis-
ten tieto-jarjestelmipalveluiden toiminnan taustalla on painava, yksilon ja yhteiskunnan perus-
oikeuksien ydintd koskeva sosiaali- ja terveydenhuollon jarjestdmistd (PL 19 § oikeus sosiaali-
turvaan) ja samalla yhteiskunnan turvallisuutta (PL 7 § oikeus eldmédan sekd henkilokohtaiseen
vapauteen ja koskemattomuuteen) varmistava merkittava intressi. Esitettdvan sdantelyn on kat-
sottava olevan perusoikeuksien turvaamisen ja yhteensovittamisen nakdkulmasta riittdvéan tés-
méllistd ja tarkkarajaista sekd perusoikeusjérjestelmén kokonaisuuden kannalta hyvéksyttavaa
ja ettd ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kéyttotarkoitukseen, eikéd tavoi-
tetta ole saavutettavissa perusoikeuksiin vihemmén puuttuvin keinoin.
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Tiedonhallintapalvelua koskevassa 11 §:ssé sdddettiisiin, ettd tiedonhallintapalvelu koostaa po-
tilasasiakirjoista terveydenhuollon toteuttamisen kannalta keskeiset potilastiedot, ja tuottaa
niistd yhteenveto-ja palvelunantajille potilaan hoidon toteuttamista varten. Tiedonhallintapal-
velu on sindlldén vain tekninen ratkaisu, jonka avulla voidaan helpottaa rakenteisesti kirjattujen
keskeisten potilastietojen hakemista ja hyodyntdmistd. 11 §:ssd sdddettdisiin tarkkarajaisesti,
ettd keskeisid potilastietoja ovat diagnoosit ja kdyntisyyt, riskit, laboratoriotulokset, rokotukset,
toimenpiteet, fysiologiset mittaukset, toimintakykyyn liittyvit tiedot, ajanvaraustiedot ja toi-
menpidekoodistolla kirjatut kuvantamistutkimukset seké potilaan asemasta ja oikeuksista anne-
tun lain (785/1992) 4 a §:n mukainen suunnitelma potilaan tutkimuksesta, hoidosta tai kuntou-
tuksesta tai muu vastaava suunnitelma. Tiedonhallintapalvelun kautta saisi luovuttaa tietoja vain
siten kuin jiljempéanad 20 §:ssé ja 21 §:ssd sdddetdén. Tiedonhallintapalvelussa olevia tietoja saisi
késitelld 15 §:sséd sdddettyjen kdyttovaltuuksien puitteissa. Lisdksi késittelylakiehdotuksen 11
§:ssd el endd esitettdisi asetuksenantovaltuutusta.

Perustuslakivaliokunta totesi asiakastietolain rauennutta hallituksen esitysté koskevassa lausun-
nossaan, ettd hallituksen esityksiin siséltyviin lakiechdotuksiin ehdotetaan varsin pitkia séilytys-
aikoja. Esimerkiksi hallituksen esityksen 3. lakiehdotuksen 19 §:n mukaan reseptikeskukseen
tallennetut asiakirjat ja niitd koskevat tiedot séilytetddn reseptikeskuksessa 12 vuotta potilaan
kuolemasta tai 120 vuotta potilaan syntymaistd. Perustuslakivaliokunnan mukaan tietojen py-
syvd sdilyttdminen ei ole henkil6tietojen suojan mukaista, ellei sithen ole tietojérjestelmén luon-
teeseen tai tarkoitukseen liittyvid perusteita (ks. PeVL 31/2017 vp). Pysyvéa sdilyttdmistd voi
puoltaa se, ettd tiedot ovat osin muuttumattomia tai hitaasti muuttuvia eika niité péivitetd pelkén
ajan kulumisen vuoksi, ja niiden pysyva sdilyttiminen on tarpeellista tehtidvien hoitamiseksi
(PeVL 54/2010 vp). Valiokunta on toisaalta pitinyt viiden vuoden sdilytysaikaa arkaluonteisten
tietojen osalta pitkdnd (PeVL 13/2017 vp, s. 6) ja korostanut, ettd mitd pidemmaéksi tietojen
séilytysaika muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kdytdn valvon-
nasta ja rekisteréidyn oikeusturvasta (PeVL 28/2016 vp, s. 7). Sosiaali- ja terveysvaliokunnan
on syyta tarkastella, ovatko ehdotetun pituiset séilytysajat tarpeen, ja rajoittaa erityisesti arka-
luonteisten henkilGtietojen sdilytysaikoja valttimattomadn sailytyksen tarkoituksen kannalta.

Téssé hallituksen esityksessd edelld mainittuja sdilytysaikoja on tarkasteltu uudelleen perustus-
lakivaliokunnan lausunnon edellyttdmalla tavalla: asiakasasiakirjalain 27 §:n 2 momentti ehdo-
tetaan kumottavaksi. Pykildn 1 momentin mukaisesti sosiaalihuollon asiakasasiakirjoja on séi-
lytettdva 2 momentissa tai asiakasasiakirjalain liitteessa tarkoitettu aika. Arkistolain (831/1994)
mukaisesti arkistolaitos médrdé asiakirjojen ja asiakirjoihin sisdltyvien tietojen pysyvésté sdi-
lyttimisestd. Pykélidn 2 momentin mukaista velvoitetta séilyttdd valtakunnalliseen asiakastiedon
arkistoon tallennetut asiakirjat pysyvésti ei voi pitdd tarkoituksenmukaisena asiakasasiakirjojen
kayttotarkoituksen perusteella, vaan arkistolaitos voi maaritd pysyvésti séilytyksestéd toimival-
tansa perusteella. Liséksi sdhkdisen lddkeméadrdyslain 19 §:n 1 momenttiin esitetddn muutos
reseptikeskukseen tallennettavien asiakirjojen sdilyttimisesti. Koska reseptiarkisto poistetaan,
reseptikeskukseen tallennetut asiakirjat ja niitd koskevat tiedot sdilytettdisiin reseptikeskuksessa
20 vuotta voimassa olevan lain mukaisen 30 kuukauden sijasta, eikd 12 vuotta potilaan kuole-
masta tai 120 vuotta potilaan syntymaésté kuten oli esitetty HE 300/2018. Séilytysaika olisi ndin
yhteneva voimassa olevan lain sdilytysajan kanssa, ja varmistaisi, etti reseptitiedot ovat tarvit-
taessa kdytettdvissa potilaan hoitoa varten. Sosiaali- ja terveysministeriossa ollaan aloittamassa
sosiaali- ja terveydenhuollon tietosuojaa, tiedonhallinta ja sen ohjausta koskeva kokonaisuudis-
tus, jossa yhtena tavoitteena on lisdksi sdilytysaikoja koskevien sddddsten uudistaminen ja yh-
tendistdminen.
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Lakiehdotuksen 22 §:ssé sdddetddn asiakastietojen vilittdmisestd valtakunnallisten tietojérjes-
telmépalveluiden avulla sosiaali- ja terveydenhuollon ulkopuolelle. Pykélédn 2 momentissa saa-
detdédn Terveyden ja hyvinvoinnin laitokselle annettavasta toimivallasta antaa maaraykset siité,
mitka asiakirjat saisi vélittdd viestinvilitys- ja kyselypalvelun avulla. Perustuslakivaliokunnan
lausunnon mukaan viranomaiselle osoitettavia médardystenantovaltuuksia on arvioitava perus-
tuslain 80 §:n 2 momentin kannalta. Sen mukaan muu kuin perustuslain 80 §:n 1 momentissa
mainittu asetuksenantaja voidaan lailla valtuuttaa antamaan oikeussdént6jd maaratyisté asioista,
jos siithen on sddntelyn kohteeseen liittyvid erityisid syitd eikd sdintelyn asiallinen merkitys
edellyti, etté asiasta sdddetddn lailla tai asetuksella. Tallaisen valtuutuksen tulee liséksi olla so-
veltamisalaltaan tdsmaillisesti rajattu. Asetuksenantovaltuuksiin verrattuna tillaisiin valtuuksiin
kohdistuu yleisté tarkkarajaisuutta koskeva pidemmaélle menevé vaatimus, jonka mukaan val-
tuuden kattamat asiat on méadriteltéva tarkasti laissa (ks. esim. PeVL 10/2016 vp, s. 4—5). Pe-
rustuslakivaliokunta kiinnitti huomiota siihen, ettd ehdotetun 21 §:n sanamuoto ei mahdollista
salassa pidettidvien arkaluonteisten tietojen vélittimisté laatimistarkoituksen perusteella ("sille,
jota varten se on laadittu"), mikéli vastaanottajalla ei ole pykaldssa toisena perusteena vélitti-
miselle viitattua laissa sdddettyd oikeutta saada sitd. Saannostd on tismennettdva. Mikali tarkoi-
tuksena on, ettd 2 momentin méardyksenantovaltuutuksella méériteltdisiin mahdollisuutta antaa
arkaluonteisia ja salassa pidettdvié henkil6tietoja sisdltdva asiakirja sen laatimistarkoituksen pe-
rusteella salassapitosddnnosten estdmétté, on ehdotettua sééntelyé tdsmennettiva ja muutettava
perustuslain 10 §:n 1 momentissa séddetyn yksityiseldmén ja henkilotietojen suojan johdosta
valiokunnan edelld mainitun viranomaisten tietojen saamista ja luovuttamista salassapitovelvol-
lisuuden estdmittd koskevaa sddntelyd koskevan kaytdnnon mukaiseksi (ks. myds PeVL
15/2018 vp, s. 39). Tallaiset muutokset olivat edellytyksend sille, ettd (HE 300/2018) 1. lakieh-
dotus voidaan kisitelld tavallisen lain sddtdmisjarjestyksessa.

Tamaén hallituksen esityksen 22 §:n tarkoituksena ei ole laajentaa sosiaali- ja terveydenhuollon
ulkopuolisten toimijoiden lakisééteistd oikeutta saada asiakastietoja. Asiakirjoja voisi salassa-
pitosddnndsten estamattd vilittdd asiakkaan pyynndn tai vastaanottajan lakiin perustuvan pyyn-
non taikka tiedon luovuttajan lakiin perustuvan tiedonantovelvollisuuden perusteella. On huo-
mioitava, ettd vilitys- ja kyselypalvelu ei ole vastuussa rekisterinpitdjélté toiselle tapahtuvasta
tiedosta. Tama tarkoittaa sité, ettd tietoa luovuttava rekisterinpitéjd on vastuussa siitd, etti tiedon
saaja saa vain sen verran asiakas- tai potilastietoja kuin, miti tiedon saajalla olisi oikeus asiak-
kaan pyynnon tai vastaanottajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin pe-
rustuvan tiedonantovelvollisuuden perusteella saada. Tiedon luovuttaminen edellyttdi aina luo-
vuttavan rekisterinpitdjan harkintaa ja vain vilttiméaton asiakastieto voidaan luovuttaa. Tiedon
saajan oikeus saada tietoa on perustuttava lakiin tai asiakkaantekemaén pyyntoon. Asiakastietoa
voidaan luovuttaa vain sen verran kuin, miti tiedon saaja tarvitsee lakisééteisen tehtdvénsa hoi-
tamiseksi. Tdssé hallituksen esityksessd on tehty tarvittavat tismennykset siitéd, ettd méardys-
mandaatti ei koske henkilGtietojen kasittelyd vaan on luonteeltaan vain tekninen ja koskee vain
minkd tyyppisid asiakirjoja (vastaanottavalle taholle toimitettavat todistukset ja lausunnot seké
muut asiakastietoja siséltavit asiakirjat) kyseisen teknisen palvelun avulla voidaan valittéa.

Niin ikdén HE 300/2018 antamassaan lausunnossa perustuslakivaliokunta totesi, ettd késittely-
lakiehdotuksen 14 §:n mukaan Terveyden ja hyvinvoinnin laitos antaa mairdykset niistd perus-
teista, joiden mukaisesti palvelunantajan on maériteltdva asiakastietoja késittelevien henkil6i-
den kéayttooikeudet asiakastietoihin. Perusteluissa esitetyn arvion (s. 110) mukaan madrdysten
antaminen liittyy teknisluonteisiin asioihin valtakunnallisten tietojarjestelmépalvelujen toteut-
tamisessa, ja sadntelyn tarve on néin ollen varsin yksityiskohtaista ja teknisluonteista. Perustus-
lakivaliokunnan mielesté arkaluonteisten henkildtietojen késittelyn perusteista maéradminen ei
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ollut luonteeltaan yksityiskohtaista ja teknistd. Merkitystéd asiassa on my®ds silld, ettd maarayk-
senantovaltuus vaikutti kohdistuvan myos kayttotarkoituksen muutokseen, mikali esimerkiksi
terveydenhuollon tarkoituksiin keréttyji tietoja késitellddn sosiaalihuollon tarkoituksiin. Méaa-
rdyksenantovaltuutta on tdsmennettdva olennaisesti. Téllainen muutos oli edellytykseni sille,
ettd 1. lakiehdotus voidaan kisitella tavallisen lain sddtdmisjarjestyksessa.

Arkaluonteisten henkilStietojen késittelyn perusteista mdardédminen ei ole luonteeltaan yksityis-
kohtaista ja teknistd, vaan silld on suurta merkitystd sithen, miten salassapidettévia arkaluontei-
sia tietoja késitelldén sosiaali- ja terveydenhuollossa. Lakiehdotuksen 15 §:n 1 momentissa saé-
dettiisiin kdyttdoikeudesta asiakastietoon. Kéyttooikeudet suojaisivat arkaluonteista ja salassa
pidettivad asiakastietoa sen asiattomalta késittelyltd. Ammattihenkil6 tai muu asiakastietoja ké-
sitteleva henkild saisi késitelld vain kyseisen lakisédéteisen tehtidvin edellyttdmia valttimattomia
asiakastietoja tiedonsaantioikeuksiensa puitteissa. Asiakastietojen kisittelyn perusteena olisi
asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus. Kanta-palvelujen kayttoonoton mydté
asiakastietojen kisittelya rajattaisiin toisaalta kiyttdoikeuksien madrittelylld, toisaalta asiayh-
teyden tai hoitosuhteen todentamisella.

Pykildn 1 momentissa sédéddettiisiin, ettd asiakastietojen kisittelyn perusteena on oltava tieto-
teknisesti varmistettu asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus.

Pykélén 2 momentissa sdddettdisiin, ettd sosiaali- ja terveysministerion asetuksella sdddettdisiin
siitd, mitd tietoja ammattihenkilSt ja muut asiakastietoja késittelevit henkilot tyotehtdvénsa ja
annettavan palvelun perusteella saavat kayttdd. Asetuksella tarkennettaisiin siis pykéldn 1 mo-
mentissa sdddettyjé perusteita, joiden mukaisesti palvelunantaja on méériteltéva sosiaali- ja ter-
veydenhuollon ammattihenkildiden ja muiden asiakastieto-ja késittelevien henkil6iden kaytto-
oikeudet asiakastietoihin. Kayttdoikeuksien maérittelyn perusteita koskevalla sosiaali- ja ter-
veysministerion asetuksella varmistettaisiin, ettid asiakastietojen kayttdoikeudet olisivat valta-
kunnallisesti yhdenmukaiset, ja siten edistettiisiin asiakkuuden perusteella tallennettujen hen-
kil6tietojen suojaamista asiattomalta ja oikeudettomalta kasittelyltd. Kayttdoikeuksilla maari-
tellddn, missd laajuudessa eri tehtivissd voi késitelld muun muassa erityisiin henkil6tietoryh-
miin kuuluvia henkil6tietoja. Vaikka méadrdysté laadittaessa ei sindnsi kasiteltdisi tdllaisia hen-
kilotietoja, on madrdykselld kuitenkin merkittavid vaikutuksia siithen, missé laajuudessa erityis-
suojattuja henkilGtietoja eri palveluiden yhteydessa kaytannossa kéasitellaan. Pykdlan 3 momen-
tissa sdddettdisiin, ettd palvelunantajan on maéariteltiva 2 momentin mukaisen asetuksen perus-
teella sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja késittelevan hen-
kilon oikeus kayttdd asiakastietoja. Kdyttdoikeuksien médrittelyn avulla tyontekijat paadsisivét
késittelemédn ainoastaan niitd asiakastietoja, jotka liittyvét sisdllollisesti kullekin osoitettuihin
tyotehtiviin. Kukin asiakastyohon osallistuva henkilo saisi késitelld asiakasasiakirjoja vain siiné
laajuudessa kuin hénen tyotehtdvinsa ja vastuunsa edellyttavit. Kayttdoikeuksilla rajataan or-
ganisaation omassa toiminnassa laadittujen potilastietojen kayttdd, mutta myos muilta palve-
lunantajilta tai palveluista luovutuksena asiakkaan suostumuksen tai lain nojalla saatujen tieto-
jen kayttod. Kayttooikeuksilla ei voi laajentaa tiedonsaantioikeuksia. Palvelunantajalle sdddet-
taisiin lisdksi velvoite pitdé rekisterid omien asiakastietojirjestelmiensi ja asiakasrekisteriensa
kayttdjistd sekd ndiden kayttdoikeuksista. Tdmén rekisterin tulisi kattaa seké ajantasaiset tiedot
ettd aikaisemmat kayttdjatiedot.

Liséksi edelld mainitussa lausunnossaan perustuslakivaliokunta totesi, ettd lakiechdotuksen 43

§:n 2 momentin mukaan ulkopuoliseen asiantuntijaan sovelletaan virkamiehen esteellisyyttd
koskevia hallintolain sddnnoksid. Sdanndksen suhdetta hallintolain muuhun sééntelyyn ei pe-
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rusteluissa tarkastella. Perustuslakivaliokunnan mielestd sddnndsehdotus mahdollisti virheelli-
set vastakohtaispddtelmét hallintolain 2 §:n 3 momentissa sdddetyn soveltamisalan suhteesta
perustuslain 124 §:sséd asetettuihin oikeusturvan ja hyvin hallinnon vaatimuksiin (ks. myos
PeVL 42/2018 vp, s. 3, PeVL 28/2018 vp, s. 2). Valio-kunnan mielestd sddnndstd on tdydennet-
tavé hallinnon yleislait kattavaksi. Vaihtoehtoisesti viittaus hallintolain esteellisyyssédédnnoksiin
on poistettava.

Perustuslain 124 §:n mukaan julkinen hallintotehtévi voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtivin tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Liséksi sdéntelyn
on téytettdva perustuslain 124 §:sté johdetut vaatimukset toimivaltuuksien tdsmaéllisestd séénte-
lystd, sddntelyn yleisestd tarkkuudesta ja muusta asianmukaisuudesta sekd asianomaisten hen-
kildiden sopivuudesta ja patevyydestd. Aikaisemmassa asiakastietolaissa ollutta viittausta hal-
linnon yleislakeihin ei perustuslakivaliokunnan kéytdnndn mukaan enéé nykyisin ole perustus-
lain 124 §:n takia yleensa vilttdmatonta sisdllyttda julkisen hallintotehtdvan antamista koske-
vaan lakiin, koska hallinnon yleislakeja sovelletaan niiden sisdltdmien soveltamisalaa, viran-
omaisten méadritelméé tai yksityisen kielellistd palveluvelvollisuutta koskevien sddnndsten no-
jalla my0s yksityisiin niiden hoitaessa julkisia hallintotehtévia (ks. esim. PeVL 5/2014 vp, s. 4,
PeVL 23/2013 vp, s. 3/11, PeVL 10/2013 vp, s.2/11, PeVL 37/2010 vp, s. 5/1, PeVL 13/2010 vp,
s. 3/1, PeVL 42/2005 vp , s. 3/1I). Ulkopuolisella asiantuntijalla olisi mahdollisuus néhda tieto-
jarjestelmii tarkastaessaan salassa pidettdvii asiakastietoja, jos tarkastusta ei voida asianmukai-
sesti toteuttaa ilman paédsy4 salassa pidettdviin tietoihin. Ulkopuolisilla asiantuntijoilla olisi vas-
taava salassapitovelvollisuus tehtdvissdan saamista arkaluontoisista asiakas- ja potilastiedoista
kuin virkamiehilld. Sosiaalihuollon asiakirjojen salassapidosta ja sosiaalihuollon tietoja koske-
vasta vaitiolovelvollisuudesta seké hyviksikayttokiellosta sdddetdédn asiakaslain 14 ja 15 §:ssa.
Potilasasiakirjoihin siséltyvien tietojen salassapidosta sdddetdén potilaslain 13 §:ssd. Salassapi-
tovelvollisuus siilyisi asiantuntijatehtdvan suorittamisen jalkeenkin.

Asiakaslain 2 §:n 1 momentin mukaan lakia sovelletaan kuitenkin vain viranomaisten ja yksi-
tyisten jérjestimiin sosiaalihuoltoon, jollei mainitussa tai muussa laissa toisin sdddeté. Lisdksi
potilaslain 1 §:n mukaan potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoitoa jérjestetté-
essd sovelletaan kyseistd lakia, jollei muussa laissa toisin sdéddetd. Kyseiset lait siséltivat julki-
suuslakiin ndhden ensisijaisesti sovellettavat sddnnokset sosiaali- ja terveydenhuollon jarjesta-
jien ja toteuttajien salassa-pito- ja vaitiolovelvollisuudesta. Asiakastietolain 43 §:ssé tarkoitet-
tujen asiantuntijoiden tai Valviran tehtivina ei kuitenkaan olisi sosiaali- ja terveydenhuollon
jarjestdminen eikd niiden toimintaan siten lain soveltamisalaa koskevien sdénndsten perustella
sovellettaisi kyseisid sdddoksia.

Julkisuuslain 2 §:n 1 momentin mukaan julkisuuslaissa sdddetddn muun muassa viranomaisessa
toimivan vaitiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tictojen saantia koske-
vista yleisten ja yksityisten etujen suojaamiseksi valttdmattomista rajoituksista samoin kuin vi-
ranomaisten velvollisuuksista lain tarkoituksen toteuttamiseksi. Lain 4 §:n 2 momentin mukaan
mitd viranomaisesta sdddetdin, koskee myo0s lain tai asetuksen taikka lain tai asetuksen nojalla
annetun sdidnnoksen tai mdardyksen perusteella julkista tehtdvda hoitavia yhteis6ja, laitoksia,
saatioitd ja yksityisid henkiloitd niiden kayttdessa julkista valtaa. Lain soveltaminen yksityisiin
on muun ohella riippuvainen siitd, sisaltyyko niiden/heiddn julkiseen tehtdvidnsa julkisen val-
lan kédyttdmistd. Julkisuuslain 23 §:n 1 momentissa sdddetdén viranomaisen palveluksessa ole-
van ja luottamustehtdvad hoitavan salassa pidettivéa tietoa koskevasta vaitiolovelvollisuudesta.
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Pykélén 2 momentin mukaan pykdldn 1 momentissa sdddetty vaitiolovelvollisuus salassa pidet-
tavasta tiedosta koskee myds muun muassa viranomaisen toimeksiannosta tehtavéa hoitavaa tai
tdmén palveluksessa olevaa.

Edell esitetyn perusteella on katsottava, ettd asiakas-, potilas- ja julkisuuslain salassapitoa kos-
kevat sddnnokset eivit kyseisten sddddsten soveltamisalaa koskevien sdédnndsten perusteella tu-
lisi sovellettaviksi asiakastietolain 43 §:ssi tarkoitettuihin asiantuntijoihin. Sen sijaan julkisuus-
lain vaitiolovelvollisuutta koskeva 23 § tulee sovellettavaksi Valviran toimeksiannosta tehtdvii
hoitaviin ulkopuolisiin asiantuntijoihin. Valviran kdyttdiméan ulkopuolisen asiantuntijan kanssa
olisi kuitenkin suotavaa tehtdva toimeksiantosopimus, jossa sovittaisiin myos salassapidosta ja
vaitiolovelvoitteesta. Liséksi ulkopuolisen asiantuntijan tulisi antaa salassapito- ja vaitiolopitoa
koskeva sitoumus.

3.2 Norminantovaltuudet

Perustuslain 80 §:ssd sdddetdéin asetuksen antamisesta ja lainsdéddantovallan siirtdmisestd. Py-
kdldn 1 momentin mukaan lailla on sdddettidva yksilon oikeuksien ja velvollisuuksien perus-
teista sekd asioista, jotka perustuslain mukaan muuten kuuluvat lain alaan.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen kuin valtioneuvosto tai ministerio
voidaan lailla valtuuttaa antamaan oikeussidéntdja méarétyista asioista, jos sithen on sééntelyn
kohteeseen liittyvid erityisié syitd eikéd sddntelyn asiallinen merkitys edellyti, ettd asiasta sda-
detéén lailla tai asetuksella. Téllaisen valtuuden on oltava soveltamisalaltaan tisméllisesti ra-
jattu. Liséksi perustuslaista johtuu, ettd valtuuden kattamat asiat on méériteltdva tarkasti laissa.

Laissa on sdddettdva perusasioista ja laista tulee kdyda selkedsti ilmi, mistd on tarkoitus antaa
médriyksid ja valtuuden tulee olla soveltamisalaltaan tdsmaéllisesti rajattu. Esimerkiksi perus-
tuslakivaliokunnan lausunnossa (PeVL 10/2014) painotetaan tarkkarajaisuuden ja tismallisyy-
den vaatimuksia.

Lakiehdotukseen sisdltyisi sosiaali- ja terveysministeridlle asetuksenantovaltuudet siitd, miti
tietoja ammattihenkil6t ja muut asiakastietoja késittelevit henkilot tyotehtdvinsa ja annettavan
palvelun perusteella saavat kiyttdd, valtakunnalliseen arkistointipalveluun tallennettavista asia-
kirjojen vaiheistuksesta ja laajuudesta, tunnistamisen ja todentamisen teknisisti keinoista, kayt-
tooikeus- ja lokitiedoista ja tietojen vahimmaissdilytysajoista, valtakunnallisten tietojérjestel-
mépalvelujen kdyttomaksuista sekd 30 §:n mukaisista tietojirjestelmien rekisterdintiin liitty-
vistd maksuista. Valtioneuvoston asetuksenantovaltuus liittyisi valtioneuvoston mahdollisuu-
teen asettaa sosiaali- ja terveydenhuollon sdahkoisen tiedonhallinnan yhteisty6ta varten neuvot-
telukunta.

Esityksessd Terveyden ja hyvinvoinnin laitokselle annetaan méérdysvaltaa useisiin alemmanas-
teisiin sdédnnoksiin. Norminantovalta on méairitelty mahdollisimman tarkkarajaisesti ja tdsmal-
lisesti. Mdérdysten antaminen liittyy teknisluonteisiin asioihin valtakunnallisten tietojérjestel-
mépalvelujen toteuttamisessa. Niin ollen sdéntelyn tarve on varsin yksityiskohtaista ja teknis-
luonteista.

Lisdksi Kansaneldkelaitokselle annetaan méérdysvalta tietojarjestelmien yhteentoimivuudessa
noudatettaviin menettelyihin.
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Sosiaali- ja terveysalan lupa- ja valvontavirasto voi antaa méardyksia tietojérjestelmén rekiste-
rointi-ilmoituksen sisdllostd, voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkit-
tavista tiedoista.

Edell4 todetut Terveyden ja hyvinvoinnin laitoksen, Sosiaali- ja terveysalan lupa- ja valvonta-
viraston, Kansaneldkelaitoksen ja Ladkealan turvallisuus- ja kehittimiskeskuksen norminanto-
valtuudet on lakiehdotuksessa miéritelty mahdollisimman tarkkarajaisesti ja tdsmallisesti. M&a-
rdysten antamiseen liittyy vain vdhiisissd médrin tarkoituksenmukaisuusharkintaa. Valtuuk-
sissa on pitkélti kyse teknisten ja tarkempien méérdysten antaminen asioista, joissa tarkempi
sddntely on vilttdimitontd sdéntelyn kohteen teknisen luonteen, teknisen kehityksen nopeuden
ja sddntelyn edellyttdméin erityisasiantuntemuksen vuoksi.

Lakiehdotuksen valtuutussdédnndkset eivit ole ristiriidassa perustuslain kanssa.

Ehdotetun lain norminantovaltuuksien ei edelld esitetyilla perusteilla voida katsoa olevan risti-
riidassa perustuslain 80 §:n kanssa.

Hallitus katsoo edellé esitetyilld perusteilla, ettd esitys on sopusoinnussa perustuslain kanssa,
minka vuoksi ehdotettu laki voidaan késitell4 tavallisen lain sddtdmisjérjestyksessd. Hallitus pi-
tdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesti kisittelysti
Eduskunnan paitoksen mukaisesti sdddetddn:
1 luku

Yleiset siannokset

1§
Lain tarkoitus

Tadmaén lain tarkoituksena on edistéé ja mahdollistaa sosiaali- ja terveydenhuollon tuottamien
asiakastietojen ja asiakkaan itsensé tuottamien hyvinvointitietojen tietoturvallista kisittelya ter-
veydenhuollon ja sosiaalipalveluiden jérjestdmisen ja tuottamisen kiyttotarkoituksissa. Lain
tarkoituksena on myds edistéd asiakkaan tiedonsaantimahdollisuuksia asiakastietojensa kisitte-
lysta.

28
Soveltamisala ja suhde muuhun lainsddddntoon

Téssé laissa annetaan luonnollisten henkildiden suojelusta henkildtietojen késittelyssa sekd
ndiden tietojen vapaasta liitkkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Euroo-
pan parlamentin ja neuvoston asetusta EU 2016/679 (yleinen tietosuoja-asetus) jéljempéni tie-
tosuoja-asetus tiydentivit ja tdsmentéivit sdénnokset, kun sosiaali- ja terveydenhuollon asia-
kastietoja ja asiakkaan itsensd tuottamia hyvinvointitietoja kisitelldan sahkdisesti terveyden-
huollon ja sosiaalipalveluiden jarjestdmisen ja tuottamisen kéyttdtarkoituksissa Tassa laissa sda-
detddn myos hyvinvointitietojen kasittelysti henkilon omaa hyvinvointia edistettdessa. Jos tdssa
laissa sdéddetién toisin kuin tietosuojalaissa (1050/2018), sovelletaan tdmén lain sdannoksia.

Siltd osin kuin asiakastietojen késittelystd ei sdddetd téssé laissa, sdddetddn siitd potilaan ase-
masta ja oikeuksista annetussa laissa (785/1992), jéljempiana potilaslaki, sosiaalihuollon asiak-
kaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempéna asiakaslaki, julkisen hal-
linnon tiedonhallinnasta annetussa laissa (906/2019), tietosuojalaissa, sosiaali- ja terveystieto-
jen toissijaisesta kdytostd annetussa laissa(552/2019), viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999), jéljempéna julkisuuslaki, sdhkoisestd asioinnista viranomaistoi-
minnassa annetussa laissa (13/2003), vahvasta séhkoisestd tunnistamisesta ja séhkdisisté luot-
tamuspalveluista annetussa laissa (617/2009), digitaalisten palvelujen tarjoamisesta annetussa
laissa (306/2019), véestotietojarjestelmastd ja Digi- ja vdestotietoviraston varmennepalveluista
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annetussa laissa (661/2009) seki arkistolaissa (831/1994). Kielellisistd oikeuksista asiakastie-
tojen kasittelyssd ja timén lain mukaisia palveluja ja toimintoja jirjestettiessd sdddetddn kieli-
laissa (423/2003). Terveydenhuollon laitteista sédédetddn terveydenhuollon laitteista ja tarvik-
keista annetussa laissa (629/2010).

38
Mddritelmdit

Téssd laissa tarkoitetaan:

1) asiakkaalla asiakaslaissa tarkoitettua sosiaalihuollon asiakasta seké potilaslaissa tarkoitet-
tua potilasta;

2) asiakasasiakirjalla asiakaslaissa ja sosiaalihuollon asiakasasiakirjoista annetussa laissa
(254/2015), jéljempéna asiakasasiakirjalaki, tarkoitettua sosiaalihuollon asiakasasiakirjaa seké
potilaslaissa tarkoitettua potilasasiakirjaa;

3) sosiaalihuollon asiakastiedolla asiakasta koskevaa henkilGtietoa, joka sisdltyy asiakas-
laissa ja asiakasasiakirjalaissa tarkoitettuun asiakirjaan;

4) potilastiedolla potilasta koskevaa henkilotietoa, joka sisiltyy potilaslaissa tarkoitettuun po-
tilasasiakirjaan;

5) asiakastiedolla 3 ja 4 kohdassa tarkoitettua sosiaalihuollon asiakastietoa ja potilastietoa;

6) tietojdrjestelmdlld tietojenkasittelylaitteista, ohjelmistoista ja muusta tietojenkasittelysta
koostuvaa kokonaisjérjestelyd, jota valmistajan suunnittelemien ominaisuuksien mukaisesti on
tarkoitettu kaytettdviksi asiakastietojen sdhkoiseen kisittelyyn, asiakasasiakirjojen tallentami-
seen ja yllapitoon tai valtakunnallisiin tietojarjestelmépalveluihin liittimiseen tai jolla sosiaali-
ja terveydenhuollon ammattihenkil6 voi hy6dyntda hyvinvointitietoja;

7) palvelunantajalla sosiaali- ja terveyspalvelujen jarjestdjaa ja sosiaali- ja terveyspalvelun-
tuottajaa;

8) palvelunjdrjestdjdlld palvelunantajaa, jolla on:

a) viranomaisena velvollisuus huolehtia siitd, ettd asiakas saa hinelle lain tai viranomaisen
paitoksen mukaan kuuluvan palvelun tai etuuden; ja

b) yksityisend palvelunantajana velvollisuus huolehtia siité, ettd asiakas saa sopimuksen tai
kuluttajansuojaa koskevien sddnndsten mukaisen, hinelle kuuluvan palvelun;

9) palveluntuottajalla palvelunantajaa, joka:

a) palvelunjérjestdjan asemassa tuottaa itse sosiaali- tai terveyspalvelua; ja

b) palvelunjérjestdjan lukuun tuottaa sosiaali- tai terveyspalvelua;

10) tietoturvallisuuden arviointilaitoksella sellaista yritystd, yhteisod ja viranomaista, jonka
Liikenne- ja viestintivirasto on hyvéiksynyt tietoturvallisuuden arviointilaitoksista annetun lain
(1405/2011) perusteella suorittamaan tietoturvallisuuden arviointeja;

11) hyvinvointitiedolla henkilon itsensd tuottamia terveyttiddn ja hyvinvointiaan koskevia tie-
toja, jotka henkild on tallentanut 16 kohdassa tarkoitettuun omatietovarantoon;

12) omatietovarannolla hyvinvointitietojen sdilyttimista ja késittelemistd varten valtakunnal-
lisiin tietojérjestelmépalveluihin muodostettua keskitettyéd sdhkoistd tietovarantoa;

13) hyvinvointisovelluksella yksityishenkilon kéyttimad omatietovarantoon liittyvdd sovel-
lusta, jolla késitellddan hyvinvointitietoja, ja johon henkil6 voi saada asiakastietonsa arkistointi-
palvelusta, reseptikeskuksesta ja tiedonhallintapalvelusta;

14) arkistointipalvelulla tietovarantoa, jossa sdilytetddn ja jonka avulla hyodynnetdédn asia-
kastietoa tai muuta sosiaali- ja terveydenhuollon kannalta tarpeellista tietoa ja johon hyvaksytyt
tietojérjestelmit voidaan liittda;
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15) tiedonhallintapalvelulla valtakunnallista tietojirjestelmdpalvelua, jolla tuotetaan potilas-
tiedon yhteenvetoja;

16) tahdonilmaisupalvelulla valtakunnallista tietojirjestelmépalvelua, jolla yllédpidetddn in-
formointi-, suostumus- ja kieltoasiakirjoja, muita terveyden ja sairaudenhoitoon ja sosiaalipal-
veluihin liittyvia tahdonilmauksia sekd muita sosiaali- ja terveysalan palveluihin ja asiakastie-
tojen késittelyyn liittyvid tahdonilmauksia;

17) tietojdrjestelmdpalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle tie-
tojarjestelmad, jossa késitellddn asiakas- tai hyvinvointitietoa, ja joka vastaa tietojarjestelméin
valmistajana, valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojérjestel-
mille asetetuista vaatimuksista;

18) tietojdrjestelmdn valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuollon tie-
tojarjestelmdn suunnittelusta ja valmistuksesta;

19) valittdjdlla palvelunantajan tietojarjestelmépalvelujen tuottamisessa, tietojérjestelmien
teknisen tai fyysisen kdyttoympériston toteuttamisessa tai valtakunnallisiin tietojirjestelmépal-
veluihin liittymisessd kayttdmaa palveluntarjoajaa, jolla on téssd roolissa mahdollisuus nahda
salaamattomia asiakastietoja, esimerkiksi yllapitotoimien yhteydessi; sekd

20) sertifioinnilla menettelyd, jolla todennetaan tietojarjestelmin tai hyvinvointisovelluksen
tayttdvin sitd koskevat tuotantokdyttod varten vaadittavat olennaiset vaatimukset.

2 luku
Valtakunnallisten tietojirjestelmépalvelujen rekisterinpito
48
Valtakunnallisten tietojdrjestelmdpalvelujen rekisterinpitdjd

Kansaneldkelaitos on omatietovarannon, luovutuslokirekisterin lokitietojen séilytyspalvelun
ja sen omaan toimintaansa liittyvien kayttdlokien rekisterinpitéja. Omatietovarantoon tallenne-
tut hyvinvointitiedot ovat kuitenkin kunkin henkilén omia tietoja eivitkd ne kuulu Kansanela-
kelaitoksen rekisterinpitoon.

Kukin sosiaali- ja terveydenhuollon palvelunantaja on toiminnassaan syntyneiden kayttolo-
kien rekisterinpitdja.

Kukin sosiaali- ja terveydenhuollon palvelunantaja ja Kansaneldkelaitos ovat sosiaali- ja ter-
veydenhuollossa syntyneiden luovutuslokien ja tiedonhallintapalvelun seki tahdonilmaisupal-
velun yhteisrekisterinpitdjid. Kansaneldkelaitos vastaa yhteisrekisterinpitdjand tietojen kéytet-
tdvyydestd ja eheydestd, tietosisédltdjen muuttumattomuudesta sekd tietojen sdilyttdmisestd ja
havittdmisestd siten kuin 14 §:sséd sdddetddn. Tiedonhallintapalveluun koostettavia tietoja tal-
lentavat ja tahdonilmaisupalveluun tietoja tallentavat palvelunantajat vastaavat tallennettavien
tietojen oikeellisuudesta sekd muista rekisterinpitdjan velvoitteista. Kansaneldkelaitos toimii
tietosuoja-asetuksen 26 artiklan 1 kohdan mukaisena yhteyspisteena.

Ammattilaisen kayttoliittymédn kayttolokien yhteisrekisterinpitéjid ovat terveydenhuollon am-
mattihenkild ja Kansaneldkelaitos. Kansanelédkelaitos toimii kdyttoliittymén kayttdlokien yh-
teyspisteena.

Reseptikeskuksen rekisterinpitédjéastd sdddetddn sdhkoisestd ladkemadrdyksestd annetun lain
(61/2007) 18 §:ssé.
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5§
Palveluntuottajan vastuut palvelunjdrjestdjdn lukuun toimittaessa

Kun palveluntuottaja antaa sosiaali- ja terveyspalveluja palvelunjérjestdjan lukuun, vastaa
palveluntuottaja:

1) asiakastietojen kirjaamisesta ja tallentamisesta palvelunjirjestdjian lukuun;

2) kéyttooikeuksien antamisesta asiakastietoihin omassa organisaatiossaan;

3) henkildtietojen késittelyn aktiivisesta ohjauksesta ja valvonnasta organisaatiossaan;

4) alkuperéisten asiakasasiakirjojen toimittamisesta palvelunjérjestdjille viipymattd; seka

5) tietosuoja-asetuksessa ja julkisuuslaissa sdddettyjen asiakkaan oikeuksien toteuttamisesta
yhdessé palvelunjirjestijin kanssa.

Palvelunjirjestijin ja palveluntuottajan on sovittava tarkemmin 1 momentin 4 kohdassa tar-
koitettujen asiakasasiakirjojen toimittamisesta ja 5 kohdassa tarkoitettujen asiakkaan oikeuksien
toteuttamisesta sekd muista tietosuoja-asetuksen 28 artiklassa tarkoitetuista seikoista.

3 luku

Valtakunnallisten sosiaali- ja terveydenhuollon tietojirjestelmipalvelujen toteuttaminen

6§
Sosiaali- ja terveydenhuollon valtakunnalliset tietojdrjestelmdpalvelut

Kansanelédkelaitoksen on jérjestettiva asiakastietojen sdilytysté ja késittelyd varten seuraavat
valtakunnalliset tietojérjestelmapalvelut:

1) valtakunnallinen asiakastietojen arkistointipalvelu;

2) lokirekisterien séilytyspalvelu;

3) ammattilaisen kayttoliittyma sdhkoisen lddkeméarayksen kasittelyyn;

4) kansalaisen kayttoliittyma4;

5) omatietovaranto;

6) tiedonhallintapalvelu;

7) tahdonilmaisupalvelu;

8) reseptikeskus;

9) ladketietokanta; seka

10) kysely- ja vilityspalvelu.

Liséksi valtakunnallisten tietojérjestelméipalvelujen toteuttaminen edellyttdd koodistopalve-
lua ja rooli- ja attribuuttipalvelua. Sosiaali- ja terveysalan lupa- ja valvontaviraston on ylléapi-
dettiva rooli- ja attribuuttitictopalvelua ja koodistoja, joiden avulla palvelunantajalle, apteekille,
Kansanelékelaitokselle ja Digi- ja véestotietovirastolle annetaan valtakunnallisten tietojérjestel-
mépalveluiden kédytt64d ja varmentamista varten sosiaali- ja terveydenhuollon ammattihenkilon
ammatinharjoittamisoikeutta ja sen voimassaoloa koskeva tieto. Terveyden ja hyvinvoinnin lai-
tos vastaa koodistopalvelun siséllosta.

Digi- ja videstétietovirasto toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun
henkilston, palvelunantajien sekd ndiden palvelujen antamiseen osallistuvien organisaatioiden,
niiden henkilGston ja tietoteknisten laitteiden vahvasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd luottamuspalveluista annetussa laissa tarkoitettuna varmentajana. Digi- ja véestotietoviras-
tolla on oikeus saada tdimén tehtéivénsa hoitamiseksi Sosiaali- ja terveysalan lupa- ja valvonta-
virastolta sen yllépitémésté sosiaali- ja terveydenhuollon ammattihenkildiden keskusrekisteristé
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varmenteen myOntdmiseen ja peruuttamiseen, varmenteeseen, varmenteen tekniseen alustaan ja
varmenteen toimittamiseen tarvittavat tiedot.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada lakisdéteisten tehtdviensa
hoitamiseksi Digi- ja véestotietovirastolta tiedot sen 3 momentin nojalla myontdmistd varmen-
teista.

7§
Velvollisuus liittyd valtakunnallisten tietojdrjestelmdpalvelujen kdyttdjiksi

Palvelunantajan on liityttdvd 6 §:n 1 momentin 1, 6, 7 ja 8 kohdassa tarkoitettujen valtakun-
nallisten tietojarjestelmépalvelujen kayttajaksi.

Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttivé valtakunnallisten tieto-
jérjestelmépalvelujen kayttdjaksi, jos silld on kdytossdén asiakas- ja potilastietojen késittelyyn
tarkoitettu tietojarjestelma.

Muut sosiaali- ja terveysalan toimijat, joiden palveluita ja asiakastietojen kasittelyd koskevia
tahdonilmauksia tallennetaan 6 §:n 1 momentin 7 kohdassa tarkoitettuun tahdonilmaisupalve-
luun, voivat liittya tahdonilmaisupalvelun kéyttdjaksi.

Ahvenanmaan maakunnan sosiaali- ja terveydenhuollon palvelunantaja voi liittyd valtakun-
nallisten tietojarjestelmépalvelujen kayttajaksi.

8§
Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat

Sahkoisestd asiakasasiakirjasta saa olla valtakunnallisessa arkistointipalvelussa vain yksi al-
kuperdinen tunnisteella yksiloity kappale. Alkuperdisestd asiakirjasta voidaan palvelun toteut-
tamiseksi tai muusta perustellusta syysté tehdé toinen tallenne, josta on kéytiva ilmi, ettei se ole
alkuperdinen asiakirja.

Valtakunnallisiin tietojarjestelmipalveluihin liittymisen jélkeen palvelunantajan tulee tallen-
taa asiakasasiakirjojen alkuperdiset kappaleet valtakunnalliseen arkistointipalveluun. Ennen
liittymistd syntyneet asiakasasiakirjat voidaan tallentaa valtakunnalliseen arkistointipalveluun.
Arkistointipalveluun voidaan tallentaa asiakasasiakirjojen lisdksi my0s muita sosiaali- ja ter-
veydenhuollon jérjestdmiseen ja tiedonhallintaan liittyvia asiakirjoja.

Sosiaali- ja terveysministerion asetuksella voidaan sdétéd, milloin viimeistéén ja missé laa-
juudessa 1 momentissa tarkoitetut alkuperdiset asiakirjat tulee tallentaa valtakunnalliseen arkis-
tointipalveluun.

98§

Valtakunnallisiin tietojdrjestelmdpalveluihin liittyvien tietojdrjestelmien ja asiakasasiakirjo-
Jjen tietorakenteet

Tietojdrjestelmien ja asiakasasiakirjojen tietorakenteiden tulee mahdollistaa sdhkdisten asia-

kasasiakirjojen ja asiakastietojen kdyttd, luovuttaminen, séilyttiminen ja suojaaminen 6 §:ssé
tarkoitettujen valtakunnallisten tietojarjestelmépalvelujen avulla.
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Terveyden ja hyvinvoinnin laitos antaa méiardykset valtakunnallisten tietojarjestelméipalvelu-
jen toteutuksen edellyttdmisti tietojérjestelmien asiakasasiakirjojen tietosisdlloistd ja tietora-
kenteista seka tietorakenteissa valtakunnallisesti hyodynnettavista koodistoista.

10 §
Asiakirjan sdhkoinen allekirjoittaminen

Asiakirjojen eheys, muuttumattomuus ja kiistdméttdomyys on varmistettava sdhkoiselld alle-
kirjoituksella tietojen sdhkoisessd késittelyssa, tiedonsiirrossa ja sdilytyksessa.

Luonnollisen henkilon sédhkoisessé allekirjoittamisessa on kdytettdva kehittynyttd sdhkoista
allekirjoitusta, josta sdddetdéin sdhkdisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvista
luottamuspalveluista sisdimarkkinoilla ja direktiivin 1999/93 EY kumoamisesta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014. My0s vahvasta sdhkoisesté
tunnistamisesta ja sahkoisistd luottamuspalveluista annetussa laissa sdddetddn sahkoisesta alle-
kirjoituksesta. Organisaation ja tietoteknisten laitteiden allekirjoituksessa on kaytettava luotet-
tavuudeltaan vastaavaa sdhkoista allekirjoitusta.

11§
Tiedonhallintapalvelu

Tiedonhallintapalvelu koostaa potilasasiakirjoista terveydenhuollon toteuttamisen kannalta
keskeiset potilastiedot ja tuottaa niistd yhteenvetoja palvelunantajille potilaan hoidon toteutta-
mista varten. Keskeisid potilastietoja, jotka tiedonhallintapalvelu voi koostaa, ovat diagnoosit
ja kayntisyyt, riskit, laboratoriotulokset, rokotukset, toimenpiteet, ladkitystiedot, fysiologiset
mittaukset ja toimenpidekoodistolla kirjatut kuvantamistutkimukset, toimintakykyyn liittyvét
tiedot, ajanvaraustiedot seké potilaslain 4 a §:n mukainen suunnitelma potilaan tutkimuksesta,
hoidosta tai kuntoutuksesta tai muu vastaava suunnitelma. Tiedonhallintapalvelun kautta saa
luovuttaa tietoja siten kuin 20 §:ssé sdddetdédn. Tiedonhallintapalvelussa olevia tietoja saa kési-
telld 15 §:ssd sdddettyjen kdyttdvaltuuksien puitteissa.

12 §
Tahdonilmaisupalvelu

Tahdonilmaisupalveluun on tallennettava tieto henkilolle annetusta timén lain ja sdhkoisestd
ladkemadidrdyksestd annetun lain mukaisista informoinneista sekd henkilon antamista asiakastie-
tojen luovutusta koskevista suostumuksista ja kielloista.

Tahdonilmaisupalveluun voidaan tallentaa myds tieto:

1) muista kuin 1 momentissa tarkoitetuista henkilon terveyden- ja sairaanhoitoon tai sosiaali-
palveluihin liittyvistd tahdonilmauksista;

2) muista kuin 1 momentissa tarkoitetuista henkilon sosiaali- ja terveysalan palveluihin ja
asiakastietojen késittelyyn liittyvistd tahdonilmauksista.
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13 §
Omatietovaranto

Henkild voi tallentaa hyvinvointitietojaan omatietovarantoon hyvinvointisovelluksilla tai
kansalaisen kéyttoliittymén kautta ja hyodyntdé niitd sieltd hyvinvointinsa edistamiseksi. Hen-
kilolld on oikeus paéttdd tietojensa kaytOstd, muuttamisesta ja poistamisesta omatietovaran-
nosta.

Henkil6 voi antaa suostumuksen siihen, ettd palvelunantajalle voidaan luovuttaa omatietova-
rannossa olevia hyvinvointitietoja sosiaali- ja terveyspalvelujen toteuttamiseksi.

Hoitoon tai palveluun vaikuttavien tietojen kirjaamisesta asiakas- tai potilasasiakirjoihin sdé-
detdén potilaslaissa, asiakaslaissa ja asiakasasiakirjalaissa.

Henkilon omatietovarannossa olevat tiedot on sdilytettdva, kunnes henkilé on poistanut ne
omatietovarannosta tai enintdén 5 vuotta henkilon kuolemasta.

14§
Kansaneldkelaitoksen vastuu valtakunnallisten tietojdrjestelmdpalvelujen ylldpidossa

Valtakunnallisten tietojérjestelmépalvelujen ja sinne tallennettujen tietojen on oltava aina
kaytettdavissd. Tietojarjestelmipalveluilla on oltava tarpeelliset varajirjestelmat toimintah&irioi-
den ja poikkeusolojen varalle.

Kansanelékelaitos vastaa:

1) valtakunnallisten tietojérjestelmépalvelujen edellyttdmisté teknisistd méarittelyistd ja tek-
nisisté ohjeista;

2) valtakunnallisiin tietojirjestelméipalveluihin tallennettujen asiakastietojen, hyvinvointitie-
tojen ja muiden tietojen turvallisuuden varmistamisesta siten kuin julkisen hallinnon tiedonhal-
linnasta annetun lain 14 §:ssd sdddetddn sekd tietojen havittdmisestd sdilytysajan padttymisen
jélkeen;

3) vastuullaan olevien valtakunnallisten tietojérjestelmépalvelujen toteutuksista siten, etti
asiakas- tai hyvinvointietoja ja muita valtakunnalliseen tietojarjestelmapalveluihin tallennettuja
tietoja luovutetaan vain siten kuin téssa laissa ja sosiaali- ja terveystietojen toissijaisesta kéy-
tOstd annetussa laissa sdddetddn;

4) asiakas- ja hyvinvointitiedon kdyton ja luovutuksen tallentumisesta lokirekisteriin;

5) koodistopalvelun tietoteknisesta toteuttamisesta;

6) valtakunnallisiin tietojédrjestelmépalveluihin liittyvasté tiedottamisesta véestolle;

7) valtakunnallisiin tietojérjestelmépalveluihin liitettidvien tietojérjestelmien ja hyvinvointiso-
vellusten yhteentoimivuuden testaamisesta.

Kansanelédkelaitoksella on oikeus:

1) saada Sosiaali- ja terveydenhuollon lupa- ja valvontavirastolta valtakunnallisiin tietojarjes-
telmépalveluihin liittyvien lakisddteisten tehtdvien hoitamiseksi tarvittavat tiedot sosiaali- ja ter-
veydenhuollon ammattihenkiloisti;

2) késitella asiakas- ja hyvinvointitietoja siltd osin kuin valtakunnallisten tietojérjestelmén-
palvelujen yllapitoon kuuluvat tehtavét valttamatta edellyttivat;

3) padttdd jarjestelmin tietotekniseen toimintaan liittyvistd asioista, jollei tdstd laista tai sen
nojalla annetuista sddnnoksistd muuta johdu;

4) luovuttaa Kansaneldkelaitoksen rekisterinpidossa olevia asiakirjoja ja niiden lokitietoja so-
siaali- ja terveydenhuollon palvelunantajille asiakastietojen kéyton ja luovutuksen seurantaa ja
valvontaa varten, jos on ilmeistd, ettei siten vaaranneta turvajérjestelyjen toteutumista;
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5) suorittaa palveluidensa ja palveluissa sdilytettidvien tietojen kdyttodn kohdentuvaa valvon-
taa tietoturvan lisddmiseksi;

6) salassapitovelvoitteiden estdmittd saada Digi- ja véestOtietovirastolta valtakunnallisia tie-
tojarjestelmapalveluita koskevien tehtdvien hoitamiseksi tarvittavat valttimattomat tiedot.

Kansanelékelaitos voi laatia ja luovuttaa valtakunnallisten tietojarjestelmépalveluiden ohjaa-
misesta, valvonnasta ja kehittdmisestd vastaaville viranomaisille valtakunnallisissa tietojarjes-
telmépalveluissa olevista tiedoista ja asiakirjojen kuvailutiedoista ja lokitiedoista yhteenvetoja,
joilla on merkitysté valtakunnallisten palvelujen kehittdmisessé, seurannassa tai raportoinnissa.

Valtakunnallisten tietojarjestelmipalvelujen suojaamisessa noudatetaan sitd, mitéd valtion vi-
ranomaisten ja kuntien tietoturvallisuutta koskevista velvoitteista erikseen sidédetidan. Kansan-
eldkelaitos ei saa antaa valtakunnallisten tietojérjestelmdpalvelujen jérjestdmiseen liittyvien
téssd laissa tarkoitettujen rekisterien eika niihin liittyvien lokirekistereiden késittelyd tai sdilyt-
tamistd ulkopuolisille.

4 luku
Asiakastietojen kiisittely sosiaali- ja terveydenhuollossa
15§
Kayttooikeus asiakastietoon

Kéyttooikeuksien on perustuttava sosiaali- tai terveydenhuollon ammattihenkilon ja muun
asiakas- ja potilastietoja késittelevén henkilon tyotehtdvéin ja annettavaan palveluun siten, ettd
henkil6lld on kdyttooikeus vain tydtehtidvissdédn tarvitsemiinsa valttdméattomiin asiakastietoihin,
joihin hinelld on tiedonsaantioikeus. Asiakastietojen kisittelyn perusteena on oltava tietotekni-
sesti varmistettu asiakas- tai hoitosuhde tai muu lakiin perustuva oikeus.

Sosiaali- ja terveysministerion asetuksella sdddetdin mité tietoja ammattihenkilt ja muut
asiakastietoja késittelevit henkilot tyGtehtdvinsi ja annettavan palvelun perusteella saavat kayt-
taa.

Palvelunantajan on méériteltava sosiaali- ja terveydenhuollon ammattihenkilon tai muun asia-
kastietoja kisittelevan henkilon oikeus kayttdad asiakastietoja. Palvelunantajan on pidettdva re-
kisterid asiakastietojarjestelmiensa ja asiakasrekisteriensé kayttdjistd sekd ndiden kayttooikeuk-
sista.

16 §
Asiakkaan informointi valtakunnallisista tietojdrjestelmdpalveluista

Palvelunantajan on annettava asiakkaalle tiedot hdnen oikeuksistaan sekd hdnen asiakastie-
toihinsa liittyvistd valtakunnallisista tietojarjestelmapalveluista ja niiden yleisistd toimintaperi-
aatteista. Tiedot on annettava asiakkaalle viimeistddn hdnen ensimmdisen asiointinsa yhtey-
dessa.

Terveyden ja hyvinvoinnin laitos vastaa asiakkaille annettavan informaation tietosiséllostd ja
Kansanelékelaitos vastaa informaatiomateriaalista.

165



HE 212/2020 vp

17§
Asiakastietojen kdsittelijoiden tunnistaminen

Asiakastietojen sidhkoisessd kisittelyssd asiakas, palvelunantaja, muu asiakastietojen késitte-
lyn osapuoli ja nédiden edustajat seki tietotekniset laitteet on tunnistettava luotettavasti. Asia-
kastietoja késittelevit henkildt, palvelunantajat, tietotekniset laitteet ja valtakunnalliset tietojér-
jestelmipalvelut on tunnistettava todentamalla.

Sosiaali- ja terveysministerion asetuksella voidaan siitia tarkemmin tunnistamisen ja toden-
tamisen teknisistd keinoista. Ennen asetuksen antamista sosiaali- ja terveysministerion tulee
kuulla Digi- ja véestotietovirastoa.

18 §
Asiakkaan ja potilaan oikeus kieltdd asiakastietojensa luovuttaminen

Asiakkaalla on oikeus kieltda sosiaalihuollon rekisterinpitdjad luovuttamasta itsedan koskevia
sosiaalihuollon asiakastietoja toiselle sosiaalihuollon rekisterinpitdjille valtakunnallisten tieto-
jérjestelmépalvelujen vélitykselld. Potilaalla on oikeus kieltd4 terveydenhuollon rekisterinpité-
jaa luovuttamasta hénti koskevia potilastietoja toiseen terveydenhuollon rekisteriin tai toiselle
terveydenhuollon rekisterinpitdjélle valtakunnallisten tietojirjestelmdpalvelujen vélityksella.
Huoltajalla ei ole oikeutta tehdi kieltoa alaikédisen huollettavansa puolesta.

Asiakas tai potilas voi kohdistaa kiellon kaikkiin sosiaalihuollon asiakastietoihinsa ja potilas-
tietoihinsa. Sosiaalihuollossa kiellon voi kohdentaa sosiaalihuollon palvelutehtidviin tai yksit-
tdiseen asiakasasiakirjaan. Terveydenhuollossa kiellon voi kohdentaa palvelutapahtumaan. Li-
séksi kiellon voi kohdentaa julkiseen sosiaali- ja terveydenhuollon rekisterinpitdjdin ja sen re-
kisteriin seka tyoterveydenhuollon rekisteriin.

Kiellolla ei voi estdd ammattihenkilon tai viranomaisen lakiin perustuvaa ja asiakkaan tah-
donilmaisusta riippumatonta tiedonsaantioikeutta tietoon.

Kielto on voimassa toistaiseksi ja sen saa peruuttaa.

19§
Asiakastietojen luovuttamista koskevan kiellon antaminen ja peruuttaminen

Asiakastietojen luovuttamista koskevan kielto annetaan valtakunnalliseen tietojarjestelméapal-
veluun liittyneelle palvelunantajalle tai kansalaisen kdyttoliittymén vélitykselld. Palvelunanta-
jan on tallennettava tieto annetusta kiellosta tahdonilmaisupalveluun viivytyksetta.

Kiellon vastaanottajan on annettava asiakkaan pyynnosti hinelle tuloste kieltoasiakirjasta.

Kansanelédkelaitos méadrittelee kieltoasiakirjan tietosisallon. Kieltoasiakirjasta on kédytiva ilmi
kiellon merkitys asiakastietojen kasittelyssa.

Kiellon peruuttamiseen sovelletaan, mitd 1-3 momentissa sdddetdén kiellon antamisesta.
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20§
Potilastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen avulla

Terveydenhuollon potilastietoja saa luovuttaa salassapitosdénnosten estdmaittd 6 §:ssi tarkoi-
tettujen valtakunnallisten tietojarjestelmépalvelujen avulla toiselle terveydenhuollon palvelun-
antajalle tai toiseen saman palvelunantajan potilasrekisteriin potilaan terveydenhuollon jérjes-
tdmiseksi, tuottamiseksi ja toteuttamiseksi.

Terveydenhuollon potilastietoja saa luovuttaa salassapitosdédnndsten estdmaittd sosiaalihuol-
lon palvelunantajalle sosiaalihuollon jéarjestdmiseksi, tuottamiseksi ja toteuttamiseksi potilaan
antaman suostumuksen perusteella.

Potilasta koskevan tiedon luovutus palvelunantajille toteutetaan valtakunnallisten tietojérjes-
telmépalvelujen avulla sen jidlkeen, kun potilasta on informoitu 16 §:ssd tarkoitetulla tavalla ja
asiakas- tai hoitosuhteen olemassaolo potilaan ja luovutuspyynnon esittdjén vililld on tietotek-
nisesti varmistettu, ellei potilas ole kieltidnyt tietojensa luovuttamista 18 §:n nojalla. Kayttdoi-
keudesta valttiméattomiin potilastietoihin sdddetddn 15 §:ssé.

Potilastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai kansalaisen kayttoliit-
tymén kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointisovel-
lus kdyttdon ja hyviksya tietojen luovutus.

21§

Sosiaalihuollon asiakastietojen luovuttaminen valtakunnallisten tietojdrjestelmdpalvelujen
avulla

Sosiaalihuollon asiakastietoja saa luovuttaa salassapitosddnndsten estimattd 6 §:ssi tarkoitet-
tujen valtakunnallisten tietojérjestelmépalvelujen avulla toiselle sosiaalihuollon palvelunanta-
jalle asiakkaan sosiaalihuollon jarjestdmiseksi, tuottamiseksi ja toteuttamiseksi.

Sosiaalihuollon asiakastietoja saa luovuttaa salassapitosddanndsten estimaittd terveydenhuol-
lon palvelunantajalle terveydenhuollon jérjestamiseksi, tuottamiseksi ja toteuttamiseksi asiak-
kaan antaman suostumuksen perusteella.

Luovutuspyyntdon perustuva asiakasta koskevan tiedon Iuovutus palvelunantajille toteutetaan
valtakunnallisten tietojarjestelmépalvelujen avulla sen jilkeen, kun asiakasta on informoitu 16
§:ssé tarkoitetulla tavalla ja asiakas- tai hoitosuhteen olemassaolo asiakkaan ja luovutuspyyn-
non esittijin vililld on tietoteknisesti varmistettu, ellei asiakas ole kieltinyt tietojensa luovutta-
mista 18 §:n nojalla. Kiyttooikeudesta valttdméttdmiin asiakastietoihin sdddetédén 15 §:ssé.

Sosiaalihuollon asiakastiedot voidaan luovuttaa asiakkaalle hyvinvointisovelluksen tai kansa-
laisen kéyttoliittymén kautta. Saadakseen tiedot hyvinvointisovellukseen asiakkaan tulee ottaa
hyvinvointisovellus kdyttoon ja hyviksya tietojen luovutus.

22§

Asiakastietojen vilittaminen valtakunnallisten tietojdrjestelmdpalveluiden avulla sosiaali- ja
terveydenhuollon ulkopuolelle

Valtakunnallisten tietojérjestelmépalvelujen avulla saadaan vilittda todistuksia, lausuntoja ja
muita asiakastietoja siséltévié asiakirjoja sosiaali- ja terveydenhuollon ulkopuoliselle toimijalle.
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Asiakirjoja saadaan salassapitosddnndsten estamattd vélittdd asiakkaan pyynndn tai vastaanot-
tajan lakiin perustuvan pyynnon taikka tiedon luovuttajan lakiin perustuvan tiedonantovelvolli-
suuden perusteella. Asiakasasiakirjojen vélittdminen toteutetaan valtakunnalliseen tietojarjes-
telméapalveluun kuuluvan kysely- ja vilityspalvelun avulla.

Terveyden ja hyvinvoinnin laitos antaa méaraykset siitd, minka tyyppisié asiakirjoja saa va-
littdd kysely- ja vélityspalvelun avulla.

23§
Sdhkoinen asiointi ja tietojen kdsittely toisen puolesta

Henkilolla on oikeus késitelld toisen henkilon puolesta valtakunnalliseen tietojarjestelmépal-
veluun tallennettuja kyseista henkildd koskevia tietoja valtuutuksen tai holhoustoimesta annetun
lain (442/1999) 29 §:n 2 momentin nojalla. Huoltajalla on oikeus késitelld huollettavasta valta-
kunnalliseen tietojarjestelmépalveluun tallennettuja tietoja, ellei asiakaslain 11 §:n 3 momen-
tista, potilaslain 9 §:n 2 momentista, tietosuoja-asetuksen 8 artiklan 1 kohdasta, tietosuojalain 5
§:sté tai lapsen huollosta ja tapaamisoikeudesta annetun lain (361/1983) 4 §:n 4 momentista
muuta johdu.

24§
Kansalaisen kdyttoliittymd ja sen vilitykselld ndytettdvdt asiakastiedot ja tahdonilmaisut

Henkil6 voi antaa tahdonilmauksia sekd hoitaa asiakkuuteensa ja asiakas- ja hyvinvointitieto-
jensa hallinnointiin liittyvié asioita kansalaisen kayttoliittymalla.

Henkilolle saadaan nayttda tai toimittaa kansalaisen kayttoliittymén vilitykselld valtakunnal-
lisiin tietojérjestelmépalveluihin hidnesti tallennetut tiedot lukuun ottamatta sellaista tietoa, jota
julkisuuslain 11 §:n 2 momentin tai muun lainsddddnnén mukaan asiakkaalla ei ole oikeutta
saada. Lisédksi henkil6lle saadaan ndyttad kayttoliittyméan vilitykselld hdnen tietojensa kisittelya
koskevat luovutus- ja kdyttolokitiedot lukuun ottamatta luovutuksensaajan henkil6tietoja.

25§
Asiakas- ja hyvinvointitiedon kdyton ja luovutuksen seuranta

Palvelunantajan on kerdttdvd lokitiedot asiakasrekisterikohtaisesti kaikesta asiakastietojen
kaytostd ja luovutuksesta seurantaa ja valvontaa varten.

Kaéyttolokirekisteriin on tallennettava tieto kéytetyistd asiakas- ja hyvinvointitiedoista, siitd
palvelunantajasta, jonka asiakastietoja kédytetién, asiakas- ja hyvinvointitietojen kéyttdjasta, tie-
tojen kéyttotarkoituksesta ja kdyttoajankohdasta sekd muista kidytonvalvontaa ja seurantaa var-
ten tarvittavista tiedoista.

Luovutuslokirekisteriin on tallennettava tieto luovutetuista asiakastiedoista, siitd palvelunan-
tajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoi-
tuksesta, luovutuksensaajasta, luovutusajankohdasta sekd muista luovutusten valvontaa ja seu-
rantaa varten tarvittavista tiedoista.
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Kansanelédkelaitoksen on kerattdva seurantaa ja valvontaa varten 6 §:ssé tarkoitettuihin valta-
kunnallisiin tietojarjestelmépalveluihin tallennettujen ja niiden kautta luovutettujen tietojen luo-
vutuslokitiedot, joista ilmenee luovutetut tietosisallot, luovutuksen saaja ja luovutusajankohta
muut tarvittavat tiedot sekd ammattilaisen kayttoliittymalla kasiteltyjen tietojen kayttolokitie-
dot. Edellé 6 §:ssé tarkoitettuun lokirekisterien sdilytyspalveluun tallennetaan palvelunantajan
asiakasrekisteritietojen luovuttamista koskevat lokitiedot. Lokirekisterin séilytyspalveluun voi-
daan tallentaa kayttda koskevat lokitiedot.

Lokitietojen sdilytysajasta voidaan sdétdd tarkemmin sosiaali- ja terveysministerion asetuk-
sella. Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksid lokirekistereihin tallen-
nettavista tiedoista ja tietosisalloista.

26§
Asiakkaan tiedonsaantioikeus tietojensa kdsittelystd

Asiakkaalla on oikeus saada asiakastietojensa késittelyyn liittyvien oikeuksiensa selvittdmista
tai toteuttamista varten palvelunantajalta kirjallisesta pyynndstd kohtuullisessa ajassa ja vii-
meistddn kahden kuukauden kuluessa lokirekisterin perusteella maksutta tieto siitd, kuka on
kéayttanyt tai kenelle on luovutettu hdntd koskevia tietoja sekd miké on ollut kiyton tai luovu-
tuksen peruste. Asiakkaalla on vastaava oikeus saada Kansanelikelaitokselta tiedonhallintapal-
velun, tahdonilmaisupalvelun, reseptikeskuksen ja omatietovarannonlokitiedot, kiytettyjen tai
luovutettujen asiakas- ja hyvinvointitietojen lokitiedot seka tiedot kaytto- ja luovutusajankoh-
dasta siltd osin kuin tiedot kuuluvat Kansaneldkelaitoksen rekisterinpitoon.

Asiakkaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos sen, jolta niitd pyydetéén, tiedossa
on, ettd niiden antamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle tai hoidolle
taikka jonkun muun oikeuksille. My0skéén kahta vuotta vanhempia lokitietoja ei ole oikeutta
saada, jollei siihen ole erityistd syyti. Asiakas ei saa kdyttda tai luovuttaa saamiaan lokitietoja
edelleen muuhun tarkoitukseen kuin omien asiakastietojensa késittelyyn liittyvien oikeuksiensa
selvittdmista ja toteuttamista varten.

Jos asiakas pyytdd uudestaan lokitietoja, jotka hén on jo saanut, palvelunantaja tai Kansanela-
kelaitos voi perid lokitietojen antamisesta kohtuullisen korvauksen, joka ei saa ylittd4 tiedon
antamisesta aiheutuvia vilittomid kustannuksia. Péésysté lokitietoihin 24 §:ssé tarkoitetun kan-
salaisen kayttoliittymén avulla ei kuitenkaan saa perid maksua.

Jos palvelunantaja tai Kansaneldkelaitos katsoo, ettei lokitietoja saa antaa asiakkaalle, kiel-
taytymisestd on tehtdva kirjallinen padtos. Asia voidaan saattaa tietosuojavaltuutetun késitelta-
viksi tietosuojalain 21 §:n 1 momentin mukaisesti.

Jos asiakas katsoo, ettd hdnen asiakastietojaan on kéytetty tai luovutettu ilman riittdvié perus-
teita, tietoja kdyttineen tai tietoja saaneen palvelunantajan tai Kansanelékelaitoksen on annet-
tava asiakkaalle pyynnostd selvitys tietojen kdyton tai luovuttamisen perusteista seka esitettava
perusteltu kdsityksensa siitd, onko tietojen kaytto tai luovuttaminen ollut lain mukaista. Jos pal-
velunantaja arvioi tietojen kisittelyn olleen lainvastaista, sen on oma-aloitteisesti ryhdyttava
valttdimattomiin toimenpiteisiin.
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5 luku
Tietoturvallisuuden ja tietosuojan omavalvonta
27§
Tietoturvasuunnitelma

Palvelunantajan, vélittdjdn ja Kansaneldkelaitoksen on laadittava tietoturvaan ja tietosuojaan
seka tietojarjestelmien kayttdon liittyva tietoturvasuunnitelma. Tietoturvasuunnitelmassa on ol-
tava selvitykset, miten seuraavat asiakas- ja potilastietojen ja jarjestelmien késittelyyn liittyvét
vaatimukset varmistetaan:

1) henkil®illa, jotka kdyttavit tietojarjestelmid, on niiden kidyton vaatima koulutus;

2) tietojérjestelmien yhteydessd on saatavilla niiden asianmukaisen kadyton kannalta tarpeelli-
set kdyttoohjeet;

3) tietojarjestelmid kaytetdan tietojarjestelmépalvelun tuottajan antaman ohjeistuksen mukai-
sesti;

4) tietojarjestelmid ylldpidetdén ja paivitetddn tietojirjestelmipalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojarjestelmén kiyttoymparistd soveltuu tietojérjestelmien asianmukaiseen seka tietotur-
van ja tietosuojan varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmait eivit vaaranna tieto-
jarjestelmien suorituskykya eivitka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojdrjestelmid asentaa, yllépitdd ja pdivittdd vain henkild, jolla on siihen tarvittava am-
mattitaito ja asiantuntemus;

8) 29 §:ssé tarkoitetut tietojérjestelmét tayttavit kayttdtarkoituksensa mukaiset 34 §:ssé sdi-
detyt olennaiset vaatimukset; seki

9) palvelunantajalla, valittdjalla ja Kansaneldkelaitoksella on suunnitelma siitd, miten oma-
valvonta jarjestetiddn ja toteutetaan sen toiminnassa.

Ennen liittymistdin valtakunnallisten tietojarjestelmépalvelujen kéyttdjaksi on palvelunanta-
jan tietoturvasuunnitelmassa selvitettdvé, miten tietosuoja ja valtakunnallisten palvelujen tieto-
turvallisen kdyton edellyttdmét vaatimukset on varmistettu.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia méérdyksié 1 ja 2 momentissa tarkoite-
tuista tietoturvasuunnitelmaan siséllytettavista selvityksistd ja vaatimuksista seké tietoturvalli-
suuden todentamisesta.

28§
Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan on huolehdittava, ettd 27
§:ssd tarkoitettu tietoturvasuunnitelma laaditaan ja sitd noudatetaan. Vastaavan johtajan on an-
nettava kirjalliset ohjeet asiakastietojen késittelystd ja noudatettavista menettelytavoista seké
huolehdittava henkil6kunnan riittdvastd asiantuntemuksesta ja osaamisesta asiakastietojen ka-
sittelyssa.

Tietosuojan ja tietoturvan seurannan ja valvonnan toteuttamiseksi palvelunantajalla on oikeus
saada Kansaneldkelaitokselta omien asiakasrekisteriensd lokitiedot, tiedonhallintapalvelussa ja
tahdonilmaisupalvelussa olevien tietojen késittelyyn liittyvit lokitiedot ja omatietovarannon
lokitiedot siltd osin kuin asianomaisen palvelujenantajan henkilokunta on katsellut ja késitellyt
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asiakkaan tiedonhallintapalvelussa, tahdonilmaisupalvelussa ja omatietovarannossa olevia tie-
toja, jos se on tarpeen asiakkaan asiakastietojen késittelyn lainmukaisuuden selvittdmiseksi.
Kansanelédkelaitoksen ja vilittdjén on seurattava tietoturvasuunnitelmansa toteutumista.
Tietosuojavastaavan nimittdmisesté seké tictosuojavastaavan asemasta ja tehtdvista sdddetdan
tietosuoja-asetuksen 37-39 artiklassa.

6 luku
Tietojérjestelmien ja hyvinvointisovellusten kiyttotarkoitus ja kiyttoonotto
29§
Tietojdrjestelmien ja hyvinvointisovellusten kdyttotarkoitus ja luokittelu

Tietojarjestelmipalvelun tuottajan on laadittava kuvaus tietojarjestelméinsa ja hyvinvointiso-
velluksen valmistajan hyvinvointisovelluksensa kéyttotarkoituksesta ja siitd, kuinka se tayttaa
sitd koskevat olennaiset vaatimukset.

Sosiaali- ja terveydenhuollon tietojirjestelmit sekd hyvinvointisovellukset on jaoteltava kéyt-
totarkoitustensa ja ominaisuuksiensa perusteella luokkiin A ja B. Luokkaan A kuuluvat:

1) Kansanelikelaitoksen ylldpitimat valtakunnalliset tietojarjestelmdpalvelut;

2) valtakunnallisiin tietojarjestelmépalveluihin liitettdviksi tarkoitetut asiakastietoja késittele-
vit tietojarjestelmét ja hyvinvointisovellukset;

3) muut kayttotarkoituksensa perusteella sertifioitavat tietojarjestelmét, hyvinvointisovelluk-
set ja vilittdjien palvelut.

Muut kuin 2 momentissa tarkoitetut tietojérjestelmét kuuluvat luokkaan B.

Terveyden ja hyvinvoinnin laitos voi antaa méérayksié tietojarjestelmien luokkien méérayty-
misestd. Terveyden ja hyvinvoinnin laitos padttdd epédselvissa tilanteissa kuuluuko tietojarjes-
telmé luokkaan A tai B.

30§
Tietojdrjestelmien ja hyvinvointisovellusten rekisterdinti

Tietojarjestelmipalvelun tuottajan on ilmoitettava tietojarjestelmésté ja hyvinvointisovelluk-
sen valmistajan on ilmoitettava hyvinvointisovelluksesta Sosiaali- ja terveysalan lupa ja valvon-
tavirastolle ennen tietojarjestelmin tai hyvinvointisovelluksen ottamista tuotantokéyttoon. I1-
moituksessa on oltava tieto tietojérjestelmén tai hyvinvointisovelluksen valmistajasta ja kaytto-
tarkoituksesta sekd 35 ja 36 §:n mukaiset selvitykset ja 37 §:ssd tarkoitettu todistus kayttotar-
koituksen mukaisten olennaisten vaatimusten tdyttdmisestd. Jos tietojarjestelmépalvelun tuot-
taja on eri taho kuin valmistaja, ilmoituksessa on oltava tieto myos tietojirjestelmépalvelun
tuottajasta. Tietojédrjestelmépalvelun tuottajan on ilmoitettava tietojarjestelmin tuotantokéyt-
toon tarkoitetun version tuen paéttymisestd tai tietojédrjestelmén siirtymisesté toisen tietojarjes-
telmépalvelun tuottajan vastuulle.

Sosiaali- ja terveysalan lupa- ja valvontavirasto ylldpitda julkista rekisterid sille ilmoitetuista
sosiaali- ja terveydenhuollon tietojarjestelmisté ja hyvinvointisovelluksista. Rekisterissd on ol-
tava tieto:

1) tuotantokdyttoon tarkoitetuista tietojérjestelmistd ja hyvinvointisovelluksista, niiden kéyt-
totarkoituksista sekd niiden tdyttdmisté olennaisista vaatimuksista;
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2) luokkaan A kuuluvien tuotantokéyttoon hyvéksyttyjen tietojérjestelmien ja hyvinvointiso-
vellusten yhteentoimivuuden testauksen tuloksista;

3) luokkaan A kuuluvien tuotantokéyttoon hyvéksyttyjen tietojarjestelmien ja hyvinvointiso-
vellusten tietoturvallisuuden arvioinnista saadun tietoturvallisuuden arviointia koskevan todis-
tuksen voimassaolosta; sekd

4) tuotantokdytdssé olevan luokkaan A kuuluvan tietojarjestelmén ja hyvinvointisovelluksen
merkittavasti poikkeamasta poikkeaman keston ajan.

Sosiaali- ja terveysalan lupa ja valvontavirasto voi antaa méaardyksid ilmoituksen sisallosti,
voimassaolosta, ilmoituksen uudistamisesta ja rekisteriin merkittévisté tiedoista.

318§
Tietojdrjestelmdn ja hyvinvointisovelluksen ottaminen tuotantokdyttoon

Luokkaan A kuuluvan tietojarjestelmin tai hyvinvointisovelluksen saa ottaa tuotantokayttoon
ja liittaa valtakunnallisiin tietojarjestelmépalveluihin sen jalkeen, kun tietojarjestelma tai hyvin-
vointisovellus on sertifioitu 35 §:n mukaisesti.

Tietojérjestelmad tai hyvinvointisovellusta ei saa ottaa tuotantokéyttoon, ellei siitd ole voi-
massa olevia tietoja 30 §:n 2 momentissa tarkoitetussa rekisterissé tai luokkaan A kuuluvan
tietojarjestelmédn tai hyvinvointisovelluksen tietoturvallisuuden arviointia koskeva todistus on
vanhentunut.

328§
Tietojdrjestelmdn ja hyvinvointisovelluksen kdyttoonoton jilkeinen seuranta

Tietojarjestelmépalvelun tuottajan on seurattava ja arvioitava ajantasaisella jarjestelmalliselld
menettelylla tietojarjestelmésté ja hyvinvointisovelluksen valmistajan hyvinvointisovelluksesta
sen tuotantokdyton aikana saatavia kokemuksia. Tietojarjestelmidn olennaisten vaatimusten
merkittavistd poikkeamista on ilmoitettava kaikille jérjestelmid kéyttaville palvelunantajille.
Hyvinvointisovelluksen merkittivistd poikkeamista on ilmoitettava kaikille hyvinvointisovel-
luksen kayttdjille. Luokkaan A kuuluvien tietojdrjestelmien ja hyvinvointisovellusten merkitti-
vistd poikkeamista on tietojérjestelmépalvelun tuottajan ja hyvinvointisovelluksen valmistajan
ilmoitettava Kansanelédkelaitokselle ja Sosiaali- ja terveysalan lupa- ja valvontavirastolle.

Tietojérjestelmdpalvelun tuottajan on seurattava tietojrjestelmien ja hyvinvointisovelluksen
valmistajan hyvinvointisovellusten olennaisten vaatimusten muutoksia ja tehtivd muutosten
edellyttimét korjaukset. Luokkaan A kuuluvan tietojérjestelmén ja hyvinvointisovelluksen
olennaisista muutoksista on ilmoitettava tietoturvallisuuden arviointilaitokselle ja Kansaneldke-
laitokselle. Tietoturvallisuuden arviointia koskeva todistus tai yhteentoimivuuden testaus on uu-
distettava, jos tietojarjestelmédn tai hyvinvointisovellukseen tehddan merkittdvida muutoksia, tai
olennaisia vaatimuksia on muutettu tavalla, joka edellyttdd uutta sertifiointia.

Tietojérjestelmépalvelun tuottajan ja hyvmvomtlsovelluksen valmistajan on sdilytettdva yh-
teentoimivuutta ja tietoturvaa koskevat sekd muut valvonnan edellyttimaét tiedot vahintién viisi
vuotta tietojarjestelménsa tai hyvinvointisovelluksensa tuotantokédyton péadttymisesta.

Terveyden ja hyvinvoinnin laitos voi antaa tarkempia madrayksid siitd, mitkd ovat 1 momen-
tissa tarkoitettuja merkittdvid poikkeamia ja miten niitd koskevat ilmoitukset tehdaan.
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7 luku
Tietojérjestelmien ja hyvinvointisovellusten olennaiset vaatimukset
33§

Tietojdrjestelmdpalvelun tuottajan ja valmistajan sekd hyvinvointisovelluksen valmistajan
yleiset velvollisuudet

Tietojarjestelmin valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojarjestelmén
suunnittelusta ja valmistuksesta riippumatta siitd, suorittaako se nima toimet itse vai tekeeko
joku muu ne sen lukuun. Hyvinvointisovelluksen valmistaja on vastuussa sovelluksen suunnit-
telusta ja valmistuksesta.

Tietojérjestelmépalvelun tuottajan on laadittava kuvaus tietojirjestelminsi ja hyvinvointiso-
velluksen valmistajan hyvinvointisovelluksensa kayttotarkoituksesta ja annettava sen yhtey-
dessd jarjestelmén kayttijalle yhteentoimivuuden, tietoturvallisuuden ja tietosuojan seki toi-
minnallisuuden kannalta tarpeelliset tiedot ja ohjeet jarjestelmén kayttoonotosta, tuotantokay-
tostd ja yllapidosta.

Tietojarjestelmidn mukana annettavien tietojen ja ohjeiden on oltava suomen-, ruotsin- tai
englanninkielisid. Tietojirjestelmdi kayttiville sosiaali- tai terveydenhuollon henkilostolle tar-
koitettujen tietojen ja ohjeiden on oltava suomen- tai ruotsinkielisia.

Tietojarjestelmin valmistajalla on oltava laatujarjestelma, jota sovelletaan tietojarjestelmén
suunnitteluun ja valmistukseen tietojarjestelmin kayttotarkoituksen edellyttamalla tavalla.

34§
Tietojdrjestelmdlle ja hyvinvointisovellukselle asetettavat olennaiset vaatimukset

Asiakastietojen késittelyssd kaytettdvan tietojéarjestelmén ja hyvinvointisovelluksen tulee
tayttdd yhteentoimivuutta, tietoturvaa ja tietosuojaa sekd toiminnallisuutta koskevat olennaiset
vaatimukset. Vaatimusten on tdytyttidva kiytettdessi tietojirjestelmad seka itsendisesti ettd yh-
dessd muiden siihen liitettdviksi tarkoitettujen tietojérjestelmien kanssa.

Palvelunantajan kdyttdmien tietojérjestelmien on vastattava kayttotarkoitukseltaan palvelun-
antajan toimintaa ja tdytettdvd palvelunantajan toimintaan liittyvét olennaiset vaatimukset.
Olennaiset vaatimukset voidaan tdyttdd yhden tai useamman tietojirjestelmian muodostaman
kokonaisuuden kautta.

Tietojéarjestelma tayttdd olennaiset vaatimukset silloin, kun se on suunniteltu, valmistettu ja
toimii tietoturvaa ja tietosuojaa koskevien lakien ja niiden nojalla annettujen sddnnosten sekd
yhteentoimivuutta koskevien kansallisten méaarittelyjen mukaisesti. Toiminnallisuutta koskevat
olennaiset vaatimukset tayttyvit, jos tietojarjestelméalla pystytddn suorittamaan kayttotarkoituk-
sen mukaisessa asiakas- ja potilastietojen kisittelyssd lakien ja niiden nojalla annettujen séén-
nosten edellyttimait toiminnot.

Terveyden ja hyvinvoinnin laitos antaa tarkempia méérdyksid olennaisten vaatimusten sisél-
16std ja siitd, mitkd olennaiset vaatimukset on tiytettdva eri palveluissa kéytettavissa tietojérjes-
telmissi ja hyvinvointisovelluksissa.
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358§
Vaatimustenmukaisuuden osoittaminen

Luokkaan A kuuluvan tietojarjestelmén ja hyvinvointisovelluksen vaatimustenmukaisuus on
osoitettava sertifioinnilla eli tietojdrjestelmdpalvelun tuottajan tai hyvinvointisovelluksen val-
mistajan antamalla selvityksella siitd, ettd tietojdrjestelmi tai hyvinvointisovellus tayttda kéyt-
totarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, hyvéksytylld yhteentoimi-
vuuden testauksella ja 37 §:n mukaisella tietoturvallisuuden arviointilaitoksen antamalla tieto-
turvallisuuden arviointia koskevalla todistuksella. Tietojérjestelmépalvelun tuottaja tai hyvin-
vointisovelluksen valmistaja vastaa siitd, etté tietojarjestelma tai hyvinvointisovellus on sertifi-
oltu.

Luokkaan B kuuluvan tietojérjestelmén vaatimustenmukaisuus on osoitettava tietojérjestel-
mépalvelun tuottajan antamalla kirjallisella selvitykselld siitd, ettd tietojarjestelmd asianmukai-
sesti asennettuna, yllapidettynd ja kaytettynd tayttdd kayttotarkoituksensa mukaiset olennaiset
vaatimukset. Tietojdrjestelmépalvelun tuottaja vastaa tietojarjestelmin olennaisten toiminnal-
listen vaatimusten arvioinnista. Tietojarjestelmdpalvelun tuottajan tulee vakuuttaa osana vaati-
muksista annettavaa selvitysti, ettd jarjestelméssa on toteutettu ne toiminnot, jotka selvityksen
mukaisesti kuuluvat jérjestelmén kayttotarkoitukseen.

Terveyden ja hyvinvoinnin laitos voi antaa miirdyksid vaatimustenmukaisuuden osoittami-
sessa noudatettavista menettelyisti ja annettavan selvityksen siséllostd. Lisdksi Kansanelédkelai-
tos voi antaa madrdyksid tdssa laissa tai sdhkoisestd ladkemadrayksesti annetussa laissa tarkoi-
tettuihin valtakunnallisiin tietojérjestelmépalveluihin liitettdvien tietojérjestelmien yhteentoimi-
vuuden todentamisessa noudatettavista menettelyista.

36§
Yhteentoimivuuden testaaminen

Luokkaan A kuuluvan tietojérjestelmén ja hyvinvointisovelluksen on oltava yhteentoimiva
valtakunnallisten tietojérjestelmépalvelujen ja siihen liitettyjen muiden tietojirjestelmien
kanssa. Yhteentoimivuus on osoitettava Kansaneldkelaitoksen jérjestdiméssd yhteentoimivuu-
den testauksessa. Ennen yhteentoimivuuden testausta tietojarjestelmipalvelun tuottajan ja hy-
vinvointisovelluksen valmistajan on annettava Kansanelikelaitokselle selvitys siitd, miten tie-
tojarjestelméin tai hyvinvointisovelluksen toiminnallisuutta koskevat vaatimukset on toteutettu
ja testattu. Yhteentoimivuuden testauksen ajankohdasta ja toteuttamisesta on sovittava Kansan-
eldkelaitoksen kanssa.

Tuotantokéyttoon otetun luokkaan A kuuluvan tietojérjestelmén on oltava mukana valtakun-
nallisiin tietojirjestelméapalveluihin liitettdvien muiden tietojérjestelmien yhteistestauksissa tie-
tojarjestelmien keskindisen yhteentoimivuuden varmistamiseksi. Kansaneldkelaitos paattaa
niistd tietojarjestelmistd, joiden tulee osallistua yhteentoimivuuden testaukseen. Yhteentoimi-
vuuden testaukseen osallistuvien tietojérjestelmien tietojarjestelmipalvelun tuottajat vastaavat
itse testauksen niille aiheuttamista kustannuksista. Kansaneldkelaitos antaa yhteentoimivuuden
testaukseen perustuvan puoltavan lausunnon yhteentoimivuutta koskevien vaatimusten taytty-
misestd, kun ne on todennettu.

Edelld 1 momentissa sdddetystd poiketen Kansaneldkelaitoksen ylldpitamille valtakunnalli-
sille tietojarjestelmépalveluille ei suoriteta erillistd yhteentoimivuuden testausta.
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37§
Tietoturvallisuuden arviointi

Luokkaan A kuuluvan tietojarjestelmén ja hyvinvointisovelluksen olennaisten tietoturvalli-
suusvaatimustenmukaisuuden arviointi suoritetaan tdmén lain ja tietoturvallisuuden arviointi-
laitoksista annetun lain mukaisesti. Timéan lain mukaiseen tietoturvallisuuden arviointiin ei kui-
tenkaan sisdlly tietojdrjestelmdpalvelun tuottajan, valmistajan, eikd kéyttdjan toimitilojen arvi-
ointi eiki tarkastaminen. Tietoturvallisuuden arviointi tehdddn tietojarjestelmépalvelun tuotta-
jan tai hyvinvointisovelluksen valmistajan hakemuksesta.

Tietoturvallisuuden arviointilaitoksen on annettava suorittamastaan tietoturvallisuuden arvi-
oinnista tietojirjestelmipalvelun tuottajalle ja hyvinvointisovelluksen valmistajalle todistus
sekd siihen liittyvé tarkastusraportti. Arviointi on suoritettava tietojirjestelmin ja hyvinvoin-
tisovelluksen kéyttotarkoitusta koskevien olennaisten vaatimusten tai jirjestelmiin tehtyjen
muutosten laajuuden mukaisesti.

Tietoturvallisuuden arviointilaitos voi vaatia tietojarjestelmépalvelun tuottajalta ja hyvinvoin-
tisovelluksen valmistajalta kaikki arvioinnin edellyttimait tiedot todistuksen laatimiseksi. To-
distuksen antamiseen sovelletaan muutoin, mité tietoturvallisuuden arviointilaitoksista annetun
lain 9 §:ssé sdddetdan. Todistus on voimassa enintddn kolme vuotta. Todistuksen voimassaoloa
voidaan jatkaa enintddn kolmeksi vuodeksi kerrallaan.

38§
Tietoturvallisuuden arviointilaitoksen ilmoittamisvelvollisuus

Tietoturvallisuuden arviointilaitoksen on ilmoitettava Sosiaali- ja terveysalan lupa- ja valvon-
tavirastolle, Kansaneldkelaitokselle ja Terveyden ja hyvinvoinnin laitokselle tiedot kaikista
myoOnnetyisti, muutetuista, tdydennetyista ja evityistd todistuksista.

Tietoturvallisuuden arviointilaitoksen on pyydettiessd annettava Sosiaali- ja terveysalan lupa-
ja valvontavirastolle kaikki tarvittavat lisitiedot tietojarjestelmisté ja hyvinvointisovelluksista,
joille arviointilaitos on myoOntényt tietoturvallisuuden arviointia koskevan todistuksen.

8 luku
Ohjaus ja valvonta
39§
Ohjaus, valvonta ja seuranta

Sosiaali- ja terveydenhuollon asiakastiedon sdhkdisen késittelyn ja siihen liittyvén tiedonhal-
linnan yleinen suunnittelu, ohjaus ja valvonta seki péaédtoksenteko merkittivien tiedonhallinta-
hankkeiden kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeridlle. Digi- ja véestdtie-
toviraston hoitaman varmennepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali-
ja terveysministeriolle ja valtiovarainministerille yhteisesti.

Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon sdhkoisen
késittelyn ja siihen liittyvén tiedonhallinnan sekd 6 §:ssé tarkoitettujen valtakunnallisten tieto-
jérjestelmépalvelujen ja yhteisten hallinnonalakohtaisten tietovarantojen kéyton ja toteuttami-
sen suunnittelusta, ohjauksesta ja seurannasta.
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Sosiaali- ja terveysalan lupa- ja valvontavirasto seké aluehallintovirasto toimialueellaan oh-
jaavat ja valvovat niille sdddetyn toimivallan mukaisesti osaltaan tdmaén lain noudattamista.

40 §
Tietojdrjestelmien valvonta ja tarkastukset

Sosiaali- ja terveysalan lupa- ja valvontaviraston tehtdviana on valvoa ja edistdi tietojarjestel-
mien vaatimustenmukaisuutta.

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus tehdd valvonnan edellyttdmid
tarkastuksia. Tarkastuksen suorittamiseksi tarkastajalla on oikeus péaésti kaikkiin tiloihin, joissa
harjoitetaan tdssé laissa tarkoitettua toimintaa tai sdilytetdén timén lain noudattamisen valvon-
nan kannalta merkityksellisia tietoja. Tarkastusta ei kuitenkaan saa tehdd pysyvaisluonteiseen
asumiseen kaytettdvissa tiloissa. Lisdksi tarkastusta toteutettacssa on noudatettava, mitd hallin-
tolain (434/2003) 39 §:ssé sdaddetian.

Tarkastuksessa on esitettdvé kaikki tarkastajan pyytdmadt asiakirjat, jotka ovat tarpeellisia tar-
kastuksen toimittamiseksi. Liséksi tarkastajalle on annettava maksutta hénen pyytdménsa jil-
jennokset tarkastuksen toimittamiseksi tarpeellisista asiakirjoista.

Tarkastuksesta on laadittava poytikirja, josta on toimitettava jaljennés 30 pdivan kuluessa
asianosaiselle. Tarkastus katsotaan paattyneeksi, kun tarkastuspoytikirjan jéljennds on annettu
tiedoksi asianosaiselle. Sosiaali- ja terveysalan lupa- ja valvontaviraston on sdilytettdva tarkas-
tuspoytakirja kymmenen vuoden ajan tarkastuksen pééttymisestd lukien.

41§
IImoittaminen tietojdrjestelmdn olennaisten vaatimusten poikkeamista

Jos palvelunantaja havaitsee, ettd tietojdrjestelmén olennaisten vaatimusten tdyttymisessd on
merkittdvid poikkeamia, sen on ilmoitettava asiasta tietojarjestelmépalvelun tuottajalle. Jos
poikkeama voi aiheuttaa merkittdvén riskin asiakasturvallisuudelle tai tietoturvalle, on palve-
lunantajan, apteekin, tietojirjestelmépalvelun tuottajan tai valmistajan, Kansaneldkelaitoksen
tai Terveyden ja hyvinvoinnin laitoksen ilmoitettava siitd Sosiaali- ja terveysalan lupa- ja val-
vontavirastolle. Myds muu taho voi ilmoittaa Sosiaali- ja terveysalan lupa- ja valvontavirastolle
havaitsemistaan riskeistd. Jos palvelunantaja tai muu taho havaitsee tietojérjestelmén olennais-
ten vaatimusten tayttymisessa tietosuojapoikkeamia, sen on ilmoitettava asiasta tietosuojaval-
tuutetulle.

42§
Tiedonsaantioikeus
Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus saada maksutta ja salassapito-

sddanndsten estdmattd sosiaali- ja terveydenhuollon tietojérjestelmien valvontaa varten valtté-
méttomat tiedot valtion ja kunnan viranomaisilta seké luonnollisilta ja oikeushenkil6iltd, joita
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tdman lain tai sen nojalla annetut sdfinndkset ja pdatokset sosiaali- ja terveydenhuollon tietojér-
jestelmisté koskevat.

43§
Sosiaali- ja terveysalan lupa- ja valvontaviraston oikeus ulkopuolisen asiantuntijan kdyttoon

Sosiaali- ja terveysalan lupa- ja valvontavirastolla on oikeus kayttdd ulkopuolisia asiantunti-
joita avustajina arvioidessaan tietojérjestelmin vaatimustenmukaisuutta. Ulkopuoliset asiantun-
tijat voivat osallistua timén lain mukaisiin tarkastuksiin seké tutkia ja testata tietojérjestelmia,
mutta eivit voi tehdd hallintopadtoksid. Ulkopuolisella asiantuntijalla tulee olla tehtidvien edel-
lyttima asiantuntemus ja patevyys.

44§
Mddrdys velvollisuuksien tdyttimiseksi

Jos sosiaali- tai terveydenhuollon tietojéarjestelmépalvelun tuottaja tai tietojarjestelmén val-
mistaja, palvelunantaja, valittdja taikka Kansaneldkelaitos on laiminlyonyt tdssé laissa sdddetyn
velvollisuutensa, Sosiaali- ja terveysalan lupa- ja valvontavirasto voi maéritd velvollisuuden
taytettdviaksi madriajassa.

45§
Kdytossd oleviin tietojdrjestelmiin kohdistuvat velvollisuudet

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi tehdesséén 40 §:n nojalla tietojérjestelmaéa
koskevan valvonnan ja tarkastuksen samalla maarata tietojarjestelmépalvelun tuottajan tai val-
mistajan korjaamaan tuotantokdytossé olevia tietojarjestelmid koskevat puutteet.

Jos tietojérjestelma voi vaarantaa asiakas- tai potilasturvallisuuden tai toteuttaa puutteellisesti
kéyttotarkoituksen mukaiset olennaiset vaatimukset, eikd puutteita ole korjattu Sosiaali- ja ter-
veysalan lupa- ja valvontaviraston asettamassa méériajassa, virasto voi kieltda tietojarjestelmén
kdyton, kunnes puutteet on korjattu. Lisdksi Kansaneldkelaitos voi sulkea yhteyden yllépita-
miinsd valtakunnallisiin tietojarjestelmépalveluihin, jos niihin liitetty tietojdrjestelma tai sen
kayttdjataho vaarantaa valtakunnallisten tietojarjestelmépalvelujen asianmukaisen toiminnan.

Sosiaali- ja terveysalan lupa- ja valvontavirasto voi velvoittaa tietojarjestelmipalvelun tuotta-
jan tai sen valtuuttaman edustajan tiedottamaan tietojirjestelmin tuotantokdyttdd koskevasta
kiellosta tai méérayksesté asettamassaan méérdajassa ja madrddmalladn tavalla.
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9 luku
Eriniiiset saZinnokset
46 §
Sosiaali- ja terveydenhuollon sdhkoisen tiedonhallinnan yhteistyo

Sosiaali- ja terveysministerion on huolehdittava, ettd sosiaali- ja terveydenhuollon sdhkdisti
tiedonhallintaa ja valtakunnallisia tietojérjestelmépalveluja koskevan yhteistyon koordinointia
varten on jérjestetty yhteistyOtavat ja -menettelyt. Yhteistyon tarkoituksena on edistdd timén
lain toteutumista.

Valtioneuvosto voi asettaa 1 momentissa tarkoitettua yhteistyotd varten tarvittavia neuvotte-
lukuntia tai muita yhteistyoelimia.

Kansaneldkelaitoksen on huolehdittava, ettd valtakunnallisten tietojérjestelmépalvelujen tuo-
tantotoimintaan liittyen on jirjestetty yhteistyotavat ja -menettelyt palvelunantajien, apteekkien
ja muiden tuotantotoiminnan sidosryhmien kanssa.

47 §
Maksut

Kansaneldkelaitoksen ja Digi- ja véestotietoviraston hoitamien 6 §:sséd tarkoitettujen valta-
kunnallisten tietojarjestelmépalvelujen kdyttd on palvelujen antajille maksullista. Kunnallisen
sosiaali- ja terveydenhuollon maksut peritiédn sairaanhoitopiireittiin sairaanhoitopiirin kuntayh-
tymaltd. Kansaneldkelaitoksen perimét maksut sdddetién valtion maksuperustelain (150/1992)
10 §:ssé sdddetyn estimatté sosiaali- ja terveysministerion asetuksella sellaisiksi, ettd ne vastaa-
vat palvelujen hoidosta aiheutuvien kustannusten maarda. Maksujen tulee lisdksi turvata Kan-
saneldkelaitoksen palvelurahaston maksuvalmius. Digi- ja vdestotietoviraston suoritteista perit-
tdvistd maksuista sdddetdén valtion maksuperustelaissa ja sen nojalla.

Kansanelédkelaitoksen ja Digi- ja vdestotietoviraston tulee toimittaa vuosittain sosiaali- ja ter-
veysministeridlle selvitys edellisen vuoden kustannuksista ja kustannuksiin vaikuttaneista teki-
joistéd sekd arvio seuraavan neljdn vuoden kdyttdmaksujen perustana olevista kokonaiskustan-
nuksista ja seuraavan neljan vuoden investointitarpeista ja niiden kustannuksista.

Tietojarjestelmépalvelun tuottaja vastaa sertifioinnin aiheuttamista kustannuksista. Kansan-
eldkelaitoksella on oikeus perid maksu 36 §:ssé tarkoitetusta yhteentoimivuuden testauksesta
valtion maksuperustelain 6 §:n 1 momentissa tarkoitetun omakustannusarvon mukaisesti. Sosi-
aali- ja terveysalan lupa- ja valvontavirastolle 30 §:n mukaan tehtévin ilmoituksen rekisterdinti
ja merkinté julkiseen rekisteriin on maksullinen. Maksusta sidédetiin sosiaali- ja terveysminis-
terion asetuksella ottaen huomioon, mita valtion maksuperustelaissa ja sen nojalla maksuista
saddetdan. Tietoturvallisuuden arviointilaitoksen hyviaksymisestd perittavistd maksuista sddde-
tddn tietoturvallisuuden arviointilaitoksista annetun lain 11 §:ssi.
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48 §
Rangaistussddnnokset

Joka tahallaan tai torkeéstd huolimattomuudesta rikkoo

1) 17 §:n 1 momentissa sédéddettyd tunnistamisvelvollisuutta

2) luovuttaa asiakastietoja 20—22 §:n vastaisesti ilman asiakkaan suostumusta tai luovutuk-
sen oikeuttavaa lain sdénnostd taikka

3) laiminly6 16 §:n 1 momentissa sdddetyn informointivelvollisuuden ja siten vaarantaa asi-
akkaan yksityisyyden suojaa tai muutoin hénen oikeuksiaan,

on tuomittava, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta, sosiaali- ja ter-
veydenhuollon asiakastietojen kisittelyrikkomuksesta sakkoon.

Rangaistus tietomurrosta sdddetdén rikoslain (39/1889) 38 luvun 8 §:ssd ja rangaistus tieto-
suojarikoksesta mainitun luvun 9 §:ssé. Salassapitovelvollisuuden rikkomisesta sdddetdan mai-
nitun luvun 1 ja 2 §:ssé sekd mainitun lain 40 luvun 5 §:ssé.

49§
Uhkasakko

Sosiaali- ja terveysalan lupa- ja valvontaviraston timén lain nojalla antamaa maaraysta tai
tekemdd pddtostd voidaan tehostaa uhkasakolla. Uhkasakosta sdéddetdéin uhkasakkolaissa
(1113/1990).

50§
Muutoksenhaku

Sosiaali- ja terveysalan lupa- ja valvontaviraston tekemén tarkastuksen yhteydessé annettuun
méadrdykseen saa vaatia oikaisua. Oikaisuvaatimuksesta sdddetéén hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen séddetdin oikeudenkdynnistd hallintoasioissa an-
netussa laissa (808/2019).

Sosiaali- ja terveysalan lupa- ja valvontaviraston tdmén lain nojalla tekeméai paétosta tai méa-
rdystd on oikaisuvaatimuksesta tai muutoksenhausta huolimatta noudatettava, jollei oikaisuvaa-
timusta késittelevd viranomainen tai hallintotuomioistuin toisin méaéraa.

10 luku
Voimaantulo- ja siirtymisidinnokset
518§
Voimaantulo
Tama laki tulee voimaan pédivdnd  kuuta 20 .

Tall4 lailla kumotaan sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késittelystd an-
nettu laki (159/2007).
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52§
Siirtymdsddnnokset

Julkisen sosiaalihuollon palvelunantajan on liityttdva 6 §:n 1 momentin 1 kohdassa mainittuun
valtakunnalliseen asiakastietojen arkistointipalveluun viimeistddn 1 péivana syyskuuta 2024 ja
yksityisen sosiaalihuollon palvelunantajan viimeistddn 1 padivana tammikuuta 2026.

Lain 13 §:n 2 momenttia, 18 §:n 2 momentin mukaista tyoterveyshuoltoon kohdistuvaa kiel-
toa, 20 §:n 2 momenttia ja 21 §:n 2 momenttia sovelletaan viimeistdan 1 pdivand kesdkuuta
2023.

Lain 18 §:44 sovelletaan tyoterveyshuollon rekisteriin kohdistettavaa kieltoa lukuun ottamatta
viimeistdin silloin, kun asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1 kohdassa mainitusta
valtakunnallisesta asiakastietojen arkistointipalvelusta.

Lain 19 §:44 sovelletaan sosiaalihuollossa 1 pdivésti kesdkuuta 2022 tai viimeistdén silloin,
kun sosiaalihuollon asiakasasiakirjoja luovutetaan 6 §:n 1 momentin 1 kohdassa mainitusta val-
takunnallisesta asiakastietojen arkistointipalvelusta.

Lain 20 §:n 4 momenttia sovelletaan hyvinvointisovellusten osalta viimeistdin 1 pdivana jou-
lukuuta 2022.

Lain 21 §:n 1 ja 3 momenttia sovelletaan viimeistddn 1 pdivind kesdkuuta 2022.

Lain 21 §:n 4 momenttia sovelletaan hyvinvointisovellusten osalta viimeistdén 1 pdivéina jou-
lukuuta 2024.
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Laki

sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 3 §:n 9 kohta, 21 §, 23
§:n 2 momentti, 24 §, 25 §:n 1 ja 2 momentti ja 27 §:n 2 momentti sekd
muutetaan 2 §:n 2 ja 3 momentti, 3 §:n 6 kohta, 6 §:n 1 momentti, 7 ja 9—11 §, 13 §:n 1 mo-
mentti, 22 §, 23 §:n otsikko ja 1 momentti, 26 § ja 27 §:n 1 momentti, sellaisina kuin niista
ovat 2 §:n 2 ja 3 momentti laissa 1202/2019, seuraavasti:

28
Soveltamisala

Tatéd lakia sovelletaan sosiaalihuollon, luonnollisten henkildiden suojelusta henkil6tietojen
késittelystd sekd ndiden tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 2016/679 (yleinen tietosuoja-
asetus), jaljempéna tietosuoja-asetus, tarkoitettujen, asiakastietojen késittelyyn julkisessa ja yk-
sityisessid sosiaalihuollossa.

Asiakastietojen kasittelystd sdddetddn lisdksi sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelystd annetussa laissa ( /), jdljempéana asiakastietolaki, sosiaalihuollon
asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempénad asiakaslaki, viran-
omaisten toiminnan julkisuudesta annetussa laissa (621/1999), jdljempéana julkisuuslaki, hallin-
tolaissa (434/2003), tietosuojalaissa (1050/2018), sdhkoisestd asioinnista viranomaistoimin-
nassa annetussa laissa (13/2003), vahvasta sdhkoisesti tunnistamisesta ja sdhkdisistd allekirjoi-
tuksista annetussa laissa (617/2009), digitaalisten palvelujen tarjoamisesta annetussa laissa
(306/2019), vdestotietojarjestelmasti ja Digi- ja vdestotietoviraston varmennepalveluista anne-
tussa laissa (661/2009), arkistolaissa (831/1994), julkisen hallinnon tiedonhallinnasta annetussa
laissa (906/2019) seké potilaan asemasta ja oikeuksista annetussa laissa (785/1992).

38
Mddritelmadit

Téssé laissa tarkoitetaan:

6) asiakastiedolla sosiaalihuollossa saatua henkilétietoa, joka on kirjattu tai on tdmén lain
mukaan kirjattava sosiaalihuollon asiakasasiakirjaan;
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6§
Asiakirjoissa kdytettiva kieli

Asiakasasiakirjoissa kéytettdvén kielen on oltava selkeédd ja ymmaérrettdvaa, ja niissé saa kayt-
tad vain yleisesti tunnettuja ja hyviksyttyjd késitteitd ja lyhenteita.

7§

Sosiaali- ja terveydenhuollon asiakastietojen kirjaaminen sosiaalihuollon toimintayksikon si-
sdisessd yhteistyossd

Jos sosiaalipalvelua toteuttaa sosiaalihuollon toimintayksikossé sosiaali- ja terveydenhuollon
henkilostd yhdessd, asiakkaasta laaditaan yhteinen toteuttamiskertomus. Liséksi asiakkaalle
voidaan laatia yhteinen asiakassuunnitelma ja muita tarpeellisia yhteisid asiakasasiakirjoja.
Tassd momentissa tarkoitetut yhteiset asiakasasiakirjat tallennetaan sosiaalihuollon asiakasre-
kisteriin.

Henkilolld, joka osallistuu 1 momentissa tarkoitetun yhteisen palvelun toteuttamiseen, on ol-
tava padsy tehtdvissdin tarvitsemiinsa yhteisiin asiakasasiakirjoihin. Yhteisestd asiakassuunni-
telmasta voidaan tallentaa tarvittaessa kopio potilasrekisteriin.

Liséksi terveydenhuollon ammattihenkilon terveyden- ja sairaanhoitoa koskevat potilastiedot
merkitddn potilasasiakirjoihin ja tallennetaan potilasrekisteriin siten kuin siitd erikseen sdide-
taan.

9§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan aina seuraavat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi seké henkil6tunnus tai, jollei se ole tiedossa, hinet véliaikaisesti yksiloiva
tunnus tai syntymaaika;

3) palvelunjarjestdjan, palveluntuottajan ja tarvittaessa palveluntoteuttajan nimi ja yksilointi-
tunnus;

4) asiakirjan laatijan tai kirjauksen tehneen henkilon nimi sekd virka-asema tai tehtdvé toi-
mintayksikossa;

5) asiakirjan laatimisen tai kirjaamisen ajankohta; seké

6) mahdollinen tieto asiakkaan tai hdnen laillisen edustajansa yhteystietoja koskevasta turva-
kiellosta.

Lisdksi asiakirjoihin kirjataan seuraavat asianosaisia koskevat perustiedot, jos ne vaikuttavat
asiakkaan palveluun tai asiakirjassa esitettyihin ratkaisuihin:

1) asiakkaan didinkieli ja asiointikieli seké yhteystiedot ja kotikunta;

2) huoltajan tai muun laillisen edustajan nimi, yhteystiedot ja toimivalta ja huoltajuudesta
erotetun vanhemman mahdollinen tiedonsaantioikeus, jos asiakirja koskee alaikiistd asiakasta;

3) tdysi-ikaiselle asiakkaalle madrétyn laillisen edustajan tai asiakkaan valtuuttaman henkilén
nimi, yhteystiedot ja toimivalta; sekd

4) tarvittaessa asiakkaan omaisen, ldheisen tai muun asiakkaan hoitoon tai huolenpitoon osal-
listuvan henkilon nimi, yhteystiedot ja rooli asiassa.
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10§
Merkinndt tietojen luovuttamisesta

Jos asiakasta koskevia tietoja luovutetaan sivulliselle, tietojen luovuttajan on voitava toden-
taa:

1) miti tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sdédnnds tai suostumusta koskevat tiedot; sekd

6) kayttotarkoitus, johon tiedot on luovutettu.

11§
Merkinndt tietojen saamisesta

Jos asiakasta koskevia tietoja saadaan muualta kuin asiakkaalta itseltdéin, tietojen vastaanot-
tajan on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) keneltd tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytényt, jos ne on hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perusteena oleva sdidnnds tai suostumusta koskevat tiedot;
sekd

6) kdyttotarkoitus, johon tiedot on hankittu tai saatu.

13§
Asiakastietojen korjaaminen

Asiakasasiakirjoissa olevien tietojen korjaamisesta sdddetddn tietosuoja-asetuksen 16 artik-
lassa. Tietojen korjaaminen tulee aina tehdé alkuperdiseen asiakirjaan.

22§
Tietojen tallentaminen sosiaalihuollon asiakasrekisteriin

Sosiaalihuollon viranomaisen velvollisuudesta huolehtia asiakirjojen tallentamisesta sddde-
tddn asiakastietolain 8 §:ssi.

Sosiaalihuollon viranomaisen on tallennettava asiakasasiakirjat sosiaalihuollon asiakasrekis-
terun.

Kaikista asiakasrekisteriin tallennettavista asiakasasiakirjoista on kédytdva ilmi, mihin sosiaa-
lihuollon palvelutehtévéén tai palvelutehtéviin se liittyy.

Terveyden ja hyvinvoinnin laitos antaa miariykset sosiaalihuollon palvelutehtivien luokituk-
sesta.
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23§
Sdhkoisesti tallennettujen asiakastietojen kdyttooikeudet
Sahkoisesti tallennettujen asiakastietojen kidyttdoikeuksista sdddetddn asiakastietolain 15
§:ssd. Sosiaali- ja terveydenhuollon ammatillisen henkil6ston kiyttdoikeudet sdhkodisesti tallen-

nettuihin sosiaalihuollon asiakastietoihin on méairiteltava sosiaalihuollon palvelutehtévittdin ja
ottaen huomioon kunkin henkilon tehtédvit.

26§
Asiakastietojen kdyton ja luovutuksen seuranta
Sosiaali- ja terveydenhuollon palvelunantajan asiakastietojen sdhkdisen kayton ja luovutuk-
sen seurantaan liittyvistd lokitiedoista, kiyttdloki- ja luovutuslokirekistereistd seké niiden sii-
lytysajoista sdddetddn asiakastietolain 25 §:ssi.

27§

Asiakastietojen sdilyttdminen

Tama laki tulee voimaan pdivdnd  kuuta 20 .
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Laki

sihkoisesti ladkemidriyksesti annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan sihkoisestd ladkemaarayksestd annetun lain (61/2007) 3 §:n 5 kohta, 13 §:n 2 mo-
mentti, 19 §:n 2 momentti, 24 §:n 4 momentti ja 28 §:n 3 momentti,

sellaisina kuin niistd ovat 3 §:n 5 kohta, 13 §:n 2 momentti, 19 §:n 2 momentti ja 24 §:n 4
momentti laissa 251/2014,

muutetaan 1 §, 3 §:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 6 §:n 2 momentti, 7
§:n otsikko ja 2 momentti, 10 §:n otsikko ja 5 momentti, 12 §:n otsikko ja 2 ja 4 momentti, 13
§:n 1 ja 3 momentti ja 4 momentin 5 ja 6 kohta sekd pykéldn 5 momentti, 14 §, 15 §:n 1 mo-
mentin johdantokappale ja 3—5 momentti, 16 §:n otsikko ja 1—3 momentti, 16 a §, 17 §:n 1
momentti, 2 momentin 2 kohta ja pykélédn 4 momentti, 18 §, 19 §:n 1 momentti, 22 aja22 b §,
23 §:n 1 momentti, 23 a §:n 1 momentti ja 3 momentin 2 kohta, 24 §:n 1 ja 5 momentti ja 25
§:n 1 momentti,

sellaisina kuin niistd ovat 3 §:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 10 §:n
otsikko ja 5 momentti, 12 §:n 4 momentti, 13 §:n 1 ja 3 momentti, 4 momentin 5 ja 6 kohta ja 5
momentti, 14 §, 15 §:n 1 momentin johdantokappale, 16 §:n 3 momentti, 16 a §, 17 §:n 1 mo-
mentti, 2 momentin 2 kohta ja 4 momentti, 22 aja22 b §, 23 §:n 1 momentti, 23 a §:n 1 momentti
ja 3 momentin 2 kohta, 24 §:n 5 momentti ja 28 §:n 1 momentti laissa 251/2014, 7 §:n 2 mo-
mentti, 24 §:n 1 momentti, 25 §:n 1 momentti ja 15 §:n 4 ja 5 momentti laissa 557/2019, seka

lisdtddn 3 §:44n sellaisena kuin se on osaksi laeissa 436/2010 ja 251/2014 uusi 8 a kohta, 10
§:44n, sellaisena kuin se on laissa 251/2014, uusi 4 momentti, jolloin nykyinen 4 momentti ja
muutettu 5 momentti siirtyvit 5 ja 6 momentiksi, 11 §:44n, sellaisena kuin se on osaksi laissa
251/2014, uusi 3 momentti, 13 §:n 4 momenttiin, sellaisena kuin se on laissa 251/2014, uusi 4
aja 7 kohta ja pykildén, sellaisena kuin se on mainitussa laissa, uusi 5 momentti seuraavasti:

1§
Lain tarkoitus

Tamaén lain tarkoituksena on parantaa potilas- ja lddketurvallisuutta sekd helpottaa ja tehostaa
ladkkeen madraamistd ja toimittamista toteuttamalla jarjestelma, jossa potilaan ladkemaaraykset
voidaan tallettaa sdhkdisesti valtakunnalliseen reseptikeskukseen ja jossa reseptikeskukseen tal-
lennettujen lddkemdaraysten perusteella 1ddkkeet voidaan toimittaa potilaalle hdnen haluama-
naan ajankohtana hinen valitsemastaan apteekista. Lain tarkoituksena on liséiksi mahdollistaa
potilaan kokonaislddkityksen selvittiminen sekd huomioon ottaminen léékehoitoa toteutettaessa
sekd reseptikeskukseen koottujen tietojen hyddyntdminen terveydenhuollon viranomaistoimin-
nassa.
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38
Mddritelmdit

Téssé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka koostuu ladkkeen mairadjien tallentamista sahkoisistd
ladkemaarayksistd, apteekkien 12 §:ssd sdddetyilld perusteilla tallentamista ladkemaarayksista,
sosiaali- ja terveydenhuollon palvelunantajien 23 §:ssd sdddetyilld perusteilla potilaille luovu-
tettuja ladkkeitd koskevista tiedoista, ladkemadrayksiin liitetyistd toimitustiedoista ja ldékehoi-
don arviointiin liittyvistd merkinnoisti;

8 a) pro auctore -lddkemddrdykselld kirjallista 1adkemaaraysta, jolla ladkari, hammaslaskari,
optikko tai suuhygienisti midrdd ammattinsa harjoittamisen yhteydessé tarvittavaa ladketts;,

48
Potilaan informoiminen

Potilaalle on annettava tiedot sdhkoisesti ladkemadrayksestd ja siihen liittyvistd potilaan oi-
keuksista ennen ladkeméarayksen laatimista. Liséksi potilaalle tulee antaa tiedot sdhkoiseen lda-
kemaidrdykseen liittyvistd valtakunnallisista tietojérjestelmépalveluista, niiden yleisistd toimin-
taperiaatteista sekd ndiden tietojarjestelmépalvelujen jarjestéjésta.

Terveydenhuollon palvelunantajan tulee antaa tiedot potilaalle henkilokohtaisesti kirjallisesti
tai suullisesti. Tiedot voidaan antaa my0s potilaan yksildivan sdhkoisen palvelun vilityksella.
Jos tiedot annetaan muulla tavalla kuin kirjallisesti, potilaalla on oltava mahdollisuus saada tie-
dot myos kirjallisena. Annetuista tiedoista tulee tehdd merkintd 16 a §:ssé tarkoitettuun tah-
donilmaisupalveluun.

5§
Lddkemdidrdyksen laatiminen

Ladkemadrdys on laadittava sdhkdisesti lukuun ottamatta pro auctore -1ddkemaéraysté ja ladk-
keellisid kaasuja koskevia ladkeméadriyksid, jotka voidaan laatia kirjallisesti seké potilaskohtai-
sen erityisluvan edellyttivid ladkevalmisteita koskevia ladkeméadriyksid, jotka voidaan laatia
joko kirjallisesti tai sahkdisesti. Jos sdhkoinen médraéiminen ei ole teknisen héirién vuoksi mah-
dollista, ladkeméadrdyksen voi tehdd myos kirjallisesti tai puhelinlddkemaardyksend. Kirjallisen
tai puhelinlddkemairayksen voi tehdd myos apteekin pyynndstd, jos apteekki ei pysty toimitta-
maan sihkoistd 1ddkemadraysté teknisen hiirion takia. Liséksi lddkemadrdyksen voi laatia kir-
jallisesti tai puhelimitse, jos lddkehoidon tarve on kiireellinen eiké ld&ikemédraysti voi olosuh-
teiden poikkeuksellisuuden vuoksi tai muusta erityisestd syystd laatia sdhkoisesti.
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6§
Lddkemdidrdyksen tietosisdlto

Ladkemasrdyksessd saa olla 1 momentissa tarkoitettujen tietojen lisdksi muuta ladkkeen méaa-
rddmisen, kiyton ja toimittamisen seka ladkehoidon toteuttamisen ja seurannan kannalta merki-
tyksellista tietoa.

78
Lidkemddrdyksen allekirjoittaminen ja jdrjestelmdvarmenteet

Digi- ja viestotietovirasto vastaa varmennepalvelusta sosiaali- ja terveydenhuollon asiakas-
tietojen sahkoisestd kisittelystd annetun lain (159/2007), jaljempéna asiakastietolaki, 6 §:n mu-
kaisesti. Sosiaali- ja terveysministerion asetuksella annetaan tarkemmat sddnndkset siitd, miten
ladkemadirdyksen laatijan oikeus lddkkeen madradmiseen varmennetaan ja varmennepalvelu to-
teutetaan. Ennen asetuksen antamista sosiaali- ja terveysministerion tulee kuulla Digi- ja vies-
totietovirastoa siltd osin kuin asiassa on kysymys edelld tarkoitetusta Digi- ja véestdtietoviras-
tolle kuuluvasta tehtévésta.

10 §

Lddkemddrdyksen korjaaminen, lopettaminen, mitdtéiminen ja uudistaminen

Jos ladkkeen madradja paattad potilaalla kdytossa olevan ladkkeen kdyton lopettamisesta, tasta
tulee tallentaa merkinté reseptikeskukseen.

Sdhkoisen lddkeméadrdyksen korjaamisesta, mitdtoimisestd, uudistamisesta ja uudistamisen
estdmisestd seké ladkkeen kdyton lopettamismerkinnéstd voidaan antaa tarkempia sddnnoksié
sosiaali- ja terveysministerion asetuksella.

11§

Apteekin tiedonsaantioikeus

Apteekilla on oikeus saada tietoja reseptikeskukseen tallennetuista ladkemadrayksistd ja nii-
den toimitustiedoista niin pitkdltd ajalta kuin ne ovat apteekin tehtdvien hoitamisen kannalta
vélttdméttomid, kuitenkin enintddn 42 kuukautta 1ddkeméadrdayksen laatimisesta.
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12 §

Lddkemddrdyksen toimittaminen

Ladkkeen luovutuksen yhteydessé ladkkeen ostajalle on annettava kirjallinen selvitys toimi-
tetusta ladkkeestd seka tieto lddkemadrdyksen toimittamatta olevasta osasta, jollei ostaja ilmoita,
ettd han ei halua selvitysté. Selvityksessi saa potilaan suostumuksella olla tiedot kaikista resep-
tikeskukseen tallennetuista potilaan lddkemaarayksistd. Jos ladkkeen noutaa joku muu kuin po-
tilas itse tai hinen laillinen edustajansa, saadaan kaikki lddkemaardystiedot sisdltava selvitys
antaa kuitenkin vain, jos potilas tai hinen laillinen edustajansa on antanut sithen valtuutuksen.
Valtuutuksesta sdddetddn varallisuusoikeudellisista oikeustoimista annetussa laissa (228/1929).
Valtuutuksen voi tehdd myos hallinnon yhteisistéd sihkoisen asioinnin tukipalveluista annetussa
laissa (571/2016) tarkoitetussa asiointivaltuutuspalvelussa.

Jos ladkemadirdys on annettu 5 §:n 1 momentissa tarkoitetun teknisen héirion tai muun syyn
takia kirjallisesti tai puhelimitse eikd ladkemadrdysta ole tallennettu reseptikeskukseen, aptee-
kin on tallennettava ladkemaéardys ja siihen liittyvit toimitustiedot reseptikeskukseen lddkemai-
rdystd toimitettaessa tai teknisen hiirion estiessi vilittdmén tallennuksen, niin pian kuin se on
mahdollista. Samassa yhteydessd myds muiden kirjallisesti annettujen lddkeméaaraysten tiedot
voidaan tallentaa reseptikeskukseen. Apteekki voi myos samassa yhteydessa tallentaa sellaiset
asiakkaan paperi- ja puhelinreseptit reseptikeskukseen, joita ei toimiteta samalla kertaa. Ladke-
madrdykseen merkitylld lddkkeen maaradjalla on hoitosuhteesta riippumatta oikeus hakea re-
septikeskuksesta tiedot niistd apteekin tallentamista lddkemaérayksisté, joihin hanet on merkitty
ladkkeen madradjaksi. Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia séén-
noksid kirjallisen tai puhelinldfikeméairidyksen ja sen toimitustietojen tallentamisesta reseptikes-
kukseen sekd hakutoiminnosta, jolla 1ddkkeen maaradja voi saada tiedon apteekin tallentamista
ladkemaarayksista.

13§
Potilaan oikeus mddrdtd tietojen luovutuksesta

Reseptikeskuksessa olevia tietoja potilaan lddkemadrayksistd, niiden toimitustiedoista ja uu-
distamispyynnoistd saa luovuttaa salassapitosdddosten estamaéttd terveydenhuollon ja sosiaali-
huollon palvelunantajille ja ld4kkeen miarégjélle potilaan terveyden- ja sairaanhoidon jérjesta-
miseksi ja toteuttamiseksi. Potilas voi kuitenkin kieltdd yksildimiensd lddkemaardysten luovu-
tuksen edella tarkoitetuille tahoille ja apteekeille. Kiellon saa peruuttaa milloin tahansa. Kiellon
sekd sen peruutuksen voi ilmoittaa mille tahansa sdhkdiseen ladkeméaardykseen liittyneelle ter-
veydenhuollon tai sosiaalihuollon palvelunantajalle. Kiellon sekd sen peruutuksen saa tehda
my0s 17 §:ssd tarkoitetun kansalaisen kayttoliittyman vilitykselld. Tieto potilaan antamasta
kiellosta tallennetaan asiakastietolain 12 §:ssi tarkoitettuun tahdonilmaisupalveluun.

Jos alaikéinen potilas kykenee potilaan asemasta ja oikeuksista annetun lain, jdljempéné po-
tilaslaki, 7 §:n 1 momentissa tarkoitetulla tavalla ikdnsé ja kehitystasonsa perusteella itse paat-
tamadn hoidostaan, hdn voi paéttdd myos 1 momentissa tarkoitetun kiellon tekemisesti. Ala-
ikdisen huoltajalla tai laillisella edustajalla ei ole oikeutta tehdd luovutuskieltoa. Potilaslain 9
§:n 2 momentissa tarkoitetulla alaik&iselld on liséksi oikeus kieltdd sdhkoisen lddkemadrdayksen
tietojen luovuttaminen huoltajalleen tai muulle lailliselle edustajalleen.

Sen estdmattd, mitd 1 momentissa sdddetddn, saadaan luovuttaa:
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4 a) hoitosuhteen jatkuessa reseptikeskukseen tallennetun asiakirjan laatineelle terveyden-
huollon tai sosiaalihuollon palvelunantajalle tiedot palvelunantajan reseptikeskukseen tallenta-
mista asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustiedoista;

5) terveydenhuollon tai sosiaalihuollon palvelunantajalle taikka terveydenhuollon ammatti-
henkilolle tietoja reseptikeskukseen tallennetuista l1adkemadrayksisté ja niiden toimitustiedoista
potilaslain (785/1992) 8 §:n mukaisessa tilanteessa, jossa kiireellinen hoito on annettava ja po-
tilas on tajuton tai muutoin sellaisessa tilassa, ettei kykene arvioimaan kiellon merkitysté ja
vaikutuksia ja sen mahdollista peruuttamista.

6) sdhkoisen lddkemédrdyksen toiminnasta vastaavalle terveydenhuollon palvelunantajan,
Kansanelékelaitoksen tai tietojirjestelmén toimittajan palveluksessa olevalle tekniselle henki-
16stolle tietoja hiirid- ja virhetilanteiden selvittimisen edellyttiméassé laajuudessa; seké

7) valvonta-asiaan liittyvid selvityksid varten reseptikeskukseen tallennetun asiakirjan laati-
neelle terveydenhuollon tai sosiaalihuollon palvelunantajalle tiedot palvelunantajan reseptikes-
kukseen tallentamista asiakirjoista ja niiden perusteella tehtyjen toimitusten toimitustiedoista.

Sosiaali- ja terveysministerion asetuksella voidaan antaa tarkempia sddnnoksia kieltomenet-
telysté sekd 4 momentin 6 kohdassa tarkoitetun tiedonsaantioikeuden toteuttamisesta ja teknisen
henkil6ston oikeuksien selvittdmisesta.

Sahkoisen ladkeméidrayksen tiedot voidaan luovuttaa potilaalle asiakastietolain 3 §:n 17 koh-
dassa tarkoitetun hyvinvointisovelluksen tai timén lain 17 §:ssd tarkoitetun kansalaisen kéytto-
liittymén kautta. Saadakseen tiedot hyvinvointisovellukseen potilaan tulee ottaa hyvinvointiso-
vellus kayttoon ja hyviaksya tietojen luovutus.

14§
Kieltoasiakirja

Kiellon vastaanottajan on annettava asiakkaalle hdnen pyynndstaén tuloste hanen tekeméstian
kiellosta. Tulosteesta on kéytéva ilmi kiellon merkitys asiakastietojen késittelyyn. Tulosteessa
on oltava 13 §:ssé tarkoitetut tiedot kielletyistd yksiloidyistd lddkemadrayksistd sekéd kiellon
merkityksestd. Tulosteessa tulee olla selvitys siitd, ettd terveyden- ja sairaanhoitoa annettaessa
ei voida kayttda voimassa olevan kiellon kohteena olevia tietoja, vaikka ne olisivat hoidon kan-
nalta merkityksellisi4, jollei kieltoa peruuteta tai luovutuksen saajalla ole lakisdéteistd tiedon-
saantioikeutta.

Kansanelédkelaitos médrittelee kieltoasiakirjan tietosiséllon. Potilaan tehdessé kiellon 17 §:ssé
tarkoitetun kayttoliittymén vilitykselld hdnelle on annettava vastaavat tiedot kéyttoliittymén va-
lityksell4.

15§
Tietojen luovuttaminen viranomaisille ja tieteelliseen tutkimukseen
Salassapitosddnndsten ja muiden tietojen kdyttod koskevien sddnndsten estamattd Kansaneld-

kelaitos saa reseptikeskuksen yhteisrekisterinpitdjana luovuttaa reseptikeskuksesta pyynndsta
sen lisdksi, mitd muualla lainsdddannossa sdddetddn:
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Kansanelédkelaitoksen oikeudesta saada reseptikeskuksessa olevia tietoja sdédetién sairausva-
kuutuslain (1224/2004) 19 luvun 1 §:ssd. Kansanelédkelaitos ei saa antaa tietoja edelleen sille
muussa laissa sdddetyn tiedonantovelvollisuuden tai tiedonanto-oikeuden perusteella.

Sosiaali- ja terveysalan tietolupaviranomaisella on oikeus kisitelld ja luovuttaa reseptikes-
kuksessa olevia tietoja sosiaali- ja terveystietojen toissijaisesta kdytostd annetun lain (552/2019)
mukaisesti.

Kansanelékelaitos saa yhteisrekisterinpitéjéni laatia ja luovuttaa 1 momentissa mainituille vi-
ranomaisille sellaisia yhteenvetoja reseptikeskuksessa olevista tiedoista, joilla voi olla merki-
tystd ladketurvallisuuden tai ladkehoidon hydtyjen tai kustannusten selvittdmisessa taikka Kan-
saneldkelaitoksen toiminnan ja palvelujen kehittimisessa.

16 §
Potilaan tiedonsaantioikeus ja reseptikeskuksessa olevien virheellisten tietojen oikaiseminen

Potilaan oikeudesta tutustua hénti itsedén koskeviin reseptikeskuksessa oleviin tietoihin, séé-
detdén luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssé seké nédiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus), jaljempéana tietosuoja-asetus,
15 artiklassa ja tietosuojalain (1050/2018) 34 §:ssa.

Reseptikeskuksessa olevien virheellisten tietojen oikaisemisesta sdddetdan 10 §:ssé ja tieto-
suoja-asetuksen 16 artiklassa. Jos potilas tai hinen laillinen edustajansa vaatii tiedon oikaisua
tietosuoja-asetuksen 16 artiklan perusteella ja virheellinen tieto perustuu ladkkeen mééradjan tai
ladkkeen toimittajan tekemddn merkintéédn, vaatimus oikaisemisesta on osoitettava virheellisen
merkinnin tehneelle henkildlle tai sille organisaatiolle, jonka palveluksessa virheen tehnyt hen-
kil6 on ollut virheen tehdesséan.

Potilaalla on oikeus pyynnostd saada lokitietojen perusteella tieto siitd, ketkd ovat késitelleet
ja katselleet hiantd koskevia reseptikeskuksessa tai asiakastietolain 12 §:ssé tarkoitetussa tah-
donilmaisupalvelussa olevia tietoja. Potilaalla ei kuitenkaan ole oikeutta saada lokitietoja, jos
lokitietojen luovuttajan tiedossa on, ettd lokitietojen antamisesta saattaisi aiheutua vakavaa vaa-
raa potilaan terveydelle tai hoidolle taikka jonkun muun oikeuksille. Mydskéédn kahta vuotta
vanhempia lokitietoja ei ole oikeutta saada, ellei sithen ole erityistd syytd. Potilas ei saa kayttaa
tai luovuttaa saamiaan lokitietoja edelleen muuhun kayttotarkoitukseen. Kansaneldkelaitoksen
on annettava tiedot viivytyksettd. Tietojen antamisesta ei saa perid maksua. Jos potilas pyytdd
uudelleen tietoja, jotka hédn on jo saanut, hinelld on oikeus saada tiedot vain, jos sithen on pe-
rusteltu syy hinen etujensa tai oikeuksiensa toteuttamiseksi. Asia voidaan saattaa tietosuojaval-
tuutetun kasiteltdvaksi tietosuojalain 21 §:n 1 momentin mukaisesti. Kansanelédkelaitos saa perid
uudelleen annettavista tiedoista maksun, joka ei saa ylittda tietojen antamisesta aiheutuvia kus-
tannuksia.
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16a§
Tahdonilmaisupalvelu ja tiedonhallintapalvelu

Asiakastietolain 12 §:ssé tarkoitettuun tahdonilmaisupalveluun tallennetaan tiedot potilaan te-
kemisti kielloista, informoinneista ja suostumuksista. Asiakastietolain 11 §:ssa tarkoitetun tie-
donhallintapalvelun kautta voidaan néyttd4 tiedot reseptikeskuksessa olevista lddkemaarayk-
sistd ja niiden toimitustiedoista siind laajuudessa kuin tdmén lain 13 §:ssd sdadetdén. Tietoja saa
kayttad madrattdessd potilaalle ladkettd seka jarjestettdessd ja toteutettaessa potilaan terveyden-
ja sairaanhoitoa.

17§
Kansalaisen kdyttéliittymd

Potilaalle annetaan kansalaisen kayttoliittymén avulla tiedot hanen reseptikeskukseen tallen-
netuista ladkeméérayksista ja niihin liitetyistd korjaus- ja toimitusmerkinndisté, tiedot kielloista
sekd luovutuslokitiedot lukuun ottamatta luovutuksensaajan henkilStietoja sekd niitd luovutus-
lokitietoja, joita potilaalla ei 16 §:n 3 momentin mukaan ole oikeutta saada. Sahkoisestd asioin-
nista ja tietojen késittelysté toisen puolesta sdddetdéin asiakastietolain 23 §:ssé.

Potilas voi lisdksi kayttoliittymén valityksella:

Kansalaisen kéyttoliittyma tulee toteuttaa siten, ettd potilaan yksityisyyden suoja ei vaarannu.
Alaikiisen potilaan tiedot saa luovuttaa kayttoliittyméan kautta potilaan lisdksi hdnen huoltajal-
leen tai muulle lailliselle edustajalleen. Tietojen luovutuksessa on télldin otettava huomioon,
mitd potilaslain 9 §:n 2 momentissa sdddetddn alaikdisen potilaan oikeudesta kieltdd terveyden-
tilaansa koskevien tietojen antaminen potilaan huoltajalle tai muulle lailliselle edustajalle. Tie-
tojen saanti kayttoliittyméan avulla ei saa vaikuttaa potilaan oikeuteen tutustua hénti itsedin kos-
keviin tietoihin.

18§
Reseptikeskuksen rekisterinpitdjyys

Reseptikeskus on Kansaneldkelaitoksen, apteekkien ja sdhkoisid lddkemadrdyksid laativien
palvelunantajien ja itsendisten lddkkeen madradjien yhteisrekisteri.

Kansanelédkelaitos vastaa reseptikeskuksessa olevien tietojen kiytettivyydestd ja eheydesta,
tietosiséltdjen muuttumattomuudesta seka tietojen séilyttimisestd ja havittdmisesta.

Sdhkoisid ladkemadrdyksid laativa palvelunantaja ja itsendinen lddkkeen médrdéjd vastaavat
reseptikeskukseen tallennettavan ladkemaarayksen tietojen oikeellisuudesta. Ladkkeen toimit-
tanut apteekki vastaa reseptikeskukseen tallennettavien toimitustietojen oikeellisuudesta.

Kansanelédkelaitos vastaa tietosuoja-asetuksessa rekisterinpitdjélle saddetyistd muista kuin
tdssé laissa apteekeille ja sdhkoisid 1ddkemédrdyksiéd laativille palvelunantajille ja itsendisille
ladkkeen médradjille asetetuista velvoitteista. Kansanelékelaitos toimii liséksi tietosuoja-ase-
tuksen 26 artiklan 1 kohdan mukaisena rekisterdidyn yhteyspisteena.
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19§
Tietojen sdilyttiminen
Reseptikeskukseen tallennetut asiakirjat ja niitd koskevat tiedot séilytetédén reseptikeskuksessa

20 vuotta. Terveydenhuollon palvelunantajien ja apteekkien velvollisuudesta séilyttdd tietoja
ladkemadrayksistd sdddetdéin erikseen.

22a§
Tietojdrjestelmien ja ohjelmistojen hyvdksyntd ja kdyttoonotto
Sdhkoisen ladkemidrdyksen laadinnassa ja toimittamisessa kéytettdvit tietojirjestelmét ja
niitd tukevat ohjelmistot seké reseptikeskus ja ladketietokanta on ennen niiden kéyttoonottoa

tarkastettava tai arvioitava potilastietojen salassapidon, tietoturvan ja yhteentoimivuuden var-
mistamiseksi asiakastietolain 6 ja 7 luvun mukaisesti.

22b§
Tietoturvasuunnitelma
Sahkoisid 1ddkeméardyksié laativien palvelunantajien, apteekkien ja Kansaneldkelaitoksen ja
asiakastietojen vilityspalvelun tuottajien on laadittava tietoturvasuunnitelma potilastietojen sa-

lassapidon ja tietoturvan varmistamiseksi asiakastietolain 27 §:n mukaisesti seki seurattava toi-
mintaa ja ilmoitettava poikkeamista mainitun lain 41 §:n mukaisesti.
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23§
Sosiaali- tai terveydenhuollossa luovutettavat ldidkkeet

Sosiaali- tai terveydenhuollon palvelunantajan potilaalle luovuttamia ladkkeitad koskevat tie-
dot saa tallentaa reseptikeskukseen. Néité ladkkeitd koskevien tietojen tallentamisessa resepti-
keskukseen sovelletaan muutoin, mité tdssé laissa sdddetddn sdhkoisestd ladkemédrayksestd. So-
siaali- tai terveydenhuollon palvelunantaja vastaa potilaalle luovuttamiensa ladkkeitd koskevien
tietojen oikeellisuudesta.

23a§
Rajat ylittiva sihkéinen lddkemddrdys

Muualla kuin Suomessa laadittu sdhkoinen ladkemadrays saadaan hyviksya ja toimittaa Suo-
messa toimivassa apteekissa, vaikka ladkeméérdys ei tayttéisi kaikkia téssd laissa sdhkdiselle
ladkemadraykselle sdddettyjd vaatimuksia. Hyviaksymisen edellytyksend on kuitenkin, ettd se
tayttdd Euroopan unionissa hyviksytyt tai Euroopan unionin jdsenvaltioiden ja Euroopan ta-
lousalueeseen kuuluvien valtioiden kesken sovitut vaatimukset ja lddkemaarays vilitetdan suo-
malaiseen apteekkiin ladkemaadrayksen oikeellisuuden varmistavan ulkomaisen ja Suomen kan-
sallisen yhteyspisteen kautta. Edellytyksend lddkemaédrdayksen luovuttamiselle ulkomaille on,
ettd luovutus tapahtuu Suomen ja vastaanottajamaan kansallisen yhteyspisteen kautta.

2) sdhkoisen ldadkemadrdyksen luovuttamisesta toisen valtion kansalliselle yhteyspisteelle;
sekd

24§
Ohjaus, seuranta ja valvonta

Sahkoisen ladkeméadrdyksen ja tissi laissa tarkoitettujen valtakunnallisten tietojérjestelmépal-
velujen jarjestdmisen ja toteuttamisen yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosiaali-
ja terveysministeridlle. Asiakastietolain 6 §:ssd tarkoitetun Digi- ja vdestotietoviraston hoita-
man varmennepalvelun yleinen ohjaus ja valvonta kuuluvat kuitenkin sosiaali- ja terveysminis-
terille ja valtiovarainministeridlle yhteisesti.

Palvelunantajan vastaavan johtajan sekd apteekkarin tulee antaa kirjalliset ohjeet asiakastie-
tojen kasittelystd ja noudatettavista menettelytavoista sekd huolehtia henkilokunnan riittavasta
asiantuntemuksesta ja osaamisesta potilastietoja késiteltdessd. Palvelunantajan ja apteekin seu-
ranta- ja valvontatehtdvédd varten nimettéivésti tietosuojavastaavasta sdddetdén tietosuoja-ase-
tuksen 37 artiklassa.
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25§
Maksut

Sdhkoisen ladkemadrdyksen ja sen toimitustietojen tallentamisesta, téssd laissa tarkoitetusta
varmentamisesta sekd reseptikeskuksen ja ladketietokannan tietojen kédytostd peritdén palvelun
tuottamisesta aiheutuvien kustannusten maérdd vastaava maksu. Maksun tulee lisdksi turvata
Kansaneldkelaitoksen palvelurahaston maksuvalmius. Maksun perii Kansaneldkelaitos. Kun-
nallisen terveydenhuollon maksut peritdédn sairaanhoitopiireittdin sairaanhoitopiirin kuntayhty-
malti. Sen estdmatti, mitd valtion maksuperustelain (150/1992) 10 §:ssé sdadetddn, Kansanela-
kelaitoksen perimistd maksuista sdddetddn sosiaali- ja terveysministerion asetuksella siten, ettid
ne vastaavat palvelujen hoidosta aiheutuvien kustannusten méiéraa. Asiakastietolain 6 §:ssi tar-
koitetuista Digi- ja véestdtietoviraston suoritteista perittdvistd maksuista sdddetéén valtion mak-
superustelaissa.

Tama laki tulee voimaan  péivand kuuta 20 .

Lain 13 §:n 5 momentin mukaista tietojen luovuttamista hyvinvointisovelluksen kautta sovel-
letaan viimeistdédn 1 joulukuuta 2022.

Lain 23 a §:44 sovelletaan 1 paivistd tammikuuta 2023.
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Laki

terveydenhuoltolain 9 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan terveydenhuoltolain (1326/2010) 9 §:n 4 momentti seuraavasti:

938
Potilastietorekisteri ja potilastietojen kisittely

Kéytettdessd toisen terveydenhuollon palvelunantajan tietoja tietojirjestelmien vilityksella,
potilastietojen kdyttod on seurattava sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd
kasittelystd annetun lain (/) 25 §:ssé edellytetylla tavalla. Hoitosuhde potilaan ja luovutus-
pyynnon tekijan vélilld on varmistettava tietoteknisesti.

Tama laki tulee voimaan pédivind  kuuta 20 .
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Laki

lastensuojelulain 25 b §:n muuttamisesta
Eduskunnan paatoksen mukaisesti
muutetaan lastensuojelulain (417/2007) 25 b §, sellaisena kuin se on laissa 1302/2014, seu-
raavasti:
25b§

Lastensuojeluilmoitusten tallentaminen sosiaalihuollon asiakasrekisteriin

Lastensuojeluilmoitukset talletetaan sosiaalihuollon asiakasasiakirjoista annetun lain
(254/2015) 22 §:n mukaisesti mainitussa laissa tarkoitettuun sosiaalihuollon asiakasrekisteriin.

Tama laki tulee voimaan péivdnd  kuuta 20 .
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Laki

potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a §, sellaisena kuin se
on laissa 1230/2010, seuraavasti:

13a§
Valtakunnalliset tietojdrjestelmdpalvelut

Potilasasiakirjoihin sisdltyvien tietojen luovuttamisesta valtakunnallisten tietojirjestelmépal-
velujen avulla sdddetdén sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd késittelysti
annetussa laissa (/). Kansanelidkelaitoksen yllapitdmaédn reseptikeskukseen tallennettujen
ladkemadrdysten tietojen luovuttamisesta sdddetddn siahkoisestd ladkemadrdyksestd annetussa
laissa (61/2007).

Tama laki tulee voimaan pédivind  kuuta 20 .
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Laki

Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 §:n
1 momentin 1 kohta, sellaisena kuin se on laissa 1481/2019, seuraavasti:

28
Tehtdvdt

Viraston tehtévéni on huolehtia:

1) terveydenhuollon ammattihenkil6istd annetussa laissa (559/1994), sosiaalihuollon ammat-
tihenkiloisti annetussa laissa (817/2015), kansanterveyslaissa (66/1972), tyterveyshuoltolaissa
(1383/2001), erikoissairaanhoitolaissa (1062/1989), terveydenhuoltolaissa (1326/2010), mie-
lenterveyslaissa (1116/1990), yksityisesté terveydenhuollosta annetussa laissa (152/1990), tar-
tuntatautilaissa (1227/2016), terveydenhuollon jérjestimisestd puolustusvoimissa annetussa
laissa (322/1987), sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelystd anne-
tussa laissa ( / ), sdhkoisestd lddkemadrayksestd annetussa laissa (61/2007), sosiaalihuolto-
laissa (1301/2014), yksityisistd sosiaalipalveluista annetussa laissa (922/2011), kehitysvam-
maisten erityishuollosta annetussa laissa (519/1977), terveydensuojelulaissa (763/1994), alko-
holilaissa (1102/2017), tupakkalaissa (549/2016), geenitekniikkalaissa (377/1995), terveyden-
huollon laitteista ja tarvikkeista annetussa laissa (629/2010) ja Vankiterveydenhuollon yksi-
kostd annetussa laissa (1635/2015) sille sdddetysté lupahallinnosta, ohjauksesta ja valvonnasta;

Tama laki tulee voimaan pédivdand  kuuta 20 .
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Laki

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain muuttamisesta
Eduskunnan paitoksen mukaisesti

lisdtddn sosiaalihuollon asiakkaan asemasta ja oikeuksista annettuun lakiin (812/2000) uusi
14 a §, seuraavasti:

14a§
Valtakunnalliset tietojdrjestelmdpalvelut

Sosiaalihuollon asiakirjoihin siséltyvien tietojen luovuttamisesta valtakunnallisten tietojérjes-
telmépalvelujen avulla sdddetdén sosiaali- ja terveydenhuollon asiakastietojen sédhkoisestéd ka-
sittelystd annetussa laissa (/).

Tama laki tulee voimaan péaivdand  kuuta 20 .

Helsingissd 5 pdivdnd marraskuuta 2020

Paaministeri

Sanna Marin

Perhe- ja peruspalveluministeri Krista Kiuru
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Liite
Rinnakkaistekstit

Laki

sosiaalihuollon asiakasasiakirjoista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sosiaalihuollon asiakasasiakirjoista annetun lain (254/2015) 3 §:n 9 kohta, 21 §, 23
§:n 2 momentti, 24 §, 25 §:n 1 ja 2 momentti ja 27 §:n 2 momentti sekd
muutetaan 2 §:n 2 ja 3 momentti, 3 §:n 6 kohta, 6 §:n 1 momentti, 7 ja 9—11 §, 13 §:n 1 mo-
mentti, 22 §, 23 §:n otsikko ja 1 momentti, 26 § ja 27 §:n 1 momentti, sellaisina kuin niista
ovat 2 §:n 2 ja 3 momentti laissa 1202/2019, seuraavasti:

Voimassa oleva laki

2§
Soveltamisala

Tatd lakia sovelletaan sosiaalihuollon hen-
kilotietolaissa (523/1999) tarkoitettujen asia-
kastietojen kasittelyyn seka julkisessa ettd yk-
sityisessé sosiaalihuollossa.

Asiakastietojen késittelyyn sovelletaan li-
saksi, mitd sdddetddn sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasitte-
lystd annetussa laissa (159/2007), jdljempana
asiakastietolaki, sosiaalihuollon asiakkaan
asemasta ja oikeuksista annetussa laissa
(812/2000), jdljempéana asiakaslaki, viran-
omaisten toiminnan julkisuudesta annetussa
laissa (621/1999), jaljempéand julkisuuslaki,
hallintolaissa (434/2003), henkildtietolaissa,
sdhkoOisestd asioinnista viranomaistoimin-
nassa annetussa laissa (13/2003), vahvasta
sdhkoisestd tunnistamisesta ja sdhkdisistd al-
lekirjoituksista annetussa laissa (617/2009),

Ehdotus

2§
Soveltamisala

Tit4 lakia sovelletaan sosiaalihuollon, /uon-
nollisten henkiloiden suojelusta henkilotieto-
Jjen kdsittelystd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annetun Euroopan parlamentin ja
neuvoston asetuksessa (EU) N:o 2016/679
(vleinen tietosuoja-asetus), jéljempdnd tieto-
suoja-asetus, tarkoitettujen, asiakastietojen
kasittelyyn julkisessa ja yksityisessd sosiaali-
huollossa.

Asiakastietojen kasittelystd sdddetddn li-
séksi sosiaali- ja terveydenhuollon asiakastie-
tojen sdhkoisestd késittelystd annetussa laissa
( / ), jiljempéna asiakastietolaki, sosiaali-
huollon asiakkaan asemasta ja oikeuksista an-
netussa laissa (812/2000), jiljempénd asia-
kaslaki, viranomaisten toiminnan julkisuu-
desta annetussa laissa (621/1999), jdljempana
Jjulkisuuslaki, hallintolaissa (434/2003), tieto-
suojalaissa (1050/2018), sdhkoisestd asioin-
nista viranomaistoiminnassa annetussa laissa
(13/2003), vahvasta sidhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista anne-
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viestotietojarjestelmastd ja Véestorekisteri-
keskuksen varmennepalveluista annetussa
laissa (661/2009), arkistolaissa (831/1994)
sekd laissa potilaan asemasta ja oikeuksista
(785/1992).

3§
Mddritelmdit

Téssé laissa tarkoitetaan:

6) asiakastiedolla sellaista asiakassuh-
teessa saatua henkilGtietoa, joka on kirjattu
tai on tdmén lain mukaan kirjattava sosiaali-
huollon asiakasasiakirjaan;

9) sosiaalihuollon henkilorekisterilld sosi-
aalihuollon ilmoitusrekisterid ja sosiaali-
huollon asiakasrekisterid;

6§
Asiakirjoissa kdytettivd kieli

Asiakasasiakirjoissa kiytettivin kielen on
oltava selkedd ja ymmarrettivia, ja niissd saa
kayttdd vain yleisesti tunnettuja ja hyviksyt-
tyja késitteitd ja lyhenteitd. Henkilotietojen
laatua koskevista periaatteista sdddetddn
henkilétietolain 9 §:ssd.

7§

Sosiaali- ja terveydenhuollon asiakastieto-
Jjen kirjaaminen sosiaalihuollon toimintayk-
sikon sisdisessd yhteistydssd

tussa laissa (617/2009), digitaalisten palvelu-
jen tarjoamisesta annetussa laissa
(306/2019), véestotietojérjestelmaistd ja Digi-
ja véestdtietoviraston varmennepalveluista
annetussa laissa (661/2009), arkistolaissa
(831/1994), julkisen hallinnon tiedonhallin-
nasta annetussa laissa (906/2019) seké poti-
laan asemasta ja oikeuksista annetussa laissa
(785/1992).

38
Mddritelmdit

Téssé laissa tarkoitetaan:

6) asiakastiedolla sosiaalihuollossa saatua
henkilGtietoa, joka on kirjattu tai on timén
lain mukaan kirjattava sosiaalihuollon asia-
kasasiakirjaan;

Kumotaan

6§
Asiakirjoissa kdytettivd kieli

Asiakasasiakirjoissa kdytettdvin kielen on
oltava selkedd ja ymmarrettivia, ja niissd saa
kayttdad vain yleisesti tunnettuja ja hyvaksyt-
tyja késitteita ja lyhenteita.

7§

Sosiaali- ja terveydenhuollon asiakastieto-
Jjen kirjaaminen sosiaalihuollon toimintayk-
sikon sisdisessd yhteistydssd

Jos sosiaalipalvelua toteuttaa sosiaalihuol-
lon toimintayksikossd sosiaali- ja terveyden-
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Kun sosiaalipalvelua toteuttaa sosiaali-
huollon toimintayksikdssa sosiaali- ja tervey-
denhuollon henkil6std yhdessd, asiakkaasta
laaditaan yhteinen toteuttamiskertomus.

Liséksi asiakkaalle voidaan laatia yhteinen
asiakassuunnitelma ja muita tarpeellisia yh-
teisid asiakasasiakirjoja. Tdssd momentissa
tarkoitetut yhteiset asiakasasiakirjat tallete-
taan sosiaalihuollon asiakasrekisteriin.

Henkil6ll4, joka osallistuu edelld 1 momen-
tissa tarkoitetun yhteisen palvelun toteutta-
miseen, on oltava padsy tehtivissién tarvitse-
miinsa yhteisiin asiakasasiakirjoihin. Yhtei-
sestd asiakassuunnitelmasta voidaan tallettaa
tarvittaessa kopio potilasrekisteriin.

Liséksi terveydenhuollon ammattihenkilon
terveyden- ja sairaanhoitoa koskevat potilas-
tiedot merkitéédn potilasasiakirjoihin ja talle-
tetaan potilasrekisteriin siten kuin erikseen
sdddetdin.

98§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan seuraavat pe-
rustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi, didinkieli ja asiointikieli,
yhteystiedot ja kotikunta sekd henkildtunnus
tai, ellei se ole tiedossa, hinet véliaikaisesti
yksiloiva tunnus tai syntyméaika;

3) jos asiakirja koskee alaikédistd asiakasta,
hinen huoltajansa tai muun laillisen edusta-
jansa nimi, yhteystiedot ja toimivalta sekd
huoltajuudesta erotetun vanhemman mahdol-
linen tiedonsaantioikeus;

4) tiysi-ikéiselle asiakkaalle méarityn lailli-
sen edustajan tai asiakkaan valtuuttaman hen-
kilén nimi, yhteystiedot ja toimivalta;

5) tarvittaessa asiakkaan omaisen, ldheisen
tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilén nimi, yhteystiedot ja
rooli asiassa;

6) palvelunjérjestdjén, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksi-
I6intitunnus;

huollon henkil6sto yhdessé, asiakkaasta laa-
ditaan yhteinen toteuttamiskertomus. Liséksi
asiakkaalle voidaan laatia yhteinen asiakas-
suunnitelma ja muita tarpeellisia yhteisid
asiakasasiakirjoja. Tdssd momentissa tarkoi-
tetut yhteiset asiakasasiakirjat tallennetaan
sosiaalihuollon asiakasrekisteriin.

Henkil6lld, joka osallistuu 1 momentissa
tarkoitetun yhteisen palvelun toteuttamiseen,
on oltava padsy tehtdvissddn tarvitsemiinsa
yhteisiin  asiakasasiakirjoihin.  Yhteisesté
asiakassuunnitelmasta voidaan tallentaa tar-
vittaessa kopio potilasrekisteriin.

Liséksi terveydenhuollon ammattihenkilon
terveyden- ja sairaanhoitoa koskevat potilas-
tiedot merkitddn potilasasiakirjoihin ja tal-
lennetaan potilasrekisteriin siten kuin siitd
erikseen sdddetdén.

93§
Asiakasasiakirjoihin kirjattavat perustiedot

Asiakasasiakirjoihin kirjataan aina seuraa-
vat perustiedot:

1) asiakirjan nimi;

2) asiakkaan nimi sekd henkilotunnus tai,
jollei se ole tiedossa, hénet viliaikaisesti yksi-
16ivd tunnus tai syntymdaika;

3) palvelunjdrjestdjdn, palveluntuottajan ja
tarvittaessa palveluntoteuttajan nimi ja yksi-
[ointitunnus;

4) asiakirjan laatijan tai kirjauksen tehneen
henkilon nimi sekd virka-asema tai tehtdvd
toimintayksikossd;

5) asiakirjan laatimisen tai kirjaamisen
ajankohta; sekd

6) mahdollinen tieto asiakkaan tai hdinen
laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.
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7) asiakirjan laatijan tai kirjauksen tehneen
henkilon nimi sekéd virka-asema tai tehtidva
toimintayksikossi;

8) asiakirjan laatimisen tai kirjaamisen ajan-
kohta; sekd

9) mahdollinen tieto asiakkaan tai hidnen
laillisen edustajansa yhteystietoja koskevasta
turvakiellosta.

10§
Merkinndt tietojen luovuttamisesta

Kun asiakasta koskevia tietoja luovutetaan
sivulliselle, asiakirjasta on kéytava ilmi:

1) mité tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sddnnds tai
suostumusta koskevat tiedot; sekéd

6) kayttotarkoitus, johon tiedot on luovu-
tettu.

Lisdksi asiakirjoihin kirjataan seuraavat
asianosaisia koskevat perustiedot, jos ne vai-
kuttavat asiakkaan palveluun tai asiakirjassa
esitettyihin ratkaisuihin:

1) asiakkaan didinkieli ja asiointikieli sekd
yhteystiedot ja kotikunta;

2) huoltajan tai muun laillisen edustajan
nimi, yhteystiedot ja toimivalta ja huoltajuu-
desta erotetun vanhemman mahdollinen tie-
donsaantioikeus, jos asiakirja koskee ala-
ikdistd asiakasta,

3) tiysi-ikdiselle asiakkaalle mddrdtyn lail-
lisen edustajan tai asiakkaan valtuuttaman
henkilon nimi, yhteystiedot ja toimivalta, sekd

4) tarvittaessa asiakkaan omaisen, liheisen
tai muun asiakkaan hoitoon tai huolenpitoon
osallistuvan henkilon nimi, yhteystiedot ja
rooli asiassa.

10§
Merkinndt tietojen luovuttamisesta

Jos asiakasta koskevia tietoja luovutetaan
sivulliselle, tiefojen luovuttajan on voitava to-
dentaa:

1) mité tietoja on luovutettu;

2) kenelle tiedot on luovutettu;

3) milloin tiedot on luovutettu;

4) kuka tiedot on luovuttanut;

5) luovutuksen perusteena oleva sdédnnds tai
suostumusta koskevat tiedot; sekd

6) kayttotarkoitus, johon tiedot on luovu-
tettu.

203



HE 212/2020 vp

11§
Merkinndt tietojen saamisesta

Kun asiakasta koskevia tietoja saadaan asi-
akkaalta itseltddn tai sivulliselta, asiakirjasta
on kaytava ilmi:

1) mité tietoja on hankittu tai saatu;

2) kenelti tiedot on saatu;

3) milloin tiedot on saatu;

4) henkild, joka tiedot on pyytényt, jos ne on
hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perus-
teena oleva sédnnos tai suostumusta koskevat
tiedot; sekd

6) kayttotarkoitus, johon tiedot on hankittu
tai saatu.

13§
Asiakastietojen korjaaminen

Asiakasasiakirjoissa olevien tietojen kor-
jaamiseen  sovelletaan
29 §:44.

21§
Asiakasasiakirjojen kiytettivyys

Asiakasasiakirjat on laadittava ja sdilytet-
tivd sellaisia vilineitd ja menetelmid kdyt-
tden, ettd asiakirjoihin sisdltyvien tietojen
eheys ja kdytettdvyys voidaan turvata tietojen
sdilytysajan.

Asiakastietoja on voitava hyddyntdd asia-
kasprosessissa sekd toiminnan suunnitte-
lussa, arvioinnissa, johtamisessa, valvon-
nassa, tilastoinnissa ja tutkimuksessa.

11§
Merkinndt tietojen saamisesta

Jos asiakasta koskevia tietoja saadaan muu-
alta kuin asiakkaalta itseltddn, tietojen vas-
taanottajan on voitava todentaa:

1) mité tietoja on hankittu tai saatu;

2) kenelti tiedot on saatu;

3) milloin tiedot on saatu;

4) henkilo, joka tiedot on pyytényt, jos ne on
hankittu oma-aloitteisesti;

5) tiedon hankkimisen tai saamisen perus-
teena oleva sddnnos tai suostumusta koskevat
tiedot; sekd

6) kayttotarkoitus, johon tiedot on hankittu
tai saatu.

13§
Asiakastietojen korjaaminen

Asiakasasiakirjoissa olevien tietojen kor-

henkil6tietolain  jaamisesta sdddetddn tietosuoja-asetuksen

16 artiklassa. Tietojen korjaaminen tulee
aina tehdd alkuperdiseen asiakirjaan.

Kumotaan
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22§

Tietojen tallettaminen sosiaalihuollon henki-
lorekistereihin

Sosiaalihuollon viranomaisen on talletet-
tava sosiaalihuollon ilmoitusrekisteriin yksi-
tyisen henkilon palveluntarpeen selvitti-
miseksi tehdyt ilmoitukset ja pyynnot sekd
niiden késittelyd koskevat tiedot. Muut asia-
kasasiakirjat on talletettava sosiaalihuollon
asiakasrekisteriin.

Kaikista henkilorekistereihin talletettavista
asiakasasiakirjoista on kéaytdvd ilmi, mihin
palvelutehtdvédn tai palvelutehtiviin se liit-
tyy.

23§

Sdhkoisesti talletettujen asiakastietojen kéyt-
téoikeudet

Sen lisdksi, mitd asiakastietolain 5 §:n 1 mo-
mentissa sdddetddn, sosiaali- ja terveyden-
huollon ammatillisen henkildston kayttooi-
keudet sdhkoisesti talletettuihin sosiaalihuol-
lon asiakastietoihin on maéériteltdva palvelu-
tehtdvittdin ja ottaen huomioon kunkin henki-
16n tehtivit.

Terveyden ja hyvinvoinnin laitos antaa
mddrdykset niistd perusteista, joiden mukai-
sesti sosiaalihuollon palvelunantajan on mdd-
riteltdvd kiyttéoikeudet sosiaalihuollon asia-
kastietoihin.

22§

Tietojen tallentaminen sosiaalihuollon hen-
kilorekisteriin

Sosiaalihuollon viranomaisen velvollisuu-
desta huolehtia asiakirjojen tallentamisesta
sdddetddn asiakastietolain 7 §:ssd.

Sosiaalihuollon viranomaisen on tallennet-
tava asiakasasiakirjat sosiaalihuollon asia-
kasrekisteriin.

Kaikista henkilorekisteriin tallennettavista
asiakasasiakirjoista on kdytdvé ilmi, mihin so-
siaalihuollon palvelutehtdvain tai palveluteh-
téviin se liittyy.

Terveyden ja hyvinvoinnin laitos antaa
mddrdykset sosiaalihuollon palvelutehtivien
luokituksesta.

23§

Sdhkoisesti tallennettujen asiakastietojen
kéyttooikeudet

Sdhkoisesti tallennettujen asiakastietojen
kdyttooikeuksista sdddetddn asiakastietolain
15 §:ssd. Sosiaali- ja terveydenhuollon amma-
tillisen henkiloston kéyttooikeudet sdhkdisesti
tallennettuihin sosiaalihuollon asiakastietoi-
hin on mairiteltdva sosiaalihuollon palvelu-
tehtdvittdin ja ottaen huomioon kunkin henki-
16n tehtévit.
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24§

Rekisterinpitdjin miiriytyminen ja vas-
tuiden jakautuminen toisen lukuun toimit-
taessa

Asiakasasiakirjat talletetaan 3 §:n 10 koh-
dassa tarkoitetun palvelunjdrjestdjdin sosiaa-
lihuollon henkilorekisteriin.

Kun palveluntoteuttaja antaa sosiaalipalve-
luja palvelunjdrjestdjin lukuun, palvelussa
laadittujen ja saatujen asiakasasiakirjojen re-
kisterinpitdjdlle lailla sdddetyt vastuut jakau-
tuvat palvelunjdrjestdjdn, palveluntuottajan
ja palveluntoteuttajan kesken siten kuin 3 ja
4 momentissa sekd 25 §:ssd sdddetddn.

Palveluntoteuttaja, joka toimii palvelun-
tuottajana tai sen alihankkijana, vastaa 1 ja
2 momentissa tarkoitetuissa tilanteissa seu-
raavista asioista:

1) asiakastietojen kirjaamisesta ja talletta-
misesta palvelunjdrjestdjin lukuun;

2) kdyttéoikeuksien antamisesta asiakastie-
toihin omassa organisaatiossaan,

3) henkilétietojen kisittelyn aktiivisesta oh-
Jjauksesta ja valvonnasta organisaatiossaan,

4) alkuperdisten asiakasasiakirjojen toimit-
tamisesta palvelunjdrjestdjdlle siten kuin
25 §:n 1 momentin mukaan on sovittu, kuiten-
kin viipymdttd asiakassuhteen pddtyttyd, sekd

5) henkilotietolaissa ja julkisuuslaissa sdd-
dettyjen asiakkaan oikeuksien toteuttamisesta
yvhdessd palvelunjdrjestdjin kanssa.

Palvelunjdrjestdjd vastaa 1 ja 2 momentissa
tarkoitetuissa tilanteissa rekisterinpitdjdnd
seuraavista asioista:

1) henkildtietietolaissa rekisterinpitdjdlle
sdddetyistd velvoitteista;

2) asiakirjojen pysyvdstd sdilyttimisestd ja
hévittdmisestd;

3) sen varmistamisesta, ettd palveluntuot-
taja kdsittelee asiakastietoja lainsddddnnon
Jja sopimuksen mukaisesti;

4) henkilotietolain mukaisten asiakkaan oi-
keuksien toteuttamisesta yhdessd palvelun-
tuottajan kanssa sekd niihin liittyvistd pddtok-
sistd; sekd

5) julkisuuslaissa viranomaiselle sddde-
tyistd velvoitteista sekd asiakirjojen tiedon-
saantiin liittyvistd pddtoksistd.
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25§

Asiakastietojen kisittely palvelunjirjesti-
jan lukuun toimittaessa

Kun palvelunjdrjestijid hankkii sosiaali-
huoltoa tai sosiaalipalveluja toiselta palve-
lunantajalta, sen on mddriteltdvd kirjallisessa
toimeksiantosopimuksessa, miten palvelun-
tuottajan on huolehdittava asiakastietojen toi-
mittamisesta palvelunjdrjestdjdille ja niiden
asianmukaisesta kdsittelystd, sithen liittyvistd
24 §:n 3 momentissa tarkoitetuista tehtdvistd
Jjavastuista sekd salassapitovelvoitteiden nou-
dattamisesta.

Kun palveluntuottaja kdayttid palvelun to-
teuttamiseksi alihankkijaa, sen on varmistut-
tava siitd, ettd alihankkijana toimiva palve-
luntoteuttaja noudattaa asiakastietojen kdsit-
telyssd 1 momentissa tarkoitetun sopimuksen
ehtoja ja 24 §:n 3 momentissa sdddettyjd vel-
voitteita.

26§

Asiakastietojen kdyton ja luovutuksen seu-
ranta

Sosiaali- ja terveydenhuollon palvelunanta-
jan asiakastietojen sdahkoisen kdyton ja luovu-
tuksen seurantaan liittyvistd lokitiedoista,
kayttoloki- ja luovutuslokirekistereistd sekid
niiden siilytysajoista sdddetddn asiakastieto-
lain 5 §:ssa.

27§
Asiakastietojen sdilyttdminen
Sosiaalihuollon asiakasasiakirjoja on siily-

tettdvd 2 momentissa tai tdimén lain liitteessa
tarkoitettu aika.

25§

Asiakastietojen kdsittely palvelunjdrjestdjdn
lukuun toimittaessa

Kumotaan

26§

Asiakastietojen kdyton ja luovutuksen seu-
ranta

Sosiaali- ja terveydenhuollon palvelunanta-
jan asiakastietojen sdahkoisen kdyton ja luovu-
tuksen seurantaan liittyvistd lokitiedoista,
kayttoloki- ja luovutuslokirekistereistd sekid
niiden siilytysajoista sdddetddn asiakastieto-
lain 25 §:ssé.

27§

Asiakastietojen sdilyttdminen

Sosiaalihuollon asiakasasiakirjoja on siily-
tettiva liitteessd tarkoitettu aika.
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Sosiaalihuollon asiakirjat, jotka talletetaan
sahkoisesti asiakastietolaissa tarkoitettuun so- Tdmd laki tulee voimaan pdivind — kuuta
siaalihuollon valtakunnalliseen asiakastieto- 20 .
varantoon, sdilytetdén pysyvasti lukuun otta- _
matta tositteita.
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Laki

sihkoisesti ladkemidriyksesti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

kumotaan sihkoisestd 1adkemadrayksestd annetun lain (61/2007) 3 §:n 5 kohta, 13 §:n 2 mo-
mentti, 19 §:n 2 momentti, 24 §:n 4 momentti ja 28 §:n 3 momentti,

sellaisina kuin niistd ovat 3 §:n 5 kohta, 13 §:n 2 momentti, 19 §:n 2 momentti ja 24 §:n 4
momentti laissa 251/2014,

muutetaan 1 §, 3 §:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 6 §:n 2 momentti, 7
§:n otsikko ja 2 momentti, 10 §:n otsikko ja 5 momentti, 12 §:n otsikko ja 2 ja 4 momentti, 13
§:n 1 ja 3 momentti ja 4 momentin 5 ja 6 kohta sekd pykéldn 5 momentti, 14 §, 15 §:n 1 mo-
mentin johdantokappale ja 3—5 momentti, 16 §:n otsikko ja 1—3 momentti, 16 a §, 17 §:n 1
momentti, 2 momentin 2 kohta ja pykéldn 4 momentti, 18 §, 19 §:n 1 momentti, 22 a ja22 b §,
23 §:n 1 momentti, 23 a §:n 1 momentti ja 3 momentin 2 kohta, 24 §:n 1 ja 5 momentti ja 25
§:n 1 momentti,

sellaisina kuin niistd ovat 3 §:n 4 kohta, 4 §:n 1 ja 2 momentti, 5 §:n 1 momentti, 10 §:n
otsikko ja 5 momentti, 12 §:n 4 momentti, 13 §:n 1 ja 3 momentti, 4 momentin 5 ja 6 kohta ja 5
momentti, 14 §, 15 §:n 1 momentin johdantokappale, 16 §:n 3 momentti, 16 a §, 17 §:n 1 mo-
mentti, 2 momentin 2 kohta ja 4 momentti, 22 aja22 b §, 23 §:n 1 momentti, 23 a §:n 1 momentti
ja 3 momentin 2 kohta, 24 §:n 5 momentti ja 28 §:n 1 momentti laissa 251/2014, 7 §:n 2 mo-
mentti, 24 §:n 1 momentti, 25 §:n 1 momentti ja 15 §:n 4 ja 5 momentti laissa 557/2019, seké

lisdtddn 3 §:44n sellaisena kuin se on osaksi laeissa 436/2010 ja 251/2014 uusi 8 a kohta, 10
§:4dn, sellaisena kuin se on laissa 251/2014, uusi 4 momentti, jolloin nykyinen 4 momentti ja
muutettu 5 momentti siirtyvdt 5 ja 6 momentiksi, 11 §:44n, sellaisena kuin se on osaksi laissa
251/2014, uusi 3 momentti, 13 §:n 4 momenttiin, sellaisena kuin se on laissa 251/2014, uusi 4
aja 7 kohta ja pykildén, sellaisena kuin se on mainitussa laissa, uusi 5 momentti, seuraavasti:

Voimassa oleva laki

1§
Lain tarkoitus

Tamaén lain tarkoituksena on parantaa poti-
las- ja ladketurvallisuutta sekd helpottaa ja te-
hostaa ladkkeen méédrdémistd ja toimittamista
toteuttamalla jarjestelmd, jossa potilaan ladke-
méadrdykset voidaan tallettaa sdhkoisesti val-
takunnalliseen reseptikeskukseen ja jossa re-
septikeskukseen talletetut lddkemadrdaykset

Ehdotus

1§
Lain tarkoitus

Tadmaén lain tarkoituksena on parantaa poti-
las- ja ladketurvallisuutta sekd helpottaa ja te-
hostaa ladkkeen méédrdédmistd ja toimittamista
toteuttamalla jarjestelma, jossa potilaan ladke-
médrdykset voidaan tallettaa sdhkoisesti val-
takunnalliseen reseptikeskukseen ja jossa re-
septikeskukseen  tallennettujen  lddkemdd-
rdysten perusteella lddkkeet voidaan toimittaa
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Voimassa oleva laki

voidaan toimittaa potilaalle hinen haluama-
naan ajankohtana hénen valitsemastaan aptee-
kista. Reseptikeskukseen talletetut ldcdkemdd-
rdykset mahdollistavat potilaan suostumuk-
sella hdnen kokonaislddkityksensd selvittami-
sen ja huomioon ottamisen lddkehoitoa toteu-
tettaessa. Lisdksi reseptikeskukseen ja resep-
tiarkistoon koottuja tietoja voidaan hyédyntdid
terveydenhuollon viranomaistoiminnassa.

38
Mddritelmdit

Téssé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka koos-
tuu ladkkeen madradjien ldhettdmista sahkoi-
sistd ladkemadrayksistd, apteekkien 12 §:ssé
mainituin perustein tallentamista ld&kemaa-
rayksisté ja terveydenhuollon palvelujen anta-
jien 23 §:ssd mainituin perustein potilaille luo-
vutettuja ladkkeitd koskevista tiedoista sekd
ladkemadrayksiin liitetyistd toimitustiedoista;

5) reseptiarkistolla tietokantaa, johon resep-
tikeskuksessa olevat tiedot siirretddn téssd
laissa sdddetyn sdilytysajan paityttyé;

438
Potilaan informoiminen

Potilaalle on annettava tiedot séhkoisesté
ladkemaadrayksestd ja sithen liittyvistd poti-
laan oikeuksista ennen lddkemédarayksen laa-
timista. Liséksi potilaalle tulee antaa tiedot
sdahkdiseen lddkemédrdykseen liittyvistd val-
takunnallisista tietojarjestelmépalveluista, nii-
den yleisistd toimintaperiaatteista sekd ndiden
tietojarjestelmépalvelujen jarjestdjasta, lddke-
mddrdystietojen luovutuksen edellytyksistd,
tietojen suojaamisesta sekd muista potilaan

FEhdotus

potilaalle hdnen haluamanaan ajankohtana ha-
nen valitsemastaan apteekista. Lain tarkoituk-
sena on lisdksi mahdollistaa potilaan koko-
naislddkityksen selvittdminen sekd huomioon
ottaminen lddkehoitoa toteutettaessa sekd re-
septikeskukseen koottujen tietojen hyodyntd-
minen terveydenhuollon viranomaistoimin-
nassa.

338
Maéritelmat

Téssé laissa tarkoitetaan:

4) reseptikeskuksella tietokantaa, joka koos-
tuu ladkkeen maaradjien tallentamista sahkoi-
sistd ladkemadrayksistd, apteekkien 12 §:ssé
sdddetyilld perusteilla tallentamista ladke-
maardyksistd, sosiaali- ja terveydenhuollon
palvelunantajien 23 §:ssd sdddetyilld perus-
teilla potilaille luovutettuja ladkkeitd koske-
vista tiedoista, lddkemadrdyksiin liitetyistd
toimitustiedoista ja lddkehoidon arviointiin
liittyvistd merkinnoistd;

8 a) pro auctore -lddkemddrdykselld kirjal-
lista lddkemdadrdystd, jolla lddkdri, hammas-
lddkdri, optikko tai suuhygienisti mddrdd am-
mattinsa harjoittamisen yhteydessd tarvitta-
vaa lddkettd;

4§
Potilaan informoiminen

Potilaalle on annettava tiedot séhkoisestd
ladkemadrayksestd ja sithen liittyvistd poti-
laan oikeuksista ennen ladkemadrdayksen laa-
timista. Liséksi potilaalle tulee antaa tiedot
sdahkdiseen lddkemadrdykseen liittyvistd val-
takunnallisista tietojarjestelmépalveluista, nii-
den yleisistd toimintaperiaatteista sekd niiden
tietojarjestelmépalvelujen jarjestdjasta.
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kannalta merkityksellisistd tietojen kdsittelyyn
liittyvistd seikoista.

Terveydenhuollon palvelujen antajan tulee
antaa tiedot potilaalle henkilokohtaisesti kir-
jallisesti tai suullisesti. Tiedot voidaan antaa
my0s potilaan yksildivan sdhkdisen palvelun
valitykselld. Jos tiedot annetaan muulla ta-
valla kuin kirjallisesti, on potilaalla oltava
mahdollisuus saada tiedot myds kirjallisena.
Annetuista tiedoista tulee tehdd merkintd 16 a
§:sséd todettuun potilaan tiedonhallintapalve-
luun. Jos potilas on jo saanut edelld mainitut
tiedot, voidaan tietojenantovelvollisuudesta
poiketa siten kuin henkilotietolain (523/1999)
24 §:ssd sdddetddn.

58§
Lddkemdidrdyksen laatiminen

Ladkemadrdys on laadittava sdhkdisesti. Jos
sdhkdinen méidrdédminen ei ole teknisen hii-
rion vuoksi mahdollista, lddkemaarayksen voi
tehdd myos kirjallisesti tai puhelinlddkemai-
rayksend. Kirjallisen tai puhelinlddkemai-
rayksen voi tehdd myds apteekin pyynnosta,
jos apteekki ei pysty toimittamaan sahkoista
ladkemaaraysta teknisen hdirion takia. Lisdksi
ladkemaarayksen voi laatia kirjallisesti tai pu-
helimitse, jos lddkehoidon tarve on kiireelli-
nen eikd ladkemadrdystd voi olosuhteiden
poikkeuksellisuuden vuoksi tai muusta erityi-
sestd syystd laatia sdhkoisesti.

FEhdotus

Terveydenhuollon palvelunantajan tulee an-
taa tiedot potilaalle henkilokohtaisesti kirjal-
lisesti tai suullisesti. Tiedot voidaan antaa
my0s potilaan yksildivan sdahkoisen palvelun
vilityksella. Jos tiedot annetaan muulla ta-
valla kuin kirjallisesti, potilaalla on oltava
mahdollisuus saada tiedot myos kirjallisena.
Annetuista tiedoista tulee tehdi merkinta 16
a §:ssé tarkoitettuun tahdonilmaisupalveluun.

58§
Lddkemdidrdyksen laatiminen

Ladkemadrdys on laadittava séhkoisesti /u-
kuun ottamatta pro auctore -lddkemddrdystd
Jja lddkkeellisid kaasuja koskevia lddkemdd-
rdyksid, jotka voidaan laatia kirjallisesti sekd
potilaskohtaisen erityisluvan edellyttivid ldd-
kevalmisteita  koskevia  lddkemddrdyksid,
Jjotka voidaan laatia joko kirjallisesti tai sdh-
koisesti. Jos sdhkoinen midrddminen ei ole
teknisen hairion vuoksi mahdollista, lddke-
mairdyksen voi tehdd myos kirjallisesti tai pu-
helinlddkemadrdyksend. Kirjallisen tai puhe-
linlddkeméaardayksen voi tehdd myds apteekin
pyynnosti, jos apteekki ei pysty toimittamaan
sahkoistd ladkemaardystd teknisen hiirion ta-
kia. Liséksi ladkemdarayksen voi laatia kirjal-
lisesti tai puhelimitse, jos lddkehoidon tarve
on kiireellinen eikd lddkemé&érdystd voi olo-
suhteiden poikkeuksellisuuden vuoksi tai
muusta erityisestd syysta laatia sahkoisesti.
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6§
Lddkemdidrdyksen tietosisdlto

Ladkemadrayksessd voi olla 1 momentissa
todettujen tietojen lisdksi muuta lddkkeen
kayton ja toimittamisen kannalta merkityksel-
listé tietoa.

78

Lddkemdidrdyksen allekirjoittaminen

Digi- ja viestotietovirasto vastaa varmen-
nepalvelusta siten kuin sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasitte-
lystd annetun lain (159/2007) 14 §:ssd sddde-
tddn. Sosiaali- ja terveysministerion asetuk-
sella annetaan tarkemmat sddnnokset siitd, mi-
ten lddkemédrdyksen laatijan oikeus lddkkeen
madrddmiseen varmennetaan ja varmennepal-
velu toteutetaan. Ennen asetuksen antamista
sosiaali- ja terveysministerion tulee kuulla
Digi-ja vdestotietovirastoa siltd osin kuin asi-
assa on kysymys edellé tarkoitetusta Digi- ja
véestotietovirastolle kuuluvasta tehtiavasta.

10 §

Lddkemddrdyksen korjaaminen, mitdtoimi-
nen ja uudistaminen

FEhdotus

68§
Lddkemdidrdyksen tietosisdlto

Ladkemadrayksessd saa olla 1 momentissa
tarkoitettujen tietojen lisdksi muuta ladkkeen
mddrddmisen, kiyton ja toimittamisen sekd
lddkehoidon toteuttamisen ja seurannan kan-
nalta merkityksellista tietoa.

78

Lddkemdidrdyksen allekirjoittaminen ja jér-
jestelmdvarmenteet

Digi- ja viestdvirasto vastaa varmennepal-
velusta sosiaali- ja terveydenhuollon asiakas-
tietojen sdhkoisestd kasittelystd annetun lain
(159/2007), jiljempdnd asiakastietolaki, 6 §$:n
mukaisesti. Sosiaali- ja terveysministerion
asetuksella annetaan tarkemmat sddnnokset
siitd, miten lddkemadrdyksen laatijan oikeus
ladkkeen méadrddmiseen varmennetaan ja var-
mennepalvelu toteutetaan. Ennen asetuksen
antamista sosiaali- ja terveysministerion tulee
kuulla Digi- ja véestotietovirastoa siltd osin
kuin asiassa on kysymys edellé tarkoitetusta
Digi- ja véestétietovirastolle kuuluvasta tehta-
vasta.

10 §

Lddkemdidrdyksen korjaaminen, lopettami-
nen, mitdtoiminen ja uudistaminen

Jos lddkkeen mddrddjd pddttdd potilaalla
kdytossd olevan lddkkeen kdyton lopettami-
sesta, tdstd tulee tallentaa merkintd resepti-
keskukseen.
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Sahkoisen ladkemadrdyksen korjaamisesta,
mitdtdimisestd, uudistamisesta ja sen estimi-
sestd sekd niihin liittyvistd merkinnoistd voi-
daan antaa tarkempia sdfinnoksid sosiaali- ja
terveysministerion asetuksella.

11§

Apteekin tiedonsaantioikeus

12 §

Sdhkoisen lddkemdcdrdyksen toimittaminen

Ladkkeen luovutuksen yhteydessa ladkkeen
ostajalle on annettava kirjallinen selvitys toi-
mitetusta ladkkeestd seki tieto ladkemadrayk-
sen toimittamatta olevasta osasta, jollei ostaja
ilmoita, ettd hin ei halua selvitysta. Selvityk-
sessd voi potilaan suullisella suostumuksella
olla tiedot kaikista reseptikeskukseen tallen-
netuista potilaan lddkeméardyksisti. Jos ladk-
keen noutaa joku muu kuin potilas itse tai ha-
nen laillinen edustajansa, voidaan kaikki 144-
kemadraystiedot siséltdva selvitys antaa vain,
jos potilas tai hdnen laillinen edustajansa on
antanut sithen allekirjoitetun suostumuksensa.

FEhdotus

Sahkoisen ladkemadrdyksen korjaamisesta,
mitdtdimisestd, uudistamisesta ja uudistami-
sen estdmisestd sekd lddkkeen kdyton lopetta-
mismerkinndstd voidaan antaa tarkempia
sdannoksié sosiaali- ja terveysministerion ase-
tuksella.

11§

Apteekin tiedonsaantioikeus

Apteekilla on oikeus saada tietoja resepti-
keskukseen tallennetuista lddkemddrdyksistd
Jja niiden toimitustiedoista niin pitkdltd ajalta
kuin ne ovat apteekin tehtdvien hoitamisen
kannalta vdlttamdttomid, kuitenkin enintddn
42 kuukautta lddkemddrdyksen laatimisesta.

12 §

Lddkemdidrdyksen toimittaminen

Ladkkeen luovutuksen yhteydessa ladkkeen
ostajalle on annettava kirjallinen selvitys toi-
mitetusta lddkkeestd seka tieto ladkemaarayk-
sen toimittamatta olevasta osasta, jollei ostaja
ilmoita, ettd hin ei halua selvitysta. Selvityk-
sessd saa potilaan suostumuksella olla tiedot
kaikista reseptikeskukseen tallennetuista poti-
laan ladkemadrdyksistd. Jos ladkkeen noutaa
joku muu kuin potilas itse tai hénen laillinen
edustajansa, saadaan kaikki lddkemaéraystie-
dot siséltiava selvitys antaa kuitenkin vain, jos
potilas tai hdnen laillinen edustajansa on anta-
nut sithen valtuutuksen. Valtuutuksesta sddde-
tddn varallisuusoikeudellisista oikeustoimista
annetussa laissa (228/1929). Valtuutuksen voi
tehdd myds hallinnon yhteisistd sahkoisen asi-
oinnin  tukipalveluista annetussa laissa
(571/2016) tarkoitetussa asiointivaltuutuspal-
velussa.
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Jos ladkemadrdys on annettu 5 §:n 1 mo-
mentissa tarkoitetun teknisen héirion takia
kirjallisesti tai puhelimitse, apteekin on tallen-
nettava ladkemaérdys ja siihen liittyvit toimi-
tustiedot reseptikeskukseen lddkeméaaraysti
toimitettaessa tai teknisen hdirion estéessi vé-
littdmén tallennuksen, niin pian kuin se on
mahdollista. Ladkemadrdykseen merkitylld
ladkkeen méadrddjalla on hoitosuhteesta riip-
pumatta oikeus hakea reseptikeskuksesta tie-
dot niistd apteekin tallentamista l44kemaa-
rayksistd, joihin hénet on merkitty lddkkeen
mairadjaksi. Sosiaali- ja terveysministerion
asetuksella voidaan antaa tarkempia sdédnnok-
sid kirjallisen tai puhelinlddkemiiriyksen ja
sen toimitustietojen tallentamisesta resepti-
keskukseen sekd hakutoiminnosta, jolla 144k-
keen méadrddja voi saada tiedon apteekin tal-
lentamista ladkemaarayksista.

13 §

Potilaan oikeus mddrdtd tietojen luovutuk-
sesta

Reseptikeskuksessa ja reseptiarkistossa
olevia tietoja potilaan lddkemaarayksistd, nii-
den toimitustiedoista ja uudistamispyynndista
saa luovuttaa terveydenhuollon ja sosiaali-
huollon toimintayksikélle ja 1ddkkeen maéraa-
jélle potilaan terveyden- ja sairaanhoidon jér-
jestamiseksi ja toteuttamiseksi, jos potilas on
antanut sithen kirjallisen suostumuksensa 14
$:n mukaisesti. Suostumus on voimassa tois-
taiseksi ja se kdsittdd kaikki reseptikeskuk-
sessa ja reseptiarkistossa olevat tiedot. Potilas
voi kuitenkin kieltdd yksiloimiensd ladkemaa-
rdysten luovutuksen edelld tarkoitetuille ta-
hoille ja apteekeille. Suostumuksen ja kiellon
saa peruuttaa milloin tahansa. Suostumuksen

FEhdotus

Jos ladkemadrdys on annettu 5 §:n 1 mo-
mentissa tarkoitetun teknisen héirion tai muun
syyn takia kirjallisesti tai puhelimitse eikd ldd-
kemddrdystd ole tallennettu reseptikeskuk-
seen, apteekin on tallennettava lddkemddrdys
Jja siihen liittyvdt toimitustiedot reseptikeskuk-
seen lddkemddrdystd toimitettaessa tai tekni-
sen hdirion estdessd vdilittomdn tallennuksen,
niin pian kuin se on mahdollista. Samassa yh-
teydessd myos muiden kirjallisesti annettujen
lddkemddrdysten tiedot voidaan tallentaa re-
septikeskukseen. Apteekki voi myds samassa
vhteydessd tallentaa sellaiset asiakkaan pa-
peri- ja puhelinreseptit reseptikeskukseen,
joita ei toimiteta samalla kertaa. Ladkemaa-
raykseen merkitylld lddkkeen méaarddjalla on
hoitosuhteesta riippumatta oikeus hakea re-
septikeskuksesta tiedot niistd apteekin tallen-
tamista lddkemadrayksistd, joihin hénet on
merkitty lddkkeen maidradjaksi. Sosiaali- ja
terveysministerion asetuksella voidaan antaa
tarkempia sddnnoksia kirjallisen tai puhelin-
ladkemairdyksen ja sen toimitustietojen tal-
lentamisesta reseptikeskukseen sekd hakutoi-
minnosta, jolla ladkkeen miéradja voi saada
tiedon apteekin tallentamista lddkemaardyk-
sistd.

13§

Potilaan oikeus mddrdtd tietojen luovutuk-
sesta

Reseptikeskuksessa olevia tietoja potilaan
ladkemadrayksistd, niiden toimitustiedoista ja
uudistamispyynndistd saa luovuttaa salassa-
pitosdddosten estdmadttd terveydenhuollon ja
sosiaalihuollon palvelunantajille ja ladkkeen
mairadjélle potilaan terveyden- ja sairaanhoi-
don jarjestamiseksi ja toteuttamiseksi. Potilas
voi kuitenkin kieltdd yksiléimiensa lddkeméaa-
rdysten luovutuksen edelld tarkoitetuille ta-
hoille ja apteekeille. Kiellon saa peruuttaa
milloin tahansa. Kiellon sekd sen peruutuksen
voi ilmoittaa mille tahansa séhkoiseen ladke-
méadrdykseen liittyneelle terveydenhuollon tai
sosiaalihuollon palvelunantajalle. Kiellon
sekd sen peruutuksen saa tehda myos 17 §:ssd
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ja kiellon seké niiden peruutuksen voi ilmoit-
taa mille tahansa séhkoiseen lddkeméaardyk-
seen liittyneelle terveydenhuollon tai sosiaali-
huollon toimintayksikolle taikka liittyneelle
itsendisend ammatinharjoittajana toimivalle
ladkkeen maaragjalle. Suostumuksen ja kiel-
lon sekd niiden peruutuksen saa tehdd myds
17 §:ssé tarkoitetun kayttoliittymén vélityk-
sella.

Jos tdiysi-ikdinen potilas ei kykene itse pddit-
timddn hoidostaan mielenterveyden hdirion,
kehitysvammaisuuden tai muun syyn vuoksi, 1
momentissa tarkoitetun suostumuksen voi an-
taa hdnen laillinen edustajansa, ldhiomai-
sensa tai muu ldheinen. Potilaan laillisella
edustajalla, Ildhiomaisella tai muulla ldhei-
selld ei ole oikeutta peruuttaa annettua suos-
tumusta eikd tehdd luovutuskieltoa.

Jos alaikéinen potilas kykenee potilaan ase-
masta ja oikeuksista annetun lain (785/1992),
jiljempéna potilaslaki, 7 §:n 1 momentissa
tarkoitetulla tavalla ikdnsé ja kehitystasonsa
perusteella itse padttimdin hoidostaan, hidn
voi padttdd myos timén pykéldn 1 momentissa
tarkoitetun suostumuksen antamisesta ja kiel-
lon tekemisestd. Muutoin suostumuksen voi
antaa alaikdisen potilaan huoltaja tai lailli-
nen edustaja. Alaikéisen huoltajalla tai lailli-
sella edustajalla ei ole oikeutta peruuttaa an-
nettua suostumusta eikd tehdd luovutuskiel-
toa. Potilaslain 9 §:n 2 momentissa tarkoite-
tulla alaikdiselld on lisdksi oikeus kieltda sih-
koisen ladkemiddrdyksen tietojen luovuttami-
nen huoltajalleen tai muulle lailliselle edusta-
jalleen.

Sen estamiéttd, mitd 1 momentissa sddde-
tddn, saadaan luovuttaa:

5) terveydenhuollon tai sosiaalihuollon toi-
mintayksikolle taikka terveydenhuollon am-
mattihenkildlle tietoja reseptikeskukseen tal-
lennetuista lddkeméadrayksisti ja niiden toimi-
tustiedoista potilaslain 8 §:ssd tarkoitetuissa
kiireellisissé tilanteissa; jos ladkeméaardystie-

FEhdotus

tarkoitetun kansalaisen kayttoliittymén vali-
tykselld. Tieto potilaan antamasta kiellosta
tallennetaan asiakastietolain 12 §:ssd tarkoi-
tettuun tahdonilmaisupalveluun.

Potilaan huoltajalla ei ole oikeutta kieltdd 1
momentissa tarkoitettujen tietojen luovutusta.

Jos alaikiinen potilas kykenee potilaan ase-
masta ja oikeuksista annetun lain (785/1992),
jiljempéna potilaslaki, 7 §:n 1 momentissa
tarkoitetulla tavalla ikdnsé ja kehitystasonsa
perusteella itse padttimdidn hoidostaan, hédn
voi pédéttdd myos 1 momentissa tarkoitetun
kiellon tekemisestd. Alaikédisen huoltajalla tai
laillisella edustajalla ei ole oikeutta tehda luo-
vutuskieltoa. Potilaslain 9 §:n 2 momentissa
tarkoitetulla alaikdiselld on lisiksi oikeus kiel-
tdd sdhkoisen ladkeméadrdyksen tietojen luo-
vuttaminen huoltajalleen tai muulle lailliselle
edustajalleen.

Sen estamittd, mitd 1 momentissa sddde-
tddn, saadaan luovuttaa:

4 a) hoitosuhteen jatkuessa reseptikeskuk-
seen tallennetun asiakirjan laatineelle tervey-
denhuollon tai sosiaalihuollon palvelunanta-
Jjalle tiedot palvelunantajan reseptikeskukseen
tallentamista asiakirjoista ja niiden perus-
teella tehtyjen toimitusten toimitustiedoista;

5) terveydenhuollon tai sosiaalihuollon pal-
velunantajalle taikka terveydenhuollon am-
mattihenkildlle tietoja reseptikeskukseen tal-
lennetuista lddkeméaariyksisti ja niiden toimi-
tustiedoista potilaslain 8 §:ssd tarkoitetuissa
kiireellisissé tilanteissa; jos ladkemdardystie-
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tojen luovutus on kielletty 1 momentin mukai-
sesti, tietoja saa luovuttaa vain, jos potilas on
erikseen ilmoittanut, ettd niitd saadaan kuiten-
kin luovuttaa edelld tarkoitetussa tilanteessa;
sekd

6) sdhkoisen ladkemaddrdyksen toiminnasta
vastaavalle terveydenhuollon palvelujen anta-
jan, Kansaneldkelaitoksen tai tietojérjestel-
méin toimittajan palveluksessa olevalle tekni-
selle henkildstolle tietoja hdirid- ja virhetilan-
teiden selvittdmisen edellyttdméssa laajuu-
dessa.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sddnnoksid /—3 mo-
menteissa tarkoitetusta suostumus- ja kielto-
menettelystd sekd 4 momentin 6 kohdassa tar-
koitetun tiedonsaantioikeuden toteuttamisesta
ja teknisen henkil6ston oikeuksien selvittdmi-
sestd.

14 §
Suostumus- ja kieltoasiakirja

Reseptikeskuksessa olevien tietojen luovut-
tamista koskevasta suostumuksesta ja kiel-
losta on laadittava potilaan allekirjoittama
asiakirja. Suostumusasiakirjassa on oltava 4
§:ssé tarkoitetut tiedot sdhkoisestd ladkemaa-
rdyksestd sekd suostumuksen ja kiellon mer-
kityksestd. Kieltoasiakirjassa tulee olla selvi-
tys siitd, ettd terveyden- ja sairaanhoitoa an-
nettaessa ei voida kdyttdd voimassa olevan
kiellon kohteena olevia tietoja, vaikka ne oli-
sivat hoidon kannalta merkityksellisi, jollei

FEhdotus

tojen luovutus on kielletty 1 momentin mukai-
sesti, tietoja saa luovuttaa kiellosta huoli-
matta,

6) sdhkoisen ladkemddrdyksen toiminnasta
vastaavalle terveydenhuollon palvelujen anta-
jan, Kansaneldkelaitoksen tai tietojirjestel-
méin toimittajan palveluksessa olevalle tekni-
selle henkildstolle tietoja hdirio- ja virhetilan-
teiden selvittdmisen edellyttdméssa laajuu-
dessa: sekd

7) valvonta-asiaan liittyvid selvityksid var-
ten reseptikeskukseen tallennetun asiakirjan
laatineelle terveydenhuollon tai sosiaalihuol-
lon palvelunantajalle tiedot palvelunantajan
reseptikeskukseen tallentamista asiakirjoista
Jja niiden perusteella tehtyjen toimitusten toi-
mitustiedoista.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sddnnoksié kieltome-
nettelystd sekd 4 momentin 6 kohdassa tarkoi-
tetun tiedonsaantioikeuden toteuttamisesta ja
teknisen henkildston oikeuksien selvittdmi-
sestd.

Sdhkoisen lddkemddrdyksen tiedot voidaan
luovuttaa potilaalle asiakastietolain 3 §:n 17
kohdassa tarkoitetun hyvinvointisovelluksen
tai tamdn lain 17 §:ssd tarkoitetun kansalai-
sen kdyttéliittymdn kautta. Saadakseen tiedot
hyvinvointisovellukseen potilaan tulee ottaa
hyvinvointisovellus kdyttoon ja hyvdksyd tie-
tojen luovutus.

14§
Kieltoasiakirja

Kiellon vastaanottajan on annettava asiak-
kaalle hinen pyynnéstddn tuloste hénen teke-
mdstddn kiellosta. Tulosteesta on kdytdvd ilmi
kiellon merkitys asiakastietojen kdsittelyyn.
Tulosteessa on oltava 4 §:ssd tarkoitetut tie-
dot kielletyistd yksiloidyistd lddkemddrdyk-
sistd sekd kiellon merkityksestd. Tulosteessa
tulee olla selvitys siitd, ettd terveyden- ja sai-
raanhoitoa annettaessa ei voida kéyttdd voi-
massa olevan kiellon kohteena olevia tietoja,
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kieltoa peruta tai kieltoon ole erikseen tehty
poikkeusta potilaslain 8 §:ssé tarkoitetun ti-
lanteen varalta. Kansanelikelaitos laatii mallit
suostumus- ja kieltoasiakirjalle. Suostumuk-
sen ja kiellon vastaanottajan on annettava
asiakirjasta jaljennds suostumuksen tai kiellon
antajalle. Potilaan antaessa suostumuksensa
tai tehdessa kiellon 17 §:ssé tarkoitetun kayt-
toliittymén vélitykselld hénelle on annettava
vastaavat tiedot kayttoliittymén vélityksella.
Jos suostumuksen antaa 13 §:n 2 tai 3 momen-
tissa tarkoitetussa tilanteessa muu kuin potilas
itse, on suostumuksen antajan allekirjoitettava
suostumusasiakirja.

Suostumuksen ja kiellon tai niiden peruu-
tuksen vastaanottajan on siilytettidva allekir-
joitettu asiakirja Kansaneldkelaitoksen lukuun
tai tallennettava alkuperdisestd asiakirjasta
otettu jaljennds valtakunnalliseen tietojérjes-
telmédpalveluun. Asiakirjojen séilytykseen so-
velletaan, mité potilaslain 12 §:n 2 momentin
perusteella sdddetddn potilasasiakirjojen sii-
lyttdmisestd. Sosiaali- ja terveysministerion
asetuksella voidaan antaa tarkempia sdédnnok-
sid teknisestd menetelmastd, jolla edelld tar-
koitettu jiljennds otetaan ja tallennetaan val-
takunnalliseen tietojérjestelmépalveluun.

15§

Tietojen luovuttaminen viranomaisille ja tie-
teelliseen tutkimukseen

Salassapitosddnndsten ja muiden tietojen
kayttod koskevien sddnndsten estdmattd Kan-
saneldkelaitos saa rekisterinpitdjand luovuttaa
reseptikeskuksesta ja reseptiarkistosta pyyn-
nostd myds teknisen kayttoyhteyden avulla,
sen lisdksi, mitd muualla lainsdadannossa sda-
detéén:

Kansanelédkelaitoksen oikeus saada resepti-
keskuksessa ja reseptiarkistossa olevia tietoja
médrdytyy sairausvakuutuslain (1224/2004)
19 luvun 1 §:n perusteella. Kansanelédkelaitos
el myoOskddn saa antaa tietoja edelleen sille
muussa laissa sdddetyn tiedonantovelvollisuu-
den tai tiedonanto-oikeuden perusteella.

FEhdotus

vaikka ne olisivat hoidon kannalta merkityk-
sellisid, jollei kieltoa peruuteta tai kieltoon
ole tehty poikkeusta potilaslain 8 §:ssd tarkoi-
tetun tilanteen varalta.

Kansaneldkelaitos — mdidrittelee  kielto-
asiakirjan tietosisdllon. Potilaan tehdessd
kiellon 17 §:ssd tarkoitetun kdyttoliittymdn
vdlitykselld hdnelle on annettava vastaavat
tiedot kayttoliittymdn vilitykselld.

15§

Tietojen luovuttaminen viranomaisille ja tie-
teelliseen tutkimukseen

Salassapitosddnndsten ja muiden tietojen
kayttod koskevien sddnndsten estamattd Kan-
saneldkelaitos saa reseptikeskuksen yhteisre-
kisterinpitdjand saa luovuttaa reseptikeskuk-
sesta pyynnosta sen lisdksi, mitd muualla lain-
sdddédnnossé sdddetddn:

Kansanelédkelaitoksen oikeudesta saada re-
septikeskuksessa olevia tietoja sdddetdcn sai-
rausvakuutuslain (1224/2004) 19 luvun 1
§:ssd. Kansaneldkelaitos ei saa antaa tietoja
edelleen sille muussa laissa sidddetyn tiedon-
antovelvollisuuden tai tiedonanto-oikeuden
perusteella.
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Sosiaali- ja terveysalan tietolupaviranomai-
sella (Tietolupaviranomainen) on oikeus kési-
telld ja luovuttaa reseptikeskuksessa ja resep-
tiarkistossa olevia tietoja sosiaali- ja terveys-
tietojen toissijaisesta kdytostd annetun lain
(/) mukaisesti.

Kansanelékelaitos saa laatia ja luovuttaa yh-
teenvetoja reseptikeskuksessa ja reseptiarkis-
tossa olevista tiedoista, joilla voi olla merki-
tysté ladketurvallisuuden ja lddkehoidon hyd-
tyjen ja kustannusten selvittimisessd sekid
Kansanelédkelaitoksen toiminnan ja palvelujen
kehittdmisessé. Kansaneldkelaitoksella on oi-
keus kdyttdd reseptikeskuksessa ja reseptiar-
kistossa olevia tietoja Kansaneldkelaitoksen
tieteellisessd tutkimuksessa ilman Tietolupa-
viranomaisen tietolupaa. Kansanelikelaitok-
sen on tdlloin itse myonnettdvd tietolupa re-
septikeskuksen ja reseptiarkiston tietoihin.

16 §

Potilaan tiedonsaantioikeus

Potilaan oikeudesta tarkastaa reseptikeskuk-
sessa olevat hinti itseddn koskevat tiedot, on
voimassa mitd henkil6tietolain 26—28 §:ssd
sdddetddn. Tarkastuspyynnon voi tehdd Kan-
saneldkelaitokselle, apteekille tai terveyden-
huollon toimintayksikolle. Reseptiarkistossa
olevat tiedot saa tarkastaa samoin perustein
kuin reseptikeskuksessa olevat tiedot, tietoja
koskeva tarkastuspyynt6 on kuitenkin tehtava
aina Kansanelédkelaitokselle. Tarkastuspyynto
on allekirjoitettava.

Reseptikeskuksessa ja reseptiarkistossa
olevien virheellisten tietojen korjaamiseen so-
velletaan edelld 10 §:ssd sdddetyn lisdksi, mitd
henkil6tietolain 29 §:ssd sdddetddn. Jos potilas
tai hinen laillinen edustajansa vaatii virheen
korjaamista henkil6tietolain 29 §:44n perus-
tuen ja virheellinen tieto perustuu lddkkeen
madradjan tai lddkkeen toimittajan tekeméain
merkintddn, on korjausvaatimus osoitettava
virheellisen merkinnén tehneelle henkil6lle tai

FEhdotus

Sosiaali- ja terveysalan tietolupaviranomai-
sella on oikeus késitelld ja luovuttaa resepti-
keskuksessa olevia tietoja sosiaali- ja terveys-
tietojen toissijaisesta kdytOstd annetun lain
(552/2019) mukaisesti.

Kansanelédkelaitos saa yhteisrekisterinpitd-
jdnd laatia ja luovuttaa I momentissa maini-
tuille viranomaisille sellaisia yhteenvetoja re-
septikeskuksessa olevista tiedoista, joilla voi
olla merkitystd lddketurvallisuuden tai ladke-
hoidon hyétyjen tai kustannusten selvittdmi-
sessé taikka Kansaneldkelaitoksen toiminnan
ja palvelujen kehittdmisessa.

16 §

Potilaan tiedonsaantioikeus ja reseptikes-
kuksessa olevien virheellisten tietojen oikai-
seminen

Potilaan oikeudesta tutustua hdintd itseddn
koskeviin reseptikeskuksessa oleviin tietoihin
sdddetddn luonnollisten henkildiden suoje-
lusta henkilétietojen kdsittelyssd sekd ndiden
tietojen vapaasta litkkuvuudesta ja direktiivin
95/46/EY kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU)
2016/679 (yleinen tietosuoja-asetus), jdiljem-
pdnd tietosuoja-asetus, 15 artiklassa ja tieto-
suojalain (1050/2018) 34 §:ssd.

Reseptikeskuksessa olevien virheellisten
tietojen oikaisemisesta sdddetddn 10 §:ssé ja
tietosuoja-asetuksen 16 artiklassa. Jos potilas
tai hdnen laillinen edustajansa vaatii tiedon oi-
kaisua tietosuoja-asetuksen 16 artiklan perus-
teella ja virheellinen tieto perustuu lddkkeen
médrddjén tai ladkkeen toimittajan tekeméédn
merkintdan, vaatimus oikaisemisesta on 0soi-
tettava virheellisen merkinndn tehneelle hen-
kilélle tai sille organisaatiolle, jonka palve-
luksessa virheen tehnyt henkild on ollut vir-
heen tehdesséan.
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sille organisaatiolle, jonka palveluksessa vir-
heen tehnyt henkild on ollut virheen tehdes-
sdan.

Potilaalla on oikeus pyynndstd saada loki-
tietojen perusteella tieto siitd, ketkd ovat kési-
telleet ja katselleet hiantd koskevia reseptikes-
kuksessa, reseptiarkistossa tai potilaan tiedon-
hallintapalvelussa olevia tietoja. Potilaalla ei
kuitenkaan ole oikeutta saada lokitietoja, jos
lokitietojen luovuttajan tiedossa on, ettd loki-
tietojen antamisesta saattaisi aiheutua vakavaa
vaaraa asiakkaan terveydelle tai hoidolle
taikka jonkun muun oikeuksille. Mydskédn
kahta vuotta vanhempia lokitietoja ei ole oi-
keutta saada, jollei siihen ole erityistd syyta.
Asiakas ei saa kiyttdd tai luovuttaa saamiaan
lokitietoja edelleen muuhun tarkoitukseen.
Kansanelédkelaitoksen on annettava tiedot vii-
vytyksettd. Tietojen antamisesta ei saa perid
maksua. Jos potilas pyytdd uudelleen samoja
tietoja, on hinelld oikeus saada samoihin loki-
tietoihin perustuvat tiedot vain, jos siithen on
perusteltu syy hénen etujensa tai oikeuksiensa
toteuttamiseksi. Kansaneldkelaitos saa perid
uudelleen annettavista tiedoista maksun, joka
ei saa ylittdé tietojen antamisesta aiheutuvia
kustannuksia.

16a§
Potilaan tiedonhallintapalvelu

Sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkdisestd kasittelystd annetun lain 14 a
§:ssd tarkoitettuun potilaan tiedonhallintapal-
veluun tallennetaan tiedot potilaan antamista
suostumuksista ja tekemistd kielloista seké
potilaalle annetuista tiedoista. Liséksi tiedon-
hallintapalvelun kautta voidaan néyttda tiedot
reseptikeskuksessa ja reseptiarkistossa ole-
vista ladkemadriyksistéd ja niiden toimitustie-
doista siind laajuudessa kuin tdmén lain 13
§:ssd sdddetadn. Tietoja saa kdyttdd maaratta-
essd potilaalle lddkettd sekd jarjestettdessa ja

FEhdotus

Potilaalla on oikeus pyynndstd saada loki-
tietojen perusteella tieto siité, ketkd ovat kési-
telleet ja katselleet hinté koskevia reseptikes-
kuksessa tai asiakastietolain 12§:ssd tarkoi-
tetussa tahdonilmaisupalvelussa olevia tie-
toja. Potilaalla ei kuitenkaan ole oikeutta
saada lokitietoja, jos lokitietojen luovuttajan
tiedossa on, ettd lokitietojen antamisesta saat-
taisi aiheutua vakavaa vaaraa potilaan tervey-
delle tai hoidolle taikka jonkun muun oikeuk-
sille. My0skéén kahta vuotta vanhempia loki-
tietoja ei ole oikeutta saada, ellei sithen ole
erityistd syytd. Potilas ei saa kayttda tai luo-
vuttaa saamiaan lokitietoja edelleen muuhun
kayttotarkoitukseen. Kansaneldkelaitoksen on
annettava tiedot viivytyksettd. Tietojen anta-
misesta ei saa perid maksua. Jos potilas pyytai
uudelleen tietoja, jotka hdn on jo saanut, hi-
nelld on oikeus saada tiedot vain, jos siithen on
perusteltu syy hénen etujensa tai oikeuksiensa
toteuttamiseksi. Asia voidaan saattaa tieto-
suojavaltuutetun kdsiteltdviksi tietosuojalain
21 §:n 1 momentin mukaisesti. Kansanelédke-
laitos saa perid uudelleen annettavista tie-
doista maksun, joka ei saa ylittdd tietojen an-
tamisesta aiheutuvia kustannuksia.

16a§
Tahdonilmaisupalvelu

Asiakastietolain 12 §:ssd tarkoitettuun tah-
donilmaisupalveluun tallennetaan tiedot poti-
laan tekemistd kielloista, informoinneista ja
suostumuksista. Tahdonilmaisupalvelun
kautta voidaan nayttaa tiedot reseptikeskuk-
sessa olevista ladkemadrayksistd ja niiden toi-
mitustiedoista siind laajuudessa kuin tidmén
lain 13 §:ssé sdddetdéin. Tietoja saa kéyttdé
médrittdessd potilaalle l4ddkettd sekd jarjestet-
tdessd ja toteutettaessa potilaan terveyden- ja
sairaanhoitoa.
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toteutettaessa potilaan terveyden- ja sairaan-
hoitoa.

17§
Kansalaisen kdyttoliittymd

Potilaalle annetaan kansalaisen kayttoliitty-
méin avulla tiedot hdnen reseptikeskukseen ja
reseptiarkistoon tallennetuista ladkemaarayk-
sistd sekd niihin liitetyistd korjaus- ja toimi-
tusmerkinndisté, tiedot suostumuksista ja kiel-
loista sekd luovutuslokitiedot lukuun otta-
matta luovutuksensaajan henkil6tietoja sekd
niitd luovutuslokitietoja, joita potilaalla ei 16
§:n 3 momentin mukaan ole oikeutta saada.

Potilas voi lisdksi kayttoliittymén valityk-
selld:

2) antaa ja peruuttaa 13 §:ssd tarkoitetun
suostumuksen sekd tehdd ja peruuttaa maini-
tussa pykdldssd tarkoitetun kiellon; sekd

Kansalaisen kayttoliittymé tulee toteuttaa
siten, ettd potilaan yksityisyyden suoja ei vaa-
rannu. Alaikdisen potilaan tiedot saa luovuttaa
kayttoliittyman kautta potilaan lisdksi hdnen
huoltajalleen tai muulle lailliselle edustajal-
leen. Tietojen luovutuksessa on tilldin otet-
tava huomioon, mitd potilaan asemasta ja oi-
keuksista annetun lain 9 §:n 2 momentissa
sdddetddn alaikdisen potilaan oikeudesta kiel-
tda terveydentilaansa koskevien tietojen anta-
minen potilaan huoltajalle tai muulle lailli-
selle edustajalle. Tietojen saanti kayttoliitty-
méin avulla ei vaikuta potilaan henkil6tietolain
mukaiseen tarkastusoikeuteen.

FEhdotus

17§
Kansalaisen kdyttoliittymd

Potilaalle annetaan kansalaisen kéyttoliitty-
min avulla tiedot hidnen reseptikeskukseen
tallennetuista ldfdkemaérayksistd ja niihin lii-
tetyistd korjaus- ja toimitusmerkinndista, tie-
dot kielloista sekd luovutuslokitiedot lukuun
ottamatta luovutuksensaajan henkilStietoja
sekd niitd luovutuslokitietoja, joita potilaalla
ei 16 §:n 3 momentin mukaan ole oikeutta
saada. Sdhkoisestd asioinnista ja tietojen kd-
sittelystd toisen puolesta sdddetddn asiakas-
tietolain 23 §:ssd.

Potilas voi liséksi kayttoliittymén valityk-
sella:

2) antaa ja peruuttaa 13 §:ssd tarkoitetun
kiellon; seké

Kansalaisen kéyttoliittymé tulee toteuttaa
siten, ettd potilaan yksityisyyden suoja ei vaa-
rannu. Alaikdisen potilaan tiedot saa luovuttaa
kayttoliittymdn kautta potilaan lisdksi hdnen
huoltajalleen tai muulle lailliselle edustajal-
leen. Tietojen luovutuksessa on tilldin otet-
tava huomioon, mité potilasiain 9 §:n 2 mo-
mentissa sdddetdédn alaikdisen potilaan oikeu-
desta kieltaa terveydentilaansa koskevien tie-
tojen antaminen potilaan huoltajalle tai
muulle lailliselle edustajalle. Tietojen saanti
kayttoliittyman avulla ei saa vaikuttaa poti-
laan oikeuteen tutustua hdntd itseddn koske-
viin tietoihin.
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18§
Rekisterinpitdjd

Kansanelédkelaitos on reseptikeskuksen ja
reseptiarkiston rekisterinpitdjd. Kansanelidke-
laitos vastaa reseptikeskuksessa ja reseptiar-
kistossa olevien tietojen kiytettivyydestd ja
eheydestd, tietosisdltdjen muuttumattomuu-
desta sekd tietojen sdilyttdmisestd ja havitta-
misesta.

Ladkkeen madradja vastaa reseptikeskuk-
seen tallennettavan ladkemadrdyksen tietojen
oikeellisuudesta ja lddkkeen toimittanut ap-
teekki reseptikeskukseen tallennettavien toi-
mitustietojen oikeellisuudesta.

19 §
Tietojen sdilyttdminen

Sahkoiset ladkemaaraykset ja niitd koskevat
tiedot siilytetddn reseptikeskuksessa 30 kuu-
kautta. Terveydenhuollon toimintayksikdiden
ja apteekkien velvollisuudesta sdilyttii tietoja
ladkemadrayksistd sdddetdin erikseen.

Reseptikeskuksessa olevat tiedot siirretddn
1 momentissa sdddetyn mddrdajan jdlkeen
erilliseen reseptiarkistoon. Edelld 11 §:ssd
sdddetty tiedonsaantioikeus ei koske resep-
tiarkistossa olevia tietoja. Reseptiarkistossa
olevat tiedot sdilytetddn 20 vuotta.

FEhdotus

18§
Reseptikeskuksen rekisterinpitdjyys

Reseptikeskus on Kansaneldkelaitoksen, ap-
teekkien ja sdhkoisid lddkemddrdyksid laati-
vien palvelunantajien ja itsendisten lddkkeen
mddrddjien yhteisrekisteri.

Kansanelikelaitos vastaa reseptikeskuk-
sessa olevien tietojen kdytettdvyydestd ja
eheydestd, tietosisdltojen muuttumattomuu-
desta sekd tietojen sdilyttimisestd ja hdvittd-
misestd.

Sdhkoisid lddkemddrdyksid laativa palve-
lunantaja ja itsendinen lddkkeen mddrddjd
vastaavat reseptikeskukseen tallennettavan
lddkemddrdyksen tietojen oikeellisuudesta.
Ldidkkeen toimittanut apteekki vastaa resepti-
keskukseen tallennettavien toimitustietojen oi-
keellisuudesta.

Kansaneldkelaitos vastaa tietosuoja-ase-
tuksessa rekisterinpitdjdlle sdddetyistd muista
kuin tassd laissa apteekeille ja sdhkdisid ldd-
kemddrdyksid laativille palvelunantajille ja it-
sendisille lddkkeen mddrddjille asetetuista
velvoitteista. Kansaneldkelaitos toimii lisdksi
tietosuoja-asetuksen 26 artiklan 1 kohdan mu-
kaisena rekisterdidyn yhteyspisteend.

19 §
Tietojen sdilyttiminen

Reseptikeskukseen tallennetut asiakirjat ja
niitd koskevat tiedot siilytetddn reseptikes-
kuksessa 20 vuotta. Terveydenhuollon palve-
lunantajien ja apteekkien velvollisuudesta sii-
lyttdd tietoja lddkemddrdyksistd sdddetddn
erikseen.
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22 a§

Tietojdrjestelmien ja ohjelmistojen hyvdik-
syntd ja kdyttéonotto

Sdhkoisen lddkemédrdyksen laadinnassa ja
toimittamisessa kéytettévit tietojirjestelmait
ja niitd tukevat ohjelmistot seka reseptikeskus
ja ladketietokanta on ennen niiden kéyttoonot-
toa tarkastettava tai arvioitava potilastietojen
salassapidon, tietoturvan ja yhteentoimivuu-
den varmistamiseksi siten kuin sosiaali- ja ter-
veydenhuollon asiakastietojen sdhkoisesta ka-
sittelystd annetun lain 3, 19 a—19 g, 20 a—20
hja 22 §:ssé sdddetdan.

22b§
Omavalvonta

Sahkoisid 1adkemadrayksid laativien toimin-
tayksikoiden, apteekkien ja itsendisten amma-
tinharjoittajien sekd Kansaneldkelaitoksen ja
asiakastietojen vilityspalvelun tuottajien on
laadittava omavalvontasuunnitelma potilas-
tietojen salassapidon ja tietoturvan varmista-
miseksi, seurattava toimintaa ja ilmoitettava
poikkeamista siten kuin sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasitte-
lysté annetun lain 19 h ja 19 i §:sséd sdddetdén.

23§

Sosiaali- tai terveydenhuollossa luovutettavat
lddikkeet

Sosiaali- tai terveydenhuollon toimintayksi-
kon potilaalle luovuttamia lddkkeitd koskevat
tiedot saa tallentaa reseptikeskukseen. Naitd
ladkkeitd koskevien tietojen tallentamisesta
reseptikeskukseen noudatetaan soveltuvin
osin, mité tdssd laissa muutoin sdddetddn sih-
koisestd lddkemaardyksesta.

FEhdotus

22 a§

Tietojdrjestelmien ja ohjelmistojen hyvdik-
syntd ja kdyttéonotto

Sdhkoisen lddkemadrdyksen laadinnassa ja
toimittamisessa kéytettévit tietojirjestelmait
ja niitd tukevat ohjelmistot seka reseptikeskus
ja ladketietokanta on ennen niiden kéyttoonot-
toa tarkastettava tai arvioitava potilastietojen
salassapidon, tietoturvan ja yhteentoimivuu-
den varmistamiseksi asiakastietolain 6 ja 7 lu-
vun mukaisesti.

22b§
Tietoturvasuunnitelma

Sdhkoisia lddkemaddrdyksid laativien palve-
lunantajien, apteekkien, Kansaneldkelaitok-
sen ja asiakastietojen vélityspalvelun tuotta-
jien on laadittava tietoturvasuunnitelma poti-
lastietojen salassapidon ja tietoturvan var-
mistamiseksi asiakastietolain 27 §:n mukai-
sesti sekd seurattava toimintaa ja ilmoitettava
poikkeamista mainitun lain 41 §:n mukaisesti.

23§

Sosiaali- tai terveydenhuollossa luovutettavat
lddkkeet

Sosiaali- tai terveydenhuollon palvelunan-
tajan potilaalle luovuttamia ladkkeitd koske-
vat tiedot saa tallentaa reseptikeskukseen.
Naitd ladkkeitd koskevien tietojen tallentami-
sessa reseptikeskukseen sovelletaan muutoin,
mitd tdssd laissa sdddetddn sdhkéisestd ldd-
kemdidrdyksestd. Sosiaali- tai terveydenhuol-
lon palvelunantaja vastaa potilaalle luovutta-
miensa lddkkeitd koskevien tietojen oikeelli-
suudesta.
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23a§
Rajat ylittivd sdhkéinen lddkemddrdys

Muualla kuin Suomessa laadittu sdhkdinen
ladkemairdys voidaan hyvéksyé ja toimittaa
Suomessa toimivassa apteekissa, vaikka 144-
kemadrays ei tdytd kaikkia tdssd laissa sdhkoi-
selle ladkeméaardykselle sdddettyjd vaatimuk-
sia. Hyvédksymisen edellytyksend on kuiten-
kin, ettd se tdyttdd Euroopan unionissa hyvak-
sytyt tai Euroopan unionin ja Euroopan ta-
lousalueen jdsenvaltioiden kesken sovitut vaa-
timukset ja ladkemé&érays vélitetdén suomalai-
seen apteekkiin lddkeméarayksen oikeellisuu-
den varmistavan ulkomaisen ja Suomen kan-
sallisen yhteyspisteen kautta. Tdmdn lain mu-
kainen sdhkoinen lddkemddrdys voidaan vas-
taavasti luovuttaa potilaan suostumuksella
toimitettavaksi muualla kuin Suomessa. Edel-
lytyksend lddkemadrdyksen luovuttamiselle
ulkomaille on, ettd luovutus tapahtuu Suomen
ja vastaanottajamaan kansallisen yhteyspis-
teen kautta.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sdédnnoksia:

2) sdhkoisen ldadkemddrdyksen luovuttami-
sesta toisen valtion kansalliselle yhteyspis-
teelle ja luovutuksen edellyttimdstd potilaan
suostumuksesta,; seka

24§
Ohjaus, seuranta ja valvonta

Sdhkoisen ladkemddrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojarjestel-
méipalvelujen jarjestimisen ja toteuttamisen
yleinen suunnittelu, ohjaus ja valvonta kuulu-
vat sosiaali- ja terveysministeridlle. Sosiaali-
ja terveydenhuollon asiakastietojen sdhkdi-
sestd ksittelystd annetun lain 14 §:ssé tarkoi-
tetun Digi- ja véestotietoviraston hoitaman
varmennepalvelun yleinen ohjaus ja valvonta

FEhdotus

23a§
Rajat ylittiva sihkoinen lddkemddrdys

Muualla kuin Suomessa laadittu sdhkdinen
ladkemairdys saadaan hyviksyd ja toimittaa
Suomessa toimivassa apteekissa, vaikka 144-
kemadrays ei tdyttdisi kaikkia tissé laissa séh-
koiselle ladkemairdykselle sdddettyja vaati-
muksia. Hyvaksymisen edellytyksend on kui-
tenkin, etti se tdyttdd Euroopan unionissa hy-
vaksytyt tai Euroopan unionin jdsenvaltioiden
ja Euroopan talousalueeseen kuuluvien valti-
oiden kesken sovitut vaatimukset ja ladke-
midrdys vilitetddn suomalaiseen apteekkiin
ladkemairayksen oikeellisuuden varmistavan
ulkomaisen ja Suomen kansallisen yhteyspis-
teen kautta. Edellytyksend ladkemadrayksen
luovuttamiselle ulkomaille on, ettd luovutus
tapahtuu Suomen ja vastaanottajamaan kan-
sallisen yhteyspisteen kautta.

Sosiaali- ja terveysministerion asetuksella
voidaan antaa tarkempia sddnnoksia:

2) sahkoisen ladkemédardyksen luovuttami-
sesta toisen valtion kansalliselle yhteyspis-
teelle; sekéd

24§
Ohjaus, seuranta ja valvonta

Sdhkoisen ladkemddrdyksen ja tdssd laissa
tarkoitettujen valtakunnallisten tietojérjestel-
mipalvelujen jarjestimisen ja toteuttamisen
yleinen suunnittelu, ohjaus ja valvonta kuulu-
vat sosiaali- ja terveysministeriolle. Asiakas-
tietolain 6 §:ssd tarkoitetun Digi- ja vdestotie-
toviraston hoitaman varmennepalvelun ylei-
nen ohjaus ja valvonta kuuluvat kuitenkin so-
siaali- ja terveysministeridlle ja valtiovarain-
ministeridlle yhteisesti.
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kuuluvat kuitenkin sosiaali- ja terveysministe-
ridlle ja valtiovarainministeriolle yhteisesti.

Rekisterinpitdjdn, terveydenhuollon toimin-
tayksikon ja sosiaalihuollon toimintayksikon
vastaavan johtajan seké apteekkarin tulee an-
taa kirjalliset ohjeet asiakastietojen késitte-
lysté ja noudatettavista menettelytavoista seké
huolehtia henkil6kunnan riittévéstd asiantun-
temuksesta ja osaamisesta potilastietoja kési-
teltdessd. Lisdksi rekisterinpitdjalld, tervey-
denhuollon toimintayksikolld, sosiaalihuollon
toimintayksikdlld ja apteekilla on oltava seu-
ranta- ja valvontatehtdvdd varten nimettyni
tietosuojavastaava.

25§
Maksut

Sdhkoisen lddkemadrdyksen ja sen toimitus-
tietojen tallentamisesta, tdsséd laissa tarkoite-
tusta varmentamisesta seké reseptikeskuksen,
reseptiarkiston ja ladketietokannan tietojen
kaytostd peritddn palvelun tuottamisesta ai-
heutuvien kustannusten méérdd vastaava
maksu. Maksun tulee liséksi turvata Kansan-
eldkelaitoksen palvelurahaston maksuval-
mius. Maksun perii Kansaneldkelaitos. Kun-
nallisen terveydenhuollon maksut peritdén
sairaanhoitopiireittdin sairaanhoitopiirin kun-
tayhtymaéltd. Kansaneldkelaitoksen perimét
maksut sdddetddn valtion maksuperuste-
lain (150/1992) 10 §:n estdmétti sosiaali- ja
terveysministerion asetuksella sellaisiksi, ettd
ne vastaavat palvelujen hoidosta aiheutuvien
kustannusten méérad. Sosiaali- ja terveyden-
huollon asiakastietojen sdhkodisestd kasitte-
lystd annetun lain 14 §:ssé tarkoitetuista Digi-
ja véestotietoviraston suoritteista perittavista
maksuista sdddetddn valtion maksuperuste-
laissa ja sen nojalla.

Kansanelikelaitoksen ja Digi- ja vdestitie-
toviraston tulee toimittaa vuosittain sosiaali-
Jja terveysministeriélle selvitys edellisen vuo-
den kustannuksista ja kustannuksiin vaikutta-
neista tekijoistd sekd arvio seuraavan vuoden
kéiyttomaksujen perustana olevista kokonais-
kustannuksista.

FEhdotus

Palvelunantajan vastaavan johtajan sekid
apteekkarin tulee antaa kirjalliset ohjeet asia-
kastietojen kasittelystd ja noudatettavista me-
nettelytavoista sekéd huolehtia henkilokunnan
riittdvastd asiantuntemuksesta ja osaamisesta
potilastietoja késiteltdessd. Palvelunantajan
ja apteekin seuranta- ja valvontatehtdvdd var-
ten nimettdvdstd tietosuojavastaavasta sddde-
tddn tietosuoja-asetuksen 37 artiklassa.

25§
Maksut

Sdhkoisen lddkemadrdyksen ja sen toimitus-
tietojen tallentamisesta, tdsséd laissa tarkoite-
tusta varmentamisesta sekd reseptikeskuksen
ja ladketietokannan tietojen kdytostd peritddan
palvelun tuottamisesta aiheutuvien kustannus-
ten madrdd vastaava maksu. Maksun tulee li-
séksi turvata Kansaneldkelaitoksen palvelura-
haston maksuvalmius. Maksun perii Kansan-
eldkelaitos. Kunnallisen terveydenhuollon
maksut peritddn sairaanhoitopiireittdin sai-
raanhoitopiirin kuntayhtyméltd. Sen esta-
mittd, mitd valtion maksuperustelain
(150/1992) 10 §:ssd sdddetdaan, Kansaneldke-
laitoksen perimistd maksuista sdddetddn sosi-
aali- ja terveysministerion asetuksella siten,
ettd ne vastaavat palvelujen hoidosta aiheutu-
vien kustannusten méérid. Asiakastietolain 6
§:ssd tarkoitetuista Digi- ja viestotietoviras-
ton suoritteista perittdvistd maksuista sidde-
téédn valtion maksuperustelaissa.
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28§
Siirtymdsddannos

Lain 5 §:n mukainen velvollisuus laatia 144-
kemadraykset sdhkoisesti tulee voimaan yk-
sityisen terveydenhuollon toimintayksikoi-
den ja niiden tiloissa toimivien itsendisten
ammatinharjoittajien osalta 1 pdivéné tammi-
kuuta 2015. Lisdksi Ahvenanmaan maakun-
nassa sekd sosiaalihuollon palvelujen anta-
jien ja muiden kuin 23 §:n 1 momentissa tar-
koitettujen itsendisend ammatinharjoittajana
toimivien ladkérien ja hammasladkérien sekd
sellaisten yksityisten palvelujen antajien,
jotka laativat enintddn 5 000 ladkemaaraysta
vuodessa, ladkemadrdykset voidaan laatia
kirjallisesti, puhelimitse ja -telefax-lddke-
madrdyksend 1 pdivddn tammikuuta 2017
saakka. Lain 5 §:ssd sdddetystd poiketen po-
tilaalla on niin halutessaan oikeus saada séh-
koisen ladkemadrayksen sijasta kirjallinen,
puhelin- tai telefax-ladkemaérdys 1 paivdaan
tammikuuta 2017 saakka. Oikeus ei kuiten-
kaan koske 1 pédivastd tammikuuta 2015 lu-
kien ladkemé&araysti, joka koskee 3 §:n 8ja 9
kohdassa tarkoitettuja pkv- ja huumausai-
nelddkkeita.

Lain 25 §:n mukaisia maksuja aletaan peria
apteekeilta 1 péivistd tammikuuta 2012 lu-
kien, kuntien ja valtion terveydenhuollon toi-
mintayksiko6iltd 1 péivastd tammikuuta 2013
lukien ja yksityisen terveydenhuollon toi-
mintayksiko6iltd 1 pdivéstd tammikuuta 2014
lukien. Digi- ja véestotietovirasto voi kuiten-
kin perié sosiaali- ja terveydenhuollon asia-
kastietojen sdhkoisestd kisittelystd annetun
lain 14 §:n mukaisesti tuottamistaan suorit-
teista palvelujen tuottamisesta aiheutuvia
kustannuksia vastaavia maksuja Sosiaali- ja
terveysalan lupa- ja valvontavirastolta sithen
saakka kunnes terveydenhuollon palvelujen
antajat ryhtyvét suorittamaan Digi- ja vdesto-
tietovirastolle tdmén lain 25 §:n mukaisia
maksuja.

Sahkoisen ladkemaarayksen kokeilusta an-
netussa sosiaali- ja terveysministerion ase-

FEhdotus

Tamd laki tulee voimaan
kuuta 20 .

Lain 13 §:n 5 momentin mukaista tietojen
luovuttamista hyvinvointisovelluksen kautta
sovelletaan viimeistddn 1 joulukuuta 2022.

Lain 23 a §:dd sovelletaan 1 pdivdstd tam-
mikuuta 2023.

pdivind
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Voimassa oleva laki

tuksessa (771/2003) tarkoitettu reseptitieto-
kanta poistetaan kaytostd 31 pdivanid joulu-
kuuta 2007. Asetuksen mukaisessa reseptitie-
tokannassa olevat toimittamattomat ja osit-
tain toimitetut lafdkemdardykset raukeavat.
Kokonaan tai osittain toimitettuja ladkemaa-
rayksid koskevat toimitustiedot tulee sdilyt-
tad siind apteekissa, josta lddke on toimitettu,
siten kuin toimitustietojen sdilyttdmisesti on
erikseen sdddetty.
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Laki

terveydenhuoltolain 9 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan terveydenhuoltolain (1326/2010) 9 §:n 4 momentti seuraavasti:

Voimassa oleva laki

98§

Potilastietorekisteri ja potilastietojen kdsit-
tely

Kéytettdessd toisen terveydenhuollon toi-
mintayksikon tietoja tietojarjestelmien vili-
tykselld, on potilastietojen kayttod seurattava
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisestd  késittelystd  annetun  lain
(159/2007) 5 §:n edellyttamailla tavalla. Hoi-
tosuhde potilaan ja luovutuspyynnén tekijén
vélilld on varmistettava tietoteknisesti.

Ehdotus
93§
Potilastietorekisteri ja potilastietojen kdsit-
tely

Kéytettdessd toisen terveydenhuollon toi-
mintayksikon tietoja tietojarjestelmien vili-
tykselld, potilastietojen kadyttod on seurattava
sosiaali- ja terveydenhuollon asiakastietojen
sdhkoisestd kisittelystd annetun lain (/)
25 §:ssd edellytetylld tavalla. Hoitosuhde po-
tilaan ja luovutuspyynnon tekijén vélilld on
varmistettava tietoteknisesti.

Tdmd laki tulee voimaan pdivind — kuuta

20 .
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Laki
lastensuojelulain 25 b §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan lastensuojelulain (417/2007) 25 b §, sellaisena kuin se on laissa 1302/2014, seu-

raavasti:
Voimassa oleva laki Ehdotus
25b§ 25b§

Rekisterin pitiminen Lastensuojeluilmoitusten tallentaminen so-
siaalihuollon asiakasrekisteriin
Sosiaalihuollosta vastaavan toimielimen on

pidettiva rekisterid lastensuojeluilmoituksista  Lastensuojeluilmoitukset talletetaan sosiaa-
sekd niiden sisdllosta. lihuollon asiakasasiakirjoista annetun lain
(254/2015) 22 §:n mukaisesti mainitussa
laissa tarkoitettuun sosiaalihuollon asiakas-

rekisteriin.

Tdmd laki tulee voimaan pdivind — kuuta
20 .
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potilaan asemasta ja oikeuksista annetun lain 13 a §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan potilaan asemasta ja oikeuksista annetun lain (785/1992) 13 a §, sellaisena kuin se

on laissa 1230/2010, seuraavasti:
Voimassa oleva laki
13a§
Valtakunnalliset tietojdrjestelmdpalvelut

Potilasasiakirjoihin sisdltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojérjestel-
méipalvelujen avulla sdddetddn sosiaali- ja ter-
veydenhuollon asiakastietojen sdhkoisesta ka-
sittelystd annetussa laissa (159/2007). Kan-
saneldkelaitoksen yllapitdméadn reseptikes-
kukseen talletettujen ladkemaérdysten tietojen
luovuttamisesta sidfdetddin sdhkdisestd ladke-
madrdyksestd annetussa laissa (61/2007).

Ehdotus
13a§
Valtakunnalliset tietojdrjestelmdpalvelut

Potilasasiakirjoihin sisdltyvien tietojen luo-
vuttamisesta valtakunnallisten tietojérjestel-
méipalvelujen avulla sdddetddn sosiaali- ja ter-
veydenhuollon asiakastietojen sdhkoisesta ka-
sittelystd annetussa laissa ( / ). Kansanela-
kelaitoksen ylldpitimédn reseptikeskukseen
tallennettujen ladkemééraysten tietojen luo-
vuttamisesta sdddetdén sihkdisestd lddkemas-
rayksestd annetussa laissa (61/2007).

Tdmd laki tulee voimaan pdivind — kuuta

20 .
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Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain 2 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan Sosiaali- ja terveysalan lupa- ja valvontavirastosta annetun lain (669/2008) 2 §:n
1 momentin 1 kohta, sellaisena kuin se on laissa 1481/2019, seuraavasti:

Voimassa oleva laki

238
Tehtdvdt

Viraston tehtdvéni on huolehtia:

1) terveydenhuollon ammattihenkilistd an-
netussa laissa (559/1994), sosiaalihuollon am-
mattihenkildistd annetussa laissa (817/2015),
kansanterveyslaissa (66/1972), tyoterveys-
huoltolaissa (1383/2001), erikoissairaanhoito-
laissa  (1062/1989), terveydenhuoltolaissa
(1326/2010), mielenterveyslaissa
(1116/1990), yksityisestd terveydenhuollosta
annetussa laissa (152/1990), tartuntatauti-
laissa (1227/2016), terveydenhuollon jarjesta-
misestd puolustusvoimissa annetussa laissa
(322/1987), sosiaali- ja terveydenhuollon
asiakastietojen séhkoisestd kisittelystd anne-
tussa laissa (159/2007), sdhkoisestd ladke-
madrdyksestd annetussa laissa (61/2007), so-
siaalihuoltolaissa (1301/2014), yksityisista
sosiaalipalveluista annetussa laissa
(922/2011), kehitysvammaisten erityishuol-
losta annetussa laissa (519/1977), terveyden-
suojelulaissa  (763/1994),  alkoholilaissa
(1143/1994), tupakkalaissa (549/2016), gee-
nitekniikkalaissa (377/1995), terveydenhuol-
lon laitteista ja tarvikkeista annetussa laissa
(629/2010) ja Vankiterveydenhuollon yksi-
kostd annetussa laissa (1635/2015) sille saa-
detystd lupahallinnosta, ohjauksesta ja val-
vonnasta,

Ehdotus

238
Tehtdvit

Viraston tehtévéni on huolehtia:

1) terveydenhuollon ammattihenkilistd an-
netussa laissa (559/1994), sosiaalihuollon am-
mattihenkildistd annetussa laissa (817/2015),
kansanterveyslaissa (66/1972), tyoterveys-
huoltolaissa (1383/2001), erikoissairaanhoito-
laissa  (1062/1989), terveydenhuoltolaissa
(1326/2010), mielenterveyslaissa
(1116/1990), yksityisestd terveydenhuollosta
annetussa laissa (152/1990), tartuntatauti-
laissa (1227/2016), terveydenhuollon jarjesta-
misestd puolustusvoimissa annetussa laissa
(322/1987), sosiaali- ja terveydenhuollon
asiakastietojen séhkoisestd kisittelystd anne-
tussa laissa (' / ), sdhkoisestd ladkeméarayk-
sestd annetussa laissa (61/2007), sosiaalihuol-
tolaissa (1301/2014), yksityisistd sosiaalipal-
veluista annetussa laissa (922/2011), kehitys-
vammaisten erityishuollosta annetussa laissa
(519/1977), terveydensuojelulaissa
(763/1994), alkoholilaissa (1102/2017), tu-
pakkalaissa (549/2016), geenitekniikkalaissa
(377/1995), terveydenhuollon laitteista ja tar-
vikkeista annetussa laissa (629/2010) ja Van-
kiterveydenhuollon yksikdstd annetussa laissa
(1635/2015) sille sdadetystd lupahallinnosta,
ohjauksesta ja valvonnasta;

Tdamd laki tulee voimaan pdivind — kuuta

20 .
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Laki

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn sosiaalihuollon asiakkaan asemasta ja oikeuksista annettuun lakiin (812/2000) uusi

14 a § seuraavasti:
Voimassa oleva laki Ehdotus

142§ 142§

Valtakunnalliset tietojirjestelmépalvelut

Sosiaalihuollon asiakirjoihin sisdltyvien tieto-
Jjen luovuttamisesta valtakunnallisten tietojdr-
Jjestelmdpalvelujen avulla sdddetddn sosiaali-
ja terveydenhuollon asiakastietojen sdhkoi-
sestd kdsittelystd annetussa laissa (/).

Tdmd laki tulee voimaan pdivind — kuuta
20 .
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