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POLIISIHALLITUS

Eduskunnan hallintovaliokunta on pyytanyt Poliisihallitukselta asiantuntija-
lausuntoa seka poliisiylijohtajaa kuultavaksi toimittaja Jessikka Aron hallin-
tovaliokunnalle 8.2.2017 antaman otsikossa yksildidyn lausunnon perus-
teella. Poliisihallitus toteaa Aron lausunnon ilmentavan ajankohtaisella ta-
valla hybridiympéristdn haasteita informaatiokeinoin tapahtuvan vaikutta-
misen osalta. Poliisihallitus arvioi jaliempana paitsi Aron esittdmia nake-
myksia poliisin kannalta, myos kuvaa laajemmin koko turvallisuusymparis-
ton (hybridiymuutosta ja asemoi poliisin roolia ja merkitysta tuossa konteks-
tissa.

Hybrideista yleista ja poliisin roolista niiden torjunnassa

Suomen kokonaisturvallisuusymparistdossa ja -tilanteessa on tapahtunut
voimakas ja nopea muutos. On ilmentynyt uusia epasymmetrisia ja koko
turvallisuuskenttaa lapileikkaavia uhkia, joista voidaan kayttaa ylakasittee-
na nimitysta hybridiuhat. Siséinen ja ulkoinen turvallisuus ovat samalla li-
mittyneet, eikd ilmeista kahtiajakoa enéa ole. Uusi olosuhde edellyttéda po-
lisilta ja laajemmin Suomelta varautumista seké reaaliaikaista strategista
analyysia ja toiminnallista vastekykya osana kokonaisturvallisuuden yh-
teensovittamista.

Tarkemmin kyse on normaaliolojen vakavien héiritilanteiden ja poikkeus-
olojen vdliseen rajaan kohdistuvista ja hankalasti tekijapiiriltdan rajattavista
uhista. Uhka saattaa muodostua valtiollisista, aatteellisista tai rikollisista
tarkoitusperista tai naita yhdistavista tekijoista. Tavoiteltavat hyodyt ja vai-
kutuspyrkimykset ovat moninaisia. Liséksi toiminnan tulokset voivat ilmen-
tya heti, mutta myds kokonaan tai osittain viiveella varsinainen teon tai te-
kokokonaisuuden jalkeen.

Itse teot voivat sisaltéda nykyisin kaytésséa olevien rikoksentekomuotojen li-
saksi ja ohella uuden teknologin mahdollistamia haastavasti ennakoitavia
ilmentymi&. Erityisesti kyberuhat, informaatiovaikuttaminen, mutta yhtaalta
vakavat aseelliset ja |&helld sotilaallista muotoa olevat toimet kuuluvat epa-
symmetristen tekotapojen piiriin. Uudessa olosuhteessa my6s vanhat uhat
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ovat jaljelld, mutta ne ovat tai voivat olla osin jalostuneita, saavuttaen siten
entista vakavampia ja vahingollisempia muotoja (mm. terrorismi).

Keskeista torjumisessa on tilannekuva ja toimintavaste. Poliisin varautu-
mismahdollisuudet ajallisesti ennakoimattomiin suuriin tapahtumiin on koko
sen toiminnan perusta, eika toimintavalmiuden ja -ajan heikkenemiseen ole
varaa. Tama heijastuu myos suoraan kansalaisten turvallisuuden tuntee-
seen.

Liséksi on keskeistd, ettéd ulkoiseen turvallisuuteen vaikuttavat uhat ilmene-
vat nykyolosuhteessa todennakéisesti ensin poliisin toimintavastuulle kuu-
luvina YJT- tai muina normaaliolojen hairittilanteina tai esimerkiksi infor-
maatiovaikuttamisena, kehittyen vasta siitd mahdollisen laajemman uhan
suuntaan. Hiukan karjistden voidaan todeta, ettd kun nykypaivan sodan-
kaynnin alkupiste on liukuva ja epaselva, on poliisilla sisdisen turvallisuu-
den johtavana viranomaisena merkityksellinen tehtavéa hybridiuhkien ensi-
vasteen torjunnassa, tilanteiden eskaloituminen hallinnassa seka siten
kansallisen kokonaisturvallisuuden yllapidossa.

Tassa tarkoituksessa on keskeista mieltdd, ettd poliisin monimuotoistuvat
tehtavat vaativat resurssien turvaamista. Hybridiuhkien kansallista turvalli-
suutta palveleva ylipainen ja toisaalta nykyista parempi varautuminen on
suoraan sidoksissa toimintakykyyn. Strategisen painopisteen korostaminen
tai tietotekniset ratkaisut eivat siten ole suorituskyvyn noston keskitssa,
vaan uhkien havainnointi- ja reagointikyky. Nama korreloivat resurssia ja
edellyttavat henkilostoa.

Hybridi- ja informaatiovaikuttamisesta tarkemmin

Hybridivaikuttamisella tarkoitetaan toimintaa, jossa ulkopuolinen toimija
pyrkii informaation, seka poliittisen ja taloudellisen painostuksen avulla vai-
kuttamaan maan sisaisiin asioihin. Pyrkimyksena hybridivaikuttamisella on
luoda ristiriitoja ja polarisaatioita seka aiheuttaa kansalaisille ep&luottamus-
ta yhteiskunnallisia toimijoita kohtaan. Hybridivaikuttaminen voi olla (val-
misteleva) osa hybridisodankayntia.

Poliisin havainnot siihen kohdistuneista informaatiovaikuttamispyrkimyksis-
ta

Poliisin toiminta on toistuvasti esilla medioissa, jotka on nimetty tiedotusva-
lineiksi, mutta jotka eivat ole sitoutuneet esimerkiksi journalistin ohjeisiin.
Kyseisissa medioissa poliisin toimintaa kuvataan tarkoitushakuisesti pyr-
kien luomaan kasitysta siita, etta poliisi toimisi lain- tai yleisen oikeuskéasi-
tyksen vastaisesti.

Hajaannusta pyritddn luomaan paitsi kansalaisten ja poliisin valille, myds
poliisin sisélle. Tama on tullut esiin esimerkiksi poliisin vihapuheisin suhtau-
tumista linjaavien lausuntojen yhteydesséa. Niiden osalta on pyritty luomaan
epatodellista kuvaa, jonka mukaan "kentalld" tyoskentelevat poliisimiehet
eivat allekirjoita johdon linjauksia vihapuheen laittomuudesta ja torjunnasta.
Tyypillistéd on, etta poliisin "mustamaalaamista” ei pyritd tekemaan organi-
saatio-, vaan yksilotasolla. Samalla retorisesti korostetaan yksittaisen polii-
simiehen toimintaa sellaisena, ettéd se vaarantaa koko organisaation mai-
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neen.

Rikoksia kaytetaan myos informaatiovaikuttamisen lédhdeaineistona. Esi-
merkkina mainitaan Imatralla 3.12.2016 tapahtunut henkirikos, jossa kolme
paikkakuntalaista valikoitui sattumanvaraisesti rikoksen uhreiksi. Tapauk-
sesta lahti liikkeelle valheellinen tieto, jossa uhrien vaitettiin olleen Venajan
kansalaisia ja ampujan puolustusvoimien entinen tydntekija. Valeuutinen
levisi Vengjalle, mink&a seurauksena kerrottiin venalaisten seurueiden pe-
ruuttaneen matkansa Itd-Suomeen. Toinen tuore esimerkki on Helsingista,
jossa henkildauto ajautui jalankulkijoiden paalle Siilitien metroaseman I|&-
hella uudenvuoden aattona. Tapauksesta lahti valittomasti liikkeelle huhuja,
joiden mukaan yliajo olisi ollut terrori-isku. Poliisi joutui molemmissa ta-
pauksissa erikseen kumoamaan huhuja erityisesti sosiaalisessa mediassa.
Kumoamisessa hopeus on ja oli keskeista.

Lisaksi viranomaisten toimintaan pyritaan vaikuttamaan erilaisia uhkauksia
joku suoraan tai valillisesti medioissa esittden. Esimerkiksi verkkosivusto
MV:n esitutkinnan yhteydessa sen verkkosivuilla julkaistiin juttu, jossa esi-
tettiin mahdollisuutta "murhan palaamisesta keinovalikoimaan" ja mainittiin
mahdollisuudesta murhata tutkinnan parissa tyéskentelevat tutkinnanjohta-
ja ja syyttaja. Toinen tuore esimerkki on 18.2.2017 julkaistu YouTube-
video, jossa Helsingin keskustassa mielenosoittajien leirien purkamiseen
osallistuneiden poliisien yksityisyyden piiriin kuuluvia asioita uhataan jul-
kaista fincrime.net -nimisella sivustolla.

Talloin on kyse painostuksesta. Virkamiehen toimintaan pyritdan vaikutta-
maan siten, ettd han kokisi henkisesti uuvuttavaksi itseensa kohdistuvan
julkisuuden ja luopuisi toimistaan.

Tietojen urkinta

Toimittaja Aron lausunnossa on esitetty huoli siita, ettd henkildrekistereista
urkittavalla tiedolla aiheutetaan vahinkoa jakamalla rekistereistd saatavaa
arkaluontoista tietoa. Poliisihallitus toteaa, etta laki viranomaisten toimin-
nan julkisuudesta (julkisuuslaki, 621/1999) velvoittaa viranomaista selvit-
tamaan tietojen kayttétarkoituksen ja muut tietojen luovuttamisen edellytys-
ten selvittdmiseksi tarpeelliset seikat, jos tietopyyntd kohdistuu salassa pi-
dettaviin asiakirjoihin, viranomaisten henkildrekistereihin tai muihin asiakir-
joihin, joista tieto voidaan luovuttaa vain tietyin edellytyksin.

Lausunnossa esitettyyn huoleen voidaan parhaiten vastata kouluttamalla
pyyntéja kasittelevia tunnistamaan kyseenalaiset pyynnét ja arvioimaan
niiden kasittelya tarkemmin julkisuuslain sindllaan riittavin keinoin. Talta
osin Poliisihallitus ei nae tarvetta lainsdadanndllisiin tai toiminnallisiin muu-
toksiin.

Journalistin ohjeisiin sitoutumattomat toimijat ja kansalaisten tietopyynnét

Valtionhallinnon viestinndsta annetun ohjeen mukaan (VNK:n julkaisusarja
14/2016, 25.11.2016) poliisi viranomaisena pyrkii hyvaan yhteistydhon tie-
dotusvdlineiden kanssa. Yhteistyd on paivittaista. Jossain maarin ongel-
mallista on, ettei ohjeissa ole tdsmennetty mita medialla tarkoitetaan. T&-
han liittyen on vaarana, ettd journalistin ohjeisiin sitoutumattomat toimijat
pyrkivat hyotymaan kasitteellisestd avoimuudesta ja sitéa kautta disinfor-
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maatiota levittdmalla vahingoittamaan muun muassa poliisin mainetta ja
edelleen kansalaisten viranomaisia kohtaan tuntemaa luottamusta. Kay-
tanndssa vaarana on, etta edella mainitut tahot pyrkivat vastoin journalistin
ohjeita toimimaan siten, ettd virkamies saadaan haastatteluissa naytta-
maan mahdollisimman epdluotettavalta, muun muassa tarkoitushakuisilla
kysymyksilla tai tulkinnoilla ja editoimalla materiaalia asiayhteydesta irrot-
tamalla.

Vaikka virkamiehella ei ole velvollisuutta suostua kaikkiin haastattelupyyn-
téihin, valikoimisen tekee ongelmalliseksi paitsi yhdenvertaisuusperiaate
myds se, ettei valtionhallinnossa ole yhtenevaisia linjauksia suhtautumises-
ta ammattimaisen, journalistin ohjeisiin nojaavien toimijoiden ulkopuolisiin
medioihin. T&t& voidaan pitdd puutteena.

Samanaikaisesti on selvaa, ettd poliisi kunnioittaa tarkoin avoimuusperiaa-
tetta ja kansalaisten oikeutta saada tietoja viranomaistoimintaan liittyvista
asioista julkisuuslain tarkoittamalla tavalla. Avoimuutta voidaan kuitenkin
pyrkia kayttdmaan vaarin tarkoituksena ruuhkauttaa viranomaista ja/tai
hankaloittaa sen toimintaa. On huomattavaa, ettd julkisuuslain mukaan
pyynnon lahettdjan ei tarvitse yksiloida henkildllisyyttaan tai pyytavaa ta-
hoa. Viranomaisen mahdollisuus selvittda pyydettyjen tietojen kayttétarkoi-
tus aktualisoituu vain siina tapauksessa, etta kyseessa on salaiseksi luoki-
teltua aineistoa koskeva tietopyynto.

Kanteluiksi ja valituksiksi naamioitu "kansalaispalaute"

Niin sanottujen kansalaiskirjeiden kasittelysta ei ole sdantelya. Hallintolain
(434/2003) ja ylimpien laillisuusvalvojien ratkaisukdytdannén mukaan viran-
omaisella on velvollisuus vastata asiallisiin tiedusteluihin ja kansalaiskirjei-
siin kohtuullisessa ajassa.

Kansalaiskirjeita osoitetaan runsaasti seka Poliisihallitukseen ettd suoraan
poliisiyksikdihin. Jalkimmainen huolehtii maarallisesti suurimman osan k&-
sittelyista. Mahdollinen kansalaiskirjeiden tulva kuormittaisi ensivaiheessa
erityisesti poliisin kirjaamotoimintaa, joka voisi haitata samalla vireille tule-
vien madaraajallisten asioiden hoitoa, ndiden jaddessa kansalaiskirjeiden
"tulvan alle". Varsinainen kansalaiskirjeiden kasittely puolestaan kuormittaa
tahoa, jolle kirjoitukset kussakin virastossa maaritellylla tavalla ohjautuvat
vastattavaksi. Erityisesti vaikutuksia voi olla vireilla olevan (esi)tutkinnan
osalta, jos runsain kantelukeinoin pyritaan hidastamaan ja vaikuttamaan
asian kéasittelyyn erityisesti padasiaa sekoittaen ja tutkintaa painostaen.

Samalla todetaan, etta hallintolaki mahdollistaa viranomaisen laajan har-
kinnan silta osin, mihin toimiin kantelu mahdollisesti antaa aihetta. Kantelu-
asioiden kasittelyn osalta viranomaisilla on nain ollen mahdollisuudet tun-
nistaa "valekantelu" ja arvioida ja sovittaa tapauskohtaisesti toimenpiteen-
sé tarkoituksenmukaisella tavalla. Mikali kansalaiskirje on luonteeltaan sel-
lainen, ettd se on lahetetty viranomaiselle vain tiedoksi tai mikali se pitaa
sisdllaan sellaisen mielipiteen ilmaisun taikka muun kannanoton, johon kir-
joittajan ei viestin sisallon perusteella arvioiden voida olettaa odottavan
vastausta, asian kasittely voidaan paattaa erillistd vastausta antamatta.
Mydskaan taysin epaselviin, epaasiallisiin tai herjaaviin kansalaiskirjeisiin ei
viranomaisen tarvitse vastata.
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Mainittujen seikkojen tunnistaminen vaatii viranomaisilta kuitenkin tyopa-
nosta ja mahdollisesti jopa merkittavia selvitystoimenpiteita.

Toimenpiteet

Nykyisessa toimintaymparistéssa virkamiehiltd vaaditaan yhda enemman
osaamista tunnistaa ja erottaa normaali kriittinen journalismi tai kansalais-
palaute informaatiovaikuttamista. Tama edellytt&d& korostunutta varautumis-
ta, kouluttamista ja tunnistamista. Samalla tunnistaminen voi aiheuttaa vi-
ranomaisen oman viestintaaktiivisuuden vahentymista. Viranomaisen hil-
jentyminen on myos informaatiovaikuttamisen tavoitteena; informaatiotyhjio
tayttyy talléin disinformaatiolla.

Poliisiorganisaatiossa ongelma on tunnistettu ja ryhdytty olemassa olevien
voimavarojen mahdollistamiin toimiin. Ensisijaisesti tarkoitus on parantaa
informaatiovaikuttamisen realistista ja ajantasaista tilannekuvaa osana hyb-
ridiuhkien hallintaa, tiivistaa viranomaisyhteistyota ja henkilostéa koulutta-
malla pyrkia estamaan ja vahintaan kaventamaan poliisilitdnnéisen disin-
formaation ja valheellisten tietojen levittamista.

Informaatiovaikuttamista tapahtuu useilla foorumeilla, mutta sita ilmentyy
korostuneesti internetissa. Poliisi on vuoden 2017 alusta systemaattisesti
kohdentanut resurssejaan nettipoliisitoimintaan pyrkimyksenaan puuttua
tehokkaammin verkossa esiintyvaan vihapuheeseen. Téata kautta on mah-
dollista puuttua myds toimittaja Aron lausunnossa mainittuihin informaatio-
vaikuttamisen rikollisiin tekomuotoihin, kuten kunnianloukkauksiin ja yksi-
tyiselamaa loukkaavan tiedon levittamiseen. Lainsaadantdpohjaa sen si-
jaan pidetaan toiminnassa ilmenevien rikostunnusmerkistdjen osalta tois-
taiseksi poliisin toimivallan kohdentamisen osalta riittdvand. Samalla on
kuitenkin selvaa, etta toimintaa johdetaan ja se usein myds toteutetaan ul-
komailta. Tama asettaa erityista haastetta ja hitautta tutkinnalle ja heiken-
td& sen vaikutusmahdollisuuksia. Téhan liittyen todetaan yleisella tasolla,
ettd tassa kontekstissa esiintyvin rikosten rangaistusuhkaa voidaan pitaa
matalahkona ja ennalta estavyyden kannalta monesti riittamattdmana.

Keskusrikospoliisin Kyberkeskus on osaltaan merkittavasti edesauttamas-
sa kyberympadristdssa tapahtuvan vaikuttamisen havaitsemista ja tilanne-
kuvan muotoutumista.

Mitd tulee yksittaisiin poliisivirkamiehiin virkatehtaviensa vuoksi kohdistu-
vaan painostukseen ja uhkailuun, on poliisiorganisaatiossa toimialan luon-
teen vuoksi valmiudet kasitelld tapauksia. Valtionhallinnon yleisten toimin-
talinjausten puutteesta suhteessa mediaan on mainittu edella.

Lopulta kyse on viranomaistoiminnan uskottavuudesta ja luottamuksesta,
josta ei voida tinkia. Hybridiuhkien kyvykkyyden hallinnan kasvattaminen ja
toisaalta yllapito, yh& monimutkaistuvassa toimintaymparisttssa, paaluttuu
kykenevaéan ja riittdvdan henkilostoon. Jo todetusti ensivaiheessa uhat
kohdataan normaalioloissa. Nain ollen eskaloitumisen eston ja olosuhteen
hallinnan keinot linkittyvat erityisesti poliisiin ja sen kyvykkyyden olemassa-
oloon.
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Poliisin resurssit ovat pidemmalla aikavalilla niukentuneet jatkuvasti. Polii-
sin tehtavissd — muun muassa Yyleisen jarjestyksen yllapitamisessa, haly-
tystehtavissa, rikostutkinnassa, liikenteenvalvonnassa ja ennalta estavassa
tydssa — tarvitaan valttamatta henkildstod. Kun resurssi uhkaa entisestaan
kaventua, lakisdateisia tehtavia ei pystytd hoitamaan asianmukaisesti, ve-
nyminen on ylirajoilla ja priorisointi uhkaa heijastua kansalliseen kokonais-
turvallisuuteen. Kansalaiset jaavat vaille sitd suojaa ja turvaa, jota varten
poliisi on olemassa. Ty6ta, joka vaatii ihmisen tydsuoritusta, ei voida korva-
ta muulla tavoin. Prosesseja on kehitetty ja hallintoa on vahennetty seka
toimintoja virtaviivaistettu. Poliiseja tarvitaan tastd huolimatta lisda kansa-
laisten tarpeita varten - turvallisuuden yllapitamiseksi. Kysymys on poliisin
lakisaateisista tehtavista johtuvista tarpeista, ei poliisin omista tarpeista.

Hallintovaliokunnan vuosituhannen alussa maarittelema poliisimiesten ta-
so: 7 850 poliisimiesta silloisena htv -tasona, on erityisesti nykyisessa
muuttuneessa turvallisuusympaéristossa se taso, johon tulevina vuosina oli-
si kansallisen turvallisuuden ja poliisin tehtavista selviytymisen vuoksi pa-
lattava. Tavoite voitaisiin asettaa toteutettavaksi 2020-luvun ensimmaisen
puoliskon aikana, koska koulutus kestéaé aikansa, eika liian suuri korjauslii-
ke kerralla liene realistista. Jos tassa yhteydessa kaytetdan ilmaisua re-
surssiohjelma tai resurssipainotteisuus, syntyy helposti virheellinen kasitys
siitd, ettd puuttuvat poliisit voitaisiin korvata ilman lis&dhenkiléstéa muutoin.
N&in ei asia ole. Kaikkiaan on kysymys valtion ydintehtavista, joiden oi-
keusvarma ja riittdva hoitaminen on julkisen talouden kokonaisuudessa
mahdollista suhteellisesti varsin pienin taloudellisin lisdpanostuksin.

Poliisi- Poliisi- Asukkaita Poliiseja Poliiseja Lisaystarve
miehia miehia 2016 per 1.000 per 1.000 Suomessa, jos
2016 2020 asukasta asukasta vastaavataso
2016 2020 *rHrrk kuin muissa
Pohjoismaissa
Maa 2016
Tanska* 9 296 9896 5717 014 1,63 1,73 [ + 1641
Ruotsi** 19 632 21 462 9 884 285 1,99 2,17 i +3641
Suomi*** 7 211 6 321 5 496 640 1,31 1,15
Norja**** 9 333 10984 5213985 1,79 2,11 I + 2550
Islanti***** 622 622 334 300 1,86 1,86 f + 2900

* Tanska ottaa noin 600 opiskelijaa lisaa koulutukseen (yli elakepoistuman). Tieto budjetista.
Rajapoliisitehtavat (-1.200) vahennetty.

**Paatetyt lisaykset 2020. Rajapoliisi- ja passintarkastaustehtaavat poistettu.

*** Finland, arvioitu 7.000 2020 (Budjettiesitys minimi: 7.000)
**** | isayksia luvat, noin 2/1.000 asukasta vuonna 2020.
**x*Ej ennustetta 2020,-24 poliisia Keflavikin lentokentalla poistettu rajapoliisitehtavien osalta

*rixkx vertailu nykyiseen (2016) asukaslukuun

Linkit;

1) MV-lehdessé puhutaan poliisin ja syyttajan murhasta — Poliisi hermostui:
Tama ylittda kaikki rajat: http://yle.fi/uutiset/3-9267637

2)YouTube-lahetys "Suomi Maidan paiva 9 iltalylyt"
https://www.youtube.com/watch?v=WXhxjD9Si8s
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