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HE 57/2024 vp Hallituksen esitys eduskunnalle kyberturvallisuusdi-
rektiivin (NIS 2) taytiantoonpanoa koskevaksi lainsaadannoksi

Johdanto

Kuntaliitto kiittda hallintovaliokuntaa mahdollisuudesta tulla kuulluksi halli-
tuksen esityksestd uudeksi kyberturvallisuuslaiksi (HE 57/2024). Kuntaken-
tdn nakdkulmia on huomioitu lainvalmistelussa. Kuntaliitto pitda hallituksen
esitysta varsin tasapainoisena ja kannatettavana. Jaljessa on nostettu esiin
olennaiset huomiot ja huolenaiheet lakiesityksestd ja sen toimeenpanosta.

Lainsaadannon soveltamisala on tarkoituksenmukainen

Hallituksen esityksessi lainsaadannon soveltamisala on mairitelty kunta-
kentian nikdkulmasta tarkoituksenmukaisesti. On jarkevda korottaa kyber-
turvallisuuden tasoa saatamalld soveltamisalan piiriin yhteiskunnan toimi-
vuuden kannalta kriittisimmat toimijat. Kuntien organisoimista toiminnoista
kriittisimmat liittyvat vesi-, energia- ja jatehuoltoon. Ne huomioidaan halli-
tuksen esityksessa omien toimialojensa kautta. Esimerkiksi ehdotetun sdaan-
telyn piiriin kuuluu noin 30-50 vesihuollon toimijaa, jotka ovat asukasmaa-
raltdan suurimpien kaupunkien (ml. maakunnallisten keskuskaupungit) vesi-
huoltolaitoksia. Tatd taustaa vasten myds hallituksen esityksen rajaus’,
jossa peruskunta toimintoineen jatetdaan ”julkinen hallinto” -toimialan ulko-
puolelle ja siten NIS2 sadntelyn soveltamisalan ulkopuolelle on perusteltu.

Hallituksen esityksessi kriittisten toimintojen erilaisia jarjestamistapoja
kasitellddn tasapuolisesti. Yhtiomuotoista toimintaa arvioidaan yhtién tun-
nuslukujen perusteella ja toisaalta kunnan taseyksikkéna tai liikelaitoksena
jarjestettya toimintaa arvioidaan vain kyseisen taseyksikon tai liikelaitoksen
tunnuslukujen - ei koko peruskunnan tunnuslukujen - perusteella.

Vaatimusten toteuttamisen vaatii lisiresursseja ja lisiaikaa

Hallituksen esityksen vaatimusten toteuttaminen vaatii toimijoilta
lisdresursointia ja -panostuksia, eikd nyt esitetty voimaantuloajankohta ole

7 Vrt HE 57/2024: Lakiehdotukset, Kyberturvallisuuslaki 3 § 6 mom seké Laki julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta
3§ 3 mom 4 kohta.
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siten realistinen suhteessa kyvykkyyksien saavuttamiseen tarvittavaan ai-
kaan. Hallituksen esityksessi seka Liikenne- ja viestintavirasto Traficomin
laatimassa luonnoksessa suositukseksi NIS2 valvoville viranomaisille kuvat-
tujen vaatimusten saavuttaminen vaatii toimijoilta merkittavia paivityksia
kyberturvallisuuden ratkaisuihin ja toimintamalleihin. Tarvitaan nykyista en-
emmain osaamista ja resursseja. Tavoitteiden saavuttaminen edellyttinee
monella toimijalla myds uudenlaisen turvallisuuskulttuurin rakentamista.
Edelld mainituista syista johtuen lakiesityksessd asetettua tavoitetasoa ei
voida saavuttaa valittomasti. Lainsaadannon toimeenpanon valvonnassa
tulisikin suhtautua alkuvaiheessa suopeasti maaraajan perusteltuihin
ylityksiin.

Toimeenpanoon tarvitaan tukea ja ennakoivaa yhteistyota

Hallituksen esittiman lainsaadannon toimeenpano tulee mahdollistaa
riittavilla tukitoimenpiteilla sekid ennakoivalla viranomaisyhteistyolla. On-
nistunut lainsdadanndn toimeenpano edellyttdd sekd vastuuministerioilta
ettd koordinoivilta ja valvovilta virastoilta aktiivista osallistumista ja
seurantaa sekd ennakoivan neuvonnan ja tuen tarjoamista toimijoille.

Hallituksen esityksessa kuvattu valvontatoiminta tulisi ndhda osana sovel-
tamisalaan kuuluvien toimijoiden kyberriskien hallinnan kehittamiseen tar-
jottavaa viranomaistukea. Yhteistyon tulisi olla ennakoivaa ja vuorovaikut-
teista sen sijaan, ettd se olisi jalkikateisarviointeihin ja -paatodksiin perustu-
vaa yksisuuntaista ja reaktiivista toimintaa. Valvovien viranomaisten toimi-
joille antama ohjaus ja neuvonta ovat erityisen tiarkeitid NIS2 saintelyn toi-
meenpanon alkuvaiheessa muun muassa sen varmistamiseksi, etteivit toi-
mijat ylimitoita riskienhallintatoimenpiteita.

Lisaksi kuntaliitto ehdottaa, etta vastuuministerioiden varaisivat riittavasti
hankerahoitusta soveltamisalaan kuuluville toimijoille NIS2 toimeenpanon
edellyttimiin kehittamistoimenpiteisiin. Esimerkiksi vesihuollon toimialalle
voisi olla hyodyllistd kdaynnistdd projekti, joka tukisi NIS2-vaatimusten (ja
mahdollisesti myds CER-vaatimusten) jalkauttamista toimijoille.

Valvonnan tulee olla tasapuolista eri toimialojen valilla

Valvovien viranomaisten vilinen koordinaatio ja yhteistyo tulee kyeta jar-
jestamaaian valtakunnallisella tasolla siten, etti valvonta on tasalaatuista eri
toimialojen valilla. Valvoville viranomaisille tulee my&s osoittaa riittavat re-
surssit onnistuneen valvontatoiminnan jarjestamiseksi.

Lisdksi on oletettavaa, etta useimmat NIS2 -sddntelyn kansalliseen sovelta-
misalaan kuuluvat toimijat tulevat kuulumaan myds CER-direktiivin kansalli-
seen soveltamisalaan. Onkin tiarkeaa, etta valvonta niin CER-kriteerien kuin
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NIS2-kriteerin osalta on yhdenmukaista ja kustannustehokasta, eivatka toi-
mijat esimerkiksi joudu laatimaan kaytanndssid samoista asiakirjoista ja toi-
mintamalleista erillisia NIS2- ja CER-asiakirjoja.

Valilliset vaikutukset turvallisuuden ja kustannusten tasoon

Esitetylla sadntelylla tulee olemaan myés vilillisia vaikutuksia kuntien ja
kuntayhtymien kyberturvallisuuden tasoon seki kustannuksiin. Merkittava
osa kuntakentille tieto- ja viestintateknisia palveluita tuottavista toimijoista
kuuluu esitetyn NIS2-sdantelyn piiriin. Uusi sadntely vahvistanee niiden jo
ennaltakin melko hyvaa kyberturvallisuuden tasoa. Naita toimijoita ovat
kansallisella tasolla toimivat sidosyksikkdyhtiot, alueelliset sidosyksikkdyh-
tiot ja yksityiset palveluntuottajat. Useassa tapauksessa sidosyksikoiden
kautta kunnille jarjestetyt palvelut ovat tosiasiallisesti kilpailutettuja ja siten
yksityisten palveluntuottajien toteuttamia. Talldin sidosyksikkd toimii palve-
lun hankkijana ja ”paéltakatsojana” loppuasiakkailleen eli kunnille.

Tiukentuva kybersiaintely nostanee digipalveluiden kehittamisen ja yllapi-
tamisen kustannustasoa seka asiakasmaksuja. Kyberturvallisuusvaatimus-
ten lisdéntyesséd palveluntuottajien kustannukset niiden saavuttamiseksi
kasvavat, mika tulee lopulta nakymdan myds kuntakentédn digipalveluiden
kustannuksissa seka energia-, vesi- ja jatehuollon asiakasmaksuissa.

NIS2-sdadannélla ja niitd tukevilla toimeenpanomaarayksilla ja suosituk-
silla voisi olettaa olevan myds lain soveltamisalaa laajempaa vaikutusta or-
ganisaatioiden toteuttamiin kyberturvallisuustoimenpiteisiin. Esimerkiksi
sdadannossa viitatut kyberhygieniakaytanteet ovat perustason hyvia kaytan-
teitd, joita monet julkisen hallinnon ja yrityskentan toimijat tullevat kaytta-
maan vapaaehtoisesti oman toimintansa kehittamisen tukena riippumatta
siitd, kuuluvatko ne NIS2-saantelyn piiriin vai eivat.
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