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Toimeksianto

Asia: U 69/2022 vp Valtioneuvoston kirjelméa Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivakivallan ehkéisya ja torjuntaa koskevista séénndgista
(COM(2022) 209 final).

WithSecure perustaa seuraavan lausuntonsa omaan teollisuudenalan erityisosaamiseensa, seka valiokunnan
esityslistan liitteeseen U_69 2022 EUN_78 2024 vp_ pdf seka
U_69 2022_Proposal_for_a_Regulation_12406_24 pdf jotka toimitettiin WithSecurelle pohjamateriaaliksi.

Lahtokohta lausunnolle

Sosiaalinen media ja ihmisid yhdistavat verkkopalvelut ovat olennainen osa nykyaikaisen tietoyhteiskunnan
toimintaa. Niiden luonteeseen kuuluu valitettavasti myds erilaisten rikollisten toimintojen mahdollistaminen, joihin
kuuluu lasten seksuaalinen hyvaksikayttd. Rikosten torjumiseksi palveluntarjoajien on toimittava vastuullisesti ja
ryhdyttava toimenpiteisiin vaarinkayton estamiseksi. Toimenpiteiden tulee olla kohdennettuja ja suhteellisia, jotta
laillisten kayttajien perusoikeuksia ei loukata eiké& palveluntarjoajille aseteta liiallisia rasitteita.

Toimenpiteiden tulee ennen kaikkea olla oikeamittaisia suhteutettuna uhreille aiheutuneisiin karsimyksiin ja
vahinkoihin.

Nyt ehdotettu toimintatapa ja malli lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista
saanndista vaikuttavat WithSecuren mielesté teknisesti haastavilta toteuttaa. Ne edellyttavat riskialttiita
toimintatapoja, joita WithSecuren osaamisen perusteella on vaikea nahda tarkoituksenmukaisina.

Ehdotetun lahestymistavan tehokkuus on parhaimmillaankin tavoitteeksi asetetun rikollisuuden muodon torjumisen
suhteen kyseenalainen.

WithSecure lahestyy annettua lausuntopyyntda riskienhallinnan, yksityisyydensuojalainsaadannon seka teknisten
tietoturvan hallintakeinojen suunnittelun ja toteutuksen haasteiden nakdkulmasta.

W / T H'| consulting

Julkinen secure



4(8)

LAUSUNTO

WithSecuren ndkemyksen mukaan ehdotettu lakiesitys on vaarallinen EU-kansalaisten perusoikeuksille, teknisesti
erittain haastava toteuttaa ja teholtaan seka kattavuudeltaan kyseenalainen.

Tama herattaa huolta seka yksityisyydesta ettd kaytannon toteutettavuudesta.

WithSecuren kanta on ettd Suomen ei pida tukea tamanhetkista kompromissiesitysta seuraaviin asioihin vedoten:

Tiedon kasittely uhkaa eurooppalaisten perusoikeuksia

Ehdotetussa asetuksessa valvonnan piiriin maarattaisiin vain korkean riskin keskustelualustat ja ohjelmistot.
WithSecuren tulkinta asetuksessa esitetyn palveluiden riskien arvioinnin kuvauksesta! on, etta kaytannossa kaikki
nykyisin kaytdssa olevat sosiaalisen median alustat ja erilaiset yhteisolliset verkkopalvelut kuuluvat korkean riskin
palveluiden piiriin. Suuri osa néaista palveluista toimii EU:n ulkopuolelta kasin.

Verkkopalveluiden ja viestintédalustojen toimittajille annetaan ehdotetussa asetuksessa tehtavaksi kerata erittain
arkaluontoista tietoa kayttajista. Heitad sitovat ainoastaan heidan omat, yrityksen siséiset riskienhallintavelvoitteet,
jotka maarittavat, miten minimoida paasy tietoihin, vahentaa keratyn tiedon maaraa ja suojata tiedot
asianmukaisesti. Ensivaiheessa luotava jarjestelméa tunnistaa verkko- ja viestintdpalveluista ainoastaan aiemmin
tunnistettuja lapsiin kohdistuvaa seksuaalista hyvaksikayttda sisaltavia materiaaleja (eng. child sexual abuse
material, CSAM) kuva- ja videotallenteina.Tulevaisuudessa jarjestelmaan on tarkoitus lisata kehittyneempia
toiminnallisuuksia, joilla pystytaan tunnistamaan myds aiemmin tuntemattomia CSAM materiaaleja, my6s
mahdollisesti puheesta ja tekstista?.

Keratty data on palveluntarjoajan sijaintimaassa paikallisen lainsdadénnon alaista, ja siihen voidaan kohdentaa
paikallisia viranomaispyyntoja. Kasittelyssa oleva saados ei sisalla vaatimusta ilmoittaa tallaisista tietopyynndoista
EU:n viranomaisille tai palvelun kayttajille.

Kun tekninen valmius tallaisen tiedon kerdaamiseen on saatu kaytettaviin palveluihin kayttoon, sitd on helppo
konfiguroida keradmaan mita tahansa tietoa. Sdadoksen kuvaus ja toiminnan rajaus ei sisalla palveluissa
kaytettavan tekstimuotoisen viestinnan sisaltéa, mutta taman rajauksen valvonta seka toteutus perustuu taysin
toimittavien yritysten riskienhallintaan seka paikalliseen lainsaadantoon ja toimintakulttuuriin. Mikaan ei esta
valvonnan laajentamista muihin aihealueisiin ja tunnisteisiin, kuten ei-toivottuun poliittiseen mielipideilmaisuun.

Palveluntarjoaja voi sdilyttaa tapahtumalokeja ja niiden pohjana kaytettavaa tapahtumien raakadataa viiden vuoden
ajan, jolloin niiden poistaminen tapahtuu palveluntarjoajan ja paikallisen lainsdddannén mukaisesti.

WithSecuren mielesta tallaisen tiedonkeruun toteuttamiseen ja tiedon suunnitellun asetuksen mukaisen kaytton
valvontaan liittyy huolta, erityisesti kun asetustekstissé useaan kertaan mainitaan, etta valvontaa ei saa suorittaa
kansalliseen turvallisuuteen liittyviin henkildihin®. Tama osoittaa WitSecurelle selkeasti, etta viranomaiset olettavat
tdman teknologian voivan, ja mahdollisesti tulevankin, kayttoon tavoilla, jotka poikkeavat tdssd asetuksessa
maadritellyista.

Tama herattaa vakavia huolenaiheita yksityisyyden suojasta ja teknologian vaarinkaytén mahdollisuuksista.

12022/0155(COD) Article 3
22022/0155(COD) Recital 77a
8 2022/0155(COD) Recital 12a, Article 7(8d), Main elements of the presidency compromise text (9c),
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Aikaansaatava valvontaprosessi tehoton

Ehdotetussa asetuksessa esitetyt palveluntarjojilta edellytetyt riskienhallinnan kontrollikeinot?*, kuten pakolliset
vanhempien valvonta- ja rajaamistyotkalut ja kayttajien helpon ilmoituskanavan edellyttdminen palvelussa, ovat
hyvia asioita. On myos positiivista, ettei ehdotetussa esityksessa tiedon siirron suojaamisen kryptausta ehdoteta
heikennettavan.

Ehdotettu valvontavaatimus perustuu selkeasti kayttajille ilmoitettavaan valvontaan® madaritellyissa palveluissa.
Lapsiin kohdistuva seksuaalinen halu luokitellaan Euroopassa sairaudeksi. Onkin kysymyksia heréattavaa, etta
kayttaako tastd sairaudesta karsiva ihminen keskustelualustoja, joissa tietaé valvonnan olevan kaytossa.

Ehdotettu asetus méaarittelee valvonnan rajoittuvan mediaformaatteina kuviin ja videotallenteisiin, sek& perustuvan
vain EU:n valvontakeskuksen hallussa oleviin tunnettuihin CSAM materiaaleihin® ja niiden tunnistetietoihin.
Kuvatunlainen rajattu valvonta kartoittaa kaytdnndssé, mitka eri alustojen kayttajatilit ovat keskenéén jakaneet
tunnettuja CSAM kuvia tai videoita. Tama jattaa suuren osan ehdotetun asetuksen perustelussa maaritellysta, tata
valvontaa oikeuttavasta toiminnasta, kuten verkkoviettelysta (eng. grooming), kaytannossa kokonaan valvonnan
ulkopuolelle. Verkkoviettely ja suoraan lapsiin kohdistuvat yhteydenotot seka erilaiset heiddn manipulointiin
kaytettavat viestit ovat kaynnissa olevaan keskusteluun liittyvia, reaktiivisia, reaaliaikaisia ja useimmiten uniikkeja
teksteja ja kuvia. Tahan uhkakuvaan nyt luotava rakenne ei tuo minkaanlaista suojaa.

Erilaisissa sosiaalisen median alustoissa jaettava materiaali hajautuu kaytadnnossa kayttgjien paatelaitteille, eri
ohjelmistojen tietokantoihin ja mobiililaitteen tai kannettavan tietokoneen kuvakansioihin. Ehdotetussa asetuksessa
kuvatun CSAM materiaalin poistomaarayksen kasittelyaika on WithSecuren kaytanndn arvion mukaan vahintaankin
paivia, todennakdisesti viikkoja, mahdollisesti kuukausia. Annetun poistovaatimuksen jalkeen palveluntarjoajalle
annetaan mahdollisuus kuitata poistomaarays “teknisesti liian haastavana tai mahdottomana toteuttaa”.
WithSecure arvioi omaan tekniseen jarjestelmatuntemukseensa perustuen, etta tata kuittausprosessia tullaan
kayttamaan paljon. Kaytdnnon haasteeksi muodostuu prosessin tekniset yksityiskohdat, kuten etté keskusteluun
kaytettavan mobiililaitteen sosiaalisen median ohjelmiston toimittaja ei kdytanndssa omaa ohjelmistoaan
konfiguroimalla pysty poistamaan mobiililaitteelta kuvakansioon siirrettyja kuvia.

Esitetyssa asetuksessa tunnettua CSAM-materiaalia siséltavien verkkopalveluiden estoméaarayksen kontrolli
kohdistuu palvelun verkko-osoitteisiin. Palvelun yllapito voi kuitenkin helposti luoda palvelulle useita samaan aikaan
voimassa olevia verkko-osoitteita, keksia uusia tai ohjeistaa palvelun kayttdjia ottamaan suoraan yhteytta palvelun
IP-osoitteella. Tama tekee estomaaraysten valvonnasta haastavaa ja mahdollistaa sen kiertdmisen.

IT projektina yrityksille haastava

Sosiaalisen median ja erilaisten verkkopalveluiden rakentamiseen kaytetaan monia eri ohjelmointikielid ja
ohjelmointitapoja, ja niiden ohjelmallinen toimintalogiikka ja rakenne vaihtelevat suuresti. Ehdotetun asetuksen
mukaisen valvontamaarayksen antamisen jalkeen EU:n valvontakeskus méaarittda ja/tai toimittaa tarvittavan koodin
tai ohjelmistomoduulit palveluntarjoajalle’, joilla valvonta tulee toteuttaa.

Nama ohjelmistomoduulit ja toiminnallisuudet taytyy integroida ohjelmiston siséiseen arkkitehtuuriin sellaiseen
tiedon kasittelyn (eng. data flow) vaiheeseen, jossa niilla pystytdan tehokkaasti lukemaan esimerkiksi mobiililaitteen
avoimeen keskusteluun liitettdvan kuvan datan ja muodostamaan siité tiivisteen tai tunnisteen. Toinen vaihtoehto
valvonnalle kaytanndssé on, ettd moduulille annetaan oikeudet lukea kaikki mobiililaitteella tallessa olevat kuvat ja
videot ja raportoida niiden tunnisteet palveluntarjoajalle.

4 2022/0155(COD) Article 3, 4, ANNEX XIV
52022/0155(COD) Recital 26a, Article 10

6 2022/0155(COD) Recital 77a
72022/0155(COD) Article 7, 10
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Palveluntarjoajan tulee ehdotetun asetuksen mukaan pitaa kirjaa siitd, misté laitteesta tunnistetiedot ovat peréisin,
ja toimittaa ne muuttumattomina EU:n valvontakeskukselle. Taman siirron kuvausta ei ole esitetty ehdotuksessa,
mutta oletettavasti se tapahtuu jonkinlaisen ohjelmistorajapinnan kautta.

Edella kuvattujen toiminnallisuuksien aikaansaaminen ohjelmistokokonaisuudessa edellyttdd valvontaan
kaytettévien ohjelmistomodulien ja ohjelmistokirjastojen yhteensopivuutta kaikkien kéytdsséa olevien
ohjelmointikielien, mobiililaitteiden kayttojarjestelmien, versioiden ja vaikkapa ohjelmistojen siséisten
kryptografisten toteutusten kanssa.

Tekninen toteutus tietokoneen nettiselaimella kaytettdvien palveluiden suhteen on taas taysin erilainen, eika
valttamatta teknisiltd ominaisuuksiltaan mahdollista toteuttaa samalla tavalla kuin mobiililaitteissa. Nettiselaimet on
rakennettu nykyaan hyvin tietoturvallisiksi, eika niissé ole samalla tavalla mahdollista asentaa lisdosia tai
toiminnallisuuksia kuin mobiililaitteiden ohjelmistoihin. Nettiselaimilla ei esimerkiksi ole vakiona lupaa lukea
kovalevylle tai kayttojarjestelman muihin osiin tallennettuja kuvatiedostoja.

WithSecuren kokemukseen perustuva arvio on, etta edella mainittujen teknisten toiminnallisuuksien kayttéonotto
olemassa olevaan ohjelmistoon vaatii ohjelmistoa tuottavalta taholta kuukausien suunnittelua, testausta ja
asteittaista levitysta julkaistuihin versioihin. Ohjelmistokehityksen henkilostolle tarvittavat resurssit ovat mittavat.

Vastuiden ja seuraamusten jakautuminen epéaselvaa

Ehdotetussa asetuksessa palveluntarjoajien edellytetddn maarittelemaan toimintaansa ja tuotettuun palveluun
liittyvat riskit ja raportoimaan ne EU:n valvontakeskukselle. Heidén on my6s noudatettava EU:n valvontakeskuksen
vaatimuksia valvontaan kaytettavien teknologioiden implementoinnista, ja maksettava valvontakeskukselle
suorittamistaan CSAM materiaalin verifiointihauista.

Kaikki toiminnan kustannukset lankeavat palveluita tuottavien yritysten itsenséd maksettavaksi, poislukien mikro- ja
pienet yritykset®.

EU valvontakeskus ja toimintaa valvovat viranomaiset voivat suorittaa valvontatoimia palveluita tuottaviin yrityksiin.

Verkko- ja viestintédpalveluita yllapitavilla yrityksilla on mahdollisuus valittaa, tai ilmoittaa viivastyksista suunnitellun
asetuksen valvontaprosessin jokaisesta vaiheesta ja nain kyseenalaistaa kaikki heihin kohdistuvat pyynnot ja
vaatimukset.

WithSecurelle muodostuu asetuksesta epaselva kuva, mika on EU valvontakeskuksen todellinen vaikutusvalta
verkko- ja viestintapalveluita tuottavaan yritykseen, jos heilla on mahdollisuus vedota teknisiin haasteisiin tai
pyydetyn tehtavan kustannuksiin.

Annex XIV:n kuvaama palvelun riskiarvioinnin itsearviointilomakke on hyvin ylatasoinen, subjektiivinen eika
WithSecuren ndkemyksen mukaan mene tarpeeksi syvélle palvelun toteutuksen tapoihin tai toimintamalleihin etté
sen tulosten perusteella voitaisiin arvioida EU valvontakeskuksessa valvottavan yrityksen tietoturvan tai
riskienhallinnan todellista tilaa.

Vaatimustenmaarittely epéselvaa

Ehdotetussa asetuksessa ja sen maarittelyssa WithSecure nékee vaarallisen paljon tulkinnanvaraisia maarityksia,
seka erilaisissa asetuksen kohdissa ehdotettuja hallintakeinoja joiden kdytannon toteutusta ei avata. Tama tekee
ehdotetun asetuksen tietoturvallisuuden- tai toteutettavuuden arvioinnista haastavaa.

8 2022/0155(COD) Article 3 (3)
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Miten esimerkiksi kdytannossa tunnistetaan kayttajat, jotka tydskentelevat kansallisen turvallisuuden parissa?
Perustuuko tdma kayttgjien itse tekemaan ilmoitukseen ja miten valvotaan ettéa annettu ilmoitus on
paikkansapitava? Enta miten tulee suhtautua kansallisessa turvallisuudessa tydskentelevan henkilén omassa
henkilokohtaisessa kaytdssa oleviin laitteisiin, ohjelmistoihin ja tileihin?

Mistd EU-EUvalvontakeskuksella kaytdssa oleva tunnettu CSAM-materiaali tulee ja kuinka ajanmukaista tai
kattavaa se on, jos ehdotetussa asetuksessa luotava valvontajarjestelma ei ensi vaiheessa luo uusia tunnistetietoja
eiké raportoi niitd? Onko kuukausia vanhan, esimerkiksi poliisitutkimusten kautta saadun video- ja kuvamateriaalin
tunnistaminen verkkopalveluissa niin tehokasta suojaa lapsille ja nuorille, etta se oikeuttaa edella kuvatut haasteet
palvelun asianmukaisen laillisen kayton, tietoturvallisen rakentamisen ja palveluntarjoajille koituvien kustannusten
suhteen?

WithSecure ndkee my6s haastavana, miten tullaan suhtautumaan tilanteisiin, joissa verkko- tai viestintapalvelun
tarjoaja toteaa yrityksen sisaiseen riskienhallintapaatokseen perustuen, ettd he tekevét jo tarpeeksi maariteltyja
riskienhallinnan kontrolleja ja EU-valvontakeskuksen heilté edellyttdma riskien hallintakeinojan kayttdonoton lisatyd
on heille taloudellisesti ylitsepadsemattoman kallista.

Enta miten toimitaan, jos verkko- tai viestintapalvelu on rakennettu kayttaen teknisia ratkaisuja joihin EU:n
valvontakeskus ei pysty toimittamaan valvontaméaarayksen edellyttdmaa teknisen toteutuksen ohjelmointimoduleita
tai kirjastoja?

Nama kysymykset herattavat huolta siitd, kuinka tehokas ja kéaytannossa toteuttamiskelpoinen ehdotettu séados
on, ja miten se vaikuttaa seké palveluntarjoajiin etta kayttgjiin. On tarkeaa, etta tallaiset epaselvyydet ja avoimet
vastuut maaritelladn huolellisesti ennen saadoksen voimaantuloa, jotta voidaan varmistaa sen toimivuus ja
oikeudenmukaisuus kaikille osapuolille.

Yleisia kommentteja ja havaintoja.

Julkisuudessa esilla olleisiin kiinniottotapauksiin ja tehtyihin tutkimuksiin perustuen on oletettavaa, ettéa lasten
seksuaalisen hyvaksikaytén vahentdmiseen on olemassa myds tietoverkkojen puolella paljon esitettya rakennetta
tehokkaampia toimia. Nama toimet perustuvat perinteiseen lainvalvonnan toimintaan seka sille annettaviin
laajempiin toimivaltuuksiin ja tyokaluihin.

WithSecure suosittelee, etta taman aihepiirin arvioinnissa otetaan huomioon myés nuorille suunnatun opetuksen ja
kasvatuksen merkitys, vanhempien roolin vahvistaminen nuorten kasvun tukemisessa seké lapsiin seksuaalisesti
suuntautuneiden ihmisten tuen ja hoidon tarve.

Nyt ehdotettu asetus ja toimintamalli ei kata taman monimutkaisen ongelmakentan haasteista kuin pienen osan,
tuoden samalla keskusteluun valtavan maaran uusia, siihen aiemmin kuulumattomia haasteita.
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Helsingisséa, 16.10.2024
Antti Laatikainen
Johtava tietoturvakonsultti

WithSecure Consulting

antti.laatikainen@withsecure.com

+358406372163
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