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EUROOPAN KOMISSION EHDOTUS EUROOPAN PARLAMENTIN JA NEUVOSTON
DIREKTIIVIKSI KRIITTISTEN TOIMIJOIDEN HAIRIONSIETOKYVYSTA

1 Tausta

Komissio julkaisi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi kriit-
tisten toimijoiden héirionsietokyvystd (COM (2020) 829 final). Ehdotus on osin uutta sddntelya
unionin tasolla. Direktiiviluonnoksen kantavina teemoina ovat ymmarrys uhka- ja hiiriospekt-
rin laajuudesta ja sen tuottama tarve siirtyd fyysisistd suojaustoimista yhteiskunnan hairiotto-
mén toiminnan varmistamiseen, eli kriisinkestdvyyteen. Téssd valtioneuvoston kirjelmédssé vii-
tataan direktiiviehdotukseen lyhenteelld CER-direktiivi (Critical Entities Resilience Directive).

Komission mukaan CER-direktiivin paitarkoituksena on sisdmarkkinoiden toiminnan takaami-
nen kriittisten palvelujen osalta direktiivin soveltamisalalla. Ehdotuksen tarkoituksena on pa-
rantaa Euroopan unionin (EU) kannalta vélttimattomien palvelujen héirionsietokykyé seké yl-
lapitdéd yhteiskunnan elintérkeitd ja taloudellisia toimintoja méérittien tietyt kriittiset sektorit,
jotka tarjoavat téllaisia palveluja.

EU on jo pitkdén tunnistanut kriittisten infrastruktuurien suojaamisen merkityksen Euroopan
toimintakyvylle. Esimerkiksi jo vuonna 2006 EU kiynnisti eurooppalaisen toimintaohjelman
kriittisten infrastruktuurien suojaamiseksi (EPCIP). Vuonna 2008 voimaan tuli neuvoston di-
rektiivi Euroopan elintdrkeiden infrastruktuurien méaarittimisesti ja nimedmisestd seké niiden
suojaamisen parantamistarpeen arvioimisesta (ECI direktiivi). Sitd sovelletaan vain tiettyihin
energia- ja litkenneinfrastruktuureihin, joiden héiridtilanne vaikuttaa samanaikaisesti ja merkit-
tavalla tavalla kahteen tai useampaan jasenvaltioon. Johtuen direktiivin rajallisesta soveltamis-
alasta, ovat monet jdsenvaltiot toteuttaneet omia toimenpiteitdin kriittisen infrastruktuurien suo-
jaamisessa sen sijaan, ettd direktiivi olisi ohjannut suojaustoimenpiteiden kehittamista.

Komission mukaan on ilmeistd, ettd elintdrkeiden infrastruktuurien suojaamista koskevat ny-
kyiset puitteet eivit ole yhteismitallisia, eivétka riittdvid suojaamaan Euroopan kriittistd infra-
struktuuria ja sithen kytkeytyvid palveluita. Ottaen huomioon infrastruktuurien ja palvelujen
lisdéntyvén keskindisriippuvuuden ja merkittdvyyden sisdimarkkinoiden toimintakyvylle, péétti
komissio uudistaa kriittisten infrastruktuurien suojaamista koskevan direktiivin.

Komissio korostaa, ettd toimintaympéristd, jossa Kriittiset toimijat toimivat, on muuttunut mer-
kittavasti. Ensinndkin Euroopan kohtaamat riskit ja uhat ovat monimuotoisempia kuin vuonna
2008. Toiseksi kriittisten jarjestelmien toimijat, kuten palveluoperaattorit kohtaavat haasteita
uuden teknologian kdytonoton myoté, jotka usein liittyvét jarjestelmien haavoittuvuuksiin. Uusi
teknologia my0s avaa mahdollisuuksia valtioldhtdiselle vihamieliselle toiminnalle, joka pyrkii
hyodyntdméédn verkottuneen infrastruktuurin haavoittuvuuksia. Kolmanneksi uusi teknologia
lisda entisestddn infrastruktuuri- ja palveluoperaattoreiden keskindisriippuvuutta, miké voi joh-
taa hairiotilanteiden nopeaan laajentumiseen yhdeltd sektorilta toiselle ja mahdollisesti aiheut-
taa merkittdvid hdiridtilanteita useissa jdsenvaltioissa tai unionin tasolla.
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Komission mukaan kriittisten toimijoiden keskindisriippuvuuteen liittyvid haasteita ei tdhén
mennessé ole riittdvésti tunnistettu unionin lainsdéddédnnossi. Tahdn on komission mukaan useita
syitd. Ensinndkin infrastruktuuri -ja palveluoperaattorit eivét ole tdysin tietoisia tai eivit ole
riittdvissd médrin varautuneet dynaamisen riskimaiseman vaikutuksiin omalla toimialallaan.
Toiseksi kriisinsietokyvyn parantamiseen keskittyvit toimet eroavat merkittavésti jasenvaltioi-
den ja toimialojen vélilld. Kolmanneksi jasenvaltioiden kesken ei ole riittdvad yhteismitallista
kriittisten toimijoiden arviointikehikkoa, joten valmiuksissa ja valvonnassa on merkittévié poik-
keamia jasenvaltioiden kesken. Vaatimukset ja valtion tarjoama tuki toimijoille vaihtelee jasen-
valtioittain, mikd aiheuttaa esteitd rajat ylittdville yhteistyolle. Néin ollen on mahdollista, ettéd
jopa yksittdisen infrastruktuuri- ja palveluoperaattorin riittdmétdn valmius héiriétilanteen hoi-
tamiseksi voi aiheuttaa vakavan riskin sisimarkkinoiden toiminnalle.

Komissio toteaakin, ettd sisimarkkinoiden moitteettoman toiminnan vaarantamisen liséksi rajat
ylittédvilld hiiri6illd voi olla Euroopan tasolla merkittdvid kielteisid vaikutuksia kansalaisille,
yrityksille, hallituksille ja ymparistolle. Komissio korostaa, ettd yksittidisen sektorin hairiét voi-
vat vaikuttaa esimerkiksi eurooppalaisten kykyyn matkustaa ja tyoskennelld vapaasti seki esi-
merkiksi padsyyn valttdimattomien julkisten palvelujen, kuten terveydenhuollon piiriin.

Komissio myds korostaa, ettd hdiridtilanteet, kuten suuret sdhkokatkokset ja vakavat liikenne-
onnettomuudet, voivat heikentdd turvallisuuden tunnetta ja vdeston luottamusta kriittisten inf-
rastruktuuri- ja palvelujérjestelmien toimintakykyyn sekd viranomaisiin, jotka viime kédessé
ovat vastuussa jarjestelmien valvonnasta ja vieston toimintakyvyn turvaamisesta.

2 Tavoite ja pidfdasiallinen sisilto

CER-direktiiviehdotus on osa laajaa pakettia, johon kuuluu uusi kyberturvallisuusstrategia seka
verkko- ja tietoturvadirektiivin pdivitys (ehdotus Euroopan parlamentin ja neuvoston direktii-
viksi kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin alueella ja direktii-
vin 2016/1148 kumoamisesta, NIS2). Ehdotus perustuu 24.7.2020 komission julkaisemaan uu-
teen turvallisuusunionistrategiaan vuosille 2020-2025, jossa perddankuulutettiin kokonaisval-
taista nykyiset ja tulevaisuuden riskit seké fyysisen ja digitaalisen infrastruktuurin keskinéis-
riippuvuudet huomioivaa ldahestymistapaa. Nama toimet tukevat myos EU:n terrorismin vastai-
sen ohjelman tavoitteita.

Direktiiviehdotuksen tarkoituksena on parantaa valttiméattomien palvelujen tarjontaa sisdmark-
kinoilla keskittymalla toimiin, jotka seka yllapitavét ettd parantavat yhteiskuntien kannalta kriit-
tisten toimijoiden héirionsietokykyé. Toimet kattavat monia aloja, ja niilld pyritdan puuttumaan
nykyisiin ja tuleviin verkossa ja sen ulkopuolella esiintyviin riskeihin johdonmukaisella ja toi-
siaan tdydentivilla tavalla.

Komission mukaan toimivat sisimarkkinat ovat riippuvaisia kriittisten toimijoiden tuottamista
palveluista, joita tarvitaan yhteiskunnan ja taloudellisen toiminnan ylldpitdmiseksi. Yhteiskun-
nan toimintakyvyn kannalta kriittisten toimijoiden on oltava kriisinkestdvid, toisin sanoen Ky-
ettdva vastustamaan, kestdmain, sopeutumaan ja toipumaan niihin vaikuttavista hairidista, jotka
voivat johtaa vakaviin, toimialojen vilisiin tai jopa rajat ylittdviin hdiriGtilanteisiin.

Komission mukaan ehdotus on linjassa verkko- ja tietojérjestelmid koskevan NIS 2 direktiivieh-
dotuksen kanssa, luoden johdonmukaisen ja ldheisen synergian toimenpiteisiin, joilla tavoitel-
laan korkean yhteisen kyberturvallisuuden tason saavuttamista koko unionissa.

Lisdksi komissio korostaa, ettd CER-direktiiviehdotus heijastaa kansallista 1&hestymistapaa yha
useammassa jisenmaassa, joiden valmiustoimissa korostetaan sektorien vélisté ja rajat ylittdvaé
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keskindisriippuvuutta, ja joissa kriisinkestdvyystoimet ovat vain yksi elementti riskien ehkéisyn
ja vahentédmisen, liiketoiminnan jatkuvuudenhallinnan ja elpymisen rinnalla.

Komissio korvaa CER-direktiivilld Euroopan kriittisen infrastruktuurin suojaamista koskevan
EClI-direktiivin (2008/114EC), joka on komission mukaan vanhentunut, soveltamisalaltaan
lilan kapea eikd vastaa endd tdmédn péivén uhkia, joihin lukeutuvat luonnononnettomuuksien
lisdksi muun muassa valtiollinen hybridivaikuttaminen, sisdpiiriuhat, terrorismi, pandemiat ja
teollisuusonnettomuudet. CER-direktiivilld komissio tavoittelee koko uhkaspektrin kattamista
ja digitaalisen ja fyysisen infrastruktuurin suojaamista yhtend kokonaisuutena.

Direktiivilld tavoitellaan keinovalikoiman laajentamista pelkistd suojaustoimista elintirkeiden
toimintojen jatkuvuudenhallintaa kehittdviin toimiin. Suojaustoimien ohella keskeisiksi toi-
miksi on nostettu mm. riskienhallinta ja toipumiskyky hairidistd. Direktiiviluonnoksessa tun-
nistetaan fyysisen ja digitaalisen infrastruktuurin kytkoksen liséksi myos seké sektorirajat ylit-
tavat keskindisriippuvuudet ettd jisenvaltioiden rajat ylittdvét keskindisriippuvuudet.

Direktiiviehdotuksen soveltamisala koskee kymmenté sektoria, kattaen liikenteen, energian,
pankit, finanssimarkkinat, terveyden, vesi- ja jatevesihuollon, digitaalisen infrastruktuurin, jul-
kishallinnon ja avaruuden.

Ehdotuksessa sddntelyinstrumenttina séilyy direktiivi, mutta sen oikeusperustaksi komissio eh-
dottaa SEUT 114 artiklaa, joka koskee sisimarkkinoiden toteuttamiseen ja toimintaan liittyvid
toimenpiteitd. Oikeusperustan muutoksen myoté siirrytddn yksimielisestd paatoksenteosta maa-
rdenemmistopéatoksentekoon. Sisdllon osalta merkittdvimmat muutokset koskevat soveltamis-
alaa, kriittisten toimijoiden identifiointia sekd jasenmaille ja kriittisille toimijoille asetettavia
velvoitteita.

Direktiiviehdotuksessa nykyinen jdsenvaltioiden asiantuntijoista muodostettu Critical Inf-
rastructure Protection Point of Contact -ryhmé uudistetaan ja sen nimi muuttuu kriittisten toi-
mijoiden hiirionsietokyvyn asiantuntijaryhméksi (Critical Entities Resilience Group CERG).
Ryhmin tehtdvéna olisi avustaa komissiota direktiivin toimeenpanossa ja sithen sovellettaisiin
komission horisontaalisten ryhmien toimintamallia (182/2011).

2.1 Vaikutukset jaisenmaille

Direktiiviehdotus edellyttdd jdsenvaltioiden tunnistavan sektorikohtaiset elintirkeét toiminnot
ja nimedvan niitd tarjoavat kriittiset toimijat yhteisten eurooppalaisten kriteerien ja kansallisen
riskiarvion pohjalta.

Jasenvaltioilta myos edellytetddn kansallista strategiaa kriittisten toimijoiden hdiridnsietokyvyn
vahvistamiseksi. Strategiassa tulee muun muassa mééritelld kansalliset tavoitteet ja prioriteetit
huomioiden rajat ylittdvit ja sektoreiden viéliset riippuvuudet; toimeenpanoon osallistuvien roo-
lit, tehtévét ja vastuut sekd koordinaatio CER- ja NIS-direktiivien alaisten vastuuviranomaisten
vililla tiedonvaihdon ja valvonnan edistamiseksi.

Jasenvaltioiden tunnistamilta kriittisiltd toimijoilta direktiivi edellyttdd omien riskiarvioiden ja
kriisinkestdvyyssuunnitelmien laadintaa. Kriittisié toimijoita koskettavat kriisinsietokykyvaati-
mukset liittyvét hiirididen ehkdisyyn, infrastruktuurin fyysiseen suojaamiseen, riskin- ja krii-
sinhallintajirjestelyihin, jatkuvuudenhallintaan ja henkildston turvallisuusselvityksiin.

Direktiiviehdotuksessa erityistd valvontaa komissio esittdd kohdennettavaksi strategisesti mer-
kittédviin toimijoihin, joiden tuottamat palvelut koskettavat viahintéén kolmasosaa jasenmaista.
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Komissio my0s korostaa yhteistyotd kumppanimaiden kanssa, koska keskindiset riippuvuudet
eivit padty EU:n ulkorajoille. Ehdotetussa direktiivissid sdddetdin mahdollisuudesta tillaiseen
yhteisty6hon esimerkiksi EU:n alueella tehtdvien riskianalyysien osalta.

2.2 Ehdotuksen johdonmukaisuus suhteessa unionin muuhun politiikkaan

Ehdotetulla direktiivilld on rajapintoja muiden alakohtaisten ja monialaisten Euroopan unionin
tavoitteiden kanssa, joita on tehty muun muassa katastrofiriskien vihentémisesti ja ilmaston-
muutokseen sopeutumisesta, pelastuspalvelusta, suorista ulkomaisista investoinneista, kyber-
turvallisuudesta ja rahoituspalveluja koskevasta sadnnostostd. Eurooppalainen yhteinen lainsda-
déntokehys on komission mukaan perusteltu kriittisen infrastruktuurin toimijoiden vélisten suh-
teiden ja keskindisriippuvuuksien tunnistamiseksi, niiden rajat ylittdvén luonteen vuoksi ja kriit-
tisten palveluiden takaamiseksi.

Yleiselld ja koordinoidulla 1dhestymistavalla komissio pyrkii varmistamaan, ettd jasenvaltioi-
den tunnistamat kriittiset toimijat pystyvit jatkamaan toimintaansa héiridtilanteessa. Koska ky-
seessd on horisontaalilainsdéddidntd, mahdollinen sektorikohtainen lainsdddéantd pitee edelleen
ja direktiiviehdotus tdydentda sitd. Direktiiviehdotus esimerkiksi edellyttdd kansallisten vaati-
musten noudattamista (strategian ja riskiarvio laadinta), mutta mahdolliset paillekkaiset toimi-
jakohtaiset vaatimukset tulevat sektorikohtaisesta sddntelystd. Komission mukaan lisddntyneet
keskindisriippuvuudet ja rajat ylittavit vaikutukset puoltavat lainsdéddannon soveltamisalan laa-
jentamista. Samalla komissio korostaa yhteensovittamisen tarkeyttd sektorikohtaisen lainsda-
dédnndn kanssa, jotta viltyttdisiin mahdollisilta paillekkaisyyksilta.

Erityisesti ehdotuksessa on komission mukaan huomioitu synergiat samanaikaisesti esitellyn
NIS 2 -direktiiviehdotuksen kanssa, jonka tavoitteena on vahvistaa sekéd unionin ettd jasenval-
tioiden kansallista kyberturvallisuuden tasoa kriittisiksi katsottujen sektoreiden ja toimijoiden
osalta asettamalla riskienhallintatoimia kyberturvallisuushéirididen varalta.

Lisdksi CER-ehdotuksessa on komission mukaan huomioitu rahoituspalveluja koskeva yhteison
sisimarkkinasaannosto, joka asettaa kattavat vaatimukset rahoitusyhteisoille operatiivisten ris-
kien hallitsemiseksi ja litketoiminnan jatkumiseksi. Tdémén vuoksi rahoituspalvelusektoriin so-
vellettaisiin vain direktiivin osan II vaatimuksia. Ehdotettu direktiivi ei myoskéén rajoita kil-
pailusdintdjen soveltamista.

Palveluiden verkostot ovat tiukasti toisiinsa kietoutuneita ja yhdessd jasenvaltiossa sijaitseva
toimija voi tarjota palveluja useassa jasenvaltiossa tai koko EU:ssa. Téstd seuraa, ettd tdhin
operaattoriin vaikuttavalla hdirioll4 voi olla kauaskantoisia vaikutuksia muille aloille ja yli kan-
sallisten rajojen. Mahdollinen yleiseurooppalainen héiridtilanne edellyttdé toimia koko EU: n
tasolla.

Direktiiviehdotuksella on myds liittymépintoja unionin pelastuspalvelumekanismiin
(EU/1313/2013/EU). Pelastuspalvelumekanismi pitdd siséllddn elementtejd, jotka ovat direktii-
viehdotuksen kannalta relevantteja (riskiarviot, jisenmaiden valmiudet riskienhallintaan), mutta
direktiiviehdotuksen soveltamisalan ja pelastuspalvelumekanismipédétoksen soveltamisalan vé-
lilld on kuitenkin eroavuuksia. Direktiiviehdotuksessa todetaan, ettd unionin pelastuspalvelu-
mekanismin osalta voidaan kehittéé synergioita katastrofien ennaltachkéisyyn ja hallintaan liit-
tyen. Komission vaikutusarvion mukaan uuden direktiivin ehdotukset ovat yhteensopivia unio-
nin pelastuspalvelumekanismin muutosta koskevan ehdotuksen kanssa.
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Direktiiviehdotuksen 4. artiklan mukaisessa riskien arvioinnissa tulee ottaa huomioon muiden
asiaankuuluvien unionin lainsdadédnnon sdédosten mukaisesti suoritetut riskinarvioinnit, tietty-
jen alojen vilisesté riippuvuudesta johtuvat riskit ja kaytettivissé olevat tiedot vaaratilanteista.
Yhtend huomioonotettavana EU-sddd6sten mukaisena riskiarviointina mainitaan unionin pelas-
tuspalvelumekanismia koskevan pédétdksen 6 artiklan mukainen velvoite, jonka mukaan jésen-
maiden on kehitettévé riskiarviointeja, riskienhallintasuunnittelua ja katastrofiriskien hallintaa
kansallisella ja alueellisella tasolla. Parhaillaan EU:ssa késittelyssd olevassa pelastuspalvelu-
mekanismin uudistusta koskevassa paédtosehdotuksessa ennaltaechkéisy- ja varautumistoimia py-
ritddn vahvistamaan EU-tasolla mééritettavilld katastrofivalmiutta ja -palautuvuutta koskevilla
tavoitteilla.

3 Artiklakohtainen tarkastelu
Direktiivin kohde, soveltamisala ja maaritelmét (artiklat 1-2)

Direktiivin 1 artiklassa mééritetddn direktiivin kohde ja soveltamisala, jonka puitteissa jasen-
valtioille asetetaan velvoite toteuttaa ja valvoa toimenpiteité kriittisten toimijoiden héirionsieto-
kyvyn parantamiseksi. 1 artikla sisdltdd myds kuvaukset direktiivin suhteesta muuhun uni-
onilainsdddantdon ja menettelytavoista direktiivin puitteissa toteutettavasta luottamuksellisen
tiedon vaihdosta.

Rajoittamatta SEUT 346 artiklan soveltamista, tulee luottamukselliset tiedot saattaa komission
ja muiden asiaankuuluvien viranomaisten tietoon siind tapauksessa, jos tiedonvaihto on tarpeen
tadman direktiivin soveltamiseksi. Tiedonvaihdon jérjestelyissé turvataan kriittisten toimijoiden
tietoturvallisuus ja kaupalliset edut. 2 artiklassa on luettelo direktiivissd sovellettavista mééri-
telmista.

Kansalliset toimenpiteet kriittisten toimijoiden héirionsietokyvyn parantamiseksi (artiklat 3—9)

3 artiklassa todetaan, etti jasenvaltioiden on laadittava kansallinen strategia kriittisten toimijoi-
den héiridnsietokyvyn vahvistamiseksi kolmen vuoden siséédn direktiivin voimaanastumisesta.
3 artikla méadrittelee yksityiskohtaisesti strategiassa huomioitavat asiat. Strategian tulee siséltaa
vahintdin seuraavat osat: a) strategiset tavoitteet ja painopisteet jarjestelmien kriisinsietokyvyn
kehittdmiseksi, ottaen huomioon rajat ylittdvit ja monialaiset keskindiset riippuvuudet; b) hal-
lintokehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi, mukaan lukien kuvaus eri
viranomaisten rooleista ja vastuista; c) kuvaukset kriisinkestdvyyden parantamistoimista mu-
kaan lukien kansallinen riskinarviointi, toimintamalli kriittisten toimijoiden tunnistamiseksi ja
niille suunnatut tukitoimenpiteet; d) toimintakehys toimivaltaisten viranomaisten vélisen koor-
dinaation tehostamiseksi.

4 artiklassa todetaan, ettd toimivaltaisten viranomaisten on laadittava luettelo olennaisista pal-
veluista ja suoritettava sdénnollisesti kaikkien asiaankuuluvien riskien arviointi, jotka voivat
vaikuttaa ndiden olennaisten palvelujen saatavuuteen ja kriittisten toimijoiden tunnistamiseen.
Arvioinnissa on otettava huomioon muun muassa kansallisen riskinarvion esiin nostamat ha-
vainnot, erityisesti keskindisriippuvuuksien ndkokulmasta. Jdsenvaltioiden tulee varmistaa, etté
riskinarvioinnin olennaiset osat saatetaan seké kriittisten kansallisten toimijoiden ettd komission
tietoon.

5 artiklassa todetaan, ettd jdsenvaltioiden on tunnistettava tdsmallisesti kriittiset toimijat direk-
tiivin madrittdmilla toimialoilla. Artikla méadrittdd identifiointiprosessissa huomioon otettavia
seikkoja, kuten esimerkiksi sen, etté jasenvaltioiden on ylldpidettavé ajantasaista luetteloa kan-
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sallisesti tunnistetuista, direktiivin mukaisista kriittisistd palveluista ja niihin liittyvistd toimi-
joista. Samoin jasenvaltioita edellytetddn informoimaan toimijoille asetetuista direktiivin edel-
lyttdmisté velvoitteista.

6 artikla asettaa jdsenvaltioille velvollisuuden ilmoittaa komissiolle merkittdvésta kriittisen toi-
mijan héiriétilanteesta. Samoin artikla valtuuttaa komission antamaan ohjeistuksia konsultoitu-
aan direktiivissd perustettua jdsenvaltioiden edustajista muodostettua kriittisten toimijoiden héi-
ridnsietokyvyn asiantuntijaryhmaa.

7 artiklassa sdddetdiin, ettd jasenvaltioiden olisi yksilditdva ne pankki- ja rahoitusalan toimijat
ja markkina- ja digitaalinen infrastruktuuri, jotka kansallisen arvion mukaisesti lukeutuvat kriit-
tisiksi. Naité tahoja pitdd myos informoida siité, ettd heidét on tunnistettu kansallisesti kriitti-
siksi toimijoiksi. Edelld mainituilla toimialoilla ensisijaisena ohjaavana normistona hii-
ridnsietokyvyn kehittdmistoimissa on sektorikohtainen sééntely.

8 artiklassa sdddetddn, ettd jisenvaltioiden nimetyilld, toimivaltaisilla viranomaisilla ja kansal-
lisella yhteyspisteellé tulee olla riittdvit resurssit direktiivin mukaisen arviointi-, valvonta- ja
raportointitoiminnan jarjestimiseksi seké rajat ylittdvan yhteistyon organisoimiseksi, mukaan
lukien NIS 2 -direktiiviehdotuksen puitteissa toteutettava yhteistyd. Kansallisen yhteyspisteen
on raportoitava komissiolle toimistaan sddnnollisesti.

Artikla 9 koskee kansallisia toimenpiteitd, joilla tuetaan direktiivin mukaisesti tunnistettuja
kriittisid toimijoita muun muassa kehittdmélld tiedonvaihtoa viranomaisten ja toimijoiden kes-
ken.

Kriittisten toimijoiden hiirionsietokyvyn kehittdmistoimet (artiklat 10—13)

Kriittisten toimijoiden on sdénndllisesti arvioitava tunnistetut ja merkittavét riskit toimialallaan
huomioiden kansallinen riskiarvio ja muut asiaankuuluvat tietoléhteet. 11 artiklassa sdddetdin
toimijoiden toteuttamista teknisistd ja organisatorisista toimenpiteisté kriisinkestdvyyden paran-
tamiseksi, sisdltden raportointivelvoitteet ja komissiolle mydnnettdvan oikeuden antaa tdytén-
toonpanosdadoksid. 11(4) artiklan nojalla komissiolle myds annettaisiin oikeus kayttad delegoi-
tuja asetuksia ko. artiklan ensimmdisen paragrafin muuttamiseksi tai tdydentdmiseksi.

12 artiklassa sdéddetdén kriittisten toimijoiden oikeudesta pyytdd turvallisuusselvityksid henki-
16stostidn, jotka tyoskentelevit sensitiivisissd tehtdvissa tai joita harkitaan rekrytoitavaksi nii-
hin tehtdviin. Direktiivin 12 artikla laajentaisi jdsenvaltioiden velvoitteita luovuttaa rikosrekis-
teritietoja neuvoston puitepddtoksen 2009/315/YOS mukaisessa ECRIS-yhteistyossa (euroop-
palainen rikosrekisteritietojédrjestelmi) seké tehdd kolmannen maan kansalaisia koskevia hakuja
asetuksen 2019/816 mukaiseen ECRIS-TCN-jarjestelméédn (niiden jdsenvaltioiden tunnista-
mista koskeva keskitetty jarjestelmd, joilla on kolmansien maiden kansalaisten ja kansalaisuu-
dettomien henkildiden tuomioita koskevia tietoja).

13 artikla koskee jasenvaltioiden jérjestelyd, jolla varmistetaan, ettd kriittiset toimijat ilmoitta-
vat viipymaéttd toimivaltaiselle viranomaiselle merkittdvistd héiriotilanteista tai tilanteista, jotka
saattavat eskaloitua merkittaviksi hiiriotilanteeksi. Artikla myos méérittelee keskitetyn yhteys-
pisteen tiedonvilitystoiminnasta muille jdsenvaltioille.

14-15 artikloissa sdddetddn erityisen merkittdvien eurooppalaisten kriittisten toimijoiden tun-
nistamisesta ja niiden suojaukseen liittyvistd toimenpiteistd. Artiklat koskevat toimijoita, jotka
on tunnistettu kriittisiksi vahintdan yhdessi kolmasosassa Euroopan unionin jasenvaltioista. Ja-
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senvaltio, jonka alueelta kyseisen tahon toimintaa johdetaan, on vastuussa tarvittavien ilmoitus-
ten tekemisestd seké toimijalle ettd komissiolle. 15 artiklassa kuvataan erityisen kriittisiin toi-
mijoihin sovellettavat valvontajarjestelyt ja muut toimenpiteet, jotka noudattavat paépiirteittiin
artikloissa 5—6 kuvattuja menettelyjé silla lisdykselld, ettd myds komissiolle tulisi oikeus pereh-
tyd erityisen merkittdvan toimijan héirionsietokyvyn kehittdmistoimiin.

Yhteisty0 ja raportointi (artiklat 16—17)

16 artiklassa kuvataan kriittisten toimijoiden héirionsietokyvyn asiantuntijaryhméin (CERG)
rooli ja tehtdvit. Ryhma perustetaan jdsenvaltioiden ja komission nimeédmistd edustajista kuu-
den kuukauden sisddn direktiivin voimaantulosta. Komissio toimii ryhmén puheenjohtajana.
Ryhmin tehtdvand on tukea ja mahdollistaa strategisen tason yhteistyd ja tiedonvaihto. Artiklan
mukaan komissio voi antaa tidytdntdonpanosaadoksid, jotka komitea késittelee tarkastelumenet-
telyn mukaisesti.

17 artiklassa sdddetddn komission tukitoimenpiteistd seké jasenvaltioille ettd kriittisille toimi-
joille, joiden tavoitteena on varmistaa, etté kriittiset toimijat ja jasenvaltiot noudattavat direktii-
vin mukaisia velvoitteitaan, ottaen huomioon rajat ylittdvit ja monialaiset hairiétilanteet.

Valvonta ja taytdntoonpano (artiklat 18—19)

Direktiiviehdotuksen 18 artiklassa todetaan jasenvaltioiden vastuut ja tehtdvéi varmistaa direk-
tiivin kansallinen tiytdntoonpano, mukaan lukien yhteistyd NIS 2 direktiiviehdotuksen mukai-
silla toimialoilla.

Direktiiviehdotuksen 19 artikla edellyttaa, ettd jasenvaltiot toteuttavat tarvittavat jarjestelyt seu-
raamusten maérittdmiseksi niille jisenvaltioiden tunnistamille kriittisille toimijoille, jotka eivét
ole noudattaneet direktiivissd méérittyjd toimenpiteitd. Jasenvaltioiden tehtdvéni on varmistaa
artiklan 19 mukaisilla toimenpiteilld, ettd kriittiset toimijat saadaan noudattamaan direktiivin
madrddmia toimenpiteita.

Loppusédénnokset (artiklat 20-26)

Direktiiviehdotuksen 20 artiklassa todetaan, ettd komissiota avustaa asetuksen (EU) 182/2011
mukainen komitea. 21 artikla antaa komissiolle oikeuden antaa delegoituja sdddoksia artiklassa
saddetyin edellytyksin. 22 artiklassa sdddetddn, ettd komissio toimittaa kertomuksen Euroopan
parlamentille, Euroopan parlamentti ja neuvosto arvioivat, missd méérin jasenvaltiot ovat to-
teuttaneet tarvittavat toimenpiteet direktiivin noudattamiseksi.

23 artiklassa todetaan, ettd ECI-direktiivi 2008/114 / EY kumotaan CER-direktiiviehdotuksen
voimaantulopaivasta.

24 artiklassa todetaan, ettd jasenvaltioiden on annettava ja julkaistava ehdotuksen maaritta-
maissd madrdajassa tarvittavat lait, asetukset ja hallinnolliset maaraykset,

ja ilmoitettava siitd komissiolle.

25 artiklassa todetaan, ettd CER-direktiivi tulee voimaan kahdentenakymmenentend paivana
sen jilkeen, kun se on julkaistu Euroopan unionin virallisessa lehdessa.

Direktiivin 26 artiklassa todetaan, ettd direktiivi on osoitettu kaikille jasenvaltioille.
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4 Ehdotuksen oikeusperusta, toissijaisuus- ja suhteellisuusperiaate seki
suhde perustuslakiin

CER-direktiiviehdotuksen oikeusperustana on SEUT 114 artikla, joka koskee sisdmarkkinoiden
toteuttamiseen ja toimintaan liittyvid toimenpiteitd. SEUT 114 artiklan tavoitteena on 1dhentda
jasenvaltioiden lainsdddant6ja, kun niissi on eroja, jotka ovat omiaan rajoittamaan sisamarkki-
noiden perusvapauksia ja joilla néin ollen voi olla suora vaikutus sisimarkkinoiden toimintaan.

Ehdotus késitelldéan Euroopan parlamentin ja neuvoston yhteispaatosmenettelyssé tavanomaista
lainsdatamisjérjestystd noudattaen. Neuvosto pééttdd ehdotuksen hyvaksymisestd madrdenem-
mistolla. Sdddospohjan muutos ECI-direktiivin SEUT 352 artiklan (ent. SEY 308 artikla) SEUT
114 artiklaksi on komission mukaan perusteltua direktiivin tavoitteen, soveltamisalan ja siséllon
muuttuessa. Liséksi ehdotus on pyritty yhdenmukaistamaan verkko- ja tietojérjestelmid koske-
van direktiiviehdotuksen (NIS2) kanssa.

Komissio pitdd direktiiviehdotusta suhteellisuus- ja toissijaisuusperiaatteiden mukaisina. Ko-
missio katsoo perustelluksi sen, ettd jdsenvaltiot ottavat keskenddn samansuuntaisen ldhesty-
mistavan sisdmarkkinoiden palveluiden kriisinkestdvyyden parantamiseksi ja niitd koskevaan
toiminnan sidntelyyn seké valvontaan. Kyseinen toiminta on myos luonteeltaan usein jasenval-
tioiden rajat ylittdvas, mika osaltaan jo nyt luo haasteita sisimarkkinoiden yleisen jarjestyksen
ja taloudellisen toiminnan tehokkaalle ja ennakoivalle turvaamiselle.

Suhteellisuusperiaatteen osalta komissio kiinnittdd huomiota siihen, ettd joissakin tapauksissa
direktiivin noudattaminen voi vaatia huomattavia investointeja. Téllaisissa tapauksissa ndma
investoinnit ovat kuitenkin komission mukaan perusteltuja, koska ne edistévit sekd operatiivi-
sen tason ettd jarjestelmitason kriisinkestdvyyden parantamista. Liséksi direktiivisti valtioille,
unionille ja sen kansalaisille mahdollisesti aiheutuvan yliméérdisen lisdrasituksen komissio kat-
soo olevan perusteltu ja kohtuullinen, kun sen suhteuttaa niihin potentiaalisesti merkittdviin
kustannuksiin, jotka aiheutuvat laajoista héirioisté, jotka vaarantavat kriittisiin yhteiskunnalli-
siin toimintoihin liittyvét palvelut ja yksittéisten jisenvaltioiden operaattoreiden taloudellisen
toimintakyvyn.

Direktiiviehdotuksen 12 artiklassa tarkoitettuihin tyontekijéiden taustaselvityksiin (turvalli-
suusselvityksiin/ luotettavuuden selvittimiseen) liittyisi henkilGtietojen késittelyd, jossa olisi
noudatettava henkil6tietojen suojaa koskevia sddnnoksid. Henkilotietojen suojaa koskeviin vaa-
timuksiin sisdltyvat muun muassa kisiteltdvien tietojen minimointiperiaate ja oikeasuhteisuu-
den vaatimus. Komissio ei ole arvioinut ehdotettujen erityissddnnosten perusoikeusvaikutuksia
kattavammin. Ehdotuksen mukaan tydntekijdiden taustan selvittdmisessa olisi erityisesti hyo-
dynnettivd my6s muilta jasenvaltioilta saatavia rikosrekisteritietoja ECRIS-jérjestelmén kautta.

Ehdotetut turvallisuusselvityksid koskevat sdédnnokset ovat merkityksellisid perustuslain 10 §:n
kannalta. Sen 1 momentin mukaan henkilGtietojen suojasta sdddetddn tarkemmin lailla. Perus-
tuslakivaliokunnan vakiintuneen kdytdnnon mukaan lainséétdjan lilkkkumavaraa rajoittaa timén
saannoksen lisdksi myds se, ettd henkilGtietojen suoja siséltyy osittain samassa momentissa tur-
vatun yksityiseldmén suojan piiriin. Kysymys on kaiken kaikkiaan siité, ettd lainsditijin tulee
turvata tdmé oikeus tavalla, jota voidaan pitdé hyviksyttdvind perusoikeusjirjestelmén koko-
naisuudessa (ks. esim. PeVL 13/2016 vp, s. 3—4). Perustuslakivaliokunta on painottanut arka-
luonteisten tietojen kisittelyn aiheuttamia uhkia. Valiokunnan mielestd arkaluonteisia tietoja
sisdltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vadrinkayttoon liittyvid vakavia
riskejd, jotka voivat viime kddessd muodostaa uhan henkildn identiteetille (PeVL 14/2018 vp,
s. 5, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). My6s EU:n yleisen tietosuoja-asetuksen
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johdantokappaleessa 51 painotetaan, ettd asetuksen 9 artiklassa tarkoitettuja erityisid henkilo-
tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojel-
tava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskejé
perusoikeuksille ja -vapauksille. Valiokunta on tdimén johdosta kiinnittényt erityistd huomiota
sithen, ettd arkaluonteisten tietojen késittely on syytd rajata tdsmallisilla ja tarkkarajaisilla sddn-
noksilld vain valttamattomaan (PeVL 14/2018 vp, s. 5, PeVL 3/2017 vp, s. 5). Komission eh-
dotuksesta ei kdy ilmi, voisiko ehdotetussa 12 artiklassa tarkoitettu henkilGtietojen késittely kat-
taa erityisiin henkil6tietoryhmiin kuuluvia tietoja. Ehdotuksessa tarkoitetut rikosrekisteritiedot
ovat kuitenkin valtiosddntdoikeudellisesti arkaluonteisia tietoja. Ndita tietoja olisi myos ehdo-
tuksen mukaan vaihdettava jasenvaltioiden kesken tyontekijéiden taustan selvittdmistd varten.
Ehdotuksesta on my0s vaikea arvioida tarkalleen, mitd henkiléryhmii selvitykset tulisivat kat-
tamaan. Ehdotuksella olisi kuitenkin arviolta enemmén perusoikeuksien suojaan, erityisesti yk-
sityiseldmén suojaan ulottuvia vaikutuksia kuin ehdotuksesta kdy ilmi. Liséksi sdddosehdotuk-
sen jatkokasittelyn yhteydessa olisi syyté arvioida mahdollisia vaikutuksia perustuslain 18 §:n
mukaiseen elinkeinovapauteen.

Komission ehdotusta voidaan pitéé toissijaisuus- ja suhteellisuusperiaatteen mukaisina. Vaikka
esitetyt perustelut eivit ole kovin yksityiskohtaisia, ei niitd voida pitdd asian arvioimisen kan-
nalta riittdmattomind. Valtioneuvosto ei katso ehdotuksen olevan ristiriidassa Suomen perus-
tuslain tai Suomea velvoittavien perus- ja ihmisoikeussopimusten kanssa.

Valtioneuvosto suhtautuu komission ehdotukseen direktiivin oikeusperustaksi alustavasti
myoOnteisesti, mutta arvioi asiaa vield valmistelun edetessd. Direktiiviehdotuksen voidaan kat-
soa liittyvin jasenvaltioiden lainsdddanndn yhteensovittamiseen ja sisimarkkinoiden kehittami-
seen, seké kriittisten infrastruktuuritoimijoiden suojaamiseen ja niiden kriisinkestdvyyden pa-
rantamiseen. Lisdksi direktiiviehdotuksella varmistetaan, ettd jasenvaltiot soveltavat yhtendista
tapaa yhteiskuntien kannalta kriittisten toimijoiden tunnistamisessa sekd huomioidaan kansalli-
set erityispiirteet, kuten jisenvaltiokohtaiset riskitasot.

5 Vaikutukset
5.1 Vaikutukset lainsiddantoon

Direktiivi saatetaan voimaan EU:n jdsenmaissa kansallisella lainsd&ddnnolla. CER-direktiivieh-
dotuksesta seuraa uusia toiminnan jarjestimisti koskevia vaatimuksia, kuten kriittisten toimi-
joiden tunnistamiseen ja valvontaan liittyvid viranomaistehtdvid. Téllad hetkelld Suomessa ei
kansallista kriittistd infrastruktuuria, kriittisid sektoreita tai toimijoita ole mééritelty lainsédédén-
ndn tasolla.

Direktiivin tadytdntoonpano edellyttdd tarkempaa kansallista lainsdddéntovaikutuksien seké eri
toimialojen viranomaisille ja yksityisille yrityksille aiheutuvien velvoitteiden arviointia. Kan-
sallisten varautumisjérjestelyjen tarkastelu ja kehittdminen ovat ajankohtaisia myos koronakrii-
sin tuottamien vaikutusten johdosta.

CER-direktiiviehdotuksen soveltamisala koskee kymmenti sektoria, kattaen liikenteen, ener-
gian, pankit, finanssimarkkinat, terveyden, vesi- ja jatevesihuollon, digitaalisen infrastruktuu-
rin, julkishallinnon ja avaruuden. Se asettuu yhteiskunnan turvallisuusstrategian ja sitéd palvele-
van kokonaisturvallisuusmallin nimedmien yhteiskunnan elintdrkeiden toimintojen ja huolto-
varmuuden turvaamiseksi tunnistettujen sektorien sekd huoltovarmuuspoolien toimialojen vi-
liin. Niiden joukossa on lisdksi yksi sektori, avaruus, joka ei sisélly tdlld hetkelld tunnistettuihin
toimintoihin tai sektoreihin.

10



U 71/2020 vp

Huoltovarmuudelle kisitteend, sellaisena kuin se Suomessa ymmarretiin, ei tilld hetkella ole
EU:ssa vastinparia. Suomessa huoltovarmuudella tarkoitetaan sitd, ettd poikkeusolojen ja nithin
verrattavissa olevien vakavien héirididen varalta turvataan vdeston toimeentulon, maan talous-
eldmén ja maanpuolustuksen kannalta vilttiméattomét taloudelliset toiminnot ja niihin liittyvét
tekniset jarjestelmat (laki huoltovarmuuden turvaamisesta 1390/1992). Valtioneuvosto asettaa
huoltovarmuuden yleiset tavoitteet. Huoltovarmuuden jarjestimisen nakokulmasta on tirkeda
yhteen sovittaa direktiivi ja huoltovarmuutta koskeva kansallinen sédédddspohja.

Huoltovarmuus pohjautuu toimiviin kansainvélisiin markkinoihin, kuten EU:n sisdmarkkinoi-
hin, kilpailukykyiseen talouteen sekd monipuoliseen teolliseen ja muuhun tuotannolliseen poh-
jaan.

Huoltovarmuuskeskuksen tehtdvind on maan huoltovarmuuden ylldpitdminen ja kehittdminen.
Suomen huoltovarmuusjérjestelmén perustana on huoltovarmuusorganisaatio. Se on verkosto,
joka ylldpitda ja kehittdd Suomessa huoltovarmuutta julkinen-yksityinen -kumppanuusperiaat-
teella. Yhteisty0 on yksityisen sektorin toimijoille 1dhtokohtaisesti vapaaehtoista. Vapaaehtoi-
sen kumppanuuden lisdksi huoltovarmuutta turvataan eréilld toimialoilla my6s velvoittavilla
sdadoksilla.

Huomattavaa on myos, etté direktiivi voimaantultuaan nostaisi yleista kriisinkestdvyyden tasoa
Euroopan unionin jisenmaissa, mukaan lukien sellaisissa, joissa on Suomen huoltovarmuuden
kannalta merkittdvid toimintoja ja riippuvaisuuksia.

Direktiiviluonnoksen esittimien jasenvaltioille asetettujen velvoitteiden tdyttdmisen arvioidaan
edellyttdvén toimivaltaisten viranomaisten tdsméllistd méadrittimistd ja uudenlaisten kyvyk-
kyyksien kehittdmista.

Direktiiviehdotuksen valvontatehtivé, joka koskee kriittisten toimijoiden riskiarvioita ja kriit-
tisten jirjestelmien kriisinkestivyyden ohjaamista ja arviointia tulee edellyttiméddn osaamista
mm. riskienhallinnan, toiminnanohjauksen, laadunhallinnan aloilla. Vaatimuksia voi kohdistua
my0s tietoturvallisuuteen ja tietosuojaan liittyvadn osaamiseen.

Direktiivin mukaisten kriittisten jirjestelmien tunnistaminen muistuttaa huoltovarmuudelle
kriittisten toimijoiden mairittelyd. Koska direktiiviehdotuksen sektorit kuitenkin eroavat mer-
kittdvasti voimassa olevista huoltovarmuudelle kriittisistd sektoreista, on ndiden kahden késit-
teen suhde térkedd médritella.

Direktiivi tuo velvoitteita kansallisesti tunnistetuille kriittisille jarjestelmille ja niiden operaat-
toreille. Tdtd kokonaisuutta on uudelleenarvioitava direktiivin toimeenpanon yhteydessd. On
myo0s mahdollista, ettéd direktiiviehdotuksesta ja NIS2-direktiiviehdotukseen sisdltyvisté laajen-
nuksista syntyy sellaisia resurssi- ja muita vaikutuksia myos viranomaisille, joita olisi syyté
arvioida kokonaisuutena.

Direktiiviluonnoksen asettamat velvoitteet vaativat tiivistd yhteistyotd viranomaisten kesken,
raportointia jasenvaltioiden siséll4, jisenvaltioiden vililld ja jisenvaltioiden sekéd komission va-
lilla. Koska raportoitava tieto koskee yhteiskunnan turvallisuutta ja toimintavarmuutta, on nii-
den suojaaminen ensisijaisen tirkedd niin jasenvaltioissa kuin komissiossakin. Direktiivin vel-
voitteita koskevista tiedoista koostuvan aineiston arkaluontoisuuden tasoa on téssd vaiheessa
vaikeaa méadritelld, mutta sen késittelyn voidaan arvioida jo téssd vaiheessa edellyttdvin erityi-
sid toimia, joista komission tulisi antaa lisétietoa.
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Direktiiviehdotuksen 12 artiklalla olisi ehdotetussa muodossa suoria vaikutuksia Suomen lain-
sdddantoon. Naitd kohdistuisi ainakin turvallisuusselvityslakiin (726/2014) ja henkildtietojen
késittelystd rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessd annettuun la-
kiin (1054/2018). Direktiiviluonnoksen 12 artiklan velvoitteet ovat toteutettavissa turvallisuus-
selvityslain mukaisesti lukuun ottamatta EU-rikosrekisteritietoja (Art 12(2)(b)). Turvallisuus-
selvityslain rakenteesta johtuen néiden tietojen siséllyttdminen on mahdollista vain perusmuo-
toisissa turvallisuusselvityksissd, mutta luultavasti selvitysten piiriin tulisi my0s henkil6ita,
jotka lain systematiikan mukaan kuuluvat suppean turvallisuusselvityksen piiriin. Rikosrekiste-
ritietojen laajentaminen on vaikeaa ilman, etti ne laajenevat samalla kaikkien suppeiden turval-
lisuusselvitysten osalta.

Ehdotuksella voi olla vaikutuksia myds muuhun tyontekijoiden taustan tai luotettavuuden sel-
vittdmistd koskevaan sddntelyyn, johon Suomessa kuuluu turvallisuusselvityslain liséksi aina-
kin rikosrekisterid koskeva sddntely. Lisdksi sdiddosehdotuksen jatkokésittelyn yhteydessa olisi
arvioitava sen suhdetta valmiuslakiin (1552/2011).

5.2 Vaikutukset talouteen

Ehdotetulla direktiivilld on vaikutuksia Euroopan unionin talousarvioon. Komissio arvioi ehdo-
tuksen tdytdntoonpanon tukemiseksi tarvittavien kustannusten olevan 42,973 miljoonaa euroa
kaudella 2021—2027. Kustannuksista n. 37,8 miljoonaa euroa on tarkoitus kattaa sisdisen tur-
vallisuuden rahastosta monivuotisen rahoituskehyksen otsakkeessa 5 (palautumiskyky, turval-
lisuus ja puolustus). Komissio arvioi hallintomenojen olevan n. 5,2 miljoonaa euroa ja nima
katetaan monivuotisen rahoituskehyksen otsakkeesta 7 (EU:n yleinen hallinto). Kaiken kaikki-
aan kustannukset koostuvat seuraavasti: Komission tukitoimet, hankkeet ja tutkimukset seka
komission jarjestimit neuvontamatkat, kriittisten toimijoiden héirionsietokyvyn asiantuntija-
ryhmén komiteamenettely, komitean sddnnolliset kokoukset ja muut kokoukset.

Komission mukaan ehdotuksen taloudelliset vaikutukset EU-budjettiin voidaan kokonaisuudes-
saan rahoittaa uudelleenkohdennuksin monivuotisen rahoituskehyksen asianomaisen otsakkeen
sisdlld. Komission esityksen perusteluissa (Legislative Financial Statement) on esitetty rahoi-
tuksen tarkempi jakautuminen talousarvion otsakkeittain ja vuosittain.

Sisdisen turvallisuuden rahasto jakaantuu komission hallinnoimaan ns. temaattiseen vélineeseen
ja jasenvaltioiden toimeenpanemiin kansallisiin ohjelmiin. Komissio aikoo hyodyntda direktii-
vin toimeenpanossa molempia vélineitd. Kansallisiin ohjelmiin liittyy kansallisen rahoituksen
vaatimus (0—25 %), johon tulee varautua kansallisissa talousarvioissa. Tarvetta ei kuitenkaan
vield pystytéd arvioimaan. Direktiivin toimeenpanosta aiheutuvia kansallisia toimia voidaan so-
veltuvin osin rahoittaa sisdisen turvallisuuden rahastosta.

Ehdotuksesta aiheutuu todennékdisesti seka valtiolle ettd kriittisten jarjestelmien operaattoreille
kustannuksia riippuen siitd, missa laajuudessa direktiiviehdotuksessa esitetyt asiat on jo huomi-
oitu nykyisissd kansallisissa jarjestelyissd. Komission ehdotuksessa ei ole tarkemmin arvioitu
kansallisille viranomaisille tai yksityiseen sektoriin kohdistuvia kustannusvaikutuksia. Esimer-
kiksi riskiarvioihin liittyvan kokonaisuuden ndhddin tuottavan kustannusvaikutuksia kriittisiksi
tunnistetuille toimijoille, joiden suuruutta on mahdollista arvioida vasta myShemméssd vai-
heessa.

Kansallisten toimivaltaisten viranomaisten ja yhteyspisteen tehtdvit ovat uusia ja niistd seuraa

todenndkdisesti resurssitarvetta, josta aiheutuvaa kustannusvaikutusta ei tdssd vaiheessa ole
vield mahdollista arvioida. Jos direktiivin edellyttdmét uudet tehtévét olisivat esimerkiksi sisdl-
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lytettdvissd osaksi olemassa olevien viranomaisten tehtdvid, olisi kustannusvaikutus todenna-
koisesti pienempi kuin siind tapauksessa, ettd toimintaa varten perustettaisiin kokonaan uusi
viranomainen.

Liséksi tyontekijoiden taustan selvittdmistd koskevalla ehdotuksella olisi resurssivaikutuksia ai-
nakin Suojelupoliisiin ja Puolustusvoimien Paddesikuntaan, jotka ovat Suomessa toimivaltaisia
tekeméédn turvallisuusselvityksid. Liséksi ehdotuksella voisi olla vaikutuksia mahdollisten yri-
tysturvallisuusselvitysten osalta Liikenne- ja viestintdvirastoon.

Direktiivin velvoitteista laajentaa rikosrekisteritietojen vaihtamista koskevaa ECRIS- ja EC-
RIS-TCN-yhteisty6ta aiheutuisi Oikeusrekisterikeskukselle seké tietojérjestelmé- ettd henkilos-
tokustannuksia. Tarkkaa arviota Oikeusrekisterikeskukselle aiheutuvista kustannuksista ei
voida tdssd vaiheessa tehda.

6 Muiden jisenvaltioiden kannat
Muiden jéasenvaltioiden kantoja ei ole vield tiedossa.
7 Ehdotuksen kansallinen kisittely ja kiisittely Euroopan unionissa

Direktiiviehdotus seka siihen liittyva luonnos valtioneuvoston kirjelméiksi on ollut lausunnolla
EU-asiain komitean oikeus- ja sisdasiat jaoston (EU 7), kilpailukykyjaoston (EU 8), viestinta-
jaoston (EU 19) ja liikennejaoston (EU 22) kirjallisessa menettelyssa.

Komissio ehdotuksen kisittely ei ole vield alkanut neuvostossa. Euroopan parlamentti ei ole
vield aloittanut ehdotuksen kisittelya.

8 Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 18 §:n mukaan maakunnalla on lainsdddéntdvaltaa
asioissa, jotka koskevat maakunnan hallitusta sekd sen alaisia viranomaisia ja laitoksia sekd
erdin rajoituksin lainsdddéantdvaltaa asioissa, jotka koskevat elinkeinotoimintaa. Lain 27 §:n mu-
kaan puolestaan valtakunnalla on lainsdédéntovaltaa asioissa, jotka koskevat kauppamerenkul-
kua, ilmailua, standardisointia sekd valtion viranomaisten jérjestysmuotoa ja toimintaa seké te-
letoimintaa. Valtioneuvosto arvioi jatkovalmistelussa direktiiviehdotuksen vaikutusta Ahve-
nanmaan asemaan.

9 Valtioneuvoston kanta

Valtioneuvosto pitdd EU:n kriisinkestéivyyden kokonaisvaltaista kehittémistd keskeisend. On
erityisen tirkeéé, ettd kriittisten toimijoiden fyysisté ja digitaalista kriisinkestivyytti edistetdan
vahvasti EU:ssa ja jisenmaissa. Néin parannetaan myos EU:n ja jasenmaiden varautumista hyb-
ridiuhkiin. Muuttuva turvallisuusympéristd sekd meneillddn oleva COVID-19-pandemia ovat
osoittaneet, ettd EU:ssa on mééritettivé ja tunnistettava yhdenmukaisin menettelyin yhteiskun-
tien toimintakyvyn kannalta kriittiset toimijat ja parannettava niiden kriisinsietokykyd muun
muassa kehittdmaélld suojaustoimenpiteitd, tunnistamalla paremmin jésenvaltioiden vélisié kes-
kindisriippuvuuksia seké estdmalli tietojen yhdistelyn ennakoimattomia vaikutuksia.

Valtioneuvosto katsoo, ettd kriittisten jarjestelmien suojelu on tarkedd ndhdd kokonaisuutena ja

ettd jatkuvuudenhallinta, héiriénsietokyvyn kehittdminen ovat keskeisessd asemassa Euroopan
kriittisen fyysisen ja digitaalisen infrastruktuurijérjestelmien turvallisuuden ja toimintakyvyn
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parantamisessa. Valtioneuvosto tukee EU:n kokonaisvaltaista ajattelua, jossa CER-direktiivieh-
dotus on osa laajempaa pakettia, johon kuuluu myds uusi kyberturvallisuusstrategia seké
verkko- ja tietoturvadirektiivin pdivitys.

CER-direktiiviehdotuksen tavoitteena on parantaa yhteiskunnan elintdrkeiden toimintojen tai
taloudellisen toiminnan ylldpitdmisen kannalta kriittisten palvelujen tarjoamista sisdmarkki-
noilla ja siten parantaa sisdmarkkinoiden toimintaa myds kriisitilanteissa. Samalla tunnistetaan
eri toimijoiden ja toimialojen keskindisriippuvuudet, joihin my6s Suomen kriittiset toimijat ovat
kytkeytyneitd. Valtioneuvosto katsoo, ettd sisimarkkinoiden kriittisten palveluiden toimintavar-
muuden paraneminen tukee osaltaan myds Suomen huoltovarmuuden ylldpitoa ja kehittdmista.

Valtioneuvosto toteaa, ettd ehdotus on osin ldhtokohdiltaan ja periaatteeltaan erilainen kuin
Suomen huoltovarmuusjérjestelma, mutta ehdotuksen voidaan katsoa lisidvan EU-tasoista krii-
sinkestdvyyttd sekd EU-maiden vélistd yhteistyoti. Valtioneuvosto arvioi valmistelun edetessé
tarkemmin direktiiviehdotuksen vaikutuksia kansalliseen lainsdddantdon sekd ehdotuksen yri-
tys- seka hallinnollisia vaikutuksia, erityisesti kansallisen huoltovarmuusjérjestelmén osalta.

CER-direktiivi huomioi kriittisten jarjestelmien kytkoksen kybermaailmaan. Valtioneuvosto pi-
tad hyvani, ettd direktiivichdotus on yhdenmukainen NIS 2 direktiiviehdotuksen kanssa, jossa
sadnnellddn keskeisten toimijoiden kyberturvallisuudesta ja digitaalisesta infrastruktuurista.
Molempien ehdotusten myota sekd kansallinen ettd rajat ylittivd viranomaisyhteisty0 ja tieto-
jenvaihto tulevat lisddntyméén, mikd parantaa ymmaérrystd fyysisten ja digitaalisten jarjestel-
mien keskindisriippuvuuksista. Keskusteluun tulisi nostaa myos paikkatieto eli paikkaan sidottu
tieto, joka on tietoyhteiskunnan toiminnan kannalta kriittinen elementti, ja johon yhdistyy aina
my0s muita tirkeitd kohdetietoja. Paikkatieto muodostaa kokonaiskuvan yhteiskuntien toimin-
nollisuuksista ja niiden sijainneista. Tétd kokonaisuutta tulisi suojella nykyista kattavammin.
Valtioneuvosto liséksi korostaa, ettd erityistd huomiota tulee kiinnittd4 omistajuuteen ja maa-
rdysvallan sdilymiseen unionissa kriittisten toimijoiden osalta.

Direktiiviehdotus tukee jdsenvaltioiden kansallisia toimenpiteitd ja viranomaistoimintaa. Esi-
tyksen velvoitteet seké jasenvaltioille ettd kriittisille toimijoille on tirked4 suunnitella siten, ett-
eivit velvoitteet lisda tarpeettomasti hallinnollista taakkaa tai kustannuksia. Mahdollisesta kan-
sallisesta rahoituksesta paitetdén julkisen talouden suunnitelman ja valtion talousarvion valmis-
telun yhteydessd. Toimenpiteiden edellyttima valtion rahoitus toteutetaan valtiontalouden ke-
hysten puitteissa tarvittaessa kohdentamalla méararahoja uudelleen.

Valtioneuvosto kiinnittdd valmistelun edetesséd huomiota jdsenvaltioiden raportointivelvoittei-
den oikeasuhtaisuuteen. Perussopimusten mukaan kansallinen turvallisuus séilyy kunkin jasen-
valtion vastuulla. Valtioneuvosto katsoo, ettd komissiolle delegoitavien toimivaltuuksien tulisi
olla tarkkarajaisia, oikeasuhtaisia, tarkoituksenmukaisia ja hyvin perusteltuja.

Valtioneuvosto suhtautuu komission ehdotukseen direktiivin oikeusperustaksi alustavasti
myonteisesti, mutta arvioi asiaa vield valmistelun edetessd. Direktiiviehdotuksen voidaan kat-
soa liittyvdn jasenvaltioiden lainsdddanndn yhteensovittamiseen ja sisimarkkinoiden kehittami-
seen, sekd kriittisten infrastruktuuritoimijoiden suojaamiseen ja niiden kriisinkestdvyyden pa-
rantamiseen. Liséksi direktiiviehdotuksella varmistetaan, ettd jisenvaltiot soveltavat yhtendisté
tapaa yhteiskuntien kannalta kriittisten toimijoiden tunnistamisessa sekid huomioidaan kansalli-
set erityispiirteet, kuten jasenvaltiokohtaiset riskitasot.

Direktiiviehdotuksessa tarkoitettuun taustan selvittdmiseen liittyvid taloudellisia ja lainsdadén-

tovaikutuksia tulisi arvioida vield tarkemmin. Lisdksi kyseisen ehdotuksen perusoikeuksia ra-
joittavia vaikutuksia tulisi arvioida huolellisesti ehdotuksen késittelyn aikana. Neuvottelujen
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aikana on térkedd kiinnittdd huomiota siihen, etti turvallisuusselvityksiin sovelletaan kansallista
lainséddéantdd ja myos niihin kéytettdvét ldhderekisterit ja toimivaltaiset viranomaiset voivat
poiketa toisistaan. Tulisi pyrkia vaikuttamaan siihen, ettd tdytdntdonpanoon jia riittdvasti kan-
sallista liikkumavaraa. Erityisesti tyontekijoiden taustan selvittimiseen sovellettava henkil6tie-
tojen kasittelyd koskeva yleislaki ja EU-rikosrekisteritietojen kdyttiminen olisi syyta jattda kan-
salliseen harkintaan.
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