Vastaus kirjalliseen kysymykseen KKV 802/2020 vp

Vastaus kirjalliseen kysymykseen Psykoterapiakeskus VVastaamon tie-
tovuodon esiin tuomista ongelmista

Eduskunnan puhemiehelle

Eduskunnan tydjarjestyksen 27 §:ss& mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Eeva-Johanna Elorannan /sd nain
kuuluvan kirjallisen kysymyksen KK 802/2020 vp:

Mihin toimenpiteisiin hallitus aikoo ryhtya potilasrekisterien tietoturvan varmistamiseksi
ja valvomiseksi, identiteettivarkauden uhrien suojaamiseksi seka tietoturvalainsaddannon
ajantasaistamiseksi mm. henkilétunnuksen sijasta vahvan tunnistautumisen velvoitta-
miseksi mm. kaupassa, verkkokaupassa ja viranomaisasioinnissa sek& perintatoimessa?

Vastauksena kysymykseen esitan seuraavaa:

Tietoturvallisuuden lainsaddantdd on kehitetty viime vuosina ja kehitetddn edelleen vastamaan
entistd paremmin digitaalisen yhteiskunnan vaatimuksiin. Tietoturvaan liittyvaa saantelya on
useissa eri laeissa ja viimeisimpé&nd tuli voimaan laki julkisen hallinnon tiedonhallinnasta
(906/2019), jonka 4. luvussa saadetddn julkisen hallinnon tietojarjestelmiin liittyvista yleisista
tietoturvallisuusvelvollisuuksista. Oikeusministerion vastuulle kuuluva yleinen tietosuojalainsaa-
danto on uudistunut vuonna 2018, kun EU:n yleist4 tietosuoja-asetusta (2016/679) alettiin sovel-
taa. Yleistd tietosuojasadntelyd voi pitd4 varsin ajantasaisena. Yleinen tietosuojalainsdédanto
edellyttad, ettd henkil6tietoja késitelladn lainmukaisesti ja tietoturvallisesti. Tietojarjestelmat on
suunniteltava tavalla, jossa huomioidaan tietosuoja oletusarvoisesti. Kun kasittelyyn liittyy ris-
keja esimerkiksi siksi, ettd késitelladn hyvin arkaluonteisia tietoja, on tiedot turvattava erityisen
huolellisesti. Rekisterinpitdja vastaa ja sen on pystyttava osoittamaan, ettd se on noudattanut hen-
Kilotietojen kasittelya koskevia periaatteita. Henkil6tietojen tietoturvaloukkauksesta on tietosuo-
jalainsdadannén mukaan myds ilmoitettava tietosuojavaltuutetulle ja tietyissa tilanteissa myos
loukkauksen uhreille.

Potilasrekistereiden tietoturvaa koskevasta sddntelysta vastaa sosiaali- ja terveysministerié. So-
siaali- ja terveydenhuollon asiakastietojen séhkoisté késittelyd koskevassa laissa (159/2007,
asiakastieto-laki) saddetddn mm. sosiaali- ja terveydenhuollon palvelunantajien tietoturvaa ja
tietosuojaa koskevasta oma-valvontasuunnitelmasta, palvelunantajien ja tietojarjestelmén val-
mistajien vastuista, asiakas- ja potilastietoja kasittelevien tietojarjestelmien tietoturvavaatimuk-
sista seké valvonnasta. Asiakastietolaissa saddetdan myos tietojarjestelmien kuulumisesta A-ja
B-luokkiin. A-luokkaa ovat kaikki Kanta-palveluun liitettdvat asiakas- ja potilastietojarjestel-
maét, B-luokkaa ne jarjestelmat, joita ei ole tarkoitettu liitettdvaksi Kanta-palveluun.
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Kanta-palveluihin liitettdvat tietojarjestelmét on sertifioitava ennen liittymista Kanta-palveluun.
Monet asiakastietolain mukaisista vaatimuksista koskevat kuitenkin kaikkia asiakas- ja potilas-
tietojdrjestelmia. Esimerkiksi tietojarjestelmia koskevat olennaiset vaatimukset, tietojarjestel-
mén valmistajan yleiset velvollisuudet seké valvonta koskevat yhta lailla niin A- kuin B-luokan
jarjestelmid. Myos palvelunantajan vastuu omavalvontasuunnitelmasta koskee myés Kantaan
liittyméattdmia palvelunantajia, samoin palvelunantajan vastuu ilmoittaa tietojarjestelmén poik-
keamista sosiaali- ja terveysalan lupa- ja valvontavirasto Valviralle. Palvelun-antajan on myds
seurattava ja valvottava, ettd sen antamaan palveluun liittyva tietosuoja ja tietoturva toteutuvat.

Valvonnan osalta asiakastietolaissa sdédetédan palvelunantajan valvontavastuusta. Valviran val-
vontavastuu koskee seké A- ettd B-luokan jarjestelmid, ja molempiin luokkiin kuuluvat jérjestel-
mat on ilmoitettava Valviran tietojérjestelmarekisteriin. Samoin valvonnan keinot ovat samat
kaikille tietojarjestelmille, esim. méaérdys tuotantokdytdssa olevan jarjestelman puutteiden kor-
jaamisesta, tietojarjestelman kayton Kieltdminen ja uhkasakko. Valvontaviranomaisen toteutta-
man valvonnan laajuudesta riippumatta keskeistd on kuitenkin edelleen kunkin palvelunantajan
vastuu tietoturvan toteutumisesta omassa toiminnassaan ja jarjestelmissaan.

Hallitus on antanut eduskunnalle asiakastietolakia koskevan muutosesityksen (HE 212/2020
vp). Siind esitetadn liittymisvelvoitetta Kanta-palveluihin kaikille sosiaali- ja terveydenhuollon
toimijoille, joilla on kdytdssadn potilas- tai asiakastietojérjestelma. Tadm4 tarkoittaa sit4, ettd
suuri joukko nyt sertifioinnin ulkopuolelle ja&neitd B-luokan jarjestelmid siirtyy A-luokkaan ja
niille on tehtéva ulkopuolisen tahon suorittama sertifiointi.

Henkil6tunnuksen kayttotapoihin vaikuttaa my6s se, missd maarin voimassaolevassa lainsaadan-
ndssé on asetettu vaatimuksia henkil6llisyyden todentamiseksi erilaisissa asiointitilanteissa. Vi-
ranomaisasiointi pohjautuu hallintolakiin. Hallintolain 16 §:n mukaan viranomaiselle toimitetta-
vasta asiakirjasta on kaytava ilmi, mitd asia koskee. Asiakirjassa on mainittava lahettdjan nimi
sekd tarvittavat yhteystiedot asian hoitamiseksi. Hallintolain 19 §:n mukaan asia pannaan vireille
kirjallisesti ilmoittamalla vaatimukset perusteineen. Viranomaisen suostumuksella asian saa
panna vireille my6s suullisesti. Tama sadntely merkitsee sitd, ettei vireillepanon yhteydessa hen-
kiloa tarvitse tunnistaa eika esimerkiksi paperiasioinnissa vaadita passikopiota tai muuta henki-
161lisyyden osoittavan asiakirjan kopiota hakemuksen liitteeksi, vaan riittdd kun hakijan voidaan
yksiloida riittavan luotettavasti hakemuksen perusteella. Vastaava toimintamalli on mahdollista
my0s digitaalisessa toimintaympéristossa, jossa esimerkiksi séhkopostilla toimitettu vapaamuo-
toinen hakemus viranomaisen tulee kasitella, jos sitd kdy ilmi mit4 asiaa hakemus koskee. Asioi-
taessa viranomaisten digitaalisten palvelujen avulla vahvaa sédhkdista tunnistamista on kdytettava,
jos digitaalisesta palvelusta on mahdollista saada salassa pidettdvid tietosisaltoja néhtavaksi ja
kaytettavaksi.

Vahvaa sahkgistd tunnistamista vaaditaan péaaséantoisesti jo nykyisin kuluttajansuojalain
(38/1978) mukaan, kun kuluttaja tekee kuluttajaluottosopimuksen luotonantajan kanssa séhkoi-
sesti eikd hant4 ole aikaisemmin tunnistettu laissa edellytetylla tavalla. Lakiin siséltyy kuitenkin
eréita poikkeuksia. Vaatimus vahvasta sahkgisestd tunnistamisesta ei koske hyddykesidonnaisia
kertaluottoja, joita tyypillisesti tarjotaan yhtena rahoitusvaihtoehtona verkkokaupassa. Liséksi
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maksupalvelulaissa (290/2010) on vahvan tunnistamisen kayttoa edellyttdvad saantelyd, joka so-
veltuu esimerkiksi tilanteissa, joissa henkild ostaa verkkokaupasta hyodykkeen ja maksaa sen
verkkopankkinsa kautta taikka maksukortilla tai muulla maksuvélineella.

Oikeusministerigssa tullaan kevéalla 2021 kaynnistettdvan kuluttajaluottosdanndsten uudista-
mista koskevan hankkeen yhteydessa arvioimaan, tuleeko henkil6llisyyden todentamisvelvolli-
suutta koskevaa sééntelya tiukentaa laajentamalla se koskemaan kaikkien kuluttajaluottosopimus-
ten tekemistd. Kun henkildllisyyden todentamista koskevat sdéédnnokset lisattiin kuluttajansuoja-
lakiin vuonna 2009, tiedossa olivat 1&8hinn& ns. pikaluottoihin liittyvat ongelmat.

Saatavien perinndsta annetussa laissa (513/1999) edellytetdan, ettd perinndssa noudatetaan hyvaa
perintatapaa. Hyvaan perintatapaan kuuluu, ettei lainvastaisia tai selvasti perusteettomia saatavia
oteta perittaviksi (HE 199/1996, s. 11-12). Perintdtoimeksiannon saajalla ei kuitenkaan hyvan
perintatavan nojalla ole katsottava olevan yleista velvollisuutta ryhtya selvittdméén saatavan oi-
keellisuutta, ml. sitd, onko sen sopimuksen tekemisessd, johon perittava saatava perustuu, kéaytetty
vahvaa sahkoisté tunnistamismenetelmé&. Huomioon ottaen toiminnan massaluonteisuus ei voida
my0dskaan pitéa tarkoituksenmukaisena téallaista velvollisuutta perintdtoimeksiannon saajille aset-
taa.

Velallisen suojaksi perintdlaissa myods saadetadn, ettd saatavan vapaaehtoista perintad ei saa jat-
kaa, jos velallinen kiistdd maksuvelvollisuutensa. Perintad saa kiistdmisesta huolimatta jatkaa, jos
velallinen ei esité kiistdmiselle perustetta tai vetoaa ainoastaan sellaiseen perusteeseen, jolla sel-
vasti ei ole vaikutusta velallisen maksuvelvollisuuteen. Mikali velallinen esim. perintakirjeen saa-
tuaan ilmoittaa, ettei hdn ole kyseistd saatavan perusteena olevaa oikeustoimea tehnyt, ei vapaa-
ehtoista perint&a voisi lahtokohtaisesti jatkaa ainakaan ennen asian tarkempaa selvittelyé.

Yksi suojakeino vadrinkaytoksien torjumiseen on luottotietorekisteriin tehtdva vapaaehtoinen
luottokieltomerkintd. Tilanne on talla hetkella se, ettd luottotietotoimintaa harjoittavat ainoastaan
yksityiset elinkeinonharjoittajat. Luotonmyontda harkitessaan luotonantajat sdédnndonmukaisesti
tarkastavat luotonhakijan luottotiedot ndista yksityisten toimijoiden yllapitamistd rekistereista.
Talla hetkella ei ole kdytossa sellaista viranomaisrekisterid, johon tieto vapaaehtoisesta luotto-
kiellosta voitaisiin mielekkéésti tallettaa.

Parhaillaan oikeusministeriossd kuitenkin valmistellaan uutta positiivista luottotietorekisterid,
joka tulisi olemaan viranomaisen yllapitaméa. Osana positiivisen luottotietorekisterin valmistelua
pyritéén toteuttamaan rekisteriin vapaaehtoisen luottokiellon mahdollisuus. Tallin vapaaehtoi-
sen luottokiellon tekeminen voisi vastaisuudessa olla maksutonta.

Psykoterapiakeskus Vastaamoon kohdistuneen tietomurron ja mahdollisten vastaavanlaisten ta-
pausten seurausten lieventdmiseksi on ehdotettu perustettavaksi keskitettyd viranomaisen yll&pi-
tdmaé sahkoistd palvelua helpottamaan ja yksinkertaistamaan tietomurron uhrien toimintamah-
dollisuuksia. Digi- ja vaestotietoviraston Suomi.fi - palveluun on jo nyt koottu oleelliset asiaan
liittyvét tiedot, ohjeet ja linkit, niin ettd identiteettivarkauden uhri voi mahdollisimman helposti
ja mahdollisimman vahilla toimenpiteilld saada voimaan tarvitsemansa estot ja kiellot. Lisaksi
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valtiovarainministerid kaynnistaé lainsdadantoselvityksen keinoista rakentaa julkisen ja yksityi-
sen sektorin yhteinen keskitetty estojen ja kieltojen asettamisen palvelu osaksi Suomi.fi — palve-
lua. Tavoitteena on, ettd henkild joka on joutunut identiteettivarkauden uhriksi tai on uhka, etta
on joutumassa, pystyisi kirjautumaan yhteen viranomaisjarjestelméaan, misté voisi hakea erilaiset
kiellot ja estot yhdesté paikasta.

Keskitetyn sulkupalvelun liséksi hallitus valmistelee seka lyhyen ettd pidemman aikavélin toi-
menpiteita henkildtunnuksen kayttdon ja muuttamiseen liittyen. Lyhyen aikavalin toimenpiteiden
tavoitteina on edistaa henkildtunnuksen kayttotapoja yhteiskunnassa. Toimenpiteiden tavoitteena
on vahentaa henkildtunnuksella tehtavien vaarinkdytosten mahdollisuuksia ja vahentéé tietotur-
valoukkausten ja tieto- ja viestintarikosten uhreiksi joutuneille aiheutuvaa vahinkoa véériin kasiin
joutuneista identiteettitiedoista. Hallitus aloittaa valmistelemaan lakimuutosta, joka rajatuissa ti-
lanteissa, kuten tietomurtojen yhteydessd, antaa mahdollisuuden muuttaa henkildtunnusta identi-
teetin vaarinkayttdmisen rajoittamiseksi. Liséksi henkilétunnuksen kayttod koskevia edistamis-
toimia, kuten kansalaisten informoimista ja hyvien kdytantdjen ohjaamista voidaan toteuttaa ly-
hyelld aikavalilla tdimén vuoden loppuun mennessa asetettavassa henkilétunnuksen uudistamis-
hankkeessa.

Helsingissa 17.11.2020

Kuntaministeri Sirpa Paatero



