Vastaus Kirjalliseen kysymykseen KKV 876/2020 vp

Vastaus kirjalliseen kysymykseen Yhdysvaltain NSA:n harjoittaman
vakoilun mahdollisista vaikutuksista HX-hévittajihankintaan

Eduskunnan puhemiehelle

Eduskunnan ty6jarjestyksen 27 §:ssd mainitussa tarkoituksessa Te, Arvoisa puhemies, olette toi-
mittanut asianomaisen ministerin vastattavaksi kansanedustaja Markus Mustajarven /vas ym.
ndin kuuluvan kirjallisen kysymyksen KK 876/2020 vp:

Miten Suomessa varmistetaan, ettd ulkomaalainen tiedustelupalvelu ei pddse kdsiksi sel-
laiseen salattavaan tietoon, jolla voidaan vaikuttaa Suomen hdvittdjihankintaan,

kuinka havittdjahankinnassa turvataan kaikkien tarjoajien tasapuolinen kohtelu ja
onko Tanskassa paljastunut vakoilutapaus jo vaikuttanut jo Suomen tarjouskilpailuun?
Vastauksena kysymykseen esitéin seuraavaa:

Puolustusvoimissa késitellddn runsaasti salassa pidettdvad turvallisuusluokiteltua tietoa, minka
vuoksi tietoturvallisuuteen ja sithen perehdyttdmiseen kohdistetaan erityistd huomiota. Henkilos-
ton tietoisuus turvallisuudesta on keskeistd, ja asiakirjasalaisuuden noudattamista ja tietoturvalli-
suustoimenpiteiden toteuttamista valvotaan jarjestelmallisesti.

Turvallisuusluokiteltua tietoa kisittelevat turvallisuuskoulutetut ja turvallisuusselvitetyt henkil6t.
Heille on erikseen myonnetty késittelyoikeudet kyseiseen tietoon. Séhkdinen tiedonkasittely to-
teutetetaan tiedon turvallisuusluokan edellyttimissd hyviksytyssa tietojarjestelmissa tai salat-
tuna erillislaitteilla. Myds kéytettdavien tilojen fyysiset turvallisuusvaatimukset on tarkasti ohjeis-
tettu.

Hanketurvallisuudesta ja tietoturvasta huolehtiminen on ollut kiinted osa HX-hanketta heti sen
kaynnistyspaatoksesta lahtien. Turvallisuustyon 1dahtokohtana HX-hankkeessa on yleinen hanke-
turvallisuus, tiedon suojaaminen ja tietoon padsyn rajaaminen. Hankkeen kaikilla organisaatiota-
soilla on kéytossdin turvallisuuden erityisosaajia, jotka kouluttavat hankkeen henkildstoa erilai-
siin uhkiin ja niiltd suojaaviin turvallisuustoimiin. Hankkeen turvallisuutta seurataan hankejoh-
dossa sddnnollisesti.

HX-hankkeen turvallisuuden varmistamiseksi hankkeelle on laadittu oma erillinen turvallisuus-
ohjelma. Turvallisuusluokitellun tiedon késittely on tarkasti ohjeistettua ja siiné on otettu huomi-
oon sekd kansalliset sdddokset ettd Suomeen kohdistuvat kansainviliset tietoturvallisuusvelvoit-
teet. Hankkeessa tehddéin jatkuvaa ja systemaattista turvallisuustoiminnan kehitystyota.
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Tanskan héavittdjahankkeeseen liittyvat tapahtumat eivdt vaikuta Suomen HX-hankkeeseen mil-
ladn tavoin. Ottamatta kantaa siihen mitd Tanskassa on tapahtunut, voi Suomen osalta todeta sen,
ettd toiminnan turvallisuusnékdkohdat on jo 1dhtokohtaisesti hyvin huomioitu eikd mediassa uu-
tisoidut asiat aiheuta muutoksia toimintatapoihimme.

HX-hanke on oma tarjouskilpailunsa, jonka tuloksena Suomen pitdd 16ytiéd viidestd HX-vaihto-
ehdosta se ratkaisu, joka tuottaa parhaan mahdollisen suorituskyvyn Suomen puolustusjérjestel-
maélle. Puolustushallinnon vastuulla on varmistaa myds, ettd Suomen lupaus avoimesta, tasapuo-
lisesta ja syrjiméttomaésté tarjouskilpailusta toteutuu kaytanndssa.

Hanketta valmistelee satakunta maamme parasta ilmasodan, huoltovarmuuden, lentotekniikan ja
puolustusmateriaalihankintojen asiantuntijaa virkavastuulla. Pitkdén hankkeen parissa tyosken-
nelleet henkil6t tuntevat hankkeen valmistelun pelisddnndt ja padtosmallin arviointikriteerit lapi-
kotaisesti. HX-hankkeen kokoisessa hankkeessa yksittdisten epéasiallisten vaikuttamisyritysten
onnistuminen onkin epatodennékoisti, silld valmistelua ja sen tasapuolisuutta valvotaan monessa
portaassa puolustushallinnossa — aina virkamieskollegan tasolta ldhtien — ja laajemminkin valti-
onhallinnossa.

Puolustushallinnon sisdisen valvonnan liséksi HX-hankkeen etenemisté seurataan myds ulkopuo-
lisen asiantuntijaorganisaation Deloitten toimesta, joka seuraa myos hankintamenettelyn tasapuo-
lisuutta. Deloitte ei ole raportoinut tasapuolisuuteen liittyvistd epakohdista. Myos HX-tarjoajilta
saadun palautteen perusteella hankkeen toteutus on ollut ldpindkyvaa ja tasapuolista. Moitteita ei
ole my0skéén tullut turvallisuuteen liittyen.

HX-hanke on edennyt suunnitelmallisesti jo useamman hallituksen ajan. Tarjouskilpailu on piak-
koin kddntymassé loppusuoralle, kun lopulliset tarjouspyynnot saadaan matkaan parin kuukauden
kuluessa. Hankkeen eteneminen vaikeasta koronatilanteesta huolimatta on Suomen puolustusky-
vyn ndkokulmasta tirked asia.

Tarked asia on my0s se, ettd hankintapaitds tehdadn suorituskykyyn perustuen. Havittdjien luku-
maiiré ja niiden kyvykkyys ovat nimittiin ratkaisevia sekd puolustuksemme uskottavuuden, etti
varsinaisen puolustuskyvyn nékdkulmasta. On selvai, ettd keskustelu hankinnan ympérilld tulee
jatkumaan, mutta asiantuntijoille kannattaa antaa tissi vaiheessa tyorauha. Suosikkeja ei ole.

Helsingissd 7.12.2020

Puolustusministeri Antti Kaikkonen
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