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Hallituksen esitys eduskunnalle laiksi henkilo-
tietojen Kasittelystd Tullissa ja eriiksi siihen

liittyviksi laeiksi

Hallintovaliokunnalle

JOHDANTO

Vireilletulo

Eduskunta on 20 pdivind tammikuuta 2014 1i-
hettdessddn hallituksen esityksen eduskunnalle
laiksi henkilGtietojen késittelystd Tullissa ja
erdiksi  sithen  liittyviksi  laeiksi  (HE
351/2014 vp) valmistelevasti késiteltdvéksi hal-
lintovaliokuntaan samalla miarénnyt, ettd perus-
tuslakivaliokunnan on annettava asiasta lausun-
to hallintovaliokunnalle.

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Jere Lumme, valtio-
varainministerio

- neuvotteleva virkamies Leena Rantalankila,
oikeusministerio

- tietosuojavaltuutettu Reijo Aarnio

- apulaisprofessori Juha Lavapuro.

Liséksi kirjallisen lausunnon on antanut
— professori (emeritus) Teuvo Pohjolainen.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdaddettiviksi laki henki-
lotietojen késittelystd Tullissa. Ehdotettu laki
korvaisi tullilakiin nykyisin sisdltyvéit Tullin
henkilorekisterisddnnokset.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan | pdivénd toukokuuta 2015.

Esityksen sddtdmisjirjestysperusteluissa eh-
dotettua sddntelyd on arvioitu perustuslain
10 §:n henkil6tietojen ja yksityisyyden suojan ja
12 §:n 2 momentin viranomaisen hallussa ole-
vien asiakirjojen julkisuuden kannalta.

VALIOKUNNAN KANNANOTOT

Perustelut

Ehdotettu sddntely

Hallituksen esityksesséd ehdotetaan sdddettdvak-
si laki henkil6tietojen kisittelystd Tullissa. Eh-
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dotettu laki on oleellisilta osiltaan yhdenmukai-
nen sekd henkildtietojen késittelystd poliisitoi-
messa annetun lain ettd henkildtietojen késitte-
lystd rajavartiolaitoksessa annetun lain kanssa,
jotka on molemmat sdddetty perustuslakivalio-
kunnan mydétavaikutuksella (ks. PeVL 51/2002
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vp ja PeVL 19/2005 vp). Liséksi henkil6tietojen
kisittelystd poliisitoimessa annetun lain muu-
tokset on pddosin sdddetty perustuslakivaliokun-
nan myotdvaikutuksella (ks. PeVL 18/2012 vp ja
PeVL 43/2014 vp). Nyt ehdotetussa sadntelyssa
on pyritty Tullin toiminnan erityispiirteet
huomioiden ottamaan perustuslakivaliokunnan
aiempi lausuntokdytédnté huomioon.

Ehdotettu laki sisdltdd 8 lukua, joista 1 luvus-
sa on sddnnokset lain soveltamisalasta ja mééri-
telmistd, 2 luvussa erilliset sddannokset kustakin
Tullin tietojédrjestelmistd ja muista henkilorekis-
tereistd ja 5 luvussa sdédnndkset tietojen kiytté-
misestd ja luovuttamisesta.

Ehdotuksen mukaan Tullin tietojérjestelmid
ja rekistereitd ovat rikostorjunnan tietojirjestel-
mi, tiedustelurekisteri, tullivalvonnan tietojér-
jestelmad, rekisterikilpien ja konttien kuvaus- ja
tunnistusjarjestelmd ja "Tullin muut henkildre-
kisterit". Ehdotettu 13 § siséltdd 20-kohtaisen
luettelon Tullin oikeudesta saada tietoja erdisté
muiden viranomaisten rekistereistd ja tietojér-
jestelmista.

Arviointi

Henkilorekisterit. Ehdotettu henkildrekisteri-
sddntely on valtiosddntdoikeudellisesti merki-
tyksellistd ennen muuta perustuslain 10 §:ssd
turvatun henkil6tietojen suojan kannalta. Henki-
16tietojen suojasta sdddetédén perustuslain 10 §:n
1 momentin mukaan tarkemmin lailla. Perustus-
lakivaliokunnan kdytdnnon mukaan lainsddtdjan
liikkkuma-alaa rajoittaa tdimén sddannoksen lisék-
si myos se, ettd henkildtietojen suoja osittain si-
sdltyy samassa momentissa turvatun yksityisela-
mén suojan piiriin. Perustuslakivaliokunta on
vakiintuneesti katsonut, ettd lainsddtdjan tulee
turvata henkilGtietojen suoja tavalla, jota voi-
daan pitdd hyviksyttivini perusoikeusjérjestel-
min kokonaisuudessa (ks. esim. PeVL 18/2012
vp, s. 2).

Perustuslakivaliokunnan kidytinnosséd ehdote-
tun kaltaista rekisterisééntelyd arvioitaessa on
kiinnitetty huomiota erityisesti rekisterdinnin ta-
voitteisiin, rekisterditdvien henkildtietojen si-
sdltoon, niiden sallittuihin kéyttotarkoituksiin,
tietojen luovutettavuuteen, tietojen siilytys-
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aikaan ja rekisterdidyn oikeusturvaan. Valio-
kunta on vakiintuneesti katsonut, etti néita seik-
koja koskevan sdéntelyn lain tasolla tulee olla
kattavaa ja yksityiskohtaista (esim. PeVL
19/2012 vp, s. 2/1, PeVL 35/2004 vp, s. 2/1I ja
PeVL 51/2002 vp, s. 2/1). Lailla sddtdmisen vaa-
timus ulottuu myds mahdollisuuteen luovuttaa
henkildtietoja teknisen kiayttdyhteyden avulla
(PeVL 12/2002 vp, s. 5).

Ehdotetun 1. lakiehdotuksen 3 §:n 3 momen-
tin 2 kohdan mukaan Tulli saa oikeuden tallettaa
havaintotietoja sekd 11 §:n mukaan salaisilla tie-
donhankintakeinoilla saatuja yliméérdisié tieto-
ja. Namad tiedot ovat yksityiseldmén ja henkild-
tietojen suojan kannalta merkittédvid. Havainto-
tietojen osalta ehdotettu sidéntely vastaa henkild-
tietojen késittelysté poliisitoimessa annetun lain
2 §:n 3 momentin 11 kohdan sééntelyé ja ehdo-
tettu salaisilla tiedonhankintakeinoilla saatuja
ylimédridisié tietoja koskeva sdéntely pddpiirteis-
sddn kyseisen lain 11 §:n sddntelyd, mitkd on
sdddetty perustuslakivaliokunnan myotavaiku-
tuksella (PeVL 18/2012 vp). Havaintotietojen
rekisterdinti lakiehdotuksessa esitetylld tavalla
toteuttaa riittdvdn tidsmaéllisyyden vaatimukset
edellyttden, ettd Tulli huolehtii siit4, ettd sille il-
moitettujen tietojen rekisterdinnin ehtona on tie-
tojen luotettavuuden varmistaminen.

Ehdotetun 1. lakiehdotuksen 4 §:n 2 momen-
tin mukaan tiedustelurekisteriin saa tallettaa
muun muassa henkilén oman turvallisuuden tai
viranomaisten tydturvallisuuden kannalta viltta-
mattomat tiedot. Valiokunta huomauttaa, ettd
sddnndksessd on ainakin osittain kysymys niin
sanotuista arkaluonteisista tiedoista. Tdmén
vuoksi on erityisen tirkedd, ettd sallitut tietosi-
sdllot ilmenevit sddnndksestd mahdollisimman
tyhjentdvésti (samoin myods PeVL 18/2012 vp,
s. 3 jaPeVL 51/2002 vp, s. 2).

Ehdotetun 1. lakiehdotuksen 7 §:n 2 momen-
tin 1 kohdan mukaan yhden tai useamman Tul-
lin toimintayksikon kéyttoon voidaan perustaa
muu kuin 3—6 §:ssé tarkoitettu tietojérjestelma
tai henkilorekisteri. Lakiehdotuksesta ja perus-
teluista puuttuu kokonaan 1 kohdassa tarkoite-
tun henkildrekisterin kdyttdtarkoitus ja tietosi-
sdltd. Muutoinkaan ehdotettu 7 §:n 2 momentin



1 kohta ei epdmaiériisyydessdén tiytd niitd edel-
lytyksid, joita perustuslakivaliokunta on rekiste-
risdéntelyltd vakiintuneesti edellyttényt. Valio-
kunnan mielesti ehdotettu 1 kohta on siksi pois-
tettava tai sitd on tdsmennettava.

Muilta osin rekisterditévistd henkildtiedoista
on ehdotettu sdddettiavaksi yksityiskohtaisesti ja
tyhjentdvin luetteloin. Téstd on seurannut, ettd
luetteloista on muodostunut varsin pitkid ja
kasuistisia. Sddntely ei kuitenkaan muodostu
valtiosdantooikeudellisesti ongelmalliseksi.

Oikeus saada ja luovuttaa henkilétietoja.  Vi-
ranomaisten tietojen saamista ja luovuttamista
koskevaa sédéntelyd perustuslain 10 §:n 1 mo-
mentissa sdddetyn yksityiselimén ja henkildtie-
tojen suojan kannalta arvioidessaan perustusla-
kivaliokunta on kiinnittdinyt huomiota muun
muassa sithen, mihin ja ketd koskeviin tietoihin
tiedonsaantioikeus ulottuu ja miten tiedonsaan-
tioikeus sidotaan tietojen valttdméttomyyteen.
Viranomaisen tietojensaantioikeus ja tietojen-
luovuttamismahdollisuus ovat valiokunnan mu-
kaan voineet liittyd jonkin tarkoituksen kannalta
"tarpeellisiin tietoihin", jos tarkoitetut tietosisél-
16t on pyritty luettelemaan laissa tyhjentdvésti.
Jos taas tietosisdltdjd ei ole samalla tavoin luet-
teloitu, sddntelyyn on pitdnyt sisillyttdd vaati-
mus "tietojen valttdméattomyydestd" jonkin tar-
koituksen kannalta. Valiokunta ei toisaalta ole
pitinyt hyvin viljid ja yksiloimittomia tietojen-
saantioikeuksia perustuslain kannalta mahdolli-
sina edes silloin, kun ne on sidottu valttimatto-
myyskriteeriin (ks. esim. PeVL 62/2010 vp,
s. 4/1 ja PeVL 59/2010 vp, s. 4/1).

Ensimméisessd lakiehdotuksessa on yksityis-
kohtaiset sddnndkset sekd Tullin oikeudesta saa-
da tietoja erdistd rekistereistd ja tietojdrjestel-
mistd (13 ja 14 §) etté tietojen luovuttamisesta
muille viranomaisille (17 §). Samoja teemoja
koskevia sddnnoksid on tdmdn lisdksi myos
sdannoksissd viitatuissa laeissa. Tdmd merkit-
see kaksinkertaista sddntelyd, mikd ei kuiten-
kaan sellaisenaan ole valiokunnan mielestd val-
tiosddntdoikeudellisesti ongelmallista. Se kui-
tenkin johtaa raskaaseen sdéntelyrakenteeseen ja
on omiaan synnyttiméén tulkintaongelmia.
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Hallituksen esityksen 1. lakiehdotuksen 13 §
koskee tullin oikeutta saada tietoja erdistd rekis-
tereistd ja tietojdrjestelmistd. Ehdotetun 1 mo-
mentin perusteella tullilla on salassapitosdéin-
ndsten estdmittd oikeus saada ja muutoin kisi-
telld tehtdviensd suorittamista tai henkilorekiste-
riensd ylldpitdmistd varten ja myds teknisen
kiyttoyhteyden avulla tai tietojoukkona tarpeel-
lisia tietoja rekistereistd siten kuin asianomai-
sen rekisterinpitdjdn kanssa sovitaan. Viittaus
rekisterinpitdjan kanssa tehtdvédn sopimukseen
ei valiokunnan mielestd sovi kovin hyvin séén-
tely-yhteyteen, jossa on kysymys viranomaisen
oikeudesta saada laissa sdddetylli tavalla ja uh-
kasakon tehostamana perustuslaissa suojattuja
henkilGtietoja muilta viranomaisilta ja rekiste-
rinpitéjiltd. Vastaava sééntely sisdltyy kuitenkin
perustuslakivaliokunnan  mydtévaikutuksella
sdddettyyn henkilotietojen késittelyd poliisitoi-
minnassa koskevan lain 13 §:44n (ks. PeVL
18/2012 vp). Valiokunnan mielestd sopimisessa
on téllaisessa yhteydesséd kyse tietojen teknisen
siirron kdytdnnollisistd jarjestelyista.

Tietojen luovuttamisesta muulle viranomai-
selle ehdotetaan sdddettaviksi 17 §:ssd. Luovu-
tettavat tietosiséllot on lueteltu sddnnoksessd
tyhjentdvésti ja luovuttaminen on sidottu tar-
peellisuusvaatimukseen, eikd séédntely ole siten
valtiosdéntooikeudellisesti ongelmallista.

Muita seikkoja.  Perustuslakivaliokunta  on
aikaisemmin todennut, ettid laki henkilGtietojen
késittelystd poliisitoimessa on rakenteeltaan ja
sisélloltddn varsin monimutkainen ja valtioneu-
voston on syytd harkita sen kokonaisuudistusta
viimeistddn siind vaiheessa, kun EU:n valmis-
teilla olevan uuden tietosuojasééntelyn lopulli-
nen sisdltd on selvilld (ks. PeVL 43/2014 wvp,
s. 2—3jaPeVL 18/2012 vp, s. 4). Valiokunta to-
teaa, ettd vastaava kanta koskee myos nyt ehdo-
tettua lakia ja korostaa, ettd tulevan lainsdédéan-
nén valtiosdéntdoikeudellinen arviointi tulee
aikanaan tehtévéksi lainsdddannon kokonaisuu-
den pohjalta. Esitutkintaviranomaisten rekiste-
reihin talletetaan runsaasti sellaisia tietoja, joi-
den suojaaminen oikeudettomalta kaytoltd on
erittdin tdrkedd. Nyt késiteltdvind olevan laki-
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ehdotuksen myotd tietosisdltdjen midrd edel- Lausunto

leen kasvaa. Téllaisessa tilanteessa tietojen kdy- | gysuntonaan perustuslakivaliokunta esitté,
ton valvontaan on kiinnitettdva korostettua huo-

miota. ettd lakiehdotukset voidaan kdsitelld ta-
vallisen lain sddtamisjdrjestyksessd.

Helsingissd 24 pdivdnd helmikuuta 2015

Asian ratkaisevaan kasittelyyn valiokunnassa ovat ottaneet osaa

pj.  Johannes Koskinen /sd Elina Lepomaéki /kok

vpj. Anu Urpalainen /kok Markus Lohi /kesk

jés.  Tuija Brax /vihr Elisabeth Nauclér /r
Eeva-Johanna Eloranta /sd Tom Packalén /ps
Ilkka Kantola /sd Vesa-Matti Saarakkala /ps
Pia Kauma /kok Kimmo Sasi /kok
Kimmo Kivela /ps Tapani Tolli /kesk
Anna Kontula /vas Harry Wallin /sd.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Matti Marttunen.
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