Svar pa skriftligt spérsmal SSS 802/2020 rd

Svar pa skriftligt spérsmal om problem som framkommit pa grund av
dataintranget i psykoterapicentret Vastaamo

Till riksdagens talman

| det syfte som anges i 27 § i riksdagens arbetsordning har Ni, Arade talman, till den minister
som saken galler dversant foljande skriftliga sporsmal SS 802/2020 rd undertecknat av riksdags-
ledamot Eeva-Johanna Eloranta/sd:

Vilka atgarder amnar regeringen vidta for att sakerstalla och 6vervaka dataskyddet i pa-
tientregister,

skydda offer for identitetsstdld samt uppdatera dataskyddslagstiftningen

for att bland annat i stallet for personbeteckning forplikta till stark autentisering till exem-
pel i affarer, nathandeln och myndighetséarenden samt i indrivningsvasendet?

Som svar pa detta sporsmal anfor jag foljande:

Lagstiftningen som galler informationssakerhet har utvecklats under de senaste aren och utveck-
las fortfarande fOr att allt battre svara mot det digitala samhéllets krav. Det finns reglering som
galler informationssékerhet i flera olika lagar och den senaste lagen som tradde i kraft &r lagen
om informationshantering inom den offentliga férvaltningen (906/2019), vars 4 kapitel foreskri-
ver om allménna informationssékerhetskrav som galler informationssystem inom den offentliga
forvaltningen. Den allmanna dataskyddslagstiftningen, som justitieministeriet ansvarar for, for-
nyades 2018 da man borjade tillampa EU:s allméanna dataskyddsférordning (2016/679). Den all-
ménna dataskyddsregleringen kan anses vara tdmligen uppdaterad. Den allménna dataskyddslag-
stiftningen forutsatter att personuppgifter behandlas lagligt och datasékert. Informationssystem
ska planeras sa att dataskydd beaktas som standard. Da behandlingen forknippas med risker till
exempel for att man behandlar mycket kénsliga uppgifter, ska uppgifterna skyddas sarskilt nog-
grant. Den personuppgiftsansvarige ansvarar for och ska kunna pavisa att den har iakttagit de
principer som géller behandlingen av personuppgifter. Enligt dataskyddslagstiftningen ska &ven
dataombudsmannen och i vissa fall incidentens offer underrattas om personuppgiftsincidenter.

Social- och halsovardsministeriet ansvarar for regleringen av informationssakerheten for pati-
entregister. Lagen om elektronisk behandling av klientuppgifter inom social- och halsovarden
(15972007, klientuppgiftslagen) foreskriver bland annat om planen for egenkontroll som géller
informationssékerheten och dataskyddet hos tillhandahallare av socialvardstjanster och halso-
och sjukvardstjanster, det ansvar som tillhandahallare och tillverkare av informationssystem har,
informationssékerhetskraven pa de informationssystem som behandlar klient- och patientuppgif-
ter samt 6vervakning. | klientuppgiftslagen foreskrivs dven om indelningen av informationssy-
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stem i klasserna A och B. Till klass A hor alla de klient- och patientuppgiftssystem som ska an-
slutas till Kanta-tjansten, och till klass B de system som inte &r avsedda att anslutas till Kanta-
tjansten.

Informationssystem som ska anslutas till Kanta-tjansterna ska certifieras innan de ansluts.
Manga krav i klientuppgiftslagen galler emellertid alla klient- och patientuppgiftssystem. Till
exempel galler véasentliga krav pa informationssystem, allmanna skyldigheter for tillverkare av
informationssystem och évervakning systemen i savil klass A som klass B. Aven tjanstetillhan-
dahallarnas ansvar for planen for egenkontroll géller tjanstetillhandahallare som inte har anslutit
sig till Kanta, och likasa aven tjanstetillhandahallarens ansvar att underratta Tillstands- och till-
synsverket for social- och héalsovarden Valvira om avvikelser i informationssystemet. Tjanste-
tillhandahallaren ska dven folja och dvervaka att det dataskydd och den datasakerhet som hanfor
sig till deras service forverkligas.

| fraga om dvervakning foreskrivs i klientuppgiftslagen om tjanstetillhandahallarens 6vervak-
ningsskyldighet. Valviras 6vervakningsansvar galler systemen i bade klass A och B, och system
som tillhor bada klasserna ska anmalas till Valviras informationssystemregister. Likasa ar meto-
derna for 6vervakning samma for alla informationssystem, till exempel bestammelsen om att
avhjalpa brister i system som anvands for produktion, férbud att anvanda ett informationssystem
och vite. Oberoende av omfattningen av dvervakning som genomfors av tillsynsmyndigheter &r
det centrala emellertid fortfarande att tjanstetillnandahallaren har ansvaret for att informations-
sékerhet uppfylls i dess egen verksamhet och egna system.

Regeringen har 1d&mnat till riksdagen ett andringsforslag som géller klientuppgiftslagen (RP
212/2020 rd). | den foreslas at alla aktorer inom social- och halsovarden som anvander ett sy-
stem for patient- eller klientuppgifter en skyldighet att ansluta sig som anvéndare av Kanta-
tjanster. Detta betyder att en stor grupp system i klass B som har lamnats utanfor certifieringen
nu Gvergar till klass A och att de ska genomga en certifiering som genomfors av en extern in-
stans.

Sétten att anvanda personbeteckning paverkas ocksa av i vilken omfattning den gallande lagstift-
ningen stéller krav pa verifiering av identitet i olika situationer d& arenden utrattas. Arendehante-
ring med myndigheterna utgar fran forvaltningslagen. Enligt 16 § i forvaltningslagen ska av en
handling som tillstalls en myndighet framga vad arendet galler. I handlingen ska antecknas av-
séndarens namn samt de kontaktuppgifter som behdvs for att drendet ska kunna skétas. Enligt 19
8 i forvaltningslagen ska ett drende inledas skriftligen genom att yrkandena jamte grunderna for
dem anges. Med myndighetens samtycke far ett arende ocksa inledas muntligen. Denna reglering
betyder att en person da ett drende inleds inte behover identifieras och att man till exempel da
ansokningar ldamnas in i pappersform inte kraver en kopia av pass eller en annan handling som
verifierar identiteten som bilaga till ansokan, utan att det rdcker med att sokanden kan specificeras
tillrackligt tillforlitligt utifran ansékan. Motsvarande verksamhetsmodell &r mojlig ocksa i en di-
gital verksamhetsmiljo, dar till exempel en fritt formulerad ansokan som skickats per e-post ska
behandlas av myndigheten om det framgar av den vad ansokan géller. D& man utrattar arenden
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med myndigheter med hjalp av digitala tjanster ska stark elektronisk autentisering anvandas om
det & majligt att fa se och anvanda sekretessbelagt datainnehall i en digital tjanst.

Stark elektronisk autentisering kravs i nulaget i regel redan utifran konsumentskyddslagen
(38/1978), da konsumenten ingar ett konsumentkreditavtal elektroniskt med en kreditgivare och
om konsumenten inte tidigare har identifierats enligt ett satt som forutsatts i lagen. Lagen inne-
haller emellertid en del undantag. Kravet pa stark elektronisk autentisering galler inte nyttighets-
bundna engangskrediter som i allmanhet erbjuds som ett finansieringsalternativ i nathandeln.
Dessutom innehaller betaltjanstlagen (290/2010) reglering om anvandning som forutsatter stark
autentisering och som lampar sig for situationer dar en person via nathandeln kdper en nyttighet
och betalar den i sin natbank eller med betalkort eller nagot annat betalningsinstrument.

Vid justitieministeriet kommer man i samband med ett projekt som géller reform av konsument-
kreditbestammelser och som inleds under varen 2021 beddma om reglering som géller skyldig-
heten att verifiera identiteten ska skarpas genom att utvidga den till att galla ingaende av alla
konsumentkreditavtal. Da bestammelser om verifiering av identitet lades till i konsumentskydds-
lagen 2009, var man framst medveten om problem som galler sa kallade snabblan.

Lagen om indrivning av fordringar (513/1999) forutsatter att man vid indrivning féljer god in-
drivningssed. Till god indrivningssed hor att lagstridiga eller klart grundlésa fordringar inte tas
for indrivning (RP 199/1996, s. 12). Till god indrivningssed kan dock inte anses hora att den som
tagit emot ett indrivningsuppdrag har en allméan skyldighet att borja utreda riktigheten av en ford-
ran, inklusive om man vid ingaende av det avtal som den fordran som indrivs grundar sig pa har
anvant ett forfarande for stark elektronisk autentisering. Da man tar hansyn till verksamhetens
masskaraktar kan inte heller anses andamalsenligt att den som tagit emot ett indrivningsuppdrag
ska alaggas en sadan skyldighet.

Lagen om indrivning av fordringar foreskriver dven att indrivning inte far fortsatta, om galdenaren
bestrider sin betalningsskyldighet. Indrivning far fortsatta trots bestridande, om galdenaren inte
anger nagon grund for bestridandet eller endast aberopar en sadan grund som uppenbart inte har
nagon inverkan pa galdenarens betalningsskyldighet. Om en géldenar till exempel efter att ha fatt
ett indrivningsbrev meddelar att han eller hon inte har foretagit den réttshandling som utgér grun-
den for fordran i fraga, kan man i princip inte fortsétta frivillig indrivning atminstone fore narmare
utredning av drendet.

En skyddsatgard for att motverka missbruk ar ett frivilligt kreditforbud i kreditupplysningsregist-
ret. FOr narvarande &r situationen den att kredituppgiftsverksamhet endast utvas av privata na-
ringsidkare. D4 kreditgivare 6vervager beviljande av kredit kontrollerar de regelbundet kreditso-
kandens kredituppgifter i dessa register som uppratthalls av privata aktérer. FOr narvarande an-
vands inget sadant myndighetsregister dar det vore &ndamalsenligt att spara uppgiften om ett fri-
villigt kreditforbud.
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For narvarande forbereds emellertid vid justitieministeriet ett nytt positivt kreditupplysningsre-
gister som ska uppratthallas av myndigheter. Som en del av beredningen av ett positivt kreditupp-
lysningsregister ar malet att genomfaéra mojligheten till ett frivilligt kreditforbud i registret. Da
kunde det i fortsdttningen vara mojligt att ta ett frivilligt kreditforbud.

For att lindra konsekvenserna av det dataintrang som psykoterapicentret \Vastaamo blev utsatt for
och eventuella motsvarande fall har det foreslagits inrattande av en centraliserad tjanst som drivs
av myndigheter for att underlatta och forenkla verksamhetsmajligheterna for personer som blir
offer for dataintrang. Redan nu har uppgifter, anvisningar och lankar som vasentligt anknyter till
arendet samlats i tjansten Suomi.fi som drivs av Myndigheten for digitalisering och befolknings-
data sa att ett offer for identitetsstold sa enkelt och med sa fa atgarder som majligt kan fa de
sparrar och forbud i kraft som behovs. Dessutom inleder finansministeriet en lagstiftningsutred-
ning om metoder for att inrétta en centrerad for den offentliga och den privata sektorn gemensam
tjanst for sparrning och forbud som en del av tjansten Suomi.fi. Malet &r att personen som blivit
offer for identitetsstold ett hot om identitetsstdld ska kunna logga in i ett myndighetssystem dér
det ar mojligt att ansoka om olika forbud och sparrar pa en enda plats.

Utover den centrerade sparrtjansten bereder regeringen bade kortsiktiga och langsiktiga atgarder
i anslutning till att ta i bruk och andra personbeteckningar. Syftet med de kortsiktiga atgarderna
ar att framja mojligheterna att anvanda personbeteckningen i samhallet. Syftet med atgarderna ar
att minska riskerna for missbruk med personbeteckningar och minska skadan foér personer som
utsatts fr dataskyddskrankningar och informations- och kommunikationsbrott pa grund av att
identitetsuppgifter som hamnat i fel hander. Regeringen inleder beredningen av en lagandring
som i begransade fall, till exempel i samband med dataintrang, ger mojlighet att andra personbe-
teckningen i syfte att begransa missbruket av identiteten. Dessutom kan atgarder for att framja
anvandningen av personbeteckning, till exempel géllande information till medborgarna och styr-
ningen av goda rutiner genomfdras pa kort sikt i anslutning till projekt for att fornya personbe-
teckningen fore utgangen av detta ar.

Helsingfors 17.11.2020

Kommunminister Sirpa Paatero



